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ЭНЕРГЕТИКА И ЭЛЕКТРОТЕХНИКА 
ENERGY AND ELECTRICAL ENGINEERING 

 УДК 637.14                                                                                                    
 DOI: 10.21822/2073-6185-2025-52-4-6-15                 Оригинальная статья /Original article                                                                                                                                                             

 
Оценка энергетической эффективности установок разделения жидких сред методом 

вымораживания на основе анализа производства энтропии 
В.В. Чернявская, В.Б. Сапожников, А.В. Чернявский, М.А. Угольникова 

Московский политехнический университет, 
107023, г. Москва, ул. Большая Семёновская, 38, Россия 

 
Резюме. Цель.  Целью исследования является разработка методики оценки энерге-

тической эффективности установок разделения жидких сред методом вымораживания объ-
емного принципа действия на основе анализа производства энтропии. На основании разра-
ботанной методики дать оценку целесообразности применения ступени предварительного 
охлаждения исходного жидкого продукта в криоконцентраторах объемного принципа дей-
ствия. Метод. Исследование основано на методе энтропийного анализа термодинамических 
циклов холодильных установок. Произведен теоретический расчет по разработанной мето-
дики для криоконцентраторов, оснащенных ступенью предварительного охлаждения ис-
ходного жидкого продукта и без нее. Результат. Показано, что наличие ступени предвари-
тельного охлаждения, которая основывается на безмашинном охлаждении исходного жид-
кого продукта за счет холода массы льда, получаемой в аппарате, является целесообразным 
и позволяет существенно сократить энергопотребление криоконцентратора. Представлены 
результаты расчета удельного показателя энергопотребления криоконцентратора, характе-
ризующего затраты электроэнергии на производство одного литра концентрата в зависимо-
сти от наличия ступени предварительного охлаждения исходного жидкого продукта для 
хладагентов R404A, R410A, R507. Вывод. Разработанная методика оценки энергетической 
эффективности установок разделения жидких сред методом вымораживания на основе ана-
лиза производства энтропии может быть полезна не только для проектирования устройств 
криоконцентрирования, но и другого оборудования объемного принципа действия, работа-
ющего в условиях ледообразования, например, ледогенераторов и холодоаккумуляторов.  

Ключевые слова: энтропийный метод анализа, криоконцентратор, энергопотреб-
ление, вымораживание, термодинамический цикл, концентрат 

Для цитирования: В.В. Чернявская, В.Б. Сапожников, А.В. Чернявский,                       
М.А. Угольникова.  Оценка энергетической эффективности установок разделения жидких 
сред методом вымораживания на основе анализа производства энтропии. Вестник                          
Дагестанского государственного технического университета. Технические науки. 
2025;52(4):6-15. DOI:10.21822/2073-6185-2025-52-4-6-15. 

 
Assessment of the energy efficiency of liquid separation plants using the freeze-off method 

based on entropy production analysis  
V.V. Chernyavskaya, V.B. Sapozhnikov, A.V. Chernyavsky, M.A. Ugolnikova 

Moscow Polytechnic University, 
38 Bolshaya Semyonovskaya Str., Moscow 107023, Russia 

 
Abstract. Objective. The objective of the study is to develop a methodology for assessing 

the energy efficiency of liquid separation plants using the freeze-off method based on entropy 
production analysis. Based on the developed methodology, assess the feasibility of using a prelim-
inary cooling stage for the initial liquid product in cryoconcentrators based on the volumetric prin-
ciple of operation. Method. The study is based on the method of entropy analysis of thermody-
namic cycles of refrigeration units. A theoretical calculation was performed using the developed 
methodology for cryoconcentrators equipped with and without a preliminary cooling stage for the 
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initial liquid product. Result. It was shown that the presence of a pre-cooling stage, which is based 
on machine-free cooling of the initial liquid product using the cold of the ice mass obtained in the 
apparatus, is expedient and allows for a significant reduction in the energy consumption of the 
cryoconcentrator. The results of calculating the specific energy consumption of the cryoconcen-
trator, which characterizes the energy consumption for the production of one liter of concentrate, 
depending on the presence of a preliminary cooling stage of the initial liquid product for refriger-
ants R404A, R410A, and R507, are presented. Conclusion. The developed method for assessing 
the energy efficiency of liquid separation plants using the freeze-out method based on entropy pro-
duction analysis can be useful not only for designing cryoconcentration devices, but also for other 
volumetric equipment operating under ice formation conditions, such as ice generators and cold 
accumulators.  

Keywords: entropy analysis method, cryoconcentrator, energy consumption, freezing, 
thermodynamic cycle, concentrate 

For citation: V.V. Chernyavskaya, V.B. Sapozhnikov, A.V. Chernyavsky, M.A. Ugolnikova. 
Assessment of the energy efficiency of liquid separation plants using the freeze-off method based 
on entropy production analysis. Herald of Daghestan State Technical University. Technical Sci-
ences. 2025;52(4):6-15. (In Russ) DOI:10.21822/2073-6185-2025-52-4-6-15 

 
Введение. Одной из перспективных технологий в современной холодильной тех-

нике является разделение жидких сред методом вымораживания. Данный способ разделе-
ния жидких сред применяется в пищевой, фармакологической, биотехнологической, хими-
ческой отраслях промышленности [1-5]. При проектировании установок разделения жид-
ких сред методом вымораживания одной из основных задач является повышение их энер-
гоэффективности. Для решения данной задачи необходимы методики, позволяющие оце-
нить влияние новых технических решений на энергетическую эффективность данных 
устройств.  

Постановка задачи. Многие авторитетные специалисты в области техники низких 
температур отмечают [6-11], что наиболее совершенные методики оценки энергетической 
эффективности холодильного оборудования базируются на анализе производства энтро-
пии. В связи с этим актуальной является разработка методики оценки энергетической             
эффективности устройств разделения жидких сред методом вымораживания на основе                  
энтропийного метода анализа. 

Методы исследования. В работе предложена методика и произведен оценочный 
расчет энергетической эффективности криоконцентратора объемного принципа действия, 
оборудованного ступенью предварительного охлаждения и без неё.  Криоконцентратор 
объемного принципа действия, оснащенный ступенью предварительного охлаждения пред-
ставлен на рис. 1 [12]. 

 
Рис. 1 – Криоконцентратор объемного принципа действия, оснащенный ступенью  

предварительного охлаждения 
Fig. 1 – A volumetric cryoconcentrators equipped with a pre-cooling stage 
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В представленном криоконцентраторе разделительное вымораживание исходного 
жидкого продукта происходит внутри теплообменных труб 2, оснащенных охлаждающей 
рубашкой 4, внутри которой циркулирует охлаждающая среда. По достижению слоем льда 
заданной толщины намораживание завершается, поворотный стол 6 занимает соответству-
ющее положение, открываются крышки 5 и полученный концентрат сливается                                       
в бак 8.  

Затем поворотный стол занимает противоположное положение и начинается процесс 
оттайки льда, который заключается в подплавлении слоя льда, граничащего с теплообмен-
ной трубой, после чего лед благодаря собственному весу отделяется от труб и попадает                    
в бак сборник льда 9.   

Отличительной особенностью представленного аппарата является ступень предва-
рительного охлаждения, состоящая из теплоизолированного бака 1, теплообменного аппа-
рата 3, насоса 10 и форсунок 7.  За счет циркуляции воды в ступени предварительного охла-
ждения происходит безмашинное охлаждение исходного жидкого продукта при помощи 
холодоаккумулирующей массы льда, получаемого в аппарате.  

Исходя из геометрических размеров аппарата и рекомендованных режимов концен-
трирования для различных жидких продуктов [13-17], можно определить следующие пара-
метры аппарата за цикл его работы: объем подаваемого в теплообменные трубы исходного 
жидкого продукта Vижп, объем получаемого концентрата Vконц и массу образующегося                    
льда mл.  

Общее время цикла концентрирования τц включает в себя время охлаждения τохл [18] 
исходного жидкого продукта в теплообменной трубе от начальной температуры Tн.ижп до 
температуры кристаллизации воды Тф и время образования слоя льда τзам [19] заданной тол-
щины δл.  

При расчете количества тепла, которое необходимо отвести от исходного жидкого 
продукта, нужно учитывать три составляющие:  

– теплота, отводимая при охлаждении исходного жидкого продукта Еохл от началь-
ной температуры до температуры кристаллизации воды: 

Еохл = 𝑉𝑉ижп𝜌𝜌ижп ∙  Ср ижп �Тн ижп − Тф�,Дж    (1) 
где: ρижп – плотность исходного жидкого продукта; Cp ижп – теплоемкость исходного 

жидкого продукта; 
– теплота, отводимая при фазовом превращении воды в лед Езам: 

Езам = 𝑚𝑚л ∙  𝐿𝐿,Дж       (2) 
где L – скрытая теплота фазового перехода воды в лед. 
– теплота, отводимая при охлаждении льда Епер.л ниже температуры замерзания: 

Епер.л = 𝑚𝑚л Ср л �Тф − Тл.ср�,Дж      (3) 
где Ср л  – теплоемкость льда, намороженного за цикл работы аппарата, Дж/кгК; 
Тл.ср – средняя температура льда: 

Тл.ср =  Тф+Тст
2

,К      (4) 
где Tст – температура стенки теплообменной трубы. 
Необходимую холодопроизводительность установки целесообразно определять               

отдельно для стадии охлаждения и стадии замораживания:  
- для стадии охлаждения 

𝑄𝑄0 охл = Еохл
𝜏𝜏охл

,Вт      (5) 
- для стадии замораживания  

𝑄𝑄0 зам = Езам+Епер.л

𝜏𝜏зам
,Вт      (6) 

Удельная массовая холодопроизводительность q0 определяется в соответствии                  
с термодинамическим циклом (рис. 2). 
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Рис. 2 – Одноступенчатый термодинамический цикл в P-I диаграмме                                                     

для парокомпрессионной холодильной машины 
Fig. 2 – A single-stage thermodynamic cycle in a P-I diagram for a vapor-compression  

refrigeration system 
Отсюда следует, что массовый расход холодильного агента 𝐺𝐺ха для разных стадий 

работы криоконцентратора будет отличаться [20]: 
- для стадии охлаждения 

𝐺𝐺ха охл = 𝑄𝑄0 охл
𝑞𝑞0

, кг/с      (7) 
- для стадии замораживания  

𝐺𝐺ха зам = 𝑄𝑄0 зам
𝑞𝑞0

, кг/с      (8) 
Стоит отметить, что для криоконцентраторов, работающих в условии непосред-

ственного кипения хладагента в аппарате и с применением вторичного контура по хладо-
носителю будут отличаться минимальная работа сжатия компрессора и необходимые 
удельные затраты работы сжатия для компенсации производства энтропии в испарителе.   

Для устройств с непосредственным кипением: 
-  удельная работа на стадии охлаждения:  

𝑙𝑙км,minохл = 𝑞𝑞0 ∙
𝑇𝑇ижп.ср− 𝑇𝑇ф

 𝑇𝑇ф
,Дж/кг     (9) 

где Тижп.ср – среднелогарифмическая температура исходного жидкого продукта: 
𝑇𝑇ижп.ср = Тн.ижп.н−Тф

lnТн.ижп.н
Тф

,К     (10) 

- необходимые удельные затраты работы сжатия для компенсации производства               
энтропии в испарителе для стадии охлаждения: 

Δ𝑙𝑙и охл =  (𝑖𝑖1.3 −  𝑖𝑖1.4) · 𝑇𝑇ижп.ср · (𝑇𝑇ф −𝑇𝑇0 

𝑇𝑇ф ·𝑇𝑇0 
),Дж/кг    (11) 

-  удельная работа на стадии замораживания:  
𝑙𝑙км,minзам = 𝑞𝑞0 ∙

𝑇𝑇 ф−𝑇𝑇 л.ср

𝑇𝑇 л.ср.
,Дж/кг     (12) 

где Тл. ср – среднелогарифмическая температура льда: 
𝑇𝑇л ср. = Тф−Т0

ln
Тф
Т0

,К      (13) 

- необходимые удельные затраты работы сжатия для компенсации производства эн-
тропии в испарителе на стадии замораживания: 

Δ𝑙𝑙и зам =  (𝑖𝑖1.3 −  𝑖𝑖1.4) · 𝑇𝑇ф · (𝑇𝑇л ср−𝑇𝑇0 

𝑇𝑇л ср·𝑇𝑇0
),Дж/кг    (14) 

Для устройств с вторичным контуром по хладоносителю: 
-  удельная работа на стадии охлаждения:  

𝑙𝑙км,minохл = 𝑞𝑞0 ∙
𝑇𝑇хс вход1− 𝑇𝑇хс выход

 𝑇𝑇хс выход
,Дж/кг     (15) 
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где 𝑇𝑇хс вход1– температура хладоносителя на входе в испаритель (принимается на 3-5 К 
ниже средней температуры исходного жидкого продукта 𝑇𝑇ижп.ср), К;  

 𝑇𝑇хс выход – температура хладоносителя на выходе из испарителя (принимается на 2-3 К 
ниже, чем рекомендованная температура Тст [13-17]), К. 

- необходимые удельные затраты работы сжатия для компенсации производства эн-
тропии в испарителе для стадии охлаждения: 

Δ𝑙𝑙и охл =  (𝑖𝑖1.3 −  𝑖𝑖1.4) · 𝑇𝑇хс.вход1 · (𝑇𝑇хс.выход−𝑇𝑇0 

𝑇𝑇хс.выход·𝑇𝑇0
),Дж/кг   (16) 

-  удельная работа на стадии замораживания:  
𝑙𝑙км,minзам = 𝑞𝑞0 ∙

𝑇𝑇хс вход2− 𝑇𝑇хс выход

 𝑇𝑇хс выход
,Дж/кг     (17) 

где 𝑇𝑇хс вход2– температура хладоносителя на входе в испаритель (принимается на 2-3 К 
ниже среднелогарифмической температуры льда  𝑇𝑇л ср.2), К: 

𝑇𝑇л ср.2 = Тф−Тст

ln
Тф
Тст

,К      (18) 

- необходимые удельные затраты работы сжатия для компенсации производства эн-
тропии в испарителе на стадии замораживания: 

Δ𝑙𝑙и зам =  (𝑖𝑖1.3 −  𝑖𝑖1.4) · 𝑇𝑇хс.вход2 · (𝑇𝑇хс.выход−𝑇𝑇0 

𝑇𝑇хс.выход·𝑇𝑇0
),Дж/кг   (19) 

Необходимые удельные затраты работы сжатия в компрессоре при перегреве Δ𝑙𝑙пер, 
дросселировании Δ𝑙𝑙др и конденсации Δ𝑙𝑙кд хладагента для криоконцентраторов, работающих 
в условиях непосредственного кипения хладагента в аппарате и с применением вторичного 
контура по хладоносителю будут рассчитываться по следующим выражениям [21]: 

Δ𝑙𝑙пер =  𝑇𝑇ос · (𝑠𝑠1.1 −  𝑠𝑠1.3) − (𝑖𝑖1.1 −  𝑖𝑖1.3),Дж/кг    (20) 
 

Δ𝑙𝑙др =  𝑇𝑇ос · (𝑠𝑠1.4 −  𝑠𝑠2.7),Дж/кг     (21) 
Δ𝑙𝑙кд = Δ𝑙𝑙пк + Δ𝑙𝑙кк ,Дж/кг      (22) 

где Δ𝑙𝑙пк– необходимые удельные затраты работы для компенсации производства эн-
тропии при охлаждении паров хладагента до температуры насыщения: 

Δ𝑙𝑙пк = (𝑖𝑖2.2 −  𝑖𝑖2.3) −  𝑇𝑇ос · (𝑠𝑠2.2 −  𝑠𝑠2.3),Дж/кг    (23) 
Δlкк – необходимые удельные затраты работы для компенсации производства энтро-

пии при конденсации паров хладагента в конденсаторе: 
Δ𝑙𝑙кк =  𝑇𝑇ос · (𝑖𝑖2.3 −  𝑖𝑖2.7) · ( 1

𝑇𝑇ос 
−  1

𝑇𝑇к 
) ,Дж/кг    (24) 

Величину работы сжатия находим отдельно для каждой стадии работы криоконцен-
тратора 

- для стадии охлаждения 
𝑙𝑙км охл =  𝑙𝑙км,minохл + Δ𝑙𝑙и охл + Δ𝑙𝑙пер + Δ𝑙𝑙др + Δ𝑙𝑙кд,Дж/кг  (25) 

- для стадии охлаждения 
𝑙𝑙км зам =  𝑙𝑙км,minзам + Δ𝑙𝑙и зам + Δ𝑙𝑙пер + Δ𝑙𝑙др + Δ𝑙𝑙кд,Дж/кг  (26) 

Энергопотребление холодильной установки за цикл работы можно выразить как: 
𝑊𝑊км = (𝑙𝑙км ∙ 𝐺𝐺ха ∙ 𝜏𝜏)охл + (𝑙𝑙км ∙ 𝐺𝐺ха ∙ 𝜏𝜏)зам,    Дж    (27) 

Для криоконцентраторов, оснащенных ступенью предварительного охлаждения               
исходного жидкого продукта необходимо принимать во внимание энергопотребление цир-
куляционного насоса за цикл работы установки: 

Wнас = 𝑃𝑃нас ∙ 𝜏𝜏ц, Дж      (28) 
где 𝑃𝑃нас – мощность циркуляционного насоса, Дж/с. 
Оценку энергетической эффективности криоконцентратора будем проводить                  

по удельному показателю энергопотребления, характеризующему количество затраченной 
энергии на производство 1 литра концентрата:  

𝑤𝑤уд = 𝑊𝑊км+Wнас
𝑉𝑉конц

, Дж
л

      (29) 
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Отметим, что в случае отсутствия ступени предварительного охлаждения слагаемое 
Wнас в уравнении (29) также отсутствует. 

Обсуждение результатов. По разработанной методике авторами была выполнена 
сравнительная оценка энергоэффективности криоконцентратора с вторичным контуром                 
по хладоносителю, оснащенного ступенью предварительного охлаждения и без нее. Расчет 
произведен по следующим исходным данным. Исходный жидкий продукт – вишневый сок 
с температурой Тижп  =  293  К. Доля вымораживаемой влаги 𝜑𝜑 = 0,55, температура стенки 
кристаллизатора Тст =268 К [15]. Необходимая производительность аппарата П=50 л/ч. Теп-
лообменная труба кристаллизатора: диаметр - 85х2,5, длина - 𝐻𝐻тр =1 м, материал -  нержа-
веющая пищевая сталь 08Х18Н10Т, диаметр корпуса аппарата кристаллизатора - 114х3. Хладо-
носитель – пропиленгликоль. Холодильный агент -  R404А. Температура исходного                        
жидкого продукта, поступающего в теплообменные трубы, составляет 𝑇𝑇н.ижп =278 К                                          
и  𝑇𝑇н.ижп = 293 К в зависимости от наличия ступени предварительного охлаждения.                          
В соответствии с рекомендациями по концентрированию вишневого сока и принятыми гео-
метрическими размерами теплообменной трубы расчетная толщина слоя льда для указан-
ных выше случаев: 𝛿𝛿л = 0,0132 м. Время необходимое для цикла концентрирования пред-
ставлено в табл. 1. 

Таблица 1. Время цикла концентрирования 
Table 1. Concentration cycle time 

𝑻𝑻н.ижп ,К Время охлаждения, 𝝉𝝉охл, с Время замораживания, 𝝉𝝉зам, с Общее время цикла 𝝉𝝉ц, с 
278 351 5060 5411 
293 814 5060 5874 

Для обеспечения заданной производительности криоконцентратора понадобится                  
34 и 37 теплообменных труб в зависимости от наличия ступени предварительного охлажде-
ния.  Результаты расчета необходимой холодопроизводительности представлены в табл. 2. 

Таблица 2. Необходимая холодопроизводительность 
Table 2. Required cooling capacity 

𝑻𝑻н.ижп ,К 𝑸𝑸𝟎𝟎 охл, кВт 𝑸𝑸𝟎𝟎 зам, кВт 
278 9,9 5,1 
293 18,3 6,3 

С целью проведения дальнейшего анализа был произведен расчет параметров узло-
вых точек термодинамического цикла. Расчет произведен в соответствии со следующими 
данными: холодильный агент R404А, температура кипения -12℃, температура конденсации 
+45℃, перегрев 10 К, переохлаждение 5 К. Результаты расчета представлены в табл. 3. 

Таблица 3. Параметры холодильного агента R404А в узловых точках цикла 
Table 3. Parameters of refrigerant R404A at key points in the cycle 

Значения удельных затрат работы на компенсацию производства энтропии в элемен-
тах холодильной установки представлены в табл.4. 

 
 
 
 

Точка Давление 
P, МПа 

Температура  
Т, К 

Энтальпия  
i, кДж/кг 

Энтропия 
s, кДж/кг·К 

1.4 0,4 263 259 1,23 
1.3 0,4 263 360 1,614 
1.1 0,4 271 369 1,648 
2.2 2,04 341 412 1,674 
2.2s 2,04 334 403 1.648 
2.3 2,04 318 381 1,579 
2.6 2,04 318 268 1,226 
2.7 2,04 313 259 1,199 
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Таблица 4. Удельные затраты работы на компенсацию производства энтропии в элементах  
холодильной установки 

Table 4. Specific energy consumption for entropy compensation in refrigeration system components 
R404А 278 К 293 К 

Удельная работа для производства холода при охлаждении исходного жидкого про-
дукта Δ𝑙𝑙км.minохл, кДж/кг/ specific work for the production of cold during cooling of the 
initial liquid product 

1,707 4,512 

Удельная работа для производства холода при ледообразовании и переохлаждении 
льда Δ𝑙𝑙км.min зам, кДж/кг / specific work for the production of cold during ice formation   
and supercooling of ice 

0,567 0,567 

Удельные затраты работы сжатия для компенсации производства энтропии в конден-
саторе Δ𝑙𝑙кд /specific costs of compression work to compensate for the production of en-
tropy in the condenser 

10,36 10,36 

Удельные затраты работы сжатия для компенсации производства энтропии при дрос-
селировании Δ𝑙𝑙др, кДж/кг/ specific costs of compression work to compensate for entropy 
production during throttling 

9,238 9,238 

Удельные затраты работы сжатия для компенсации производства энтропии в испа-
рителе при охлаждении исходного жидкого продукта Δ𝑙𝑙и охл., кДж/кг/ specific costs of 
compression work to compensate for the production of entropy in the evaporator when 
cooling the initial liquid product 

1,968 2,021 

Удельные затраты работы сжатия для компенсации производства энтропии в испа-
рителе при ледообразовании Δ𝑙𝑙и зам., кДж/кг/ specific costs of compression work to 
compensate for the production of entropy in the evaporator during ice formation 

1,946 1,946 

Удельные затраты работы сжатия для компенсации производства энтропии при пе-
регреве хладагента Δ𝑙𝑙пер, кДж/кг/ specific costs of compression work to compensate for 
the production of entropy during superheating of the refrigerant 

1,132 1,132 

Суммарная работа на стадии охлаждения Δ𝑙𝑙км охл., кДж/кг/ Total work at the cooling 
stage 

24,41 27,27 

Суммарная работа на стадии замерзания Δ𝑙𝑙км зам, кДж/кг/ Total work at the freezing 
stage 

23,25 23,25 

Графически распределение работ на компенсацию энтропии в элементах холодиль-
ной установки представлено на рис.3. 

 
Рис. 3 – Расчетное распределение работ на компенсацию энтропии в элементах холодильной 

установки: А- охлаждение (зеленая линия+5; красная линия +20), Б – замерзание 
Fig. 3 – Calculated distribution of work for entropy compensation in the refrigeration system                  

com-ponents А - cooling (green line +5; red line +20), Б – freezing 
Принимая во внимание изменение необходимой холодопроизводительности уста-

новки на стадии охлаждения и стадии замораживания, произведем расчет расхода хлада-
гента и энергопотребления холодильной установки за цикл работы (табл. 5).  

Для реализации циркуляции воды в ступени предварительного охлаждения выбран 
циркуляционный насос с мощностью 35 Дж/с. Энергопотребление выбранного циркуляци-
онного насоса за один цикл концентрирования составит Wнас.р = 189385 Дж 
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Таблица 5. Массовый расход холодильного агента и энергопотребление  
холодильной установки 

Table 5. Refrigerant mass flow rate and energy consumption of the refrigeration system 
𝑻𝑻н.ижп,К 𝑮𝑮ха охл, кг/с 𝑮𝑮ха зам, кг/с 𝑾𝑾км, кДж 

278 0,098 0,05 6779 
293 0,181 0,062 9072 

Таким образом, удельный показатель энергопотребления криоконцентратора составит 
- для установки оснащенной предварительной ступенью охлаждения                    

𝑇𝑇н.ижп = 278 К: 𝑤𝑤уд = 90,88 Дж/л; 
- для установки без ступени предварительного охлаждения                                          

𝑇𝑇н.ижп = 293 К: 𝑤𝑤уд = 108,79 Дж/л. 
Аналогичным образом для выбранных условий теплообмена произведен расчет 

удельного показателя энергопотребления для установок, работающих на холодильных 
агентах R410А и R507. Графически результаты сравнения удельных показателей энергопо-
требления представлены на рис. 4. 

 
Рис. 4 – Диаграмма удельного показателя энергопотребления криоконцентратора в зависимости                   

от наличия ступени предварительного охлаждения для хладагентов R404A, R410A и R507 
 Fig. 4 – Diagram of the specific energy consumption of a cryoconcentrators depending on the presence                    

of a pre-cooling stage for refrigerants R404A, R410A and R507 
Представленные результаты позволяют говорить о целесообразности применения 

ступени без машинного предварительного охлаждения исходного жидкого продукта. Стоит 
отметить, что тенденция снижения удельного показателя энергопотребления сохраняется 
при рассмотрении установки, работающей на разных холодильных агентах, что также го-
ворит в пользу применения ступени предварительного охлаждения. 

Вывод. Разработана методика сравнительной оценки энергетической эффективно-
сти холодильной установки на основе анализа производства энтропии в процессе работы 
установки. Отличие разработанной методики от известных заключается в возможности                 
ее применения для устройств, работающих в условиях ледообразования, в том числе осна-
щенных ступенью предварительного охлаждения.  

Таким образом, разработанная методика позволяет делать выводы об энергетиче-
ской эффективности различных конструктивных решений для криоконцентраторов, ледо-
генераторов и холодоаккумуляторов объемного принципа действия. Произведен оценоч-
ный расчет, показавший снижение удельного показателя энергопотребления примерно                  
на 16% за счет использования ступени предварительного охлаждения исходного жидкого 
продукта. 
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Разработка математической модели для оценки качества внедрения системы                        

телеметрии в организационную структуру управления газодымозащитной службы  
А.Т. Алдабеков1, В.В. Теребнев2, А.С. Зюкова2  

1Академия гражданской защиты имени Малика Габдуллина  
Министерства по чрезвычайным ситуациям Республики Казахстан, 
1020000, г. Кокшетау, ул. Акана-серэ, д. 136, Республика Казахстан, 

2 Академия Государственной противопожарной службы МЧС России,  
2129366, г. Москва, ул. Бориса Галушкина, 4, Россия 

 
Резюме. Цель. Статья посвящена актуальным вопросам совершенствования газоды-

мозащитной службы как в Республике Казахстан, так и за рубежом. Цель исследования              
состоит в разработке и внедрении инновационных подходов к совершенствованию газоды-
мозащитной службы, направленных на повышение уровня защиты жизни спасателей и по-
страдавших в чрезвычайных ситуациях. Особое внимание уделяется интеграции современ-
ных технологических решений, позволяющих минимизировать риски, связанные с работой 
в непригодной для дыхания среде. Актуальность темы обусловлена ростом числа техноген-
ных катастроф и необходимостью повышения эффективности действий аварийно-спаса-
тельных формирований. Метод. Исследование фокусируется на внедрении комплексной 
системы телеметрии, обеспечивающей удалённый мониторинг физиологического состоя-
ния спасателей, параметров окружающей среды и местоположения личного состава.                         
Это позволяет корректировать действия подразделений, распределять ресурсы и опера-
тивно реагировать на изменяющиеся условия. Система включает датчики, средства пере-
дачи данных и программное обеспечение для аналитики. Результат. Результаты внедрения 
телеметрии показали значительную оптимизацию управленческих процессов: сокращение 
количества руководящего персонала, возможность формирования дополнительных мо-
бильных групп и повышение координации действий, что повлияло на оперативность реаги-
рования и снижение времени на проведение поисково-спасательных работ. Вывод. Усовер-
шенствованные механизмы мониторинга и управления на основе телеметрии являются клю-
чевыми факторами повышения безопасности и эффективности работы газодымозащитных 
служб. Полученный опыт может быть успешно адаптирован и применен в других странах. 

Ключевые слова: система телеметрий, функции управления газодымозащитной 
службы, модель управления, звено газодымозащитной службы, газодымозащитная служба, 
контрольно-пропускной пункт, структура управления 
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Abstract. Objective. The article is devoted to topical issues and practical aspects of im-
proving the gas and smoke protection service both in the Republic of Kazakhstan and abroad. The 
main purpose of the research is to develop and implement innovative approaches to improving the 
gas and smoke protection service, aimed at improving the level of protection for the lives of both 
rescuers and victims in emergency situations. Special attention is paid to the integration of modern 
technological solutions that minimize the risks associated with working in an inhospitable envi-
ronment. The relevance of the topic is due to the growing number of man-made disasters and the 
need to increase the effectiveness of emergency rescue units. Method. The research focuses on 
the implementation of a comprehensive telemetry system that provides remote monitoring of the 
physiological state of rescuers, environmental parameters and the location of personnel. This al-
lows you to adjust the actions of departments in real time, allocate resources and quickly respond 
to changing conditions. The system includes sensors, data transmission facilities, and analytics 
software. Result. As a result of the introduction of telemetry, significant optimization of manage-
ment processes has been shown.: reducing the number of necessary management personnel, the 
possibility of forming additional mobile groups and improving overall coordination. This had 
a direct impact on the responsiveness and reduced time for search and rescue operations. Conclu-
sion. The use of improved telemetry-based monitoring and management mechanisms is a key 
fac-tor in improving the safety and efficiency of gas and smoke protection services, and the 
experience gained can be successfully adapted and applied in other countries. 

Keywords: telemetry system, gas and smoke protection service control functions, control 
model, gas and smoke protection service unit, gas and smoke protection service, checkpoint, 
control structure 

For citation: A.T. Aldabekov, V.V. Terebnev, A.S. Zyukova. Development of 
a mathematical model for assessing the quality of the implementation of a telemetry system into 
the organizational structure of the gas and smoke protection service. Herald of Daghestan State 
Technical University. Technical Sciences. 2025; 52(4):16-22. DOI:10.21822/2073-6185-2025-52-
4-16-22. 

Введение. Совершенствование системы управления газодымозащитной службы 
Республики Казахстан может быть достигнуто путем внедрения технических средств 
и программного обеспечения в практику контроля за работой звена газодымозащитной 
службы при ликвидации чрезвычайных ситуаций в условиях непригодной для дыхания 
среде. Для этих целей можно рассмотреть систему, включающую в себя датчики 
и устройство для передачи информации на персональный компьютер (программно-аппарат-
ная часть). Эта мера позволит снизить количество уровней контроля за работой звена газо-
дымозащитной службы, а также сократит число руководителей между руководителем 
тушения пожара и газодымозащитником [1]. Если рассматривать телеметрию как измери-
тельную систему, можно предположить, что качество работы системы будет напрямую 
зависеть от вероятности отказа отдельных компонентов системы, то есть конкретных 
средств измерения.  

Постановка задачи. В связи с этим возникают две задачи оценки вероятности 
отказа.  Первая задача - заключается в определении вероятности выхода из строя конкрет-
ного измерительного устройства при его использовании в экстремальных условиях пожара 
(высокие температуры, воздействие средств для тушения и т.д.). Это означает, что оценка 
будет проводиться в процессе непосредственных действий по тушению пожара, выполняе-
мых группой газодымозащитников. Вторая задача заключается в оценке вероятности сбоя 
механизмов обработки данных во время работы системы телеметрии. Интенсивность 
её применения в процессе ликвидации пожаров определяет уровень возможных отказов 
на момент активации средств индивидуальной защиты дыхательных путей и зрения, таких 
как дыхательные аппараты, используемые в подразделениях противопожарной службы 
Республики Казахстан. 
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Методы исследования. Для решения первой задачи необходимо выбрать математи-
ческую модель для оценки вероятности отказа системы телеметрии в эксплуатации. 

Система телеметрии представляет собой совокупность технических средств измере-
ния (датчиков давления), каналов связи (проводные магистрали, Groupe Spécial Mobile, 
Global Positioning System и т.д.) и персонального компьютера (включающего в себя как ми-
нимум процессор и графический интерфейс). Согласно первой задачи оцениваем вероят-
ность отказа средств обработки данных, то есть персонального компьютера (программно-
аппаратная часть). Сбой хотя бы одного из измерительных инструментов в системе мони-
торинга телеметрии приводит к неисправности всей системы. Это обусловлено тем, что си-
стема анализирует продолжительность работы группы, учитывая информацию от всех га-
зодымозащитников, и отсутствие данных от даже одного дыхательного аппарата в этой 
группе не позволяет адекватно провести расчетный процесс [2-5]. Таким образом, если хотя 
бы одно измерительное устройство выйдет из строя, это будет означать сбой всей системы. 
Тем не менее, чтобы уточнить расчет, требуется определить необходимость отключения 
каждого отдельного элемента системы. 

Для анализа вероятностей, применяемых в расчетах, воспользуемся системой урав-
нений Эрланга, представленную в следующем формате [6-11] 
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с начальными условиями ( ) 100, ==tPi ; ( ) 00, ==tP ki , mki ,...,2,1= . 

В (1) используются обозначения: ∑
=

=
im

k
ik

1
i µµ  - интенсивность восстановления 

средств измерения, 1/(ед.вр.); ∑
=

=
im

k
ik

1
i λλ  - интенсивность отказа средств измерения, 

1/(ед.вр.);  i=1, 2, 3, …, n.  Стационарное решение (1), базирующееся на известных теоремах 
Маркова и записывается следующим образом:   

               ( )kiki PP µλ /0,, = ; µλ /10 −=P ; 1
1

, =∑
=

m

k
kiP , mki ,...,2,1= . 

Обсуждение результатов. Учитывая, что рабочее время звеньев газодымозащитной 
службы варьируется и колеблется от 15 до 40 минут в зависимости от модели используемых 
дыхательных приборов, необходимо при разработке решений учитывать эту нестабиль-
ность. Таким образом, при решении поставленных задач важно применять подходы, кото-
рые учитывают нестационарные условия [12-15]. 

Исследуем, как будет сформулирована система уравнений Эрланга для заданных 
проблем. В процессе детального рассмотрения для решения второй задачи уравнения               
Эрланга может остаться без изменений, поскольку при возникновении отказа обработки 
данных имеется возможность его восстановления в ходе технического обслуживания. 

В ходе решения первой задачи отсутствует интенсивность восстановления, по-
скольку в условиях воздействия опасных факторов пожара в неправильной для дыхания 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

19 
 
 

 

среде, в случае сбоя измерительного прибора у газодымозащитников нет возможности про-
вести их починку или техническое обслуживание. В результате этого система уравнений 
Эрланга будет формулироваться следующим образом: 
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с начальными условиями: ; , k=0,1,2,…,m. 
P0 – вероятность состояния системы телеметрии при котором в исправном состоянии нахо-

дятся все средства измерения; 
P1 – вероятность состояния системы телеметрии при котором отказало хотя бы одно сред-

ство измерения; 
Pi – вероятность состояния системы телеметрии при котором отказало i средств измерения. 
Аналитические решения для системы уравнений (2) известны при фиксированных 

значениях λ (1/мин). Однако в данном контексте мы рассматриваем применение измери-
тельных приборов в условиях агрессивной среды, из-за чего уровень отказов будет                                           
зависеть от времени, в течение которого измерительное устройство находится                                                              
в непригодной для дыхания среде. Запишем данную зависимость следующим образом: 

( ) btat +⋅=λ , 
где а и b константы определяемые опытным путем. 
В этом случае, аналитическое решение системы уравнений записывается методом 

Ньютона (3) и (4).  
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Используя выведенную математическую модель начинаем решать первую задачу, 
для этого моделируем следующее, что звено ГДЗС состоит из трех газодымозащитников 
при этом технические характеристики средств измерения используемых в системе телемет-
рии определяет следующие значения параметров отказа (а=5∙10-4(1/мин3) b=0,1 (1/мин)) 
определить показатели вероятностей отказа средств измерения в системе на моменты вре-
мени 20 минут работы и 30 минут работы. Определим значения вероятностей отказа для 
момента времени 20 минут: 

( ) 34,020107
2

20105
2

20 3
242

=⋅⋅+
⋅⋅

=+=Λ −
−

btat  1/мин 

- определим вероятность безотказной работы системы телеметрии 
( ) ( )( )( ) ( )( ) 712,034,0exp20exp200 =−=Λ−=P ; 

- определим вероятность отказа одного средства измерения 
( ) ( )( ) ( )( )( ) ( ) ( )( ) 242,034,0exp34,020exp20201 =−=Λ−Λ=P ; 

- определим вероятность отказа двух средств измерения 

( ) 100, ==tPi ( ) 00, ==tP ki
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( ) ( )( ) ( )( )( ) ( ) ( )( ) 041,034,0exp34,0
2
1exp

2
120 22

2 =−=Λ−Λ= ttP ; 

- определим вероятность отказа всех средств измерения 
( ) 005,0041,0242,0712,01203 =−−−=P . 

Определим значения вероятностей отказа для момента времени 30 минут: 

( ) 66,030107
2

30105
2

30 3
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=⋅⋅+
⋅⋅

=+=Λ −
−

btat  1/мин 

- определим вероятность безотказной работы системы телеметрии 
( ) ( )( )( ) ( )( ) 517,066,0exp30exp300 =−=Λ−=P ; 

- определим вероятность отказа одного средства измерения 
( ) ( )( ) ( )( )( ) ( ) ( )( ) 341,066,0exp66,030exp30301 =−=Λ−Λ=P  

- определим вероятность отказа двух средств измерения 
( ) ( )( ) ( )( )( ) ( ) ( )( ) 113,066,0exp66,0

2
130exp30

2
130 22

2 =−=Λ−Λ=P
; 

- определим вероятность отказа всех средств измерения 
( ) 029,0113,0341,0517,01303 =−−−=P  

Рассмотренная система уравнений и ее аналитические решения позволяют расчет-
ным методом определять условия использования и технические средства в системе теле-
метрии при различном количественном составе звена ГДЗС и различной продолжительно-
сти работы в непригодной для дыхания среде.  

Решение второй задачи оценки качества работы системы телеметрии заключается               
в определении вероятности отказа средств обработки данных, получаемых от средств изме-
рения. При этом возможны два варианта работы системы телеметрии, когда к одному пер-
сональному компьютеру подключено одно звено ГДЗС и два звена.   

Рассчитаем параметры безотказной работы по первому варианту: персональных ком-
пьютер – одно звено ГДЗС, для чего будем использовать формулу: 
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Рассчитаем параметры безотказной работы по второму варианту: персональных ком-
пьютер – два звена ГДЗС, будем использовать формулу: 
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где 75,15,05,011 22 =++=++= ααγ ; 
79,05,05,011 =−+=−+= ααβ ; 21,25,05,011 =++=++= ααξ . 

Вывод. При работе по второму варианту вероятность безотказной работы ниже                   
на 10%. Это говорит о том, что техническая составляющая программно-аппаратного                  
комплекса системы телеметрии не является определяющей при увеличении количества           
подключенных к ней звеньев газодымозащитной службы.  

Следующей задачей исследования является разработка алгоритмов передачи данных 
и критерии оценки состояния газодымозащитника для подачи команды на «ВЫХОД                         
из опасной зоны».  
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Интеграция и адаптация открытых средств мониторинга для обнаружения                             

аномальной пользовательской активности в Astra Linux Special Edition 
И.И. Андреев1, С.О. Иванов1, Т.Н. Копышева1, М.В. Никандров2, Т.Н. Смирнова1 

1Чувашский государственный университет имени И.Н. Ульянова, 
1428015, г. Чебоксары, Московский пр-т, д. 15, Россия, 

2ООО «Интеллектуальные сети»,  
        2428003, г. Чебоксары, ул. Пристанционная, д. 1, корп. 9, Россия 

 
Резюме. Цель. Разработка и оценка метода интеграции open-source средств монито-

ринга для обнаружения аномальной активности в Astra Linux Special Edition с учетом встро-
енных механизмов защиты. Метод. Исследование основано на интеграции инструментов 
Wazuh, OSSEC, Suricata и audit.d; адаптации правил под специфику Astra Linux; тестирова-
нии на основе техник MITRE ATT&CK; анализе по стандартам ГОСТ Р 59548-2022                                  
и NIST SP 800-92. Результат. Разработана методика интеграции и адаптации open-source 
средств мониторинга (Wazuh, Suricata, OSSEC) для обнаружения аномальной пользователь-
ской активности в операционной системе специального назначения Astra Linux Special 
Edition. Осуществлена адаптация правил корреляции событий под встроенные механизмы 
защиты ОС (мандатный контроль, аудит Parsec) и интеграция с внешними платформами 
анализа угроз (VirusTotal, URLhaus). Вывод. Предложенная методика обеспечивает эффек-
тивное обнаружение аномальной активности в Astra Linux. Адаптация Open-Source реше-
ний позволила достичь соответствия требованиям безопасности. Система демонстрирует 
высокую точность при минимальном количестве ложных срабатываний. Рекомендуется    
для организаций, переходящих на отечественные операционные системы специального 
назначения. 

Ключевые слова: кибератака; активность пользователя; мониторинг активности; 
системы мониторинга; Astra Linux Special Edition 

Для цитирования: И.И. Андреев, С.О. Иванов, Т.Н. Копышева, М.В. Никандров, 
Т.Н. Смирнова. Интеграция и адаптация открытых средств мониторинга для обнаружения 
аномальной пользовательской активности в Astra Linux Special Edition. Вестник Дагестан-
ского государственного технического университета. Технические науки. 2025;52(4):23-38.  
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Integration and Adaptation of Open-Source Monitoring Tools for Detecting Anomalous 

User Activity in Astra Linux Special Edition 
I.I. Andreev1, S.O. Ivanov1, T.N. Kopyshevа1, M.V. Nikandrov2, T.N. Smirnova1 

1I.N. Ulyanov Chuvash State University, 
115 Moskovsky Ave, Cheboksary 428015, Russia,  

2LLC "Intellectual networks", 
21 Pristantsionnaya Str., 1, bldg. Cheboksary 428003, Russia  

 
Abstract. Objective. Development and evaluation of a method for integrating open-source 

monitoring tools for detecting abnormal activity in Astra Linux Special Edition, taking into ac-
count the built-in protection mechanisms. Method. Integration of Wazuh, OSSEC, Suricata and 
audit tools.d; adaptation of the rules to the specifics of Astra Linux; testing based on MITRE 
ATT&CK techniques; analysis according to GOST R 59548-2022 and NIST SP 800-92 standards. 
Result. A methodology for integrating and adapting open-source monitoring tools (Wazuh, Suri-
cata, OSSEC) to detect abnormal user activity in the special-purpose operating system Astra Linux 
Special Edition. Adaptation of event correlation rules to the built-in OS protection mechanisms 
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(mandatory control, Parsec audit) and integration with external threat analysis platforms (VirusTo-
tal, URLhaus). Conclusion. This methodology ensures effective detection of abnormal activity in 
Astra Linux. Adaptation of open-source software enabled compliance with security requirements. 
The system demonstrates high accuracy with minimal false positives. It is recommended for or-
ganizations migrating to domestic special-purpose operating systems. 

Keywords: cyberattack; user activity; activity monitoring; monitoring systems; Astra 
Linux Special Edition 

For citation: I.I. Andreev, S.O. Ivanov, T.N. Kopyshevа, M.V. Nikandrov, T.N. Smirnova. 
Development of a mathematical model for assessing the quality of the implementation of a telem-
etry system into the organizational structure of the gas and smoke protection service. Herald of 
Daghestan State Technical University. Technical Sciences. 2025; 52(4):23-38. (In Russ) 
DOI:10.21822/2073-6185-2025-52-4-23-38. 

 
Введение. Увеличение количества кибератак повышает риски утечки информации     

и компрометации автоматизированных рабочих мест в организациях и на предприятиях                
[1-3]. Поэтому мониторинг безопасности информации играет ключевую роль                                              
в своевременном обнаружении любой подозрительной активности в информационных                  
системах. Подозрительная активность может быть признаком компьютерного инцидента,                      
а один или несколько компьютерных инцидентов – кибератаки на защищаемую систему [4]. 
С учетом того, что большое количество кибератак происходит по причине ошибок, допу-
щенных пользователями, возникает острая необходимость в непрерывном мониторинге не-
обычной или отклоняющейся от нормы пользовательской активности [5-7].  

Своевременное обнаружение компьютерных инцидентов позволяет реагировать                 
на них гораздо быстрее, чем может быть осуществлена атака, что существенно повышает 
шансы на предотвращение кибератаки и минимизацию возможного ущерба от нее. 

Мониторинг действий пользователей имеет важное значение для своевременного  
реагирования на инциденты информационной безопасности, предотвращения утечки кон-
фиденциальной информации и негативных действий в информационной системе [8-10].  
Его можно реализовать с помощью систем обнаружения вторжения – узловых и сетевых 
[11-13]. Такие меры позволяют увеличить количество информации для анализа событий 
безопасности и снизить вероятность обнаружения ложно-позитивного компьютерного ин-
цидента в информационной системе [14, 15].  

Учитывая тот факт, что государственные информационные системы (ГИС)                                
и объекты критической информационной инфраструктуры (ОКИИ) [21] переходят на оте-
чественные операционные системы согласно указам Президента № 166 [21] и № 250 [23],                   
появляется необходимость разработки методов мониторинга нестандартной пользователь-
ской активности в отечественной операционной системе специального назначения (ОССН). 
В качестве объекта исследования выбрана ОССН Astra Linux Special Edition.  Актуальность 
объясняется следующими факторами: 

 Уникальность направления. ОССН Astra Linux Special Edition [16] имеет встроенные 
средства защиты информации, каждое из которых работает независимо от других                
и подход к сбору событий от каждого из средств защиты информации уникален; 

 Все больше предприятий, государственных органов и учреждений, а также компаний 
переходят на отечественные ОССН, например, Astra Linux Special Edition [17, 18]. 
В связи с этим возникает проблема – отсутствие специализированных инструментов для 

мониторинга ОССН.  Данная проблема не решена, поскольку в условиях нестандартных кон-
фигураций безопасности, которые предоставляет отечественная ОС специального назначения, 
использование открытых решений Wazuh и Open Search демонстрирует большое количество 
ложно-позитивных событий безопасности.  

Поэтому появляется необходимость в глубокой адаптации стандартных правил корре-
ляции, обнаружения и анализа событий под ОССН.  
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Постановка задачи. Для обнаружения нестандартной активности пользователей                  
в ОССН необходимо комбинирование нескольких методов мониторинга. 

- Подход с открытым исходным кодом. Использование систем мониторинга                                 
с открытым исходным кодом не только снижает затраты, но и обеспечивает масштабируе-
мость и гибкость, следовательно, надежность. 

- Профилактическая защита. Мониторинг необычной активности пользователей мо-
жет помочь вовремя выявить потенциальные угрозы безопасности, утечки данных или по-
пытки несанкционированного доступа [19, 20]. Такой подход имеет решающее значение 
для поддержания целостности и безопасности операционной системы и данных, которые 
она обрабатывает. 

Цель работы: разработка и экспериментальная оценка метода интеграции                                    
и адаптации Open Source средств мониторинга для эффективного обнаружения аномальной 
пользовательской активности в операционной системе специального назначения Astra 
Linux Special Edition.  Для достижения поставленной цели сформулированы следующие задачи: 

1. Разработка архитектуры интегрированной системы мониторинга на базе open-
source решений (Wazuh, Open Search) для сбора и корреляции событий безопасности в среде 
ОССН. 

2. Адаптация и модификация стандартных правил корреляции, обнаружения                                
и анализа событий (для audit.d, OSSEC, Suricata) под специфику встроенных механизмов 
защиты Astra Linux Special Edition (мандатный контроль, аудит Parsec) и интеграция                                  
с платформами анализа угроз (VirusTotal, URLhaus). 

3. Экспериментальная оценка эффективности адаптированного решения по ключе-
вым метрикам (процент обнаружения атак по MITRE ATT&CK, уровень ложных сраба-
тываний, производительность) и анализ его соответствия требованиям стандартов                             
(ГОСТ Р 59548-2022, NIST SP 800-92). 

4. Методологическое обоснование подхода к адаптации open-source инструментов 
мониторинга под уникальные требования ОССН и формулирование практических рекомен-
даций. 

Методы исследования. Методы мониторинга безопасности. Выбор методов мо-
ниторинга осуществлялся на основе следующих критериев, соответствующих требованиям 
ГОСТ Р 59548-2022[24] и NIST SP 800-92 [25]: 

1. Полнота данных – инструмент должен собирать максимально полный набор            
событий. 

2. Гибкость настройки – инструмент должен иметь возможность адаптировать пра-
вила корреляции и парсинга под особые механизмы ОССН (мандатный контроль                              
и встроенные СЗИ). 

3. Производительность – инструмент должен оказывать минимальное влияние                   
на скорость и ресурсы ОС при сборе/обработке логов. 

4. Поддержка стандартов – инструмент должен иметь совместимость с форматовыми 
спецификациями. 

5. Масштабируемость – инструмент должен расти вместе с инфраструктурой. 
Получать события безопасности системы можно как со встроенных средств,                           

так и с помощью специального программного обеспечения, доступного в репозиториях опе-
рационной системы. Также можно использовать открытое программное обеспечение.  

В результате проведения тестирования была составлена сравнительная характери-
стика вышеперечисленных способов (табл. 1).  

В процессе сравнения было выявлено, что для формирования подробного журнала 
событий наилучшим образом подходит встроенное средство аудита – audit.d, хостовая                
система обнаружения вторжений ossec и сетевая система обнаружения вторжений suricata. 
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Таблица 1. Сравнительный анализ способов получения событий системы                                                                  
из Astra Linux Special Edition 

Table 1. Comparative analysis of ways to get system events from Astra Linux Special Edition 
Способ Method Описание Description Технические данные  

Technical data 
Особенность Feature 

 
С помощью  
встроенных 
средств 
Using built-in tools 

С помощью файлов 
директории /var/log,              
а именно с помощью 
встроенных файлов 
журналов операцион-
ной системы Linux. 

Журналы системы: 
auth.log или secure, 
secure.log, message.log 
или syslog.log, kern.log, 
cron.log, dpkg.log. 

В данных журналах содержатся 
системные события 

С помощью утилиты 
syslog-ng, а именно 
получать события                 
от другого узла, либо 
отправлять события  
на другой узел. 

Осуществляется 
настройка конфигураци-
онного файла syslog-
ng.conf. 

Можно получить данные                         
от нескольких узлов и собрать 
их на одном узле, что значи-
тельно упрощает их анализ. 

С помощью циклич-
ного вызова команд 
Linux                                   с 
определенной задерж-
кой и записью вывода 
в файл. 

Вызов следующих ути-
лит: du, vmstat, w, htop, 
md5sum, audit.d, diff, us-
ers, last, lastlog, wtmp. 

Можно получить данные, кото-
рых нет в журналах системы. 
Данные позволяют получать со-
стояние использования ресурсов 
Linux. 

С помощью про-
граммного обеспе-
чения, доступного 
в репозиториях 
Using software 
available in reposi-
tories 

С помощью утилиты 
аудита действий                        
в операционной 
системе – audit.d. 

Осуществляется наблю-
дение                                                             
за директорией /etc/audit 
и файлов audit.log. 

Позволяет отслеживать любые 
действия в системе, есть воз-
можность настройки своих пра-
вил обнаружения. 

С помощью утилиты – 
межсетевого 
экранирования 
iptables. 

Осуществляется наблю-
дение за журналом ip-
tables.log. 
 

Можно получить события                     
о потенциальных атаках                        
на узел, либо нелегитимное раз-
решение сетевых соединений. 

С помощью утилиты – 
межсетевого 
экранирования 
nftables 
 

Осуществляется наблю-
дение за журналами 
nf_log, kern.log и syslog. 

Позволяет получить более по-
дробную информацию                               
о сетевой активности, поддер-
живает механизмы IPv6, 
VLAN, MPLS и QoS. 

С помощью  
открытого  
программного 
обеспечения 
Using 
open-source 
software 

С помощью 
инструмента                          
для сбора, парсинга                           
и анализа логов – 
Logstash. 
 

Осуществляется 
настройка конфигураци-
онного файла 
logstash.yml. Так же кон-
фигурацию можно зада-
вать сразу в командной 
строке. 

Может обрабатывать различ-
ные типы данных, логи     и мет-
рики, для быстрого                              
и удобного парсинга есть 
GROK фильтры. 

С помощью сетевой 
системы обнаружения 
вторжений Suricata. 
 

Осуществляется наблю-
дение за файлами 
/etc/suricata/rules/ 
suricata.yml 
eve.json 

Позволяет отслеживать нелеги-
тимные действия в контролиру-
емой сети.  

С помощью узловой 
системы обнаружения 
вторжений Ossec. 
 

Осуществляется 
настройка конфигураци-
онного файла ossec.conf                                 
и наблюдение за журна-
лом ossec.log. 

Позволяет отслеживать дей-
ствия в системе, есть возмож-
ность настройки своих правил 
обнаружения.  В конфигураци-
онный файл можно включить 
все вышеперечисленные спо-
собы.  

На основе этих критериев были выбраны следующие инструменты: 
1. audit.d - встроенное средство аудита Astra Linux Special Edition, которое обеспечи-

вает полноту данных, гибкость настройки и минимальное влияние на производительность 
системы. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

27 
 
 

 

2. OSSEC - хостовая система обнаружения вторжений, которая предоставляет                    
расширенные возможности анализа логов и обнаружения аномалий и интеграцию с audit.d 
для повышения детализации данных. 

3. Suricata - сетевая система обнаружения вторжений, которая обладает высокой про-
изводительностью при анализе сетевого трафика и возможностью интеграции с OSSEC               
для комплексного мониторинга. 

Комбинация audit.d, OSSEC и Suricata позволяет сформировать журнал событий,                        
в котором отображены действия в системе на уровне хоста и сетевой активности, что делает 
выбранные инструменты оптимальным решением для мониторинга безопасности в опера-
ционной системе специального назначения. 

Таким образом, для мониторинга нестандартной пользовательской активности под-
ходят вышеописанные инструменты. Данные инструменты наиболее эффективно приме-
нять с системой мониторинга.  Для анализа существующих открытых систем мониторинга 
Wazuh и Open Search составим таблицу анализа сведений о них (табл. 2).  

Таблица 2. Таблица сравнений Wazuh OpenSearch 
Table 2. Wazuh Open Search Comparison Table 

Название 
Name 

Плюсы Pros  Минусы Cons 

Wazuh Бесплатный SIEM и XDR с открытым исходным кодом. 
Множество готовых правил корреляции. 
Аудит конечных точек, отображение уязвимостей                        
и оценка безопасности. 
Контроль целостности файлов и отслеживание измене-
ний. 
Модуль MITRE ATT&CK для классификаций событий по 
тактикам и техникам. 
Агенты для отправки событий и аудита, а также                           
для работы в режиме XDR. 
Взаимодействие с различными источниками информа-
ции, таких как IPS\IDS и межсетевые экраны. 
Индексатор на базе OpenSearch для записи данных                
в индексы. 
Возможность загружать и использовать все плагины 
OpenSearch. 

Необходимость самостоятельной 
настройки и написания правил 
корреляции. 
Отсутствие быстрых обновлений 
правил детектирования угроз, 
необходимо обновлять каждый 
узел отдельно. 

OpenSearch Полностью основан на ELK, имеет открытый исходный 
код и легко масштабируется. 
Включает движок хранения и поиска, веб-интерфейс, 
среду визуализации данных и плагины. 
Каждый плагин способен работать отдельно от системы 
и их интегрировать с другими системами. 
Применяется для управления логами, сбора, системати-
зации и поиска данных. 

Некоторые возможности, такие 
как машинное обучение                                
и поддержка SQL, доступны 
только через плагины. 

Выбор пал именно на них, так как они являются полностью открытыми системами, 
что позволяет проводить гибкую и быструю настройку, а также интеграцию с системами 
аудита и обнаружения вторжений.  В качестве системы мониторинга был выбран Wazuh. 
Выбор Wazuh был осуществлен по следующим причинам: 

1. Масштабируемость и гибкость. Открытая платформа для управления безопасно-
стью и мониторинга событий, которая поддерживает интеграцию с множеством источников 
данных, включая журналы событий ОС, сетевые данные и другие специализированные ре-
шения. Удобство для мониторинга нестандартной активности в сложных инфраструктурах, 
где используются разные компоненты. 

2. Интеграция с другими инструментами. Wazuh интегрируется с системами OSSEC, 
Suricata и Auditd, что позволяет централизовать сбор и анализ данных из разных источни-
ков. Например, OSSEC может собирать события с узлов, а затем передавать их                                          
в Wazuh для дальнейшего анализа и корреляции. 
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3. Поддержка правил и сигнатур. Включает обширную библиотеку предопределён-
ных правил и возможностей создания собственных сигнатур для обнаружения аномалий. 
Это важно при мониторинге нестандартных действий, так как позволяет адаптироваться                 
к специфическим сценариям использования. 

4. Открытый исходный код. Использование инструментов с открытым исходным  
кодом снижает затраты и повышает прозрачность процессов обработки данных. Wazuh 
предоставляет возможность кастомизации и доработки под конкретные нужды организации 
без необходимости приобретения дорогостоящих лицензий. 

5. Превентивные меры и оповещения. Способен автоматически реагировать                            
на обнаружение подозрительных активностей, отправляя уведомления администраторам 
или инициируя защитные механизмы. Это позволяет оперативно реагировать на потенци-
альные угрозы до того, как они приведут к серьезным последствиям. 

Таким образом, выбор Wazuh обусловлен его функциональностью, совместимостью 
с другими популярными инструментами безопасности и возможностью адаптации под уни-
кальные требования системы мониторинга.  

Условия, в которых проходила проверка работоспособности системы:  
 мониторинг за работой системы в Wazuh; 
 использование доступных инструментов в Wazuh; 
 использование интеграции и скриптов Wazuh для получения эффективного резуль-

тата в выявлении нестандартной активности пользователей; 
 имитация действий пользователя для генерирования событий; 
 применение доступных для пользователя инструментов и команд Linux; 
 использование средств защиты информации в ОССН (мандатное управление досту-

пом, мандатный контроль целостности, аудит parsec). 
Для разработки правил audit.d и suricata был проведен анализ техник MITRE 

ATT&CK[26] с целью выявления возможного их применения в Astra Linux.   Для работы 
сетевой системы обнаружения вторжения suricata были загружены правила с web-ресурса 
https://rules.emergingthreats.net/open/, проанализированы и адаптированы для анализа сете-
вой активности в Astra Linux Special Edition.   

В качестве основы для правил audit.d (табл. 3), suricata (табл. 4) и ossec (табл. 5)                
использовались примеры из официальной документации.  Каждый пример был тщательно 
проанализирован, и на его основе разрабатывались необходимые правила для мониторинга 
определенных действий пользователя в ОССН с учетом встроенных средств защиты инфор-
мации. Каждое правило создавалось в соответствии с определенной техникой MITRE 
ATT&CK.    

В табл. 3-5. представлены адаптированные правила. 
Таблица 3. Audit.d-правила для отслеживания техник MITRE ATT&CK 

Table 3. Audit.d-Rules for tracking MITRE ATT&CK Techniques 
MITRE ID Описание действия 

Description of action 
Правило audit.d  

Rule 
T1078.003 Создание/модификация 

локальных учётных  
записей 

-w /usr/sbin/useradd -p x -k T1078_003 
-w /usr/sbin/usermod -p x -k T1078_003 
-w /usr/sbin/adduser -p x -k T1078_003 

T1059.004 Выполнение shell-команд 
(bash, sh, sudo) 

-a exit,always -F arch=b64 -S bash -k T1059.004 
-a always,exit -F path=/usr/bin/sudo -F perm=x -F auid>=500 -k 
T1059.004 

T1059.006 Запуск Python -w /usr/bin/python -p x -k T1059.006 
-w /usr/bin/python3 -p x -k T1059.006 

T1053.003 Действия с crontab -w /etc/crontab -p wa -k T1053.003 
-a always,exit -F path=/usr/bin/crontab -F perm=x -k T1053.003 

T1569 Управление сервисами -w /usr/bin/systemctl -p x -k T1569 
-w /usr/bin/systemd -p x -k T1569 
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Таблица 4. Suricata-правила для обнаружения техник MITRE ATT&CK 
Table 4. Suricata-Rules for detecting MITRE ATT&CK Techniques 

MITRE 
ID 

Описание действия 
Description  

of action 
Фрагмент правила Fragment of the rule 

T1133 SSH-соединение на 
порт 22 

alert ssh $EXTERNAL_NET any -> $HOME_NET 22 (msg:"Connect tp 
SSH"; ssh.software; content:"openssh"; sid:1000010;) 

T1021. 
004 SSH-аутентификация alert tcp $HOME_NET any -> any 22 (msg:"LOCAL SSH connect"; 

flow:established,to_server; app-layer-protocol:ssh; sid:1000008; rev:1;) 

T1020 Эксфильтрация по 
SSH 

alert tcp any any -> any 22 (msg:"Potential SSH exfiltration"; flow:es-
tablished,to_server; app-layer-protocol:ssh; sid:1000011; rev:1;) 

Таблица 5. Краткое описание разделов Wazuh Manager (ossec.conf) 
Table 5.   Brief description of the Wazuh Manager sections (ossec.conf) 

Группа 
ID 

Описание действия 
Description  

Правила и условия  
Terms and Conditions 

audit Мониторинг выпол-
нения команд 

1 (Level 3): Audit: Command executed 
2 (Level 12 → Parent:1): Audit: Suspicious command 

perf Контроль метрик си-
стемы 

10 (Level 3): Metrics check 
11 (Level 12 → Parent:10): cpu_usage_% >80% 
12 (Level 12 → Parent:10): memory_usage_% >80% 

malware Обнаружение вредо-
носной активности 

20 (Level 10): URL-угроза: url_threat=malware_download 
21 (Level 15 → Parent:20): Malware activity detected 

Обсуждение результатов. Система мониторинга пользовательской активности 
строится на основе руководства по мониторингу и анализу событий безопасности NIST SP 
800-92 и приказа ФСБ №281. Однако были предложены решения для адаптации этих этапов 
к специфике операционной системы специального назначения и интеграции их с открытым 
программным обеспечением. Архитектура системы отображена на рис. 1. 

 
Рис. 1 – Архитектура системы  

Fig. 1 – System architecture 
Рассмотрим основные этапы обработки событий и способы реализации каждого   

компонента с помощью открытого программного обеспечения. Эти этапы описаны                                           
в NIST SP 800-92 [25] и в приказе ФСБ №281[27]. Этапы обработки событий: 

 Сбор событий. Можно реализовать двумя способами: с агентом либо без агента                  
(собирать данные через syslog-ng). Был реализован сбор событий с агентом. 

 Нормализация событий – приведение необработанных событий в единый и читае-
мый формат. Реализуется с помощью декодеров и правил OSSEC. 

 Агрегация событий. Реализуется с помощью Dashboards в Wazuh. 
 Обогащение событий новыми данными для более точного анализа предупреждений 

системы мониторинга (обогащение сетевых событий, данных о хешах скачанных 
файлов и т.д.). 

 Корреляция событий – анализ потока нормализированных событий и выделение                  
из всего потока цепочки событий, которая свидетельствует о потенциальном 
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инциденте компьютерной безопасности. Применяются плагины корреляции 
OpenSearch, которые были интегрированы в Wazuh. 
Метод анализа нестандартных действий пользователей в ОССН работает следую-

щим образом: 
1. Пользователь совершает действие в системе. 
2. Создаются события в журналах системы. 
3. Событие проходит вышеперечисленные этапы обработки событий. 
4. Аналитик оценивает предупреждение в Wazuh.  
5. В случае обнаружения подозрительной активности узел изолируется от сети. 
6. Аналитик подключается к узлу и применяет меры по реагированию. 
7. После устранения угрозы формируется новый пак правил на каждый узел. 
8. После разработки пака правил он тестируется с помощью тестовых событий                                

и цепочки атак. 
Основные настройки конфигурационных файлов были взяты с официальных сайтов 

инструментов, проанализированы и адаптированы под ОССН. Для проверки работоспособ-
ности системы были смоделированы тестовые события для отдельных компонентов                               
и цепочка атак, согласно MITRE ATT&CK, выполняемую из контролируемого узла                               
для имитации нестандартной активности пользователя. Для тестирования работоспособно-
сти системы в целом была составлена цепочка атак из нескольких тактик и техник                        
MITRE ATT&CK. Атака направлена на тестирование правил и системы мониторинга с це-
лью выявления нестандартной активности пользователя, которая может указать на компро-
метацию учетных данных администратора или захват узла. Этапы атаки представлены ниже 
в таблице (табл. 6). 

Таблица 6. Этапы атаки 
Table 6. Stages of the attack 

Техника 
Technique 

Описание действия 
Description of action 

IOC Критичность 
Criticality 

T1078.003 Вход в учётную запись пользователя                
с перехваченными данными 

Новая запись в audit.log Низкая  
Low 

T1059.004 Использование Unix-shell для получе-
ния информации об узле 

Вызов нетипичных команд: ip a, cat 
/etc/hosts, groups, systemctl status 

Низкая  
Low 

T1078.003 Вход в браузер под чужой учёткой                      
и скачивание эксплойта 

Обращение к подозрительным ссылкам Средняя 
Medium 

T1068 Эксплуатация уязвимости CVE-2024-
1086 для получения прав root 

Запуск скрипта с SHA256 
d8dd09b01eb4e363d88ff53c0aace04c39dbea
822b7adba7a883970abbf72a77, POC CVE-
2024-1086 

Высокая High 

T1548.001 Закрепление в системе: правка sudoers, 
отключение пароля и создание нового 
админ-аккаунта 

События useradd, правка sudoers, измене-
ние /etc/shadow, запуск nano от системы и 
sudo от админа 

Высокая High 
 

T1070.003 Очистка истории команд терминала Изменение хеша файла .bash_history Низкая 
 Low 

T1003.008 Дамп учётных данных системы Несанкционированное чтение /etc/passwd   
и /etc/shadow, первый sudo + чтение 
/etc/shadow 

Высокая High 
 

T1083 Перечисление файлов в директориях Обращение к контролируемым каталогам 
неизвестным пользователем 

Средняя 
Medium 

T1595.001 Сканирование портов в подсети скрип-
том на Bash 

Создание и запуск скрипта для сканирова-
ния #!/bin/bash for (i=1;i<255:i++)                             
do echo > /dev/tcp/10.0.2.$i/24 && echo 
"Port is open" done 

Высокая High 

T1005 Сбор информации путем копирования 
файлов в один каталог 

Копирование множества файлов в одну 
папку 

Средняя 
Medium 

T1020 Эксфильтрация данных по SSH SSH-соединение к неизвестному узлу и пе-
редача файла 

Высокая High 

T1485 Удаление важных данных с узла Удаление контролируемых файлов Высокая High 
В ходе тестирования работоспособности Suricata было зафиксировано нелегитимное 

сетевое обращение, выполнена загрузка вредоносного программного обеспечения с ресурса 
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https[:]//pastebin[.]com/raw/ZkwP7zPF (рис. 2). URLhaus: пометка {"found": 1} означает,               
что URL признан вредоносным. Правило Suricata 86601: «ET POLICY curl User-Agent 
Outbound» — срабатывает, когда видит исходящий HTTP-запрос с заголовком User-Agent 
= curl. Отчёт: https://urlhaus.abuse.ch/url/2045738/ показывает тип вредоносного ПО, когда             
и кем URL добавлен. 

 
Рис. 2 – Тестирование сетевой системы обнаружения Suricata  

Fig. 2 – Testing the Suricata Network detection system 
В ходе тестирования работоспособности audit.d в системе было зафиксировано по-

тенциально нелегитимное действие – передача файла с помощью scp (рис. 3). Запись фик-
сирует успешный запуск команды /usr/bin/scp от пользователя root, инициированный поль-
зователем с auid=1000. Поскольку это соединение могло передавать файлы за пределы сер-
вера, такая активность при отсутствии явной необходимости выглядит подозрительно               
и поэтому требует проверки. 

 
Рис. 3 – Тестирование аудита системы audit.d 
Fig. 3 – Testing the audit of the audit.d system 

С целью тестирования работоспособности правил OSSEC была выполнена проверка 
изменений файлов посредством модуля syscheck (рис. 4). Уведомление Wazuh о том,                        
что файл был изменён: его размер вырос с 26625 до 26660 байт, изменился MD5-хеш, время 
модификации и содержимое, добавлена строка fly-wm [21:55:56] I: Locker finish.  

 
Рис. 4 – Тестирование узловой системы обнаружения вторжения OSSEC 

Fig. 4 –Testing of the OSSEC Node Intrusion detection system 
В ходе проведения исследований было сгенерировано общее количество событий: 

586705 (сумма всех doc_count из JSON) (табл. 7). События аудита (audit, audit_command) 
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составляют 64.3% от общего числа, что указывает на активное использование механизмов 
контроля доступа и выполнения команд. Это главная область для мониторинга потенциаль-
ных угроз. Изменения в файловой системе (syscheck, syscheck_file, syscheck_entry_modified) 
занимают 99%. Все данные получены с Wazuh с помощью Dev Tools и HTTP запросов             
к серверу.  

Таблица 7. События безопасности после тестирования 
Table 7. Security events after testing 

Категория Category Тип события Event Type Количество Quantity Доля (%) Share 
 

Аудит системы  
System audit 

audit 200,691 34.2114% 
audit_command 176,532 30.0936% 

audit_configuration 21,470 3.6604% 
audit_selinux 2,480 0.4228% 
audit_anom 105 0.0179% 

audit_daemon 54 0.0092% 
audit_detections 41 0.0070% 

Файловая система 
File System 

 
 

syscheck 21,402 3.6484% 
syscheck_file 21,066 3.5911% 

syscheck_entry_modified 15,296 2.6073% 
syscheck_entry_added 5,116 0.8721% 

syscheck_entry_deleted 654 0.1115% 
Безопасность 

 Security 
pam 3,308 0.5639% 
sudo 1,378 0.2349% 

rootcheck 430 0.0733% 
suricata 262 0.0447% 

ids 262 0.0447% 
virustotal 165 0.0281% 

vulnerability-detector 177 0.0302% 
Системные ошибки 
System Errors 

errors 14,481 2.4684% 
configuration_failure 5 0.0009% 

Производительность 
Performance 

performance_metric 7,186 1.2249% 

Сетевая активность Net-
work Activity 

promisc 201 0.0343% 
usb 351 0.0598% 

Агенты и мониторинг 
Agents and Monitoring 

agent_flooding 108 0.0184% 
service_availability 116 0.0198% 

agent_restarting 5 0.0009% 
Аутентификация 
Authentication 
 
 

authentication_success 1,807 0.3081% 
authentication_failed 83 0.0141% 

invalid_login 2 0.0003% 

Конфигурация ПО  
Software Configuration 

dpkg 984 0.1677% 
config_changed 741 0.1263% 

Системные процессы 
System Processes 
 
 

ossec 22,410 3.8203% 
syslog 20,404 3.4784% 

systemd 29 0.0049% 
cron 2 0.0003% 
local 33 0.0056% 

Веб-сервисы  
Web Services 

web 12 0.0020% 
nginx 6 0.0010% 

Дополнительные собы-
тия Additional Events 

chaos_malware_linux 895 0.1526% 
sca 262 0.0447% 

linuxkernel 211 0.0360% 
wazuh 113 0.0193% 
adduser 17 0.0029% 
attacks 6 0.0010% 

accesslog 6 0.0010% 
access_control 15 0.0026% 

su 6 0.0010% 
sshd 2 0.0003% 

Для получения визуализации данных событий использовался Vega в Wazuh,                              
а именно в OpenSearch Dashboard (рис. 5). 
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Рис. 5 – Результат исследований событий в системе мониторинга Wazuh  

Fig. 5 – The result of research on events in the Wazuh monitoring system 
Общее количество событий, классифицированных с помощью фреймворка для ра-

боты с MITRE ATT&CK – 21109 (табл. 8). Основную часть событий составляют две                       
техники: T1565.001 (72.49%): Манипуляции с данными; T1078 (8.56%): Использование              
легитимных учетных записей для доступа. 

Таблица 8. События по техникам MITRE ATT&CK 
Table 8. MITRE ATT&CK Technical Events 

Категория Category Техника (MITRE ATT&CK) Technique Количество 
Quantity 

Доля (%)Share 
 

Impact T1565.001 (Stored Data Manipulation) 15,302 72.4895% 
Privilege Escalation T1548.003 (Sudo and Sudo Caching) 1,378 6.5270% 

Defense Evasion T1070.004 (File Deletion) 654 3.0975% 
 T1485 (Data Destruction) 654 3.0975% 
 T1562.001 (Disable Security Tools) 73 0.3458% 

Initial Access T1078 (Valid Accounts) 1,807 8.5601% 
Execution T1204.002 (Malicious File Execution) 895 4.2394% 

Credential Access T1203 (Exploitation for Credential Access) 22 0.1042% 
Discovery T1040 (Network Sniffing) 201 0.9521% 

 T1057 (Process Discovery) 5 0.0237% 
Lateral Movement T1021.004 (SSH for Lateral Movement) 38 0.1800% 

Credential Bruteforce T1110.001 (Password Guessing) 62 0.2937% 
Persistence T1098 (Account Manipulation) 2 0.0095% 

 T1136 (Create Account) 6 0.0284% 
Другие T1499 (Endpoint Denial of Service) 2 0.0095% 

 T1531 (Account Access Removal) 2 0.0095% 
 T1547.006 (Kernel Modules) 6 0.0284% 

По умолчанию в Wazuh используются ossec со стандартными правилами, отслежи-
вающие активность в системе: sca, auditd (selinux permission check), сессии pam, изменение 
состояния wazuh агента. По умолчанию suricata не установлена в Astra Linux Special Edition. 
После установки и загрузки необходимых правил, события сетевой системы обнаружения 
вторжений записываются в журнал eve.json (рис. 5).  

Пример команды для получения информации о срабатывании правила «A Network 
Trojan was detected»: cat /var/log/suricata/eve.json | grep "A Network Trojan was detected" | tail 
-n 1 | jq -r '"\(.timestamp) \(.src_ip):\(.src_port) -> \(.dest_ip):\(.dest_port) [\(.alert.signature)]"'. 

Вывод команды: 2024-12-01T15:51:27.029925+0300 10.0.2.4:55696 -> 77.88.44.242:80 
[ET USER_AGENTS Suspicious User Agent (BlackSun)]. По умолчанию в Astra Linux Special 
Edition установлен auditd, он отслеживает только события parsec и syslog (рис. 6). Команда 
для получения правил auditd и их количества через терминал Linux: echo "$(for f in /etc/au-
dit/rules.d/*.rules; do printf "%s:%d " "$(basename "$f")" "$(grep -cve '^\s*(#|$)' "$f")" 
done)$(grep -vE '^\s*(#|$)' /etc/audit/rules.d/audit.rules | tr '\n' ' ')". Вывод команды: 10-par-
sec.rules:4 astra-syslog.rules:36 audit.rules:18 github.rules:343 -b 8192 --backlog_wait_time                      
0 -f 1 -a exit,always -F arch=b64 -S kill -k kill_process -a exit,always -F arch=b64 -S exit_group -k 
kill_process. Проведенное тестирование цепочки атак, имитирующей действия злоумыш-
ленника по методике MITRE ATT&CК, позволило выявить ключевые уязвимости                             
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в мониторинге ОСCH Astra Linux. Каждый этап атаки (табл. 6) соответствует конкретным 
пробелам в обнаружении, которые были устранены за счет доработки правил audit.d,                  
OSSEC и Suricata.   Основные компоненты системы: 

1. Система аудита. Основу составляет встроенный механизм аудита auditd, который от-
слеживает все события, происходящие в системе, включая доступ к файлам, выпол-
нение команд, изменения прав доступа и другие важные операции.  

2. Системы обнаружения вторжений. 
3. Сетевой уровень. Для мониторинга сетевого трафика и выявления подозрительных 

действий была установлена и настроена система обнаружения вторжений Suricata. 
Система анализирует пакеты данных, проходящих через сеть, и сигнализирует                     
об обнаружении потенциальных сетевых атак или попыток несанкционированного 
доступа к защищаемой сети. 

4. Узловой уровень. На уровне отдельных хостов была внедрена узловая система обна-
ружения вторжений OSSEC. Эта система контролирует состояние файлов, процессы, 
лог-файлы и другую информацию на каждом узле сети, помогая обнаружить                       
попытки реализации техник MITRE ATT&CK. 
Интеграции и улучшения OSSEC: система OSSEC была улучшена за счет добавле-

ния интеграций с сервисами анализа вредоносных программ: 
Virustotal – это позволило проводить автоматический анализ подозрительного кон-

тента и файлов, загружаемых в систему, на предмет наличия вредоносного программного 
обеспечения. 

Urlhaus – данная интеграция помогает отслеживать запросы к известным вредонос-
ным URL-адресам, блокируя потенциальные угрозы ещё до их реализации. 

Выявленные слабые места: 
Недостаточная детекция подозрительных событий. Для устранения этой слабости 

были добавлены правила auditd для отслеживания изменений в ключевых файлах и выпол-
нения подозрительных команд и правила OSSEC для мониторинга изменений в файловой 
системе и логов. Часть добавленных правил audit.d выглядят так: 

-w /etc/sudoers -p wa -k sudoers_changes 
-w /etc/shadow -p wa -k shadow_changes 
-a always,exit -F arch=b64 -S execve -F exe=/usr/bin/useradd -k user_creation 
-a always,exit -F arch=b64 -S execve -F exe=/usr/bin/nano -k suspicious_editor 
Часть добавленных правил OSSEC выглядят так: 
<rule id="100001" level="7"> 
  <category>ossec</category> 
  <decoded_as>syscheck</decoded_as> 
  <description>Изменение в /etc/shadow</description> 
  <group>system</group> 
  <field name="file">/etc/shadow</field> 
</rule> 
Отсутствие корреляции событий. Для устранения этой слабости были добавлены 

правила корреляции, через интеграцию Wazuh с плагином корреляции из OpenSearch                      
для анализа последовательности событий. Так же корреляцию событий можно реализовать 
через правила OSSEC, используемые в Wazuh. Именно этот способ реализован в виду его 
простоты. Пример добавляемого правила корреляции: 

<group name="correlation,attack_chain,local"> 
  <rule id="200200" level="15" frequency="1" timeframe="600"> 
    <decoded_as>json</decoded_as> 
    <field name="data.audit.exe"> 
/usr/sbin/useradd|/usr/sbin/usermod|/usr/sbin/adduser 
    </field>  
    <field name="data.audit.exe"> 
bash|ip a|cat /etc/hosts|groups|systemctl status 
    </field> 
    <field name="data.audit.exe"> 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

35 
 
 

 

d8dd09b01eb4e363d88ff53c0aace04c39dbea822b7adba7a883970abbf72a77 
    </field>  
    <field name="data.audit.exe">/usr/bin/nano|/usr/bin/sudo|useradd</field>  
    <field name="data.audit.exe">/usr/bin/scp|\.bash_history</field>  
    <description> 
Корреляция многоэтапной атаки:  
T1078.003 -> T1059.004 -> T1068 -> T1548.001 -> T1020/T1070.003 
</description> 
    <group>correlation,attack_chain,mitre</group> 
  </rule> 
</group> 
Недостаточная реакция на IOC (Indicator of Compromise). Для устранения этой сла-

бости были добавлены новые правила Suricata и OSSEC для отслеживания необходимых 
сетевых индикаторов компрометации из используемых техник MITRE ATT&CK. Пример 
добавляемого правила Suricata:  

alert dns $HOME_NET any -> any any (msg: "IOC: DNS Query to Malicious FQDN"; dns.query; 
dataset:isset, domains_iocs, type string, load /etc/suricata/rules/domains_iocs.list, memcap 10mb, 
hashsize 1024; classtype: trojan-activity; sid:1000001; rev:1;) В файле 
/etc/suricata/rules/domains_iocs.list указаны URL адреса вредоносных доменов.  При-
мер добавляемого правила OSSEC: 
<group name="local,ioc,fim"> 
  <rule id="100700" level="15"> 
    <decoded_as>json</decoded_as> 
    <field name="syscheck.md5_after"> 
d8dd09b01eb4e363d88ff53c0aace04c39dbea822b7adba7a883970abbf72a77 
    </field> 
    <description>IOC: Обнаружен файл с известным вредоносным SHA256-хешем</description> 
    <group>syscheck,malware_ioc</group> 
  </rule> 
</group> 
Конфигурации OSSEC, Suricata и Audit.d обеспечивают эффективное обнаружение    

и анализ подозрительной активности, описанной в цепочке атак. Выявленные уязвимости 
были устранены путем доработки правил и корреляции событий, что способствовало повы-
шению общего уровня безопасности системы. Представлена лишь часть правил. 

Предложенный подход позволяет обнаруживать критические этапы многоуровне-
вых атак (T1068, T1548.001, T1020), что подтверждено тестированием цепочек MITRE 
ATT&CK (табл. 6). Единственный пропущенный этап — очистка истории команд 
(T1070.003), связан с ограничениями аудита bash-сессий. После адаптации правил доля 
ложных событий составила менее 0.03% от общего потока данных (табл. 7). Ложные собы-
тия (audit_anom, audit_detections): 105 + 41 = 146. Доля ложных срабатываний:                              
146

586705
∗ 100 = 0,025%. Это достигнуто за счет фильтрации шума, связанного с parsec                               

и легитимными изменениями в системных файлах. Эффективность методики проверена                    
на тестовых сценариях. «Базовые решения (Wazuh, OpenSearch) не учитывают специфику 
ОССН (например, события parsec), что приводит к ложным срабатываниям. Предложенная 
методика устранила этот недостаток за счет: 

1. Адаптации 277 правил audit.d (табл. 3). 
2. Введения 15 корреляционных правил OSSEC (табл. 5). 
3. Интеграции с Suricata (табл. 4). 

Автоматизация проверки через VirusTotal сократила время анализа для 100 событий 
категории chaos_malware_linux (895 случаев). Например, проверка хеша файла (рис. 2)                    
с помощью URLhaus заняла менее 3 секунд. Полученные данные подтверждают, что адап-
тированные правила обеспечивают высокую эффективность обнаружения угроз (91,7%)                
и минимальный уровень ложных срабатываний (0,025%). Однако требуется развитие мето-
дов анализа для сложных многоэтапных атак. 
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Эффективность =
Обнаруженные этапы

Всеэтапы
∗ 100% =

11
12

∗ 100% = 91,7% 
В табл. 6 перечислено 12 этапов атаки, согласно техникам MITRE ATT&CK.                        

Система обнаружила все этапы, кроме одного – T1070.003 (очистка истории команд). 
Вывод. В работе предложен метод интеграции и адаптации open-source средств мо-

ниторинга (Wazuh, OSSEC, Suricata) для эффективного обнаружения аномальной пользова-
тельской активности в ОС Astra Linux Special Edition. Это решает проблему отсутствия спе-
циализированных инструментов, совместимых со встроенными механизмами защиты 
ОССН (мандатным контролем, аудитом Parsec). 

Предложенный метод основан на интеграции адаптированных правил audit.d, 
OSSEC и Suricata с платформой Wazuh, а также с VirusTotal и URLhaus, что обеспечивает 
соответствие требованиям NIST SP 800-92 и приказа ФСБ №281 за счет гибкой настройки 
под встроенные механизмы защиты, снижения ложных срабатываний, корреляции событий 
по тактикам MITRE ATT&CK. Архитектура протестирована в разных средах и соответ-
ствует ГОСТ Р 59548-2022. 

Таким образом, работа вносит вклад в развитие методов мониторинга для отече-
ственных операционных систем, имеет практическое значиение для организаций, перехо-
дящих на ОССН, способствует снижению рисков компрометации за счет превентивного об-
наружения аномалий, а также соответствует государственным стандартам безопасности. 
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Математическое моделирование оценки влияния размещения технических средств  
организации дорожного движения на безопасность 

М.А. Арутюнян 
Государственный университет морского и речного флота имени адмирала С.О. Макарова, 

198035, г. Санкт-Петербург, ул. Двинская, 5/7, Россия 
 

Резюме. Цель. Целью исследования является определение ключевых показателей, 
влияющих на размещение технических средств организации дорожного движения, разра-
ботка математических моделей, а также алгоритмов для их количественной оценки. Метод. 
Исследование основано на экспертных методах, в частности, методе анализа иерархий                  
Саати, натурного и вычислительного моделирования. Результат. Определены два основ-
ных показателя безопасности дорожного движения, которые играют ключевую роль                         
в оценке риска на автомобильных дорогах. Определены показатели для оценки уровня ава-
рийности, а также предложена модель для определения общей оценки риска аварий на воз-
можных местах размещения технических средств организации дорожного движения. Пред-
ложен алгоритм кластеризации возможных мест размещения технических средств органи-
зации дорожного движения. Вывод. Разработанная модель оценки тяжести последствий до-
рожно-транспортных происшествий позволяет учитывать сложные взаимосвязи между                  
их типами и последствиями, что является важным шагом в направлении создания более 
объективной системы оценки риска на автомобильных дорогах. Предложенный алгоритм 
группировки потенциальных мест установки технических средств организации дорожного 
движения может частично компенсировать недостаток данных об уровне безопасности до-
рожного движения и повысить обоснованность оценки изменения его уровня при установке 
технических средств организации дорожного движения. 

Ключевые слова: математические модели, численные методы, алгоритм, техниче-
ские средства организации дорожного движения, безопасность дорожного движения 
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Mathematical modeling of the assessment of the impact of placement of technical means  

of road traffic organization on safety 
M.A. Arutiunian 

Admiral Makarov State University of Maritime and Inland Shipping,  
5/7 Dvinskaya Str., St. Petersburg 198035, Russia 

 
Abstract. Objective. The aim of the study is to identify key indicators influencing the 

placement of technical means of traffic management, and to develop mathematical models and 
algorithms. Method. The study is based on expert methods: Saaty hierarchy process analysis, nat-
ural and computational modeling. Result. Two main indicators of road safety have been identified, 
which play a key role in assessing the risk on motorways. Indicators for assessing the accident rate 
have been defined, and a model has been proposed for determining the overall assessment of the 
risk of accidents at possible locations of technical means of traffic management. Proposed an al-
gorithm for clustering possible locations for the placement of technical means for organizing traf-
fic. Conclusion. The created model for evaluating the impact of road accidents considers intricate 
connections between accident types and outcomes, representing a significant advance in building 
a more precise and impartial system for gauging road risk. The suggested method for categorizing 
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prospective sites for traffic control technology can offset limitations in statistical information con-
cerning road safety and enhance the reliability of assessing safety improvements resulting from 
these technologies. 

Keywords: mathematical models, numerical methods, algorithm, technical means of traf-
fic organization, road safety 

For citation: M.A. Arutiunian. Mathematical modeling of the assessment of the impact of 
placement of technical means of road traffic organization on safety. Herald of Daghestan State 
Technical University. Technical Sciences. 2025; 52(4):39-48. (In Russ) DOI:10.21822/2073-
6185-2025-52-4-39-48. 

 
Введение. В статье представлен один из промежуточных научных результатов,                 

полученных в диссертационной работе, целью которой является повышение безопасности 
дорожного движения за счет рационального размещения технических средств организации 
дорожного движения. При определении целесообразных мест установки технических 
средств организации дорожного движения могут быть использованы разные оценочные 
критерии, учитывающие как непосредственные параметры аварийности, так и факторы, 
оказывающие косвенное воздействие на вероятность возникновения аварийных ситуаций. 

Постановка задачи. В связи с недостатком существующих индикаторов, полно-
ценно отражающих фактическую степень аварийности, предлагается разработка специаль-
ных моделей для оценки соответствующего показателя. Указанные модели необходимо раз-
рабатывать с учетом не просто статистики дорожно-транспортных происшествий, зафикси-
рованных на конкретном отрезке пути за определенный период, а с обязательным анализом 
совокупного вреда, который причиняют аварии как отдельным гражданам, так и обществу 
в целом. Это позволит более точно определить проблемные участки и разработать эффек-
тивные меры по снижению аварийности и минимизации негативных последствий. Оценка 
безопасности дорожного движения на исследуемом участке дороги является сложной зада-
чей из-за ограниченной доступности данных по каждому возможному месту размещения. 
Учитывая схожесть характеристик транспортных и пешеходных потоков, а также условия, 
способствующие возникновению дорожно-транспортных происшествий на различных воз-
можных местах размещения, можно предположить, что меры по обеспечению безопасности 
дорожного движения также имеют общие черты. Это позволяет распространять получен-
ные оценки на аналогичные случаи. В связи с этим необходимо определить показатели схо-
жести различных возможных мест размещения.  

Методы исследования. Проанализируем основные показатели, влияющие на без-
опасность дорожного движения. Одним из таких показателей является интенсивность до-
рожного движения, которая может быть количественно охарактеризована посредством 
оценки потока транспортных средств, проходящих через определенный участок дороги                      
или ее сечения в течение единицы времени, учитывая движение в обоих направлениях.                                     
Она делится на среднегодовую суточную интенсивность, расчетную перспективную интен-
сивность и часовую интенсивность движения. При анализе безопасности дорожного дви-
жения целесообразно использовать показатель часовой интенсивности. Показатель можно 
рассчитать по следующей формуле:        𝑁𝑁ч = 𝑁𝑁𝑐𝑐 ∗ 𝛼𝛼ч ,                          (1) 

где 𝑁𝑁𝑐𝑐 обозначает среднегодовую суточную интенсивность движения, выраженную                                     
в авт/сут; 𝛼𝛼ч − это доля транспортных средств, которые прошли через данный участок дороги                         
в течение одного часа, от общего суточного количества автомобилей. В соответствии с литератур-
ными источниками, значение 𝛼𝛼ч можно принять равной 0,076 [1]. 

Анализ результатов исследований, представленных в [2], обнаруживает прямую кор-
реляцию между дорожным движением и частотой дорожно-транспортных инцидентов                                      
на определенной секции дороги. Это свидетельствует о том, что рост интенсивности дви-
жения приводит к соответствующему увеличению числа дорожно-транспортных инциден-
тов. Средняя скорость движения транспортного потока оказывает существенное влияние  
на тяжесть последствий дорожно-транспортных инцидентов. Данные, представленные в [3], 
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демонстрируют прямую взаимосвязь между средней скоростью движения и вероятностью 
дорожно-транспортных инцидентов. В связи с этим одновременное использование двух 
указанных характеристик для оценки обеспечения безопасности может быть неэффектив-
ным, поскольку эти два параметра тесно связаны. Загруженность автомобильной дороги, 
как указано в [4], может быть количественно оценена с помощью коэффициента загружен-
ности g, который характеризует уровень использования дорожной инфраструктуры и поз-
воляет оценить эффективность дорожного движения. Коэффициент загруженности рассчи-
тывается по следующей формуле:  g = 𝑛𝑛/𝑧𝑧 ,                                     (2) 

где 𝑛𝑛 − это интенсивность движения на рассматриваемом участке, то есть количество транс-
портных средств, проходящих через данный участок за единицу времени, а 𝑧𝑧 − пропускная способ-
ность этого участка, то есть максимальное количество транспортных средств, которое может пройти 
через данный участок за единицу времени. 

Статистические исследования, проведенные ранее, свидетельствуют о прямой зави-
симости между загруженностью дорог и количеством дорожно-транспортных происше-
ствий [4]. Это подтверждается результатами корреляционного анализа, которые показали 
высокую степень взаимосвязи между этими двумя показателями (коэффициент корреляции 
составляет 0,94). Кроме того, поскольку пропускная способность дороги является постоян-
ной величиной, а коэффициент загруженности и интенсивность движения связаны линейно, 
то использование этих двух параметров одновременно для оценки безопасности дорожного 
движения может быть неэффективным. 

В результате проведенного анализа, было выявлено, что коэффициент загруженно-
сти автомобильной дороги (g) является важной динамической характеристикой, напрямую 
влияющей на безопасность дорожного движения, ввиду чего из имеющихся показателей 
данной категории в ходе дальнейшей работы рекомендуется использовать именно её.                    
Это связано с тем, что коэффициент загруженности отражает текущий уровень использова-
ния дорожной инфраструктуры и позволяет оценить эффективность дорожного движения                   
в реальном времени.  Результаты анализа подтверждают, что коэффициент загруженности 
играет одну из ключевых ролей в обеспечении безопасности дорожного движения, и его 
применение может способствовать созданию эффективных стратегий по предупреждению 
дорожно-транспортных инцидентов. Для увеличения эффективности применения данного 
параметра в контексте диссертационной работы предложено учесть такой важный параметр 
как «точки притяжения» − пункты сосредоточения интересов пешеходов, определяющих 
маршруты и цели их перемещений. Это означает, что учитывается не только объем транс-
портного потока, но и влияние мест, привлекающих пешеходов, на движение.  

Коэффициент загруженности (2) с учетом влияния пешеходов и «точек притяжений» 
можно представить в следующем виде: g = 𝑛𝑛×(1+𝑃𝑃×𝐴𝐴)

𝑧𝑧
,  

где P − коэффициент, учитывающий влияние пешеходов (например, количество пешеходов, 
пересекающих дорогу в неположенных местах), A − коэффициент «точек притяжения», отражаю-
щий вероятность того, что пешеходы будут пересекать дорогу в этом месте. 

В рамках статистического анализа выявлены зависимости между параметрами до-
рожного движения. Хотя класс автомобильной дороги не имеет прямого влияния на без-
опасность, он оказывает значительное косвенное воздействие на нее через такие факторы, 
как интенсивность и средняя скорость, которые, в свою очередь, влияют на уровень загру-
женности дороги. Это связано с тем, что класс дороги определяет ее технические характе-
ристики, такие как ширина, количество полос и тип покрытия, которые влияют на интен-
сивность и среднюю скорость. В свою очередь, эти параметры напрямую влияют на уровень 
загруженности, который является одним из основных факторов, влияющих на безопасность 
дорожного движения. Соответственно, выполнение прямой оценки безопасности дорож-
ного движения с учетом классов автомобильных дорог не является действенной. Уровень 
сложности дорожного участка определяется наличием зон конфликтного взаимодействия, 
включающие точки разветвления, слияния и пересечения транспортных потоков, а также 
зоны пересечения транспортного и пешеходного потоков [5]. Согласно результатам 
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статистического анализа, именно такие участки демонстрируют наибольшую концентра-
цию дорожно-транспортных инцидентов. Более того, рост интенсивности движения в пре-
делах зон конфликта напрямую коррелирует с увеличением вероятности возникновения 
ДТП. Следовательно, уровень аварийности на участке дороги находится в прямой зависи-
мости от его структурной сложности, которая определяется количеством, расположением
и типом конфликтных точек. Оценка сложности участка автомобильной дороги может быть 
проведена с помощью различных подходов [6, 7]. В РФ для количественной оценки слож-
ности дорожного участка, на котором планируется размещение объекта, в основном исполь-
зуется методика, описанная в [8], согласно которой данный показатель может быть рассчи-
тан по следующей формуле: 

𝑚𝑚 = ∑ 𝜎𝜎𝑖𝑖 ∗𝑛𝑛𝑐𝑐
𝑖𝑖=1 𝑚𝑚𝑖𝑖 ,             (3) 

где 𝜎𝜎𝑖𝑖  − коэффициент сложности i-го типа конфликтных точек, характеризующий уровень 
риска дорожно-транспортных инцидентов; 𝑚𝑚𝑖𝑖  − количество конфликтных точек i-го типа, присут-
ствующих на исследуемом участке; 𝑛𝑛𝑐𝑐  − общее количество типов конфликтных точек. 

Коэффициент сложности дорожной сети может быть определен с помощью различ-
ных методологических подходов, каждый из которых имеет сильные и слабые стороны. 
Например, источники [7,8] предлагают два альтернативных способа определения коэффи-
циента, которые могут быть применены в зависимости от конкретных задач и целей. Анализ 
результатов свидетельствует о том, что оценка риска на автомобильных дорогах основана 
на комплексном подходе, учитывающем количественные и качественные параметры кон-
фликтных точек. Существующие методы оценки отличаются подходами к определению ко-
эффициента сложности, присваиваемого каждому типу конфликтных точек. Учитывая 
это разнообразие, разработка гибкой модели, позволяющей пользователям задавать значе-
ния коэффициентов в соответствии с выбранным ими методом оценки, представляется 
логичным и целесообразным шагом. Такой подход способствует созданию более адаптив-
ных и эффективных инструментов для анализа и прогнозирования дорожного риска. Иссле-
дование факторов, влияющих на аварийность, позволило выявить два основных индикатора 
безопасности дорожного движения, которые играют ключевую роль в оценке риска на ав-
томобильных дорогах. Анализ количества аварий за отчетный период на исследуемом 
участке (КАТ) и социально-экономического ущерба от дорожно-транспортных происше-
ствий за тот же период (СЭУ) свидетельствует о том, что эти показатели являются наиболее 
значимыми для оценки аварийности. Поскольку нормативно-правовые акты регулируют 
использование этих показателей, целесообразно разработать комплексный подход к оценке 
КАТ и СЭУ. Это позволит обеспечить объективность и гибкость в оценке аварийности, 
учитывая различные аспекты дорожного движения.  

Нами определены различные индикаторы 𝐾𝐾𝑑𝑑, каждый из которых отражает уникаль-
ные аспекты риска дорожно-транспортных происшествий. Однако, для получения полной 
картины безопасности дорожного движения, необходимо учитывать все эти индикаторы 
одновременно. Гетерогенность индикаторов и разнообразие тяжести последствий, которые 
они отражают, создают значительные препятствия для их одновременного применения. 
Отсутствие унифицированного подхода к использованию этих индикаторов может приве-
сти к следующим негативным последствиям: снижение эффективности функционирования 
систем обеспечения безопасности дорожного движения; неполная оценка риска дорожно-
транспортных происшествий на рассматриваемой территории; нерациональное распределе-
ние технических ресурсов для организации дорожного движения. Следовательно, необхо-
димо разработать модель, которая позволяет учитывать все индикаторы 𝐾𝐾𝑑𝑑одновременно, 
обеспечивая полную и объективную оценку безопасности дорожного движения. Данная 
модель направлена на разработку количественного подхода к оценке риска дорожно-
транспортных происшествий, учитывая тяжесть последствий таких событий. Переход 
от качественной к количественной оценке является ключевым для принятия эффективных 
решений в области безопасности дорожного движения, где точность и объективность 
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оценки риска играют решающую роль. В этом контексте могут быть полезны экспертные 
методы, описанные в исследованиях [9,20]. 

Коэффициент социально-экономического ущерба (𝐾𝐾2𝑑𝑑) определяется как усреднен-
ный показатель социально-экономических потерь, связанных с различными типами аварий, 
который затем нормируется по отношению к общему количеству аварий на исследуемом 
участке. Формула для расчета коэффициента 𝐾𝐾2𝑑𝑑 имеет следующий вид: 

𝐾𝐾2𝑑𝑑 =
∑ П𝑖𝑖
𝑛𝑛𝑎𝑎
𝑖𝑖=1
𝑛𝑛𝑎𝑎

 , (4) 

где П𝑖𝑖 обозначает социально-экономические потери от i-й аварии, а 𝑛𝑛𝑎𝑎 представляет собой 
общее количество аварий на рассматриваемом участке. Более подробное описание методики рас-
чета данного коэффициента приведено в источнике [10]. 

В контексте оптимизации размещения технических средств организации дорожного 
движения серьезность последствий дорожно-транспортных происшествий будет охаракте-
ризована показателем 𝐾𝐾𝑑𝑑 = 𝐾𝐾1𝑑𝑑, представляющим собой вектор из пяти компонент 
{𝑘𝑘1𝑑𝑑, … , 𝑘𝑘5𝑑𝑑}. В связи с неоднородностью компонент для объективной оценки их значимости 
применим метод анализа иерархий Саати. Анализ показал, что для достоверного моделиро-
вания дорожно-транспортных происшествий можно ограничиться одним репрезентатив-
ным показателем каждого типа, учитывая как прямые, так и косвенные факторы, влияющие 
на аварийность. Это упрощает модель, сокращает количество переменных и сохраняет 
точность результатов. В рамках предложенной модели предлагается интегральная оценка 
безопасности дорожного движения, которая напрямую связана с уровнем безопасности 
на возможном месте установки технических средств организации дорожного движения [11]. 

Оптимизация указанных параметров одновременно представляет собой сложную 
задачу из-за их разнородности. Чтобы решить эту проблему, предлагается разработать ком-
плексный показатель тяжести последствий дорожно-транспортных происшествий, который 
может быть выражен в виде комбинации параметров 𝑘𝑘1𝑑𝑑 −  𝑘𝑘5𝑑𝑑. Показатель безопасности до-
рожного движения для j-ого возможного места размещения будет определен как обратный 
к нему показатель:                            𝐾𝐾�𝑠𝑠𝑗𝑗� = ∑ 𝛼𝛼𝑖𝑖 ∗ 𝑘𝑘𝑖𝑖𝑑𝑑5

𝑖𝑖=1 ,                                                       (5) 
где 𝛼𝛼𝑖𝑖  − обозначает весовые коэффициенты, отражающие значимость соответствующих по-

казателей 𝑘𝑘1𝑑𝑑 −  𝑘𝑘5𝑑𝑑 для возможного места размещения 𝑠𝑠𝑗𝑗. 
Ввиду ограничений, связанных с прямым измерением коэффициентов 𝛼𝛼𝑖𝑖, предлага-

ется использовать экспертные подходы для их определения. В частности, можно применить 
метод анализа иерархий Саати [12,13], который основан на получении оценок на основе 
сравнительного анализа парных сочетаний показателей. Для оценки тяжести последствий 
ДТП будут использоваться следующие критерии сравнения: 

𝑒𝑒𝑖𝑖𝑗𝑗𝑑𝑑 =

⎩
⎪⎪
⎨

⎪⎪
⎧ 1, 𝑒𝑒𝑖𝑖𝑑𝑑и 𝑒𝑒𝑗𝑗𝑑𝑑  имеют одинаковую тяжесть

3, 𝑒𝑒𝑖𝑖𝑑𝑑  незначительно превышает 𝑒𝑒𝑗𝑗𝑑𝑑 по тяжести
5, 𝑒𝑒𝑖𝑖𝑑𝑑  значительно превышает 𝑒𝑒𝑗𝑗𝑑𝑑  по тяжести

7, 𝑒𝑒𝑖𝑖𝑑𝑑  явно превосходит 𝑒𝑒𝑗𝑗𝑑𝑑  по тяжести
9, 𝑒𝑒𝑖𝑖𝑑𝑑  абсолютно превосходит 𝑒𝑒𝑗𝑗𝑑𝑑  по тяжести

 

На основе ранжирования, определенного экспертами, формируется матрица парных 
сравнений относительной важности индикаторов 𝐸𝐸𝑑𝑑, в которой элементы 𝑒𝑒𝑖𝑖𝑗𝑗𝑑𝑑 = 1

𝑒𝑒𝑗𝑗𝑗𝑗
𝑑𝑑.

Для определения приоритетов индикаторов 𝐸𝐸𝑑𝑑, рассчитывается вектор приоритетов                     
𝑉𝑉𝐸𝐸𝑑𝑑 = (𝛼𝛼1, …, 𝛼𝛼5), представляющий собой нормированный собственный вектор матрицы 
𝐸𝐸𝑑𝑑, соответствующий максимальному собственному значению λmax. Для нахождения век-
тора приоритетов 𝑉𝑉𝐸𝐸𝑑𝑑 необходимо решить линейное уравнение: 

𝐸𝐸𝑑𝑑 ∗ 𝑉𝑉𝐸𝐸𝑑𝑑 = 𝜆𝜆𝑚𝑚𝑚𝑚𝑚𝑚 ∗ 𝑉𝑉𝐸𝐸𝑑𝑑 .             (6) 
Из уравнения (6) видно, что для определения весовых коэффициентов следует 

исследовать спектральные свойства матрицы 𝐸𝐸𝑑𝑑. Поскольку размерность матрицы 𝐸𝐸𝑑𝑑 
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невелика, задача нахождения собственных значений и собственных векторов может быть                     
решена с помощью стандартных численных методов, описанных в источнике [1414]. 

Обсуждение результатов. Разработаем математические модели и численные                    
методы для оценки результативности использования технических средств организации                
дорожного движения (ТСОДД) в качестве одного из инструментов обеспечения и повыше-
ния безопасности дорожного движения.  В связи с имеющейся высокой неопределенностью 
данных, решение рассматриваемой задачи предлагается получить исходя из предположения 
о том, что на всех потенциальных местах размещения ТСОДД, характеризующихся сход-
ными значениями показателей сложности автомобильной дороги и коэффициента загру-
женности, наблюдаются аналогичные уровни безопасности. Следовательно, можно предпо-
ложить, что использование таких ТСОДД имеет приблизительно равное воздействие на из-
менение уровня аварийности в различных зонах размещения.  Для эффективного решения 
исследуемой задачи нужно разработать методы группировки возможных мест размещения 
ТСОДД, позволяющие экстраполировать уже существующие оценки безопасности дорож-
ного движения и влияния ТСОДД на изменение уровня аварийности с одного на другие, 
входящие в ту же категорию. С этой целью можно использовать один из методов кластери-
зации, описанных в [15]. Решение задачи кластеризации относительно исследуемой про-
блемы включает в себя четыре основных этапа: 

1. Определение критерия оценки сходства объектов, в данном случае, потенциальных 
зон расположения ТСОДД, на основе которого будет проводиться группировка; 

2. Разработка алгоритма кластеризации, позволяющего сгруппировать потенциальные 
зоны расположения ТСОДД по кластерам с учетом их сходства; 

3. Рефинирование состава полученных кластеров с целью обеспечения их внутренней 
однородности и внешней гетерогенности; 

4. Проверка адекватности полученного результата, чтобы убедиться в его соответствии 
реальной ситуации и обеспечении достоверности выводов [16-20]. 
В ранее проведенном анализе были выделены ключевые характеристики возможных 

мест размещения ТСОДД, которые могут быть сгруппированы в два основных класса:               
индикаторы безопасности дорожного движения, оказывающие непосредственное влияние 
и опосредованное влияние на уровень безопасности дорожного движения. Из-за ограниче-
ний в доступе к данным о прямых показателях безопасности дорожного движения, было 
принято решение ограничить кластеризацию только косвенными факторами, оказывающих 
влияние на уровень безопасности. Индикатор, используемый для оценки схожести мест раз-
мещения технических средств организации дорожного движения (ТСОДД) по косвенным 
признакам, может не совпадать с тем, который отражает их сходство по основному крите-
рию - уровню аварийности. Поэтому для повышения достоверности результатов требуется 
дополнительная верификация: на этапе проверки адекватности полученных кластеров необ-
ходимо учитывать прямые данные об аварийности и, при необходимости, вносить коррек-
тировки.  Формализуем задачу кластеризации следующим образом: пусть S = {s1, ..., sm} – 
множество всех возможных мест размещения технических средств организации дорожного 
движения на рассматриваемом участке. Каждое место si ∈ Si характеризуется двумя показа-
телями, косвенно влияющими на безопасность дорожного движения, такими как сложность 
участка автомобильной дороги m(si) и коэффициент загруженности этого участка g(si)                      
с учетом влияния пешеходов и «точек притяжений». Сложность участка автомобильной до-
роги 𝑚𝑚(𝑠𝑠𝑖𝑖) определяется как взвешенная сумма количества конфликтных точек различных 
типов: 

𝑚𝑚(𝑠𝑠𝑖𝑖) = ∑ 𝜎𝜎𝑗𝑗 ∗𝑛𝑛
𝑗𝑗=1 𝑚𝑚𝑗𝑗(𝑠𝑠𝑖𝑖) .              (7) 

где 𝑚𝑚𝑗𝑗(𝑠𝑠𝑖𝑖) – число конфликтных точек типа j на месте si, а 𝜎𝜎𝑗𝑗 – коэффициент сложности, 
отражающий степень риска, ассоциированного с данным типом конфликта. 

Коэффициент загруженности участка автомобильной дороги g(𝑠𝑠𝑖𝑖) с учетом влияния 
пешеходов и «точек притяжений» можно представить в следующем виде: 
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g(𝑠𝑠𝑖𝑖) = 𝑛𝑛(𝑠𝑠𝑖𝑖)×(1+𝑃𝑃×𝐴𝐴)
𝑧𝑧(𝑠𝑠𝑖𝑖)

.                                                    (8) 
где 𝑛𝑛(𝑠𝑠𝑖𝑖) – интенсивность транспортного потока, 𝑧𝑧(𝑠𝑠𝑖𝑖) – пропускная способность участка,              

P – индекс пешеходной активности, а A – коэффициент, отражающий влияние «точек притяжения». 
Схожесть возможных мест размещения 𝑠𝑠𝑖𝑖 и 𝑠𝑠𝑗𝑗 по косвенным признакам определя-

ется расстоянием между их значениями, которое рассчитывается с помощью формулы:            

𝛿𝛿�𝑠𝑠𝑖𝑖, 𝑠𝑠𝑗𝑗� = �𝜉𝜉(𝑚𝑚(𝑠𝑠𝑖𝑖) −𝑚𝑚�𝑠𝑠𝑗𝑗�)2 + 𝜁𝜁(g(𝑠𝑠𝑖𝑖) − g(𝑠𝑠𝑗𝑗))2,               (9) 

где 𝜉𝜉 – представляет собой коэффициент важности сложности участка автомобильной до-
роги, а 𝜁𝜁 – подразумевает под собой коэффициент важности загруженности участка автомобильной 
дороги. Эти коэффициенты удовлетворяют условиям 𝜉𝜉 +  𝜁𝜁 = 1, 𝜉𝜉 ≥ 0, 𝜁𝜁 ≥ 0, что означает, что 
они представляют собой нормированные веса, которые можно определить с помощью экспертной 
оценки, в том числе с помощью метода Саати. 

Алгоритм группировки разрабатывается на основе модифицированного алгоритма 
ФорЭл [17-19], адаптированного к решаемой задаче. В рамках группировки вводятся сле-
дующие обозначения: 𝑆𝑆̅𝑘𝑘 – множество возможных мест размещения ТСОДД, которые еще 
не были объединены в группы; 𝑆𝑆𝑘𝑘 – множество уже сгруппированных возможных мест раз-
мещения ТСОДД. Следует отметить, что 𝑆𝑆 = 𝑆𝑆𝑘𝑘 ∪ 𝑆𝑆̅𝑘𝑘, 𝑆𝑆𝑘𝑘 ∩ 𝑆𝑆̅𝑘𝑘 = ∅. Кластеризация завер-
шается, когда все возможные места размещения ТСОДД будут сгруппированы, что эквива-
лентно условию 𝑆𝑆 = 𝑆𝑆𝑘𝑘, 𝑆𝑆̅𝑘𝑘 = ∅. До начала группировки данных экспертом определяется 
начальная величина радиуса кластера r для  𝑆𝑆1𝑘𝑘 и инициализирует счетчик 𝑖𝑖, равный 1.                   
Алгоритм группировки данных включает в себя следующие шаги: 

1. Выбирается случайное место размещения ТСОДД 𝑠𝑠ℎ ∈ 𝑆𝑆̅𝑘𝑘 и формируется множе-
ство 𝑆𝑆𝑖𝑖, содержащее все ранее некластеризованные возможные места размещения ТСОДД, 
попадающие в окружность с центром 𝑜𝑜𝑖𝑖 = 𝑠𝑠ℎ и радиусом r. 

2. Центр 𝑜𝑜𝑖𝑖 смещается в центр масс множества 𝑆𝑆𝑖𝑖, который вычисляется как:                            

𝑜𝑜𝑖𝑖 = �
∑ 𝑚𝑚�𝑠𝑠𝑗𝑗�𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖

𝑆𝑆𝑖𝑖
,
∑ 𝑔𝑔�𝑠𝑠𝑗𝑗�𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖

𝑆𝑆𝑖𝑖
 � 

3. Шаг 2 повторяется до тех пор, пока состав объектов в множестве 𝑆𝑆𝑖𝑖 не достигнет 
стабильности. 

4. Множество 𝑆𝑆𝑖𝑖 признается новым кластером 𝑆𝑆𝑖𝑖𝑘𝑘, при этом все его элементы счита-
ются кластеризованными. Если 𝑆𝑆̅𝑘𝑘 не является пустым (𝑆𝑆̅𝑘𝑘 ≠ ∅), то счетчик i увеличива-
ется на 1(𝑖𝑖 = 𝑖𝑖 + 1) и алгоритм возвращается к шагу 1. 

Алгоритм кластеризации достигает второй стадии завершения, когда все объекты 
успешно распределяются по соответствующим группам, что свидетельствует о пустоте 
множества неотнесенных объектов (𝑆𝑆̅𝑘𝑘 = ∅). На этом этапе формируются начальныe пара-
метры и определяется исходный состав кластеров. Далее алгоритм переходит к стадии их 
уточнения, на которой проводится оценка адекватности сформированных кластеров на ос-
нове косвенных признаков. Если экспертный анализ показывает, что количество получен-
ных кластеров является недостаточным или избыточным для отражения структуры данных, 
то заданный радиус r корректируется, и алгоритм возвращается ко второй стадии. Затем, 
для каждой пары кластеров определяется расстояние между их центрами 𝛿𝛿(𝑜𝑜𝑖𝑖, 𝑜𝑜𝑗𝑗). В случае, 
если это расстояние оказывается меньше двойного радиуса кластера (𝛿𝛿(𝑜𝑜𝑖𝑖, 𝑜𝑜𝑗𝑗) < 2𝑟𝑟), то объ-
екты кластеров 𝑆𝑆𝑖𝑖𝑘𝑘  и 𝑆𝑆𝑗𝑗𝑘𝑘 перераспределяются в соответствии с формулой 9, чтобы они были 
отнесены к тому кластеру, центр которого ближе к объекту. Третья стадия кластеризации 
служит механизмом уточнения и корректировки результатов, полученных на предыдущих 
этапах. Она обеспечивает более точное распределение объектов по кластерам с учётом зна-
чений косвенных индикаторов безопасности. Благодаря этой итеративной процедуре дости-
гается повышение корректности и интерпретируемости итоговой кластерной структуры.                    
В ходе оценки результатов кластеризации технических средств организации дорожного 
движения, основное внимание уделяется формированию групп мест размещения на основе 
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показателя аварийности. Однако, учитывая косвенный характер признаков, используемых 
для кластеризации, существует риск объединения мест с существенно отличающимися 
уровнями в один кластер. Для преодоления риска, на этапе проверки адекватности резуль-
татов кластеризации проводится их корректировка с учётом прямого индикатора уровня 
безопасности дорожного движения. Это позволяет уточнить состав кластеров и обеспечить 
более обоснованное распределение мест размещения технических средств организации                         
дорожного движения (ТСОДД). Для оценки сходства объектов по основному признаку – 
уровню аварийности – применяется метод анализа иерархий Саати, который позволяет про-
водить парные сравнения до 10 элементов. В рамках вычислительного эксперимента фор-
мируется матрица 𝐴𝐴 = (𝑎𝑎𝑖𝑖𝑡𝑡)𝑖𝑖,𝑡𝑡=1,…,𝑚𝑚, построенная в соответствии с принципами данного ме-
тода, что позволяет оценить и сравнить объекты по основному признаку. В результате кла-
стеризации выделяются подмножества контрастных объектов 𝑆𝑆𝚤𝚤 �, входящих в кластер 𝑆𝑆𝑖𝑖𝑘𝑘 ⊂ 𝑆𝑆 
и демонстрирующих наибольшую разницу по косвенным признакам. Чтобы сравнить анализи-
руемые объекты, учитывая ограничения метода Саати, были определены девять точек с коор-

динатами  𝑚𝑚𝑖𝑖
𝑚𝑚𝑖𝑖𝑖𝑖 + 𝑚𝑚𝑖𝑖

𝑚𝑚𝑎𝑎𝑎𝑎−𝑚𝑚𝑖𝑖
𝑚𝑚𝑖𝑖𝑖𝑖

4
∗ 𝑙𝑙,𝑔𝑔𝑖𝑖𝑚𝑚𝑖𝑖𝑖𝑖 + 𝑔𝑔𝑖𝑖

𝑚𝑚𝑎𝑎𝑎𝑎−𝑔𝑔𝑖𝑖
𝑚𝑚𝑖𝑖𝑖𝑖

4
∗ 𝑢𝑢 , где 𝑚𝑚𝑖𝑖

𝑚𝑚𝑖𝑖𝑖𝑖 = 𝑚𝑚𝑚𝑚𝑚𝑚�𝑚𝑚�𝑠𝑠𝑗𝑗�, 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘  �; 
𝑚𝑚𝑖𝑖
𝑚𝑚𝑎𝑎𝑎𝑎 =  𝑚𝑚𝑚𝑚𝑚𝑚�𝑚𝑚�𝑠𝑠𝑗𝑗�, 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘 �; 𝑔𝑔𝑖𝑖𝑚𝑚𝑖𝑖𝑖𝑖 = 𝑚𝑚𝑚𝑚𝑚𝑚�𝑔𝑔�𝑠𝑠𝑗𝑗�, 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘 �; 𝑔𝑔𝑖𝑖𝑚𝑚𝑎𝑎𝑎𝑎 =  𝑚𝑚𝑚𝑚𝑚𝑚�𝑔𝑔�𝑠𝑠𝑗𝑗�, 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘 �; 

𝑙𝑙,𝑢𝑢 ∈ {1,2,3}, то есть, эти координаты были получены путем вычисления минимальных                     
и максимальных значений 𝑚𝑚 и 𝑔𝑔 для объектов в кластере 𝑆𝑆𝑖𝑖𝑘𝑘. Затем были выбраны контраст-
ные точки, равномерно распределенные по прямоугольной области, которая описывает гра-
ницы кластера. Это позволило обеспечить полное представление характеристик кластера. 
Кластер 𝑆𝑆𝑖𝑖𝑘𝑘 включает объекты, расположенные вблизи контрастных точек, и для каждого  
из них проводится сравнительный анализ показателя аварийности с помощью метода                      
Саати. Степень схожести объектов в кластере 𝑆𝑆𝑖𝑖𝑘𝑘, связанная с уровнем безопасности дорож-
ного движения, характеризуется разницей между максимальной и минимальной оценками 
объектов в кластере:  

 𝜌𝜌�𝑆𝑆𝑖𝑖𝑘𝑘� = 𝑚𝑚𝑚𝑚𝑚𝑚�ℎ�𝑠𝑠𝑗𝑗�, 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘 � − 𝑚𝑚𝑚𝑚𝑚𝑚�ℎ�𝑠𝑠𝑗𝑗�, 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘 �,                (10) 
где ℎ�𝑠𝑠𝑗𝑗� – оценка для объекта 𝑠𝑠𝑗𝑗, полученная с помощью метода Саати. Стоит отметить,  

что оценки нормированы, то есть ∑ ℎ�𝑠𝑠𝑗𝑗� = 1𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖 , что, в свою очередь, обеспечивает сравнимость 
результатов для всех кластеров. 

Уровень аварийности каждого контрастного объекта в кластере 𝑆𝑆𝑖𝑖𝑘𝑘 оценивается                
на основе сравнительного анализа. Поскольку результаты, получаемые методом Саати, чув-
ствительны к количеству сравниваемых элементов, в рамках исследования ограничиваются 
девятью наиболее репрезентативными объектами в каждом кластере, что соответствует               
рекомендованному пределу применимости метода. Для проведения экспертной оценки 
формируется матрица попарных сравнений 𝐴𝐴 = (𝑎𝑎𝑖𝑖𝑡𝑡)𝑖𝑖,𝑡𝑡=1,…,9, состоящая из элементов 𝑎𝑎𝑖𝑖𝑡𝑡,                        
где i и t варьируются от 1 до 9: 

𝑎𝑎𝑖𝑖𝑡𝑡 =

⎩
⎪
⎨

⎪
⎧

1, 𝑠𝑠𝑖𝑖и 𝑠𝑠𝑗𝑗 имеют равные оценки 
3, оценка на 𝑠𝑠𝑖𝑖  незначительно превышает оценку на 𝑠𝑠𝑗𝑗
5, оценка на 𝑠𝑠𝑖𝑖  значительно превышает оценку на 𝑠𝑠𝑗𝑗 

7,оценка на 𝑠𝑠𝑖𝑖  явно превышает оценку на 𝑠𝑠𝑗𝑗
9, оценка на 𝑠𝑠𝑖𝑖  абсолютно превосходит оценку на 𝑠𝑠𝑗𝑗

 

Кроме того, 𝑎𝑎𝑡𝑡𝑡𝑡 = (𝑎𝑎𝑖𝑖𝑡𝑡)−1. В случае отсутствия статистической информации о при-
менении технических средств организации дорожного движения с целью обеспечения и по-
вышения безопасности дорожного движения на 𝑠𝑠𝑗𝑗 ∈ 𝑆𝑆𝑖𝑖𝑘𝑘, по умолчанию 𝛾𝛾(𝑓𝑓𝑗𝑗 , 𝑆𝑆𝑖𝑖𝑘𝑘)=0. В про-
тивном случае находится среднее значение уровня безопасности дорожного движения                    

по следующей формуле:                𝛾𝛾�𝑓𝑓𝚥𝚥, 𝑆𝑆𝚤𝚤𝑘𝑘������������ =
∑ 𝛾𝛾(𝑓𝑓𝑗𝑗,𝑠𝑠𝑗𝑗)
𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖

𝑘𝑘

∑ 𝑠𝑠𝑖𝑖𝑖𝑖𝑖𝑖(𝛾𝛾�𝑓𝑓𝑗𝑗,𝑠𝑠𝑗𝑗�)
𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖

𝑘𝑘
.           (11) 
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Разброс значений оценки 𝛾𝛾�𝑓𝑓𝑗𝑗 , 𝑆𝑆𝑖𝑖𝑘𝑘� можно охарактеризовать средним квадратиче-

ским отклонением: 𝜎𝜎 �𝛾𝛾�𝑓𝑓𝑗𝑗 , 𝑆𝑆𝑖𝑖𝑘𝑘�� = �
∑ (𝛾𝛾(𝑓𝑓𝑗𝑗,𝑠𝑠𝑗𝑗)
𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖

𝑘𝑘 )2

∑ 𝑠𝑠𝑖𝑖𝑖𝑖𝑖𝑖(𝛾𝛾�𝑓𝑓𝑗𝑗,𝑠𝑠𝑗𝑗�)
𝑠𝑠𝑗𝑗∈𝑆𝑆𝑖𝑖

𝑘𝑘
− (𝛾𝛾�𝑓𝑓𝚥𝚥, 𝑆𝑆𝚤𝚤𝑘𝑘������������)2.                                 (12) 

При превышении допустимого уровня значения 𝜎𝜎 �𝛾𝛾�𝑓𝑓𝑗𝑗 , 𝑆𝑆𝑖𝑖𝑘𝑘��, указывающего на зна-
чительную вариабельность влияния 𝛾𝛾�𝑓𝑓𝑗𝑗 , 𝑆𝑆𝑖𝑖𝑘𝑘� на риск аварийности, рекомендуется повторно 
провести группировку объектов с уменьшенным радиусом кластеризации r для достижения 
более точного результата. Определение значений 𝛾𝛾�𝑓𝑓𝑗𝑗 , 𝑆𝑆𝑖𝑖𝑘𝑘� с целью обеспечения и повыше-
ния безопасности дорожного движения с помощью технических средств организации                  
дорожного движения позволил провести экстраполяцию уже известных оценок уровня                
безопасности дорожного движения и влияния объектов одного кластера на объекты того же 
кластера, которые не имеют пока подобных оценок. 

Вывод. Модель оценки тяжести последствий дорожно-транспортных происшествий, 
разработанная на основе метода анализа иерархий Саати, обеспечивает всестороннюю 
оценку ущерба, связанного с разными типами дорожно-транспортных происшествий, учи-
тывая их различные последствия. Это позволяет учитывать сложные взаимосвязи между 
типами дорожно-транспортных происшествий и их последствиями, что является важным 
шагом в направлении создания более точной и объективной системы оценки риска на авто-
мобильных дорогах.  Предложен алгоритм группировки возможных мест размещения тех-
нических средств организации дорожного движения на основе выявленных показателей, 
влияющих на безопасность дорожного движения. Данный алгоритм может частично ком-
пенсировать недостаток статистических данных, связанных с уровнем безопасности дорож-
ного движения, и повысить обоснованность оценки изменения уровня безопасности дорож-
ного движения при установке технических средств организации дорожного движения [21].  
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Оптимизация структуры ИСПДн объектов КИИ на основе теории рисков 

Э.В. Бирих, И.И. Фадеев, Е.Н. Николаев, Д.В. Сахаров, П.А. Лужников 
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193232, г. Санкт-Петербург, пр. Большевиков, 22, к. 1, Россия 
 

Резюме. Цель. Целью исследования является снижение актуальных рисков ИБ важ-
ных активов на основе анализа и систематизации значимых недостатков, выявленных в ре-
зультате аудита ИБ ИСПДн в двадцати организациях КИИ. Метод. Обобщение и анализ 
результатов контрольно-надзорной деятельности ИСПДн объектов КИИ, выявление наибо-
лее опасных угроз на основе теории рисков. Результат. Выявлены опасные угрозы ИБ объ-
ектов КИИ, предложены решения по усилению защищенности ИСПДн путем изменения 
топологии, повышения защищенности сервера с ПДн за счет сегментации сети, многоуров-
невой фильтрации трафика и комплексного мониторинга. Проведен расчет эффективности 
предложенных мер. Вывод. Выявлены опасные типовые угрозы ИБ объектов КИИ, пред-
ложены решения по усилению защищенности в информационных системах персональных 
данных. 

Ключевые слова: информационная система персональных данных, объекты крити-
ческой информационной инфраструктуры, защита информации, модель угроз, модель нару-
шителя, информационная безопасность, теория рисков, сетевая инфраструктура 
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Abstract. Objective. The purpose of the study is to reduce the actual risks of information 

security of important assets based on the analysis and systematization of significant deficiencies 
identified as a result of the ISPDn information security audit in twenty CII organizations.                  
Method. Generalization and analysis of the results of the control and supervisory activities of ISPs 
of CII facilities, identification of the most dangerous threats based on risk theory. Result. Danger-
ous threats to the information security of CII facilities have been identified, and solutions have 
been proposed to enhance the security of ISPs by changing the topology, increasing the security 
of the server with PD through network segmentation, multi-level traffic filtering and integrated 
monitoring. The effectiveness of the proposed measures has been calculated. Conclusion. Dan-
gerous typical threats to the information security of CII facilities have been identified, and solu-
tions have been proposed to enhance security in personal data information systems. 
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Введение. В современном цифровом обществе защита персональных данных (ПДн) 

является одной из важнейших задач как для государственных, так и для частных организа-
ций. Указанная категория информации обрабатывается в информационных системах пер-
сональных данных (ИСПДн) [1-7]. Основным компонентом обеспечения безопасности ПДн 
является правильно спроектированная и защищённая сетевая инфраструктура, которая поз-
воляет контролировать потоки данных и предотвращать несанкционированный доступ                   
к информации [8-13].  Не случайно законодатель ввел новые нормы в статью 272 УК РФ                
и усилил уголовную ответственность за незаконное использование и передачу персональ-
ных данных. Изменения вступили в силу 11 декабря 2024 года [14]. 

Нормативно-правовая база, регламентирующая защиту ПДн в РФ, включает в себя 
ряд ключевых документов, таких как приказы ФСТЭК России № 21 от 18 февраля 2013 года 
и № 31 от 14 марта 2014 года [15, 16] в дополнение к приказу № 239 от 25 декабря 2017 г. 
Эти нормативные документы устанавливают требования к защите информации в ИСПДн                
и определяют основные меры, которые должны быть реализованы для обеспечения защиты 
данных, а также могут применятся на незначимых объектах КИИ. 

Несмотря на обязательность исполнения требований указанных приказов ФСТЭК 
России, при проведении контрольных мероприятий федеральными органами исполнитель-
ной власти на объектах КИИ регулярно фиксируются многочисленные нарушения в области 
защиты ИСПДн, в типовой структуре которых присутствуют различные уровни сетевого взаи-
модействия, включающие сегменты обработки, хранения и передачи персональных данных,              
а также элементы контроля и защиты доступа. Выявляемые нарушения указывают на недо-
статки в реализации защитных мер, которые, хотя и прописаны в нормативной документа-
ции, часто остаются недостаточно реализованными на практике. Систематическое выявле-
ние таких нарушений подчёркивает необходимость совершенствования на предприятиях 
технических и организационных мер защиты, а также проведение регулярного контроля                    
за соблюдением требований нормативных актов в сфере ИБ.  

Постановка задачи. Задачей исследования является проведение анализа типовых 
нарушений безопасности, выявленных в ходе контрольно-надзорных мероприятий                            
в двадцати организациях КИИ, и разработка подхода к повышению безопасности типовой 
инфраструктуры ИСПДн на основе оценки рисков.  

Методы исследования. В работе использованы методы обобщения и анализа дан-
ных аудитов информационной безопасности ИСПДн, теория рисков на основе стандарта 
NIST SP 800-30 с использованием смешанного качественно-количественного подхода                         
к оценке вероятности угроз, сочетающего экспертные оценки и статистические данные                 
из отчетов Kaspersky [17-22]. Проведен расчет коэффициента эффективности защитных        
мер путем сравнения количества угроз до и после внедрения мер защиты. Выполнено                  
моделирование защищенной сетевой топологии с учетом требований сегментации и много-
уровневой фильтрации трафика. Осуществлен сравнительный анализ снижения рисков               
после внедрения предложенных защитных мер. 

Обсуждение результатов. Аудит безопасности показывает, что многие компании 
сталкиваются с трудностями уже на этапе практической реализации требований к защите 
сетевой инфраструктуры [23-28].  Топология структуры типовой ИСПДн представлена               
на рис. 1.  

Уровень сетевой инфраструктуры в контексте ИБ относится к физическим и логиче-
ским компонентам, которые составляют сеть для передачи данных. Это включает в себя все 
элементы, обеспечивающие коммуникацию и функционирование сети, такие как маршру-
тизаторы, коммутаторы, серверы, каналы связи, протоколы передачи данных и устройства 
защиты информации [29-35].   
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Рис. 1 – Топология типовой ИСПДн 

Fig. 1 – Topology of a typical personal data information system 
На основе анализа аудита ИБ ИСПДн выявлены нарушения защиты информации               

на уровне сетевой инфраструктуры, приведенные в табл. 1. 
Таблица 1. Типовые нарушения в ИСПДн на сетевом уровне 

Table 1. Typical violations in the ISPD at the network level 
№ Тип нарушения Violation Type  Описание нарушения Violation Description 
1 Отсутствие сегментации сети 

Lack of network segmentation 
 

Не используется логическая или физическая сегментация сети 
для разделения зон с разным уровнем защиты. 
No logical or physical network segmentation is used to separate zones 
with different levels of protection. 

2 Недостаточные меры по монито-
рингу сетевой активности 
Insufficient network activity moni-
toring 

Отсутствие систем для анализа и мониторинга сетевых пакетов             
и подозрительной активности внутри сети. 
Lack of systems for analyzing and monitoring network packets and 
suspicious activity within the network. 

3 
 
Недостаточная защита от DDoS-
атак Insufficient protection against 
DDoS attacks 

Не реализованы механизмы защиты от распределённых атак                 
на отказ в обслуживании, что увеличивает риск перегрузки сети. 
Distributed denial-of-service attack protection mechanisms are not 
implemented, which increases the risk of network overload. 

4 Использование устаревших вер-
сий программного обеспечения 
Using outdated software versions 

На некоторых узлах сети используются уязвимые версии ПО,               
что открывает потенциальные дыры в защите. Some network 
nodes are running vulnerable versions of software, which opens po-
tential security holes. 

Данные нарушения существенно снижают конфиденциальность, целостность, доступ-
ность ПДн и могут привести к утечке, несанкционированному доступу или блокировке кон-
фиденциальной информации. Рассмотрим их подробнее: 

1. Отсутствие сегментации сети – это нарушение, при котором не проводится разде-
ление сети на логические или физические сегменты. Такое разделение позволяет ограни-
чить доступ к разным зонам сети на основе уровня их критичности и степени конфиденци-
альности данных. Например, персонал, работающий с некритическими ресурсами, не дол-
жен иметь доступ к базам данных с персональной информацией. Без сегментации наруши-
тель, получивший доступ к одной части сети, может легко проникнуть в другие её зоны, 
включая те, которые содержат критически важные данные. 

2. Недостаточные меры по мониторингу сетевой активности означают, что в органи-
зации либо отсутствуют, либо слабо настроены системы мониторинга и анализа сетевых 
пакетов. Это затрудняет своевременное обнаружение подозрительной активности, такой 
как несанкционированные подключения или сканирование портов. Без регулярного мони-
торинга сетевой активности администраторы могут не заметить кибератаку или внутрен-
нюю утечку данных. 

3. Недостаточная защита от DDoS-атак – это распространённое нарушение, которое 
связано с отсутствием механизмов противодействия распределённым атакам на отказ в об-
служивании. В случае успешной атаки сеть может быть перегружена искусственно создан-
ным трафиком, что приведёт к её недоступности для легитимных пользователей, а также 
увеличит уязвимость перед дальнейшими атаками, пока сеть отключена. 

4. Использование устаревших версий программного обеспечения на сетевых узлах                       
и устройствах создаёт серьёзные уязвимости, поскольку такие версии ПО могут содержать 
известные уязвимости, для которых уже выпущены обновления. Нарушители могут исполь-
зовать эти уязвимости для проникновения в сеть, захвата контроля над сетевыми ресурсами 
или внедрения вредоносного кода. Для минимизации этих рисков организациям рекомен-
дуется предпринять конкретные шаги, направленные на модернизацию сетевой инфра-
структуры и оптимизацию процессов защиты данных [33-36].   Эти меры должны быть 
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реализованы в соответствии с требованиями, установленными законодательством, и пере-
довыми практиками в области информационной безопасности. В табл. 2, были приведены 
рекомендации, которые помогут устранить наиболее распространённые нарушения. 

Таблица 2. Рекомендации по устранению наиболее частых нарушений 
Table 2. Recommendations for eliminating the most common violations 

№ Тип нарушения 
Violation Type 

Рекомендации по устранению 
Recommendations for elimination 

1 Отсутствие сегментации сети 
Lack of network segmentation 
 

Внедрить сегментацию сети с помощью VLAN, разделяя сетевые 
зоны на основе чувствительности данных. Implement network seg-
mentation using VLANs, separating network zones based on data sen-
sitivity. 

2 Недостаточные меры по монито-
рингу сетевой активности 
Insufficient network activity moni-
toring 

Внедрить системы обнаружения и предотвращения вторжений 
(IDS/IPS) и настроить регулярный мониторинг сетевой активно-
сти. Implement intrusion detection and prevention systems (IDS/IPS) 
and set up regular monitoring of network activity. 

3 
 
Недостаточная защита от DDoS-
атак Insufficient protection against 
DDoS attacks 

Установить системы фильтрации трафика и использования CDN 
для распределения нагрузки, настроить защиту от DDoS. Install 
traffic filtering systems and use CDN for load distribution, configure 
DDoS protection. 

4 Использование устаревших вер-
сий программного обеспечения 
Using outdated software versions 

Настроить регулярное обновление программного обеспечения               
и внедрить систему управления патчами (patch management). Set up 
regular software updates and implement a patch management system. 

В современной цифровой среде информационные системы организаций постоянно 
подвергаются различным угрозам. Чтобы минимизировать возможные убытки и обеспе-
чить защиту данных, используется теория рисков, которая позволяет оценить вероятность 
возникновения инцидента и его потенциальное влияние на организацию [17-18].  Согласно 
методике NIST 800-30, расчет коэффициента риска производится по следующей формуле: 

R =  P(t)  ×  S, 
где R – значение риска, P – вероятность реализации угрозы информационной безопасности 

(применяется смесь качественной и количественной шкалы), S – степень влияния угрозы на актив 
(цена актива в качественной и количественной шкале). 

Чтобы оценить вероятность P(t) с использованием смешанного подхода, разделим 
оценку на качественную и количественную составляющие: 

1.  Качественная оценка:  
Будет использоваться метод анализа исторических данных. Вероятности выбира-

ются на основе частоты возникновения угроз в прошлом, оценивая, насколько часто проис-
ходили инциденты, связанные с каждой угрозой. Оценка основана на данных отчётов, ука-
зывающих на количество инцидентов, а также на текущих тенденциях. Для качественной 
оценки используются следующие вероятности: 

Высокая вероятность (0.7-1.0): Угроза реализовывалась часто (например, несколько 
инцидентов за последний год или больше 30% инцидентов связано с этой угрозой). 

Средняя вероятность (0.4-0.6): Угроза реализовывалась время от времени (например, 
один или два инцидента за год или около 20-30%). 

Низкая вероятность (0.1-0.3): Инциденты редки или незначительны (менее 20%). 
2. Количественная оценка:  

Количественная оценка основана на реальных данных о частоте инцидентов из от-
чётов. Используются данные из отчётов Kaspersky 2023 и 2024 годов. Таким образом, вы-
полнен расчет вероятности P(t) для каждого типа нарушения: 

1) Отсутствие сегментации сети: 
Качественная оценка: высокая (0.7) – часто встречается в инцидентах. 
Количественная оценка: согласно отчетам Kaspersky, около 30% всех атак были свя-

заны с отсутствием сегментации. Это даёт количественную вероятность 0.3. 
Итоговая вероятность P(t) – среднее арифметическое качественной и количественной 

оценок:                                    P(t)  =  (0.7 +  0.3)/2 =  0.5. 
2) Недостаточные меры по мониторингу сетевой активности: 
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Качественная оценка: средняя (0.5) – инциденты редки, но возможны. 
Количественная оценка: в отчётах Kaspersky указано, что около 25% инцидентов                 

связаны с недостаточным мониторингом. Это даёт количественную вероятность 0.25. 
Итоговая вероятность: P(t)  =  (0.5 +  0.25)/2 =  0.375. 

3) Недостаточная защита от DDoS-атак: 
Качественная оценка: средняя (0.5) – случаи не часты, но возможны. 
Количественная оценка: в отчетах отмечается, что около 15% инцидентов связаны                  

с DDoS-атаками. Количественная вероятность – 0.15. 
Итоговая вероятность: 𝑃𝑃(𝑡𝑡)  =  (0.5 +  0.15)/2 =  0.325. 

4) Использование устаревших версий ПО: 
Качественная оценка: высокая (0.7) – часто встречается. 
Количественная оценка: согласно отчетам, около 40% атак связаны с уязвимостями                

в устаревшем ПО. Количественная вероятность – 0.4. 
Итоговая вероятность:  𝑃𝑃(𝑡𝑡)  =  (0.7 +  0.4)/2 =  0.55. 
Для того, чтобы посчитать R – итоговое значение риска, требуется определить S – сто-

имость актива. Для оценки рисков, связанных с утечками и компрометацией ПДн, важно 
учитывать различные факторы, влияющие на безопасность информационных систем. Каж-
дый из этих факторов может оказывать значительное воздействие на конфиденциальность, 
целостность и доступность ПДн, что в свою очередь определяет уровень риска и послед-
ствий для организации. Подход к оценке S – стоимости актива, для каждого нарушения 
оценивается по шкале от 1 до 3, где: 

1. Минимальные последствия (например, утечка некритичных ПДн, которая не оказы-
вает значительного влияния на операции компании или нарушает права ограничен-
ного числа субъектов данных). 

2. Мредние последствия (например, компрометация ПДн сотрудников или клиентов, 
что может привести к финансовым убыткам, штрафам, утрате доверия и умеренным 
репутационным рискам). 

3. Максимальные последствия (например, утечка конфиденциальной информации кли-
ентов, такой как финансовые данные, медицинские данные или биометрические све-
дения, что может повлечь за собой значительные убытки, штрафы и серьезные репу-
тационные потери). 

Расчет оценки S – ценность актива (ПДн). Отсутствие сегментации сети: если сеть                  
не сегментирована, нарушители могут беспрепятственно перемещаться по ней, получая до-
ступ к персональным данным, таким как данные клиентов или сотрудников. Это может при-
вести к нарушению конфиденциальности, целостности и доступности этих данных. Послед-
ствия оцениваются как максимальные, поскольку утечка или компрометация может по-
влечь за собой значительные репутационные и финансовые потери S = 3. 

Недостаточные меры по мониторингу сетевой активности: мониторинг сетевой актив-
ности позволяет обнаруживать подозрительные действия и предотвращать утечки ПДн                 
на ранних этапах. Отсутствие мониторинга может привести к утечке данных, однако по-
следствия будут умеренными, так как угроза может затронуть ограниченное количество 
данных или субъектов S = 2. 

Недостаточная защита от DDoS-атак: DDoS-атаки могут вызвать сбой в работе серви-
сов, которые обрабатывают или хранят персональные данные. В результате могут быть 
нарушены процессы, связанные с доступом к данным, что повлечет за собой значительные 
убытки для организаций, особенно тех, которые зависят от постоянного доступа к данным S = 3. 

Использование устаревших версий ПО: Устаревшее программное обеспечение может 
содержать уязвимости, которые могут быть использованы для компрометации ПДн, таких 
как финансовая или медицинская информация. Это может привести к серьезным послед-
ствиям для конфиденциальности, целостности и доступности данных, создавая высокий 
уровень риска S =3. На основе полученных данных составлена табл. 3, в которой 
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содержаться сведения по типам нарушений, качественной оценки, количественной оценки, 
итоговой вероятности P(t), ценности актива S, а также итогового значения риска R. 

Таблица 3. Результаты расчетов 
Table 3. Calculation results 

Тип нарушения 
Violation Type 

Качествен-
ная оценка 
Qualitative 

Количествен-
ная оценка 
Quantitative 

Вероятность 
P(t) 

Probability 

S 
(ценность 
актива/ 

asset value) 

R  
(значение 
риска/risk 

significance) 
Отсутствие сегментации 
сети/ Lack of network 
segmentation 

0.7 0.3 0.5 3 0.9 

Недостаточные меры по 
мониторингу сетевой ак-
тивности/ 
Insufficient network activ-
ity monitoring 

0.5 0.25 0.375 2 0.75 

 
Недостаточная защита 
от DDoS-атак/ Insuffi-
cient protection against 
DDoS attacks 

0.5 0.15 0.325 3 0.975 

Использование устарев-
ших версий программ-
ного обеспечения/ Using 
outdated software 
versions 

0.7 0.4 0.55 3 1.65 

Использование смешанной оценки вероятности, учитывающей как качественные,                 
так и количественные показатели, позволяет более точно определить вероятность угроз. 
Наибольший риск (R = 1.65) наблюдается при использовании устаревших версий ПО,                   
так как их уязвимости широко используются нарушителями. Согласно полученным дан-
ным, предложена защищенная сеть, которая может быть внедрена на предприятиях, зани-
мающихся обработкой ПДн [34 - 29].  Топология данной сети представлена на рис. 2. 

 
Рис. 2 – Топология защищенной сети 
Fig. 2 – Topology of a secure network 

Данная сеть включает несколько ключевых компонентов, каждый из которых выпол-
няет определенные функции для защиты и обработки данных. Интернет-трафик сначала по-
ступает на первый межсетевой экран (Firewall 1), который фильтрует входящие соединения 
и ограничивает доступ к демилитаризованной зоне (DMZ). В DMZ расположены веб-                  
серверы и серверы приложений, которые обрабатывают запросы внешних пользователей. 
Также в DMZ размещен WAF (Web Application Firewall), который защищает веб-приложе-
ния от угроз на уровне приложений, таких как SQL-инъекции и XSS-атаки, фильтруя вре-
доносный HTTP-трафик.  

Второй межсетевой экран (Firewall 2) изолирует внутреннюю сеть от DMZ, предостав-
ляя дополнительный уровень безопасности. Внутренняя сеть содержит серверы с ПДн,                
доступ к которым контролируется более строгими правилами. Эти серверы поддержива-
ются системами мониторинга безопасности, такими как SIEM для анализа событий                                
и IPS/IDS для предотвращения вторжений. Также между вторым firewall и внутренней               
сетью находится балансировщик нагрузки, который распределяет трафик между серверами 
и защищает от перегрузок.  

Более подробное описание данной сети представлено в табл. 4.  
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Таблица 4. Описание топологии сети 
Table 4. Description of network topology 

Элемент  
Element 

Рекомендации по СЗИ 
Recommendations for in-
formation security system 

Функциональная 
роль Functional 

role 

Примеры защиты от атак 
Examples of protection against attacks 

 
Firewall InfoWatch ARMA Industrial 

Firewall, InfoWatch ARMA 
Стена, Ideco NGFW (Ideco 
UTM), PT NGFW, другие 
отечественные аналоги 

Ограничение до-
ступа между внут-
ренними и внеш-
ними сетями, филь-
трация пакетов, за-
щита  от несанкцио-
нированного до-
ступа. 

-Lateral Movement (Латеральное движение) – ограни-
чивает передвижение злоумышленника между сегмен-
тами сети.  
-Man-in-the-Middle (MitM) – блокирует атаки путем 
фильтрации трафика.  
-Privilege Escalation – фаерволы помогают предотвра-
тить атаки с повышением привилегий. 

DMZ Отечественные решения 
для физической и логиче-
ской сегментации 

Сегментация сети. 
DMZ размещает 
публичные сер-
висы, изолируя их 
от внутренней сети 
и предотвращая 
прямой доступ 
к критичной ин-
формации. 

-Internal Reconnaissance – ограничивает доступ атаку-
ющих к внутренним системам.  
-SQL Injection – защищает от попыток эксплуатации 
уязвимостей через веб-сервисы, размещенные в DMZ.  
-WannaCry – ограничивает распространение вируса 
в защищенные сегменты сети. 

Load-
Balancer 

TrafficSoft ADC, DS 
Proxima 
Отечественные решения      
(в том числе за счёт класте-
ризации) 

Балансировка 
нагрузки между 
серверами, повы-
шение доступности 
сервисов и защита 
от DDoS-атак. 

-SYN Flood – балансировщики нагрузки могут филь-
тровать SYN-пакеты и предотвращать перегрузку сер-
веров.  
-UDP Flood – ограничивают трафик для защиты 
от атак, направленных на исчерпание пропускной спо-
собности.  
-Botnet Attacks – помогают распределить трафик, сни-
жая эффект DDoS. 

WAF PT Application Firewall, In-
foWatch ARMA, UserGate 
WAF 
Qrator (Cloud), MITIGA-
TOR, ServicePipe (Cloud), 
Kaspersky AntiDDOS 
(Cloud) 

Защита веб-                         
приложений от атак                    
на уровне HTTP(S), 
таких как SQL-инъ-
екции, XSS, CSRF 
и другие уязвимо-
сти веб-приложе-
ний. 

-SQL Injection – фильтрация запросов с потенциаль-
ными инъекциями.  
-Cross-Site Scripting (XSS) – предотвращение внедре-
ния вредоносных скриптов в страницы веб-приложе-
ний.  
-Cross-Site Request Forgery (CSRF) – защита от под-
делки запросов. 

IPS/IDS В составе имеющихся оте-
чественных средств типа 
Континент 4, ViPNet IDS 3, 
ViPNet IDS HS 

Обнаружение 
и предотвращение 
вторжений, мони-
торинг сетевой ак-
тивности, выявле-
ние аномального 
поведения в тра-
фике. 

-Brute Force Attack – мониторинг и предотвращение 
попыток перебора паролей.  
-Denial-of-Service (DoS) – обнаружение и блокировка 
атак на сетевые ресурсы.  
-Exploitation of Zero-Day Vulnerabilities – выявление 
и предотвращение атак на уязвимости, не имеющие 
патчей. 

SIEM PT MaxPatrol SIEM, RuS-
IEM, KUMA, R-Vision 
SIEM, KOMRAD 

Централизованный 
сбор и анализ дан-
ных о событиях без-
опасности, монито-
ринг сетевойактив 
ности и системы 
обнаружения угроз. 

-Port Scanning – анализирует журналы и оповещает 
о сканировании портов.  
-Brute Force Attack – мониторит попытки массового 
перебора паролей.  
-DNS Spoofing – выявление аномальных изменений                    
в DNS-записях, что может свидетельствовать о атаке. 

Сервер с 
ПДн 

Контроль баз данных с ре-
шениями продуктов клас-
сов DAM/DBF (Гарда БД) 

Хранение ПДн и их 
защита от утечек  
и несанкциониро-
ванного доступа. 

-Ransomware – защита от программ-вымогателей, ис-
пользующих уязвимости в старых версиях ПО 
для шифрования данных.  
-Buffer Overflow – предотвращение выполнения вре-
доносного кода через переполнение буфера.  
-SQL Injection – защита от инъекций в базы данных. 

Backup 
Systems 

Кибер Бэкап, RuBackup, 
ROC Backup 

Регулярное созда-
ние резервных ко-
пий данных, обес-
печение восстанов-
ления данных при 
сбоях или атаках. 

-Ransomware – защита от потери данных в случае 
атаки программами-вымогателями, путем регуляр-
ного создания резервных копий.  
-Buffer Overflow – резервные копии помогут восстано-
вить данные, если были повреждены из-за уязвимости 
в приложении.  
-WannaCry – восстановление данных после заражения 
вирусом. 
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При выборе СЗИ следует опираться на отечественные сертифицированные решения. 
Для углубленного анализа состояния защищённости ИСПДн объектов КИИ произведена 
систематизация выявленных в ходе аудита типов нарушений и соответствующих угроз                 
безопасности. В рамках исследования осуществлён сбор данных о зарегистрированных 
угрозах, произведена оценка их количества за год по четырём основным типам выявленных 
нарушений. В табл. 5 определено количество угроз, зафиксированных в организациях                  
без наличия защиты от соответствующих типов нарушений. 

Таблица 5. Организации без защиты от соответствующих типов нарушений 
Table 5. Organizations without protection against the corresponding types of violations 

Тип нарушения 
Violation Type 

Количество организаций 
без защиты  

Number of organizations 
without protection 

Количество 
угроз 

Number of threats 

Отсутствие сегментации сети/ Lack of network segmentation 2 54 
Недостаточные меры по мониторингу сетевой активности/ 
Insufficient network activity monitoring 

3 33 

 
Недостаточная защита от DDoS-атак/ Insufficient protection 
against DDoS attacks 

1 25 

Использование устаревших версий программного обеспечения/ 
Using outdated software versions 

4 14 

В табл. 6 представлены данные об организациях, использующих меры защиты,                      
а также количество зарегистрированных угроз. 

Таблица 6. Организации с применением средств защиты 
Table 6. Organizations using protective equipment 

Тип нарушения 
Violation Type 

Количество  
организаций с защитой 
Number of organizations 

with protection 

Используемые 
средства защиты 

Protective equipment 
used 

Количество 
угроз Number                 

of threats 

Отсутствие сегментации сети/ Lack of net-
work segmentation 

2 Firewall 10 

Недостаточные меры по мониторингу сете-
вой активности/ 
Insufficient network activity monitoring 

3 IPS/IDS 8 

 
Недостаточная защита от DDoS-атак/ In-
sufficient protection against DDoS attacks 

1 LoadBalancer 5 

Использование устаревших версий про-
граммного обеспечения/ Using outdated 
software versions 

4 Backup Systems 8 

Для оценки эффективности применяемых мер защиты информационной безопасно-
сти в сети было решено рассмотреть изменения риска, связанного с выявленными наруше-
ниями, до и после внедрения соответствующих защитных механизмов. Методология рас-
чета основана на сочетании количественного анализа угроз и применения коэффициента 
эффективности мер защиты. Для этого использовался стандарт NIST 800-30. 

Такой подход позволяет четко формализовать понятие риска и облегчает проведение 
дальнейших расчетов, учитывая изменения вероятности реализации угрозы после внедре-
ния мер защиты. Для оценки влияния внедренных мер защиты на вероятность P, был введен 
коэффициент эффективности защитных мер Kэфф. Этот коэффициент характеризует сте-
пень снижения количества угроз в результате использования различных защитных меха-
низмов. Такой подход позволяет количественно оценить эффективность защиты для каж-
дого типа нарушений. Расчет коэффициента эффективности для каждого нарушения произ-
водится по следующей формуле: 

𝐾𝐾эфф =
𝑈𝑈бз − 𝑈𝑈сз

𝑈𝑈бз
, 

где Kэфф – коэффициент эффективности, Uбз – количество угроз до внедрения                  
защиты, Uсз – количество угроз после внедрения защиты. 

Произведен расчет показателей коэффициента для каждого типа нарушений: 
1) Отсутствие сегментации сети: 
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𝐾𝐾эфф =
54− 10

54
=

44
54

= 0.815  

2) Недостаточные меры по мониторингу сетевой активности: 

𝐾𝐾эфф =
33 − 8

33
=

25
33

= 0.758 

3) Недостаточная защита от DDoS-атак: 

𝐾𝐾эфф =
25 − 5

25
=

20
25

= 0.8 

4) Использование устаревших версий ПО: 

𝐾𝐾эфф =
14 − 8

14
=

6
14

= 0.429 

Для учета влияния мер защиты вероятность реализации угрозы P была пересчитана 
на основе коэффициента эффективности. Это позволило перейти от исходной вероятности 
Pстар к скорректированной вероятности Pнов. Такой подход позволяет учитывать не только 
статистические данные, но и влияние защитных мер, что важно при анализе сетей с различ-
ными уровнями защиты. После внедрения мер защиты новая вероятность угрозы Pнов опре-
деляется как:  

𝑃𝑃нов = 𝑃𝑃стар × (1 − 𝐾𝐾эфф), 
где Pнов – вероятность после внедрения средства защиты, Pстар – исходная вероят-

ность до внедрения защиты, Kэфф – коэффициент эффективности защиты. 
Расчет снижения вероятности по каждому типу нарушений: 
1) Отсутствие сегментации сети: 

𝑃𝑃нов = 0.5 × (1 − 0.815) = 0.0925 
2) Недостаточные меры по мониторингу сетевой активности: 

𝑃𝑃нов = 0.375 × (1 − 0.758) = 0.09075 
3) Недостаточная защита от DDoS-атак: 

𝑃𝑃нов = 0.325 × (1 − 0.8) = 0.065 
4) Использование устаревших версий ПО: 

𝑃𝑃нов = 0.55 × (1 − 0.429) = 0.31405 
После пересчета вероятности Pнов был выполнен расчет нового уровня риска Rнов 

с учетом изменений вероятности реализации угрозы. Такой шаг позволил сравнить исход-
ный уровень риска с уровнем после внедрения защитных мер. Кроме того, данный расчет 
помогает количественно оценить, насколько эффективно снижена угроза для каждого типа 
нарушения. Новый риск рассчитывается по следующей формуле: 

𝑅𝑅нов = 𝑃𝑃нов × 𝑆𝑆, 
где Rнов – риск после снижения вероятности возникновения угрозы, Pнов – вероят-

ность после внедрения средства защиты, S – ценность актива. 
Расчёт риска возникновения угрозы для каждого типа нарушения: 
1) Отсутствие сегментации сети: 

𝑅𝑅нов = 0.0925 × 3 = 0.2775  
2) Недостаточные меры по мониторингу сетевой активности: 

𝑅𝑅нов = 0.09075 × 2 = 0.1815 
3) Недостаточная защита от DDoS-атак: 

𝑅𝑅нов = 0.065 × 3 = 0.195 
4) Использование устаревших версий ПО: 

𝑅𝑅нов = 0.31405 × 3 = 0.94215 
Для финальной оценки влияния внедренных мер защиты был рассчитан параметр 

снижения риска ∆R. Это значение отражает разницу между исходным и корректированным 
риском, которая напрямую зависит от коэффициента эффективности защиты. Таким обра-
зом, ∆R показывает, насколько значимым является вклад защитных мер в уменьшение 
угроз. Расчёт снижения риска производится по следующей формуле: 

∆𝑅𝑅 = 𝑅𝑅стар − 𝑅𝑅нов, 
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где ∆𝑅𝑅 – параметр снижения риска, Rстар – исходное значение риска, Rнов – риск после 
снижения вероятности возникновения угрозы. 

Произведён расчет снижения риска для каждого типа нарушения: 
1) Отсутствие сегментации сети: 

∆𝑅𝑅 = 0.9 − 0.2775 = 0.6225 
2) Недостаточные меры по мониторингу сетевой активности: 

∆𝑅𝑅 = 0.75 − 0.1815 = 0.5685 
3) Недостаточная защита от DDoS-атак: 

∆𝑅𝑅 = 0.975 − 0.195 = 0.78 
4) Использование устаревших версий ПО: 

∆𝑅𝑅 = 1.65 − 0.94215 = 0.70785 
Таким образом, предложенная топология сети обеспечивает надежную защиту сер-

вера с ПДн за счет сегментации сети, многоуровневой фильтрации трафика и комплексного 
мониторинга. 

Вывод. В статье исследована типовая топология ИСПДн, проведен анализ аудита 
таких систем в двадцати организациях КИИ, выделены и систематизированы значимые не-
достатки, влекущие серьёзные риски ИБ важных активов. На основе анализа выявляемых 
нарушений безопасности и оценки рисков по смешанной модели предложена топология 
сети, обеспечивающая повышенную защиту типовой инфраструктуры ИСПДн организа-
ции.  

Проведённая количественная оценка рисков информационной безопасности проде-
монстрировала существенное снижение уровня угроз после внедрения защитных мер.                 
Результаты расчётов показали значительное уменьшение показателей риска по всем рас-
сматриваемым категориям. Полученные данные подтверждают эффективность реализован-
ных защитных механизмов, выражающуюся в существенном снижении расчётных значе-
ний рисков по всем исследуемым направлениям. Цель работы достигнута. 

Результаты работы могут быть использованы разработчиками активного сетевого 
оборудования и сетевых средств защиты информации, сотрудниками служб информацион-
ной безопасности в целях защиты корпоративных ИСПДн объектов КИИ.  

Дальнейшей задачей в рамках данного исследования является оптимизация сетевой 
инфраструктуры ИСПДн с учетом перспективных методов защиты и современных угроз 
информационной безопасности на основе разработки адаптивных механизмов защиты, спо-
собных динамически реагировать на изменения в структуре атак и минимизировать риски 
для критически важных активов. 
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Метод расчёта индивидуального пожарного риска для крупных  

складских комплексов 
А.С. Глуханов  

Санкт-Петербургский государственный архитектурно-строительный университет,  
190005, г. Санкт-Петербург, 2-я Красноармейская ул., д. 4, Россия 

 
Резюме. Цель. Целью исследования является оценка соответствия крупного склад-

ского комплекса требованиям пожарной безопасности, проведения анализа уровня пожар-
ной опасности. Метод. В статье представлен метод для вычисления количественных инди-
каторов, характеризующих уровень пожарной опасности для больших складских зданий. 
Разработанный метод предназначен для достоверной оценки вероятной угрозы появления 
и развития пожара в пределах крупного складского комплекса. Детально разбираются па-
раметры, оказывающие влияние на образование пожарной опасности, такие как архитек-
турно-планировочные особенности, пожарная нагрузка, средства пожарной безопасности               
и прочие факторы. Результат.  Определение пожарного риска основано на вычислении зна-
чений, отражающих пожарную опасность для рассматриваемого объекта. Полученные в ре-
зультате расчетов данные сопоставляются с предельными значениями, определенными                     
в нормативных документах. Вычисленные параметры пожарного риска представляют собой 
количественное выражение вероятности возникновения пожара на объекте, показывают 
возможные последствия для людей, находящихся в здании, и сохранности материальных 
ресурсов. Вывод. Метод расчета индивидуального пожарного риска может применяться 
для реализации мероприятий по предотвращению возгораний, гарантированию безопасно-
сти персонала и сохранности материальных ресурсов на складских объектах. Предлагаемый 
подход дает возможность оптимизировать расходы на пожарную безопасность объекта за 
счет выбора наиболее целесообразных и аргументированных решений. Автором предло-
жены дополнительные меры для обеспечения противопожарных мероприятий в складском 
комплексе. 

Ключевые слова: оценка пожарного риска, крупный складской комплекс, пожарная 
безопасность, индивидуальный пожарный риск, опасные факторы пожара, обеспечение 
противопожарной безопасности. 
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Method for calculating individual fire risk for a large warehouse complex 

A.S. Glukhanov 
St. Petersburg State University of Architecture and Civil Engineering, 

4  2-ya Krasnoarmeyskaya Str., St. Petersburg 190005, Russia 
          

Abstract. Objective. The objective of this study is to assess a large warehouse complex's 
compliance with fire safety requirements and analyze its fire hazard level. Method. A method for 
calculating quantitative indicators of fire hazard levels for large warehouse buildings is presented. 
The developed method is designed to reliably assess the potential threat of a fire breaking out and 
developing in a large warehouse complex. Fire hazard generation parameters are examined in de-
tail, including architectural and planning features, fire load, fire safety equipment, and more.                 
Result. Fire risk determination is based on calculating values reflecting the fire hazard for the 
facility in question. The resulting data are compared with the limit values defined in regulatory 
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documents. The calculated fire risk parameters quantify the likelihood of a fire occurring at a fa-
cility and demonstrate the potential consequences for building occupants and the safety of material 
resources. Conclusion. The individual fire risk calculation method can be used to implement fire 
prevention measures, ensure personnel safety, and safeguard material resources at warehouse fa-
cilities. The proposed approach enables optimization of facility fire safety costs by selecting the 
most appropriate and well-reasoned solutions. The author proposes additional measures to ensure 
fire safety in warehouse facilities. 

Keywords: fire risk assessment, large warehouse complex, fire safety, individual fire risk, 
fire hazards, fire safety 

For citation: A.S. Glukhanov. Method for calculating individual fire risk for a large ware-
house complex. Herald of Daghestan State Technical University. Technical Sciences. 2025; 
52(4):63-72. (In Russ) DOI:10.21822/2073-6185-2025-52-4-63-72. 

 
Введение. Значительный складской комплекс являет собой логистический хаб, спро-

ектированный для управления большими объемами товарного движения. Эти постройки, 
занимающие площадь более 5000 квадратных метров, представляют собой сложную си-
стему специализированных зон. Обширные пожары, аналогичные тем, что произошли                   
на складах компаний Ozon в Московском регионе и Wildberries в Санкт-Петербурге, влекут 
за собой серьезные материальные убытки, наносят ущерб экологии и вызывают широкий               
общественный отклик [1]. 

Указанные события подчеркивают острую необходимость соблюдения жестких 
стандартов противопожарной защиты на складских территориях. Оценка пожарных рисков 
является ключевым этапом в обеспечении безопасности крупного складского комплекса. 
Этот процесс включает в себя выявление потенциальных очагов возгорания, оценку веро-
ятности их появления и определение возможных последствий для сотрудников, активов                
и окружающей среды [2]. Складские строения должны быть оборудованы многоуровневой 
системой противопожарной защиты, чья задача заключается в недопущении возгораний, 
обеспечении безопасности людей, находящихся на территории объекта, и сохранении ма-
териальных ценностей. Для гарантирования пожарной безопасности, согласно установлен-
ным нормам [3, 4], необходим всесторонний подход, нацеленный на предотвращение пер-
вичного появления очагов огня [5, 6]. Исходя из принципов, изложенных в [4], индивиду-
альный уровень пожарного риска в зданиях не должен превышать порог в 10-6 в год                       
для сотрудника склада. 

Постановка задачи. Предлагаемый метод для вычисления количественных показа-
телей, характеризующих уровень пожарной опасности больших складских зданий, основы-
вается на комплексном анализе множества факторов, влияющих на возникновение и рас-
пространение пожара. Результатом применения предложенного метода является получение 
количественных оценок уровня пожарной опасности для каждого конкретного складского 
здания. Эти оценки могут быть использованы для разработки и реализации эффективных 
мер по предотвращению пожаров и минимизации их последствий, служить основой                        
для принятия управленческих решений, направленных на повышение уровня пожарной        
безопасности складских помещений. 

Методы исследования. Для изучения прогрессирования пожара использовалась по-
левая модель, реализованная в программном обеспечении FDS (Fire Dynamic Simulator) [7]. 
Процесс эвакуации смоделирован с применением индивидуально-поточной модели пере-
мещения людей, реализованной в программном комплексе Fenix+ (Подтверждено заключе-
нием Академии ГПС МЧС РФ №34/25-2013 от 01.04.2013). Для определения степени веро-
ятности наступления пожароопасной ситуации используется индикатор риска летального 
исхода, обусловленного воздействием опасных факторов пожара [8]. Этот индикатор вклю-
чает в себя: возможность гибели сотрудников, присутствующих на территории производ-
ственного объекта; возможность гибели лиц, временно находящихся на объекте; возмож-
ность гибели населения, проживающего в окрестностях объекта. Оценка вероятного риска 
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Pi (год-1) для конкретного помещения склада определяется с использованием следующего 
выражения (1) [8]: 

 

 
 
        

(1) 
где J – число вероятных вариантов развития пожара в пределах помещения склада; 
Qj – частоту возникновения определенного сценария развития пожара, год-1; 
Qdij (а) – вероятность причинения вреда здоровью человека, находящегося в пространстве i, 

при реализации пожарной ситуации j. 
Условная вероятность нанесения ущерба здоровью человека под воздействием опас-

ных факторов пожара рассчитывается на основе следующих критериев (2): 

 

 
  (2) 

где h – количество анализируемых опасных происшествий; 
 Qk  – вероятность возникновения опасного происшествия; 
 Qdjk (a) – вероятность нанесения ущерба здоровью человека опасным происшествием. 
Оценка возможности благополучной эвакуации определяется выражением (3): 

        
        

(3) 
где PЭ.Пij  - возможность успешной эвакуации сотрудника из i помещения здания, использу-

ющих пути эвакуации; 
 PД.Bij  - возможность покинуть сотрудником i пространство посредством путей эвакуации.  
Оценка возможности осуществления эвакуации по заданным эвакуационным путям 

производится с использованием следующей методологии расчета [9, 10]:  

                          

       
 
 
        

(4) 
где τблij – интервал, измеряемый с момента инициации j сценария пожара до момента,                         

когда эвакуационные маршруты становятся недоступны, мин; 
 tРij – временной интервал для осуществления полной эвакуации персонала из i участка                  

при возникновении пожара в соответствии с j сценарием развития событий, мин; 
 τН.Эij – временной отрезок, охватывающий период от момента начала пожара, соответству-

ющего j сценарию, до начала активной фазы эвакуации людей из i участка, мин. 
Вероятность Dij успешной работы противопожарных систем в i помещении при раз-

витии пожара по j варианту развития событий определяется с использованием следующего 
математического выражения: 

                     

         
        

(5) 
где К – количество имеющихся технических средств, предназначенных для защиты                             

от пожара; 

 – вероятность успешного функционирования k технического средства при реализации 
j сценария пожара в i помещении здания. 

Индивидуальный риск Rm (год-1) для сотрудника m, находящегося в здании, который 
обусловлен пожарной опасностью, рассчитывается по следующей формуле: 

P(a )=
J

j = 1
∑Qdj (a )·Qj

Qdj(a )=1−
h

k = 1
∏(1−Qk ·Qdjk(a ))

PЭij =1− (1−PЭ.Пij ) · (1−PД.Bij )

PЭ.Пij =

0,8 ·τблij − tPij

τН.Э
, если  tPij <0,8 ·τблij < tPij + τН.Эij

0,999, если  tPij + τН.Эij ≤ 0,8 ·τблij           

0,001, если  tPij ≥ 0,8 ·τблij                           

Dij =1−
K

k = 1
∏(1−Dijk )

Dijk
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(6) 
где Pi - уровень потенциальной опасности, измеренный для i пространства в пределах                   

здания, год-1 
qim - вероятность присутствия сотрудника в пространстве; 
N - общее число помещений в здании. 
Расчетное время эвакуации людей из здания устанавливается по времени выхода             

из него последнего человека. Перед началом моделирования процесса эвакуации задается 
схема эвакуационных путей в здании. Все эвакуационные пути подразделяются на эвакуа-
ционные участки длиной a и шириной b. Эвакуационные участки могут быть горизонталь-
ные и наклонные (лестница вниз, лестница вверх и пандус). Координата каждого человека 
в момент времени t представлена на рис. 1 и определяется по формуле (7): 

xi(t) = xi(t-Δt) – Vi(t)⋅Δt, м,                                      (7)  
где xi(t-Δt) – координата i-го человека в предыдущий момент времени, м; 
Vi(t) – скорость i-го человека в момент времени t, м/с; 
Δt – промежуток времени, с. 

 
Рис. 1 – Координатная схема размещения людей на путях эвакуации 

Fig. 1 – Coordinate diagram of the placement of people on evacuation routes 
Скорость перемещения сотрудника склада i в момент времени t, обозначаемая                     

как Vi(t), рассчитывается, исходя из данных, представленных в [8]. Указанная скорость                 
является зависимой величиной, определяемой двумя существенными факторами: концен-
трацией людского потока в непосредственной близости от индивидуума, Di(t), а также                          
параметрами выбранного им маршрута эвакуации. Объем людского потока, покидающего 
один эвакуационный участок и направляющегося на другой за единицу времени, определя-
ется пропускной способностью выхода с конкретного участка, обозначаемой как Qj(t).               
Данная пропускная способность рассчитывается по следующей формуле [8, 11]: 

Qj(t) = qj(t) ⋅cj⋅dt / (f⋅60) чел.,                                    (8)  
где qj(t) – интенсивность перемещения людского потока, покидающего j эвакуационный сек-

тор, м/мин; 
cj – ширина эвакуационного проема в рассматриваемой части здания, м; 
dt – временной интервал, с; 
f – величина поверхности, на которую проецируется силуэт человека в горизонтальной            

плоскости, м2.  
Обсуждение результатов. Для проведения анализа пожарной безопасности в каче-

стве примера выбран универсальный склад, предназначенный для хранения продоволь-
ственных и непродовольственных товаров (рис. 2).  Объект отличается следующим набором 
функциональных возможностей: обработка входящих поставок, размещение и содержание 
разнообразного ассортимента продовольственных и непродовольственных товаров в изна-
чальной таре; распределение прибывающих партий продукции по категориям; формирова-
ние заказов в соответствии с запросами клиентов; предоставление офисных площадей для 
осуществления управленческих и административных функций логистического складского 
комплекса.  Проектируемый объект состоит из 5 блоков разной площади. Степень огнестой-
кости здания – II. Класс конструктивной пожарной опасности здания – С0. Категория зда-
ния по взрывопожарной и пожарной опасности – В. Максимальная отметка высоты здания 

Rm =
N

i = 1
∑Pi ·qim
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– не более 24 метров. Площадь застройки здания – не более 90 000 м2. Строительный объем 
здания – не более 1 500 000 м3. Всего людей на объекте – 1534 человек. 

 
Рис. 2 – План универсального склада продовольственных и непродовольственных товаров 

Fig. 2 – Plan of a universal warehouse for food and non-food products 
Оценка величины пожарного риска.  Здание разделено на пять пожарных отсеков 

(ПО) противопожарными стенами 1-го типа. Оценку величины пожарного риска рассмотрим 
на примере ПО №1 (Блок 5, АБЧ 5). Показатели ПО №1 (Блок 5, АБЧ 5) - склад с зоной 
сортировки товаров народного потребления с устройством мезонина с четырехэтажной ад-
министративно бытовой встройкой:  

– класс функциональной пожарной опасности ПО №1 - Ф 5.2;  
– класс функциональной пожарной опасности административно-бытовой встройки – 

Ф4.3;  
– административно-бытовой блок состоит из 4 этажей; 
– количество ярусов мезонина - не более 5.  
– площадь этажа в пределах пожарного отсека 10400 м2.  
– количество людей на объекте – 310 человек. 

Сценарий пожара  (пожарный отсек № 1) – пожар возникает в помещении сортиро-
вочного центра, в непосредственной близости к эвакуационному выходу. Максимальная 
фактическая площадь горения не менее 366,38 м2. При расчете приняты следующие условия 
[11, 12, 13]: 

– для обеспечения безопасности объекта необходимо предусмотреть автоматизиро-
ванные системы пожаротушения и сигнализации, систему оповещения и управления 
эвакуацией людей при возникновении пожара не ниже второго типа, а также си-
стемы вентиляции для удаления дыма; 

– контрольные точки, в которых будут фиксироваться значения опасных факторов по-
жара и расчетное время эвакуации, расположены непосредственно на путях эвакуа-
ции людей; 

– моделирование сценариев пожара проведено с помощью дифференциальной мо-
дели. 

В табл. 1 представлены параметры, характеризующие пожарную нагрузку. Критиче-
ское время по каждому из опасных факторов пожара определяется как время достижения 
этим фактором предельно допустимого значения на путях эвакуации на высоте 1,7 м                         
от пола. Критически допустимые показатели, определяющие опасные факторы пожара, 
установлены на следующих уровнях [14]: 

– предел высокой температуры окружающей среды – 70 °С; 
– интенсивность теплового излучения не должна превышать 1400 Вт/м2; 
– минимальная дистанция видимости в задымленной среде – 20 м; 
– концентрация кислорода в воздухе не должна опускаться ниже – 0,226 кг/м3; 
– предельно допустимая концентрация токсичных газообразных веществ при горении: 

СО2 - 0,11 кг/м3; СО - 1,16·10-3 кг/м3; HCl - 23·10-6 кг/м3. 
При выполнении расчета проводилось моделирование динамики развития пожара в те-
чение 590 с в пределах блока 5 (пожарного отсека №1) в различные моменты времени 
от начала возникновения пожара. Зона активного горения представлена на рис. 3. 
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Таблица 1. Параметры, характеризующие пожарную нагрузку 
Table 1. Parameters characterizing the fire load 

Параметр Parameter 
 

Единица измерения 
Unit of measurement  

Значение  
Value 

Низшая теплота сгорания Net heating value кДж/кг 14000 
Линейная скорость распространения пламени Linear flame velocity м/с 0,042 
Удельная массовая скорость выгорания Specific mass burnout rate кг/(м² • с) 0,0129 
Коэффициент полноты сгорания Combustion efficiency — 0,93 
Удельная мощность Specific power кВт/м² 167,958 
Дымообразующая способность Smoke-forming capacity Нп • м²/кг 53 
Потребление кислорода (О2) Oxygen consumption (O₂) кг/кг 1,161 
Выделение углекислого газа (СО2) Carbon dioxide production (CO₂) кг/кг 0,642 
Выделение угарного газа (CO) Carbon monoxide production (CO) кг/кг 0,0317 
Выделение хлористого водорода (HCl) Hydrogen chloride 
production (HCl) 

кг/кг 0 

 
Рис. 3 – Пожарная модель 

Fig. 3 – Fire model 
На рис. 4 продемонстрирована динамика распространения дыма в пределах блока 5 

(пожарный отсек № 1) в различные моменты времени от начала возникновения пожара.  

   
Распространение дыма через 103,4 
с момента возникновения возгора-
ния Smoke spread after 103.4 hours 
from the moment of fire outbreak 

Распространение дыма через 
250,4 с момента возникновения 
возгорания Smoke spread after 
250.4 hours from the moment of 
fire outbreak 

Распространение дыма через 
397,4 с момента возникновения 
возгорания Smoke spread after 
397.4 hours from the moment of fire 
outbreak 

Рис. 4 – Распространение дыма в блоке 5 (ПО №1) на разных промежутках времени 
Fig. 4 – Smoke spread in block 5 (PO No. 1) at different time intervals 

На 4 минуте пожара происходит значительное увеличение плотности дыма, что суще-
ственно затрудняет видимость и ориентирование в пространстве. Дым заполняет простран-
ство блока 5, достигая соседние помещения. Температура в эпицентре пожара резко возрас-
тает, что приводит к ускорению процесса пиролиза и усилению дымообразования. К шестой 
минуте после начала пожара задымление охватывает весь ПО №1, ограничивая возмож-
ность безопасной эвакуации. Концентрация токсичных веществ в дыме достигает опасных 
для жизни значений. Повышение температуры газов на разных промежутках времени                      

ПО №1 
Блок 5 

 

ПО №2 
Блок 1 

 

ПО №3 
Блок 2 

 

ПО №4 
Блок 3 

 

ПО №5 
Блок 4 

 

Зона активного горения 
(очаг пожара) 

Стеллажи  

Водительская 

Помещения  
администрации 

1 этаж 
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с момента возникновения возгорания представлено на рис. 5. Анализ представленных дан-
ных позволяет установить закономерности, характеризующие динамику нарастания темпе-
ратурных показателей на различных этапах развития пожара. Скорость повышения темпе-
ратуры, а также достигаемые максимальные значения, напрямую зависят от ряда факторов, 
в частности, от характеристик горючего материала, интенсивности притока кислорода                    
и геометрии замкнутого пространства, в котором происходит возгорание [15]. 

   

 

Температура газовой среды 
через 103,4 с момента возник-
новения возгорания Tempera-
ture of the gas environment after 
103.4 from the moment of igni-
tion 

Температура газовой среды 
через 250,4 с момента возник-
новения возгорания Tempera-
ture of the gas environment after 
250.4 from the moment of igni-
tion 

Температура газовой среды 
через 397,4 с момента возник-
новения возгорания Tempera-
ture of the gas environment after 
397.4 from the moment of igni-
tion 

Рис. 5 – Повышение температуры газов в блоке 5 (ПО № 1) на разных промежутках времени 
Fig. 5 – Increase in gas temperature in block 5 (PO No. 1) at different intervals of time 

Видимость на разных промежутках времени представлена на рис. 6.  

   

 

Видимость через 103,4 с момента 
возникновения возгорания 
Visibility after 103.4 from the 
moment of fire outbreak 

Видимость через 250,4 с момента 
возникновения возгорания 
Visibility after 250.4 from the 
moment of fire outbreak 

Видимость через 397,4 с момента 
возникновения возгорания 
Visibility after 397.4 from the 
moment of fire outbreak 

        Рис. 6 – Видимость в блоке 5 (ПО № 1) на разных промежутках времени                                               
с момента возникновения возгорания 

Fig. 6 – Visibility in block 5 (PO No. 1) at different time intervals from the moment the fire started 
В первые минуты после возникновения возгорания в блоке 5 (ПО № 1) видимость сни-

жается. Это обусловлено интенсивным выделением дыма, образующегося в результате терми-
ческого разложения различных материалов, присутствующих в помещении. Дым быстро за-
полняет пространство, рассеивая свет и значительно снижая дальность видимости. В табл. 2 
показано через какое время после начала пожара в блоке 5 (ПО № 1) достигаются предельно 
допустимые значения по каждому из опасных факторов пожара. Анализ этих данных позволяет 
установить критические временные интервалы для активации систем противопожарной                        
защиты и эвакуации персонала. Временная задержка до достижения предельных значений                   
по температуре и концентрации токсичных продуктов горения дает определенный запас                       
для принятия мер по локализации пожара и минимизации ущерба. Однако, следует учитывать, 
что развитие пожара является динамическим процессом, и скорость нарастания опасных                   
факторов может значительно увеличиваться при определенных условиях, таких как наличие 
легковоспламеняющихся материалов или нарушение работы систем вентиляции. 
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Таблица 2. Время достижения критических параметров опасных факторов пожара в зоне 5 
(ПО № 1) 

Table 2. Time to reach critical parameters of hazardous fire factors in zone 5 (PO No. 1) 
Помещение Premises 

 
Температура 
газов (70оС)  

Gas temperature  

Видимость 
Visibility 

O2 CO2 CO HCl Тепловой 
поток  

Heat flow 
Водительская Driver's 
room 

557 348,7 487 493 501 515 549 

Сортировочный центр 
Sorting center 

>590 
 

252,9 459 465 476 496 >590 

Помещение администра-
ции Administrative office 

>590 367,8 502 518 526 535 >590 

Временная задержка до достижения предельных значений по температуре и концен-
трации токсичных продуктов горения дает определенный запас для принятия мер по лока-
лизации пожара и минимизации ущерба. Однако, следует учитывать, что развитие пожара 
является динамическим процессом, и скорость нарастания опасных факторов может значи-
тельно увеличиваться при определенных условиях, таких как наличие легковоспламеняю-
щихся материалов или нарушение работы систем вентиляции [15]. 

Результаты определения вероятности эвакуации по эвакуационным путям представ-
лены в табл. 3. Анализ данных позволяет установить, что ключевым фактором, влияющим 
на успех эвакуации, является соответствие пропускной способности маршрутов потенци-
альному потоку эвакуируемых лиц. В случаях, когда пропускная способность значительно 
превышает ожидаемый поток, вероятность успешной эвакуации оценивается как высокая, 
что отражается в значениях, приближающихся к единице. 

Таблица 3. Значения вероятности эвакуации сотрудников 
Table 3. Employee evacuation probability values 

Помещение  
Premises 

 

Время  
блокирования, 
tбл, с Blocking 

time, 

Необходимое 
время  

эвакуации, 
0,8 tбл, с 

 Required evac-
uation time 

Время начала 
эвакуации, 

tнэ,  
с Evacuation start 

time 

Время 
 эвакуации, 
tэ = tнэ + tp, 
 с Evacuation 

time 

Вероятность эвакуации  
по эвакуационным 

путям, Pэ.п. 
Probability of evacuation 
along evacuation routes 

Водительская 
Driver's room 

>590 >472 30,0 42,6 0,999 

Сортировочный 
центр Sorting center 

272,9 285,3 30,0 231,4 0,999 

Помещение 
администрации 

Administrative office 

322,8 258,2 30,0 72,6 0,999 

На рис. 7 представлен график, отображающий численность персонала, покинувшего 
блок 5 (ПО №1) в динамике относительно времени.  

 
Рис. 7 – График отображающий численность персонала, покинувшего блок 5 (ПО № 1)  

с момента возникновения возгорания 
Fig. 7 – Graph showing the number of personnel who left block 5 (PO No. 1)                                                                  

since the fire broke out 
Полученное графическое отображение иллюстрирует изменение числа эвакуирован-

ных из складского блока 5 в заданный период времени. Анализ графика позволяет получить 
представление об эффективности принятых мер по обеспечению безопасности и оператив-
ной эвакуации персонала. Значения индивидуального риска для работника в блоке 5                           
(ПО № 1) представлены в табл. 4. 
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Таблица 4. Значения рисков для сотрудника в блоке 5 (ПО № 1) 
Table 4. Risk values for an employee in block 5 (PO No. 1) 

Профессия 
Profession 

 

Вероятность присутствия, qim,  
Probability of presence 

Индивидуальный риск,  
Individual risk Rm, год-1 

Сотрудник Employee 22,82 · 10-3 5,522 · 10-7 
Вывод. Анализ расчетных данных продемонстрировал, что величина индивидуаль-

ного пожарного риска остается в пределах допустимого нормативного значения при усло-
вии внедрения дополнительных мероприятий, направленных на повышение уровня проти-
вопожарной защиты, так как выполняется следующее условие [4]: 

Rmmax = 0,5522 · 10-6 ≤ Rmн = 10-6  
Оценка риска смертельного исхода в результате воздействия опасных факторов по-

жара проведена с учетом работоспособности систем противопожарной защиты, установ-
ленных на рассматриваемом объекте. Для обеспечения противопожарных мероприятий                  
на складском комплексе необходимо выполнить дополнительные противопожарные меро-
приятия [2, 14, 15]:  

1. Произвести разделение здания складского комплекса на пять отдельных пожар-
ных отсеков посредством установки противопожарных стен первого типа. 

2. При определении этажности здания учесть ярусы мезонина, площадь которых                      
на любой отметке превышает 40% площади этажа здания. Мезонин организовать не белее 
чем в 5 ярусов. Хранение на каждом уровне мезонина не предусматривать высокостеллаж-
ным более 5,5 метра. 

3. Пожарный отсек разделить на пожарные секции площадью не более 10 400 м2                 
одним из следующих способов или их комбинацией: противопожарными перегородками                  
1-го типа с повышенным пределом огнестойкости не менее ЕI 90 с противопожарным                    
заполнением проемов. 

4. Каждый ярус (уровень) мезонина оборудовать автоматическими установками                
пожаротушения и сигнализации, внутренним противопожарным водопроводом. 

5. Подачу товаров и материалов на уровень хранения допускается предусматривать 
вертикальными подъемниками с ограждением из негорючих материалов с ненормируемым 
пределом огнестойкости (например, сетчатое ограждение), в том числе без шахт. Переме-
щение людей на данных подъемниках исключается.  

6. В местах пересечения конвейерными линиями противопожарных стен (противо-
пожарных перегородок), разделяющих пожарные отсеки (секции), проемы следует защи-
щать одним из следующих способов: дренчерной завесой с оросителями, выполненной                      
в одну нитку с каждой из сторон проема; противопожарными шторами с пределом огне-
стойкости не ниже Е160 с любой из сторон проема. 
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Применение алгоритмических процедур неточного вывода на основе  

нечетких знаний к решению прикладных задач 
Н.В. Даценко1, Л.А. Коробова1, И.А. Матыцина2 

1Воронежский государственный университет инженерных технологий,  
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2Воронежский филиал Государственного университета морского и речного флота  
имени адмирала С.О. Макарова,  

2394033, г. Воронеж, Ленинский проспект, д. 174л. Россия 
 

Резюме. Цель. Статья посвящена вопросам обобщения и применения математиче-
ского аппарата нечеткой логики к практическим технологическим задачам, где требуется 
оценка нескольких альтернатив с последующим выбором. Цель работы заключается в раз-
работке методики применения обобщенного подхода правил неточного вывода к решению 
разноплановых не связанным между собой профильным задачам. Метод. Применены                    
алгоритмические процедуры к определенному спектру задач. Результат. Рассмотрены ре-
альные процессы: проведение систематического контроля усвоения учебного материала                   
с рекомендациями по изменению траектории обучения; отбор сотрудников при приеме                  
на работу и выявление результатов профпригодности; определение качества готовой про-
дукции на промышленном предприятии для повышения конкурентоспособности и т.д.               
Такой подход дает возможность применять один и тот же алгоритм для описания лингви-
стической неопределенности в различных областях исследования, опираясь на использова-
ние лингвистических переменных. Апробированы модели и методы теории нечетких мно-
жеств; представлен специфический инструментарий для описания объектов, которые                      
не имеют четких и однозначных границ. Вывод. Доказана универсальность применяемого 
математического аппарата к решению многопрофильных задач. 

Ключевые слова: принятие решений, функция принадлежности, лингвистиче-
ская переменная 
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Application of algorithmic procedures of imprecise inference based on fuzzy knowledge 

 to the solution of applied problems 
N.V. Datsenko1, L. A. Korobova1, I.A. Matytsina2 

1Voronezh State University of Engineering Technologies,  
119 Revolution Ave., Voronezh 394036, Russia, 

2Voronezh branch Admiral Makarov State University of Maritime and Inland Shipping, 
2 174, l Leninsky Ave., Voronezh 394033, Russia 

 
Abstract. Objective. This article explores the application of fuzzy logic to practical tech-

nological problems that require evaluating alternatives and then making a choice. The goal is to 
develop a methodology for applying a generalized approach to fuzzy inference rules to solving 
diverse, unrelated problems. Method. The application of algorithmic procedures to a specific 
range of problems is considered. Result. The following processes are considered: systematic mon-
itoring of learning outcomes with recommendations for modifying learning paths; employee se-
lection upon hiring and identifying professional suitability; determining the quality of finished 
products at an industrial enterprise to improve competitiveness, etc. This approach makes it 
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possible to apply the same algorithm to describe linguistic uncertainty in various research areas, 
relying on the use of linguistic variables. Models and methods of fuzzy set theory are tested, and 
specific tools for describing objects that do not have clear and unambiguous boundaries are pre-
sented. Conclusion. The universality of the applied mathematical apparatus for solving multidis-
ciplinary problems is proven. 

Keywords: decision making, membership function, linguistic variable 
For citation: N.V. Datsenko, L. A. Korobova, I.A. Matytsina. Application of algorithmic 

procedures of imprecise inference based on fuzzy knowledge to the solution of applied problems. 
Herald of Daghestan State Technical University. Technical Sciences. 2025; 52(4):73-82. (In Russ)  
DOI:10.21822/2073-6185-2025-52-4-73-82. 

 
Введение. Задача выбора из множества альтернатив является актуальной во многих 

сферах деятельности. Нельзя выделить наиболее востребованные и популярные разделы из 
теории принятия решения. Для разных сфер профессиональной деятельности специалисты 
применяют алгоритмические процедуры определенного спектра задач. В работах [1-3, 7] 
рассмотрены решения прикладных задач, где присутствует неопределенность действий или 
требуется выбор на множестве альтернатив. Их решение основано на применении алгорит-
мов теории риска, теории игр, теории нечетких множеств и др. Как правило, в задачах ши-
рокого спектра имеется четкая постановка и они поддаются понятной и сравнительно про-
стой формализации. Для решения таких задач применимы методы линейного и динамиче-
ского программирования [9, 11], методы сетевого планирования [13] и др. 

 Современные достижения науки и вычислительных технологий позволяют разраба-
тывать собственные инструменты, которые основаны на известных алгоритмах, значи-
тельно упрощающих процесс выбора оптимального варианта действий.  

Постановка задачи. Модели и методы теории нечетких множеств предлагают специ-
фический инструментарий для описания объектов, которые не имеют четких и однознач-
ных границ. Эти методы позволяют формализовать нечеткие понятия, что способствует               
их дальнейшей обработке в соответствии с поставленной задачей.  

Такой подход дает возможность применять один и тот же алгоритм для описания 
лингвистической неопределенности в различных областях исследования, опираясь на ис-
пользование лингвистических переменных. Аналогично тому, как при физической неопре-
деленности для формализации и описания процессов обработки информации используют 
матрицы и графы, теория нечетких множеств предоставляет средства для представления                 
и обработки информации в условиях лингвистической неопределенности.  

Сферы применения такого подхода различны, например, оценка качества выпускае-
мой продукции, тестирование сотрудников при приеме на работу или в процессе производ-
ственной деятельности, оценка освоения компетенций обучающимися в образовательных 
организациях и др. Кроме того, одной из особенностей указанных предметных областей 
является тот факт, что истинность некоторых высказываний не может быть установлена                  
с определенностью, что приводит к необходимости применения процедур неточного                      
вывода [4-6]. 

Методы исследования. В настоящей статье рассмотрена методология использования 
алгоритмических процедур неточного вывода, базирующихся на аппарате теории нечетких 
множеств, применительно к автоматизированной оценке уровня сформированности компе-
тенций обучающихся, процессу отбора сотрудников при приеме на работу и анализу каче-
ства готовой продукции. 

Обсуждение результатов. Приложение методологии алгоритмических процедур                  
неточного вывода. 
1. Оценка уровня сформированности компетенций обучающихся. В настоящее 

время в образовательных организациях помимо традиционных методов обучения широко 
используются методы, основанные на применении электронных образовательных ресурсов. 
Хотя электронное обучение обладает рядом преимуществ по сравнению с традиционными 
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методами, такими как интерактивность, доступность и гибкость, оно также сопряжено                       
с рядом проблем. Одной из них является необходимость учета индивидуальных особенно-
стей обучающихся, включая уровень их начальных знаний и способность воспринимать                
новую информацию [8].  

Кроме того, важно проводить систематический фронтальный контроль уровня сфор-
мированности компетенций обучающихся, анализировать полученные результаты и при 
необходимости корректировать траекторию обучения. Одним из путей решения указанных 
проблем является разработка автоматизированной системы, позволяющей хранить боль-
шой объем информации, а также проводить регулярный контроль [14].  

После изучения теоретического материала система проверяет сформированность ком-
петенций с помощью тестирования. При этом пользователи, в зависимости от эрудирован-
ности в конкретной области, могут допускать и не допускать ошибки. Ошибки делятся                   
на два класса: незначительные и серьезные или грубые. Степень влияния на итоговый                    
результат незначительной ошибки - невысокая, грубая ошибка в итоговом результате отра-
жается существеннее. Следует также более объективно рассмотреть ситуацию, когда тести-
руемый дает неправильные ответы на простые вопросы и демонстрирует отличные резуль-
таты при решении заданий повышенной сложности.  

Здесь следует учесть особенности ситуации, волнение и эмоциональность тестируе-
мого. Т.е. сама задача выставления оценки за каждый ответ теста требует учета так называ-
емого последействия оценивания. Поэтому для формализации оценивания уровня сформи-
рованности компетенций целесообразно применять процедуру неточного вывода на основе 
продукционных правил.  

Использование продукционной модели обосновано возможность применения правил 
вида «Если ..., то ...», что наилучшим образом подчеркивает логические выводы и процессы 
модификации знаний при оценке сформированности компетенций. База знаний автомати-
зированной системы (АС) обучения содержит два продукционных правила и четырех оце-
ночных правил вывода, для получения численных значений коэффициентов уверенности             
и коэффициентов надежности [15. С. 273]. Продукционные правила вывода представлены 
в виде кортежа (1): 

>< ррjn hAALp МНД;МД;ТО,и/илиЕСЛИ;; 1  ,                              (1) 
где p – имя продукции (ее номер в БЗ); L – сфера применения продукции (тема дисциплины); 

A={An} – множество посылок, h={hj}  - множество гипотез; МДp и МНДp – соответственно мера 
доверия и мера недоверия гипотезе h, выводимой из данной продукции, при условии истинности 
посылок [9]. 

Поскольку все задания в системе имеют разную степень сложности, свяжем с каждой 
посылкой коэффициент уверенности (КУ), а с каждой продукцией − коэффициент надеж-
ности (КН), выражающие соответственно большую (или меньшую) значимость посылки                   
и продукции для итоговой оценки по изучаемой теме [14]. КН вычисляется следующим               
образом:         ррp МНДМДКН −= ,                                                                                        (2) 

Таким образом, выражение (1) примет вид: 
>< pjnn hAилииALp КН;ТО),КУ(/)КУ(ЕСЛИ;; 11  ,                         (3) 

Комбинированный КУ посылок вычисляется в зависимости от используемой в пра-
виле логической операции:  1) ),КУ,КУmin(КУ),КУ(И)КУ( 212211 =AAA  

                               2) ),КУ,КУmax(КУ),КУ(ИЛИ)КУ( 212211 =AAA  
Коэффициент уверенности гипотезы об уровне теоретических знаний обучающегося 

определяется следующим образом:   
Aph КУКНКУ ⋅= .                                                                (4) 

 
Однако всесторонняя оценка сформированности компетенций должна учитывать                 

не только результаты вышеуказанных тестов, но и уровень умений и навыков, 
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приобретенных в процессе выполнения практических заданий по дисциплине, при этом 
представляется целесообразным добавлять к общей оценке дополнительные баллы за не-
тривиальное и/или рациональное решение задач, а также за выполнение заданий в установ-
ленный согласно графику прохождения дисциплины срок [15. С. 275].   

При итоговом оценивании уровня сформированности компетенций обучающегося              
по дисциплине преподаватели, как правило, пользуются рассуждениями вида: «ЕСЛИ уро-
вень теоретических знаний высокий И уровень умений и навыков средний И получено                  
небольшое количество бонусов за выполнение заданий в срок И получено малое количество 
бонусов за рациональное решение практических задач, ТО оценка студента по дисциплине – 
«хорошо».  

Для формализации подобных рассуждений целесообразно применять продукционную 
модель, при этом значения критериев оценки имеют лингвистический характер.  

С учетом терминологии, применяемой преподавателями при подобных рассуждениях, 
лингвистические переменные A1=«уровень теоретических знаний» и A2=«уровень умений 
и навыков» принимают значения 1

iAV =«ниже порогового», 2
iAV =«пороговый», 3

iAV =«сред-

ний», 4
iAV =«высокий»; 2,1=i , а лингвистические переменные A3=«количество бонусов за 

выполнение заданий в срок» и A4=«количество бонусов за нетривиальное и/или рациональ-
ное                   решение практических задач» − 5

iAV =«малое», 6
iAV =«среднее», 7

iAV =«большое», 

4,3=i .  
Для обеспечения автоматизации процесса оценивания необходимо формализовать 

элементы терм-множеств указанных лингвистических переменных, например, путем                 
построения их функций принадлежности (ФП).  

При этом для формирования функций предлагается использовать метод групповой 
экспертизы, достоинством которого является то, что организованное взаимодействие 
между специалистами позволяет компенсировать смещение оценок отдельных членов 
группы, поскольку применение математических процедур для объединения полученных                
от экспертов данных обеспечивает построение более достоверной ФП, чем при ее форми-
ровании одним специалистом [10].  

В связи с тем, что при оценке значений лингвистических переменных Ai, 4,1=i препо-
даватели используют, например, понятия типа «уровень теоретических знаний, соответству-
ющий пороговому значению, равен 50 баллам по результатам тестирования», построение ФП 
предлагается осуществлять с использованием методов экспертных оценок, позволяющих фор-
мализовать нечеткие числа, приблизительно равные некоторому четкому числу К.  

Для этой цели предлагается использовать следующую функцию [16-17]: 
2)(exp)( xK

k x −−= σµ ,     (5) 
где σ  зависит от требуемой степени нечеткости значения функции принадлежности )(xkµ   

и определяется следующим образом: )K(/5,0ln4 2βσ −= ,            (6) 
где β  - расстояние между а и b (точками перехода для )(xkµ , т.е. точками, в которых функ-

ция вида (5) принимает значение, равное 0,5).  
Таким образом, задача построения )(xkµ  для некоторого числа сводится к отысканию 

параметров а и b.  
На основе проведенных статистических исследований о том, как эксперты представ-

ляют себе границы классов таких чисел, были получены сведения, представленные в табл. 
1, где [y] - целая часть числа y [18. С. 46].  
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Таблица 1. Расстояния между точками перехода согласно мнениям экспертов 
Table 1. Distances between transition points according to expert opinions 

y )(yβ  
1÷4, 6÷9 0,46⋅y 

10, 20, 30, 40, 60, 80, 90 (0,357-0,00163⋅y)⋅y 
35, 45, 55, 65, 75, 85, 95 (0,213-0,00067⋅y)⋅y 

5 2,8 
15 6,48 
25 6,75 
50 24 

Прочие двузначные числа 
1 10 5 10
2 10 10

y yyβ β
       ⋅ ⋅ ⋅ + + ⋅ − ⋅                

Для построения функции принадлежности нечеткого множества, соответствующего 
приближенной точечной оценке, используется следующий алгоритм:  

1. Вычисляется значение:              3modqd = ,     
 (7)  

где q - порядок младшей значащей цифры числа К; отсюда получаем классы эквивалентно-
сти { }2,1,0=dM d . 

2. Определяется β(K) следующим образом: 
При 0K M∈ :                                    ,10⋅= qry    

2
10)()К( qу ⋅= ββ ,               

(8) 
где rq – младшая значащая цифра числа К; )(уβ  находится из табл. 1. 
        При 1K M∈ :  

а) если 01 =+qr , то                  ,qry =    110)()К( −⋅= qуββ ,           (9) 

б) если 01 ≠+qr , то                ,101 qq rry +⋅= +    110)()К( −⋅= qуββ          (10) 
         При 2K M∈ :  
а) если 01 =+qr , то                  ,10⋅= qry    210)()К( −⋅= qуββ ;         (11) 

б) если 01 ≠+qr , то значения y и β(y) определяем по формуле (10). 
3. Полученное значение β(К) подставляется в выражение (6) и определяется вели-

чина σ. 
4. Вычисляются значения степеней принадлежности по формуле (5). 
Пусть, например, имеется приближенная точечная экспертная оценка «уровень тео-

ретических знаний, соответствующий пороговому значению, равен 50 баллам по результа-
там тестирования». Тогда, согласно приведенному выше алгоритму, q=2, r2=5, r3=0, так как 
младшая значащая цифра числа К стоит в разряде десятков. Далее вычислим 23mod == qd . 

 Следовательно, число К принадлежит к классу эквивалентности М2, и так как r3=0, 
то ,5010 =⋅= qry  24102410)()К( 02 =⋅=⋅= −qуββ .  

Значит, 004814,024/5,0ln4 2 ≈−=σ . Получим, что функция принадлежности, форма-
лизующая выше указанное нечетное понятие, имеет вид 

2)50(004814.0
50 exp)( xx −−=µ .  

Вычислим значения степеней принадлежности указанной функции и получим сле-
дующее нечеткое множество: 

{ } { ;60/618,0;50/0,1;40/618,0;30/146,0;20/013,0;10/0004,0;0/109,5/)()( 62
1

−⋅== xxVS kA µ  

}100/109,5;90/0004,0;80/013,0;70/146,0 6−⋅  
График полученной функции принадлежности представлен на рис.1.  
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Рис. 1 – Функция принадлежности нечеткого понятия «уровень теоретических знаний,                   

соответствующий пороговому значению, равен 50 баллам по результатам тестирования» 
Fig. 1 – Membership function of the fuzzy concept “the level of theoretical knowledge correspond-

ing to the threshold value is equal to 50 points based on the testing results” 
Предложенный алгоритм позволяет формализовать критерии оценки успеваемости, 

которые впоследствии могут быть использованы в производственной модели для автомати-
зации процесса определения уровня сформированности компетенций [18]. В итоге, на ос-
нове полученной информации, система выдает соответствующие рекомендации. При высо-
ком уровне освоения компетенции АС обучения предлагает испытуемому для изучения 
темы повышенной сложности. Если тестируемый при оценивании показывает прежние              
результаты или более низкие, то АС обучения предлагает повторить изучение текущего             
материала, в особенности те темы, вопросы по которым вызвали затруднение [11-12]. 

2. Отбор сотрудников при приеме на работу. Методология на основе нечеткой ло-
гики является инновационной и эффективной стратегией, которая позволяет учитывать 
множество различных факторов и обеспечить оптимальное сопоставление между требова-
ниями вакансии и качествами кандидата.  В зависимости от сферы применения методология 
принципов может быть одинакова, а набор критериев для оценки претендентов различным. 
Особенность использования методологии будет также заключаться в учете важности каж-
дого критерия и учете приоритета более значимых качеств и навыков [19]. Такой подход 
способствует объективному оцениванию кандидатов без влияния человеческого фактора. 

Сформулируем предварительные действия, которые необходимо выполнить перед 
началом процедуры оценки сотрудников. Прежде всего, необходимо разработать опросный 
лист с набором критериев ),,1,( niKRi = .  Критерии должны учитывать все нюансы специ-
фики работы предприятия (SRP) и способности (SPK) и навыки (NK) претендента. Тогда 
критерий отбора можно представить в виде кортежа (12) 

>=< NKSPKNSPKR ,, ,         (12) 
где KR – критерий отбора сотрудника; NSP – специфика работы предприятия; SRK – способ-

ности кандидата; NK – навыки кандидата. 
Важно чтобы критерии отбора включали такие параметры, как профессиональные 

навыки, личностные качества, опыт работы и образование. Каждому из этих критериев                    
приписывается определенная важность или весовой коэффициент, отражающий их относи-
тельную значимость. Чтобы при описании критерия учесть все указанные требования,                  
используем лингвистическую переменную. Переменная будет включать имя (критерий                 
отбора), набор оцениваемых показателей (список зависит от требований к должности), 
терм-множества оценки каждого показателя из набора. Здесь следует остановиться чуть                
подробнее, т.к. оценки различных показателей из набора могут быть качественно раз-
личны [13].  Например, могут применять для оценки три словесных терма «низкий», «сред-
ний», «высокий» или «нет», «может быть», «да». Обобщив эти оценки, будем использовать 
термины «оценка 1» - c1, «оценка 2» - c2, «оценка 3» - c3. При таком описании функция 
принадлежности имеет вид (13): 

1
1

1 2

1 ,если оценка1;

( ) 1, если оценка 2;
0, если иначе оценка 3.

c x с x c
c c

x с x cµ

− − ≤ ≤ −= ≤ ≤




   (13) 

Формально функцию оценки критерия представим следующим образом (14): 

0
1

0 10 20 30 40 50 60 70 80 90 100

μ50(x)

x, %
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O_KR = O_K(NSPj, SPKk, NKl),    (14) 
где O_KR – оценка критерия отбора сотрудника; O_K – оценка компетентности                  

по отношению к специфике работы предприятия (NSPj, j = 1…J), способности кандидата 
(SPKk, k = 1…K), навыки кандидата (NKl, l = 1…L). Значение оценки критерия в зависимости 
от используемой в правиле логической операции будет определяться следующим образом: 

1) O_K1(NSPj) И O_K2(SPKk) И O_K3(NKl),  O_KR = min (NSPj , SPKk , NKl) 
2) O_K1(NSPj) ИЛИ O_K2(SPKk) ИЛИ O_K3(NKl), O_KR=max(NSPj , SPKk , NKl). 
Данные процедуры наглядно демонстрируют различные степени соответствия между 

требованиями вакансии и качествами кандидатов. Эти переменные могут быть определены 
как низкий, средний и высокий уровни соответствия для каждого критерия [19].  

С помощью математических алгоритмов и формул, производим комбинирование и аг-
регирование лингвистических переменных, что позволяет получить итоговую оценку соот-
ветствия каждого кандидата требованиям вакансии. Эта оценка может быть выражена                           
в виде числовых значений от 0 до 1. Основным преимуществом методологии отбора на ос-
нове нечеткой логики является возможность учесть важность каждого критерия и дать при-
оритет более значимым качествам и навыкам. Данный подход способствует справедливому 
оцениванию кандидатов, основываясь на объективных критериях и учете неопределенно-
сти и комплексности [20]. 

3. Анализ качества готовой продукции. При производстве пищевых продуктов осо-
бое внимание уделяется качеству. Для успешного существования и конкуренции на совре-
менном рынке важно, чтобы качество вспомогательных приборов соответствовало высоким 
стандартам. Контроль качества осуществляется отделом технического контроля (ОТК), ко-
торый отвечает за проверку выпускаемой продукции и минимизацию отклонений в техно-
логии её изготовления. В ОТК также осуществляется отбраковка некачественной готовой 
продукции [21. С. 350]. 

Качество производимой продукции является одной из ключевых характеристик, су-
щественно влияющих на формирование потребительских предпочтений и конкурентоспо-
собности. Показатели качества представляют собой количественное (числовое) и каче-
ственное (словесное) выражение свойств товара [12]. Для оценки критерия «качество гото-
вой продукции» (KGP) используется лингвистическая переменная с определённым набором 
характеристик (15): 

KGP = <R, V, G, S, L, D1, D2>,     (15) 
где KGP – комплексный критерий «качество готовой продукции»; R, V, G, S – показатели 

качественного (словесного) выражения свойств продукции; L, D1, D2 – показатели количественного 
(численного) выражение свойств продукции. 

Свойства из набора качественных (словесных) показателей определяется нечёткой пе-
ременной. Например, (Nperem, X1, R(Nperem, r)), где Nperem – название свойства, X1 – зна-
чение свойства в интервале от 0 до 1, R(Nperem, r) – нечеткое подмножество, описываемое 
качество проявления свойства в оцениваемом критерии. Нечеткое подмножество в дискрет-
ном случае имеет вид R(Nperem, r)=r/(µperem(r)). Свойства из набора количественных                 
(численных) показателей оцениваются в своем диапазоне измерений и имеют свои допуски 
(отклонения). Для возможности их оценки в диапазоне качественных показателей от 0 до 1 
необходимо приведение значений численных показателей к безразмерной величине.                      
Для этого разделим каждое значение соответствующего параметра и его допуска на само 
значение параметра. Теперь каждое значение приведено к одной шкале. Теперь каждый 
численный показатель имеет диапазон изменения от ∆−1  до ∆+1 , с соответствующим ин-
дексом. На основе сформулированных синтаксических  правил для каждого показателя 
свойства готовой продукции проводим композицию (объединение) полученных функций 
принадлежности ))(max()( rr iµµ = , где )(rµ  - функция принадлежности итогового нечеткого 
множества, )(riµ  - функции принадлежности соответствующих показателей качества гото-
вой продукции; Ni 1=  – количество свойств оценки готовой продукции. Итоговое син-
таксическое правило определения качества готовой продукции имеет следующий вид: 
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Правило1. 
И11ИИ1И1И1ЕСЛИ 321 iii peremNperemNperemNperem ∆+≤≤∆−===   

ая"качественнпродукцияГотовая" ТОГДА  
Правило 2. 

ИИ15,0ИИ1И1И1ЕСЛИ 321  ≤≤=== iperemNperemNperemNperem  
-переповторной длядляанарекомендовпродукцияГотовая"ТОГДА И11 ∆+≤≤∆− iperem
-использовакнепригоднапродукциянизкое,-продукцииготовойКачество"ИНАЧЕработки"

нию".  
По полученным правилам проведено сопоставление степеней принадлежности рас-

сматриваемых свойств показателей качества готовой продукции к нечетким подмноже-
ствам «Готовая продукция качественная», «Готовая продукция рекомендована для повтор-
ной переработки» и «Качество готовой продукции – низкое, продукция непригодна к ис-
пользованию» [21. С. 352]. 

Вывод. В рамках данного исследования продемонстрировано решение трех про-
фильных задач. Предложен подход к их решению с использованием нечеткой логики.                  
Для каждой задачи представлен алгоритм и получены выводы. Для учебного процесса до-
казана необходимость учета индивидуальных особенностей обучающихся и последующая 
корректировка заданий. В двух производственных задачах представлена методология                
отбора сотрудников и определения качества готовой продукции. Во всех трех случаях                  
использованы модели на основе нечеткой логики. Это доказывает, что применяемые алго-
ритмы являются эффективным инструментом, позволяющим лучше учесть множество фак-
торов при принятии решений, и является справедливым и объективным подходом, который 
помогает выбрать наиболее подходящее решение. 
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Анализ структурного сходства в оценке качества изображений 
            А.Н. Земцов, М.А. Кузнецов, Гайс Мохаммед Салех Аль-Мерри 

Волгоградский государственный технический университет, 
400005, г. Волгоград, пр. имени В.И. Ленина, 28, Россия 

 
Резюме. Цель. Цель работы состоит в исследовании недостатков распространенных 

в настоящее время объективных математических критериев, основанных на принципе из-
мерения вносимой ошибки, а также демонстрации преимуществ критериев, учитывающих 
особенности зрительной системы человека. Метод. Исследование основано на моделирова-
нии внесения искажений импульсным шумом. Полученное качество изображения оценива-
ется с применением вышеуказанных метрик. Метрики оценки качества должны хорошо               
согласовываться с результатами субъективных оценок для широкого класса изображений, 
не требуя при этом чересчур сложных вычислений; имели простую аналитическую форму 
и их можно было бы применять в качестве критериев оптимальности при оптимизации                       
или выборе параметров систем обработки изображений, в том числе, систем машинного 
обучения. Результат. Результаты экспериментов показывают слабую сторону традицион-
ных подходов к оценке качества изображения, основанных на использовании математиче-
ских мер, оценивающих вносимую алгоритмом обработки ошибки. Вывод. Метрики представ-
ляют собой распространенные в настоящее время объективные критерии, с помощью которых 
можно измерить отклонения, но они плохо коррелируют с субъективными показателями 
качества. Метрики, учитывающие особенности зрительной системы человека, позволяют 
оценивать качество изображения как измерение структурных искажений, а не вносимых 
ошибок. Проведенные нами эксперименты позволили показать, что улучшенная метрика 
имеет не линейную, а показательную зависимость от вероятности искажения значения пик-
селя, значительно лучше коррелирует с субъективным визуальным восприятием качества 
изображения, подвергшегося обработке, чем среднеквадратическое отклонение. 

Ключевые слова: среднеквадратическое отклонение, индекс структурного сход-
ства, оценка качества изображений, зрительная система, кодирование изображений 
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Analysis of Structural Similarity for Image Quality Assessment 

A.N. Zemtsov, M.A. Kuznetsov, Ghaith Mohammed Saleh Al-Merri  
Volgograd State Technical University, 

28 Lenin Ave., Volgograd 400005, Russia 
 

Abstract. Objective. The aim of the work is to study the shortcomings of currently wide-
spread objective mathematical criteria based on the principle of measuring the introduced error, as 
well as to demonstrate the advantages of criteria that take into account the features of the human 
visual system. Method. The study is based on modeling the introduction of distortions by impulse 
noise. The resulting image quality is assessed using the above metrics. Quality assessment metrics 
should be consistent with subjective assessment results for a wide range of images without requir-
ing complex computations; they should have a simple analytical form and be applicable as opti-
mality criteria for optimizing or selecting parameters for image processing systems, including ma-
chine learning systems. Result. The experimental results show the weakness of traditional ap-
proaches to image quality assessment based on the use of mathematical measures that assess the 
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error introduced by the processing algorithm. Conclusion. These metrics are currently widespread 
objective criteria that can be used to measure deviations, but they correlate poorly with subjective 
quality indicators. Metrics that take into account the peculiarities of the human visual system allow 
us to evaluate image quality as a measurement of structural distortions, rather than introduced 
errors. Our experiments have shown that the improved metric has a non-linear but exponential 
dependence on the probability of pixel value distortion, and correlates much better with the sub-
jective visual perception of the quality of the image that has been processed than the standard 
deviation. 

Keywords: mean squared error, structural similarity, image quality assessment, human 
visual system, image coding 

For citation: A.N. Zemtsov, M.A. Kuznetsov, Ghaith Mohammed Saleh Al-Merri.                
Analysis of Structural Similarity in Image Quality Assessment. Herald of  Daghestan State Tech-
nical University. Technical Sciences. 2025;52(4):83-90. (In Russ) DOI:10.21822/2073-6185-
2025-52-4-83-90. 

 
Введение. В современных телекоммуникационных и вычислительных системах                     

на различных этапах их функционирования, в изображения вносится множество искажений 
различного рода. Требования к характеристикам изображений постоянно растут, в результате 
чего необходимость хранения и передачи огромных объемов данных требует использова-
ния различных алгоритмов кодирования изображений во многих областях, от медицины [1] 
до аэрокосмической промышленности [2]. С увеличением частоты и многообразия кибе-
ратак возникла острая необходимость в обеспечении защиты графической информации,      
как криптографической, так и стеганографической [3, 4], а также скремблирования [5, 6].  

В последние годы было разработано много эффективных методов кодирования [7, 8] 
и защиты изображений со значительно отличающимися характеристиками, в том числе,              
для операций с потерями качества. Оценка методов без внесения искажений обычно                         
является простой и понятной задачей, где используется ряд стандартных критериев, таких                    
как коэффициент сжатия, время обработки и т.д. 

Метрики оценки искажений должны хорошо согласовываться с результатами субъ-
ективных оценок для широкого спектра изображений, не обладая при этом большой вычис-
лительной сложностью. Кроме того, желательно, чтобы используемые метрики оценки ис-
кажений имели простую аналитическую форму и их можно было бы применять в качестве 
критериев оптимальности при оптимизации или выборе параметров систем обработки изоб-
ражений, в том числе, для машинного обучения [9]. 

Основной проблемой при оценке методов кодирования и защиты изображений,                  
вносящих изменения в изображение, является чрезвычайная сложность описания типа                      
и степени деградации в реконструируемых изображениях, которые описываются с исполь-
зованием эталонного изображения, в качестве которого, обычно, выбирается исходное. 

В силу особенностей человеческой зрительной системы понятие качества изображе-
ния и его показатели носят субъективный характер, что обуславливает интерес к разработке 
количественных метрик, которые можно было бы использовать для оценки вносимых алго-
ритмом обработки искажений [10]. Существует достаточно большой набор таких метрик: 
максимальное отклонение, среднее отклонение, взаимнокорреляционная функция, коэффи-
циент битовых ошибок, среднеквадратическое отклонение, пиковое отношение сигнала                   
к шуму, и другие. Эти метрики представляют собой распространенные объективные крите-
рии, с помощью которых можно измерить отклонения от идеальных или совершенных                 
моделей, но они плохо коррелируют с субъективными показателями качества. Как след-
ствие, в последние годы основное внимание уделяется более глубокому анализу зрительной 
системы человека. Зрительная система человека слишком сложна для полного понимания, 
но учет даже упрощенной модели в объективных показателях приводит к лучшей корреля-
ции с оценками экспертов. 
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Постановка задачи. Метод оценки качества изображения используется для измере-
ния степени деградации реконструируемого изображения по отношению к его исходной 
версии. Субъективная оценка характеризуется трудоемкостью, большими временными,                    
и, соответственно, финансовыми затратами при реализации. Под цифровым изображением 
будем понимать некоторое дискретное поле 𝑓𝑓𝑖𝑖𝑖𝑖, или матрицу значений размером 𝑚𝑚 × 𝑛𝑛.  

𝑓𝑓𝑖𝑖𝑖𝑖 = 𝑓𝑓�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗� 
Таким образом, исходное изображение – матрица фиксированных значений 𝑓𝑓(𝑥𝑥,𝑦𝑦) 

взятых в фиксированных точках �𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗�, т.е. 𝑓𝑓�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗� – значение пикселей исходного изоб-
ражения, взятого в качестве эталона, а 𝑓𝑓�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗� – изображения, полученного в результате 
обработки исходного.  

Объективные метрики оценки качества изображения, такие как среднеквадратиче-
ское отклонение и пиковое отношение сигнала к шуму, просты в использовании, понятны 
в физическом смысле, и удобны для математической реализации на этапах, связанных                        
с оптимизацией. Для оценки изменений можно использовать среднеквадратическое откло-
нение [12]: 

СКО =
1

𝑚𝑚 ⋅ 𝑛𝑛
� ��𝑓𝑓�𝑥𝑥𝑖𝑖,𝑦𝑦𝑗𝑗� − 𝑓𝑓�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗��

2
𝑚𝑚−1

𝑗𝑗=0

𝑛𝑛−1

𝑖𝑖=0

 

Среднеквадратическое отклонение является наиболее популярной метрикой для ре-
шения многих задач, в том числе, задач машинного обучения. Большее значение средне-
квадратического отклонения соответствует большей степени деградации изображения                       
в результате обработки. 

В ряде случаев, подобные математические метрики не очень хорошо коррелируют                
с субъективным визуальным восприятием качества изображения, подвергшегося обра-
ботке. В связи с этим необходимо провести исследование чувствительности метрик сред-
неквадратического отклонения и индекса структурного сходства к вносимым искажениям 
и корреляции метрик с субъективным визуальным восприятием качества изображения. 

Методы исследования. Основная идея индекса структурного сходства основыва-
ется на восприятии – предположении, что человеческая зрительная система в значительной 
степени соответствует принципу структурной похожести [13]. В соответствии с этим прин-
ципом деградация изображения, получаемого в результате обработки, рассматривается                     
как изменение восприятия структуры изображения, а также его яркости и контрастности. 
Структурная информация определяется исходя из принципа пространственной локально-
сти, т.е. располагающиеся поблизости и сильно связанные друг с другом. Индекс структур-
ного сходства также относится к полным эталонным метрикам. 

Итоговое значение метрики индекса структурного сходства представляет собой 
функцию яркости, контрастности и структурной похожести: 

ИСС(𝑥𝑥,𝑦𝑦) = 𝑓𝑓�𝜑𝜑я(𝑥𝑥, 𝑦𝑦),𝜑𝜑к(𝑥𝑥, 𝑦𝑦),𝜑𝜑с(𝑥𝑥, 𝑦𝑦)� 
где 𝜑𝜑я(𝑥𝑥,𝑦𝑦) – показатель сравнения яркости (интенсивности) двух изображений, 𝜑𝜑к(𝑥𝑥,𝑦𝑦) – 

показатель сравнения контрастности, т.е. самой яркой и самой темной областями двух изображений, 
𝜑𝜑с(𝑥𝑥,𝑦𝑦) – показатель структурного сходства локальных шаблонов яркости двух изображений                   
для нахождения сходства и различия между ними. 

Показатель яркости изображения получается произведением освещенности и отра-
жательной способности, но показатели структурного сходства объектов на изображении                     
не зависят от освещенности.  Контрастность и структурная информация с точки зрения зри-
тельной системы человека могут быть более важными, чем яркость. 

Функции сравнения яркости контрастности структурного сходства могут быть запи-
саны так: 

𝜑𝜑я(𝑥𝑥, 𝑦𝑦) =
2 ⋅ 𝜇𝜇𝑓𝑓 ⋅ 𝜇𝜇𝑓̂𝑓 + 𝐶𝐶1
𝜇𝜇𝑓𝑓2 + 𝜇𝜇𝑓̂𝑓

2 + 𝐶𝐶1
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𝜑𝜑к(𝑥𝑥,𝑦𝑦) =
2 ⋅ 𝜎𝜎𝑓𝑓 ⋅ 𝜎𝜎𝑓̂𝑓 + 𝐶𝐶2
𝜎𝜎𝑓𝑓2 + 𝜎𝜎𝑓̂𝑓

2 + 𝐶𝐶2
 

𝜑𝜑с(𝑥𝑥,𝑦𝑦) =
𝜎𝜎𝑓𝑓𝑓̂𝑓 + 𝐶𝐶3
𝜎𝜎𝑓𝑓 ⋅ 𝜎𝜎𝑓̂𝑓 + 𝐶𝐶3

 

Здесь 𝜇𝜇𝑓𝑓 и 𝜇𝜇𝑓̂𝑓 – значения средней яркости, 𝜎𝜎𝑓𝑓 и 𝜎𝜎𝑓̂𝑓 – значения контрастности изобра-
жений 𝑓𝑓�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗� и 𝑓𝑓�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗�. 
Тогда итоговое значение метрики индекса структурного сходства запишется в виде: 

ИСС(𝑥𝑥,𝑦𝑦) =
�2 ⋅ 𝜇𝜇𝑓𝑓 ⋅ 𝜇𝜇𝑓̂𝑓 + 𝐶𝐶1� ⋅ �2 ⋅ 𝜎𝜎𝑓𝑓𝑓̂𝑓 + 𝐶𝐶2�

�𝜇𝜇𝑓𝑓2 + 𝜇𝜇𝑓̂𝑓
2 + 𝐶𝐶1� ⋅ �𝜎𝜎𝑓𝑓2 + 𝜎𝜎𝑓̂𝑓

2 + 𝐶𝐶2�
 

Обсуждение результатов. Изображения обычно искажаются на этапах их получе-
ния и передачи. Во многих задачах требуется обеспечить управляемый уровень искажений 
[14]. Существующие метрики качества изображения можно разделить на две категории: 
субъективные и объективные. Среднеквадратическое отклонение является наиболее попу-
лярной объективной метрикой для решения широкого спектра задач, таких как сжатие изоб-
ражений [15], стеганография [16], машинное обучение [17, 18], и др. Во многих подобных 
задачах используемый алгоритм изменяет изображение. Так, например, целью сжатия изоб-
ражений с потерями является эффективное хранение данных изображения путем снижения 
избыточности содержимого изображения, которая достигается отбрасыванием маловажной 
информации при сохранении требуемого уровня качества изображения [19].  

Таким образом, требуется найти компромисс, который в примере с сжатием изобра-
жений с потерями заключается в соответствии количества бит, необходимых для представ-
ления изображения качеству полученного в результате сжатия изображения [20, 21].  

К сожалению, близость между сжатым и исходным изображениями не является 
только объективной мерой, поскольку человеческое восприятие также играет важную роль 
в определении качества сжатого изображения. В связи с этим необходимо провести иссле-
дование с целью выявить недостатки математических мер оценки качества искаженных 
изображений. 

Одним из наиболее частых результатов воздействия внешней среды на получаемое 
или передаваемое по каналам связи изображение, оказывающих существенное негативное 
влияние на качество изображения, является импульсный шум. 

Импульсный шум для изображения с динамическим диапазоном [𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚,𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚] опре-
делим следующим выражением: 

𝑓𝑓�𝑥𝑥𝑖𝑖, 𝑦𝑦𝑗𝑗� = �
𝑓𝑓�𝑥𝑥𝑖𝑖,𝑦𝑦𝑗𝑗�, 1 − 𝜗𝜗,
𝜂𝜂�𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑗𝑗�, 𝜗𝜗,

 

где 𝜗𝜗 – вероятность искажения значения пикселя �𝑥𝑥𝑖𝑖,𝑦𝑦𝑗𝑗�, 𝜂𝜂�𝑥𝑥𝑖𝑖,𝑦𝑦𝑗𝑗� – искаженное значение 
пикселя �𝑥𝑥𝑖𝑖,𝑦𝑦𝑗𝑗�, 𝜂𝜂�𝑥𝑥𝑖𝑖,𝑦𝑦𝑗𝑗� ∈ {𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚,𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚}. По умолчанию будем считать, что 𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚 = 0,𝑛𝑛𝑚𝑚𝑚𝑚𝑚𝑚 = 255. 

Моделирование внесения искажений проводилось в общей сложности для 134 эта-
лонных изображений в формате JPEG, включая 27 изображений в формате JPEG2000 [22].  

Для проведения анализа на основе исходного изображения размером 512×512                 
были сгенерированы изображения с импульсным шумом, некоторые из которых показаны 
на рис. 1.  

Будем сравнивать эффективность оценки улучшенной метрики с математической 
метрикой, основанной на традиционном подходе к оценке качества изображения. Основная 
причина повышения эффективности при использовании улучшенной метрики заключается 
в том, что она обеспечивает в интегральном критерии оценку контраста и структурной               
информации в большей степени, чем яркости, что позволяет учесть важные особенности 
искаженного изображения и зрительной системы человека.  
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Рис. 1 – Зашумленные изображения, используемые в эксперименте 
Fig. 1 – Noisy images used in the experiment 

На первом этапе оценим эффективность метрики, основанной на традиционном под-
ходе к оценке качества изображения.  

Для этого будем последовательно увеличивать значения 𝜗𝜗 и фиксировать вычислен-
ные значения математической метрики. Вычисленные значения среднеквадратического              
отклонения для линейно увеличиваемых значений 𝜗𝜗 с шагом 0.01 показаны на рис. 2. 

 
Рис. 2 – Зависимость среднеквадратического отклонения от 𝝑𝝑 

Fig. 2 – Dependence of mean squared error on 𝝑𝝑 
На графике (рис .2) видно, что при отсутствии искажений в результирующем изоб-

ражении среднеквадратическое отклонение равно нулю. С линейным увеличением значе-
ний 𝜗𝜗 линейно возрастает и среднеквадратическое отклонение.  

Таким образом, среднеквадратическое отклонение не коррелирует с субъективным 
визуальным восприятием качества изображения. Это можно объяснить тем, что среднеквад-
ратическое отклонение вычисляется путем сложения квадратичной разницы отдельных 
пикселей без учета связи между соседними пикселями. 

Большинство оценок визуального качества используют шкалы оценок для измерения 
воспринимаемого качества изображения. В таких случаях необходима экспертная помощь 
в установлении шкал качества и сравнении сжатых изображений и набора обучающих изоб-
ражений. С помощью такого подхода сложно получить объективные и количественные             
показатели, т.к. полученные результаты субъективны и имеют качественный характер. 

Зрительная система человека является конечным получателем информации от си-
стем обработки изображений, поэтому наиболее правильным методом количественной 
оценки качества изображения может представляться субъективная оценка. Однако на прак-
тике субъективная оценка требует организации пула наблюдателей для маркировки иска-
женных изображений, что является трудоёмким, сложно организуемым и дорогостоящим 
процессом. 

На втором этапе оценим эффективность улучшенной метрики, основанной на под-
ходе к оценке структурной похожести. Для вычисления улучшенной метрики изображение 
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разбивается на неперекрывающиеся блоки 8×8, для которых вычисляются значения средней 
яркости и контрастности. 

 Вычисленные значения индекса структурного сходства для линейно увеличиваемых 
значений 𝜗𝜗 с шагом 0.01 показаны на рис. 3. 

 
Рис. 3 – Зависимость индекса структурного сходства от 𝝑𝝑 

Fig. 3 – Dependence of the structural similarity index on 𝝑𝝑 
Видно, что отсутствии искажений в результирующем изображении значение индекса 

структурного сходства равно единице. С линейным увеличением значений 𝜗𝜗 индекс струк-
турного сходства убывает по показательному закону, и с разрушением изображения интен-
сивность изменений менее выражена.  

Индекс структурного сходства значительно лучше коррелирует с субъективным              
визуальным восприятием качества изображения, подвергшегося обработке, чем средне-
квадратическое отклонение. Это можно объяснить тем, что данная метрика основывается 
на предположении, что зрительная система человека в значительной степени адаптирована 
для извлечения структурной информации из поля зрения. 

Общий вид зависимости корреляции от степени искажений исходного изображения 
одинаков: чем выше доля искажений 𝜗𝜗 исходного изображения, тем меньше корреляция,               
и в большей степени эти искажения фиксируются каждой метрикой, но характер влияния 
идентичных искажений на метрики существенно отличается. 

Вывод. Оценка вносимых алгоритмом обработки искажений играет очень важную 
роль в приложениях цифровой обработки изображений. В работе анализируются средне-
квадратическое отклонение и индекс структурного сходства.  Были проведены экспери-
менты по моделированию искажений импульсным шумом. Полученное качество изображе-
ния оценивается с применением вышеуказанных метрик.  

Результаты показывают слабую сторону традиционных подходов к оценке качества 
изображения, основанных на использовании математических мер, оценивающих вносимую 
алгоритмом обработки ошибки. Эти метрики представляют собой распространенные                          
в настоящее время объективные критерии, с помощью которых можно измерить отклоне-
ния, но они плохо коррелируют с субъективными показателями качества.  

Как следствие, в последние годы основное внимание уделяется более глубокому ана-
лизу зрительной системы человека. Метрики, учитывающие особенности зрительной си-
стемы человека, позволяют оценивать качество изображения как измерение структурных 
искажений, а не вносимых ошибок.  

Человеческий глаз очень чувствителен к изменению яркости или границам на изоб-
ражении, а контраст и структура могут быть более важной информацией, чем яркость                      
для зашумленного изображения.  

Проведенные нами эксперименты позволили показать, что улучшенная метрика 
имеет не линейную, а показательную зависимость от вероятности искажения значения пик-
селя, значительно лучше коррелирует с субъективным визуальным восприятием качества 
изображения, подвергшегося обработке, чем среднеквадратическое отклонение. 
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Эмуляция атак на компьютерные сети и их обнаружение с помощью Python 

А.П. Куликов, Е.А. Радаева, Д.О. Якупов 
Поволжский государственный университет телекоммуникаций и информатики, 

443010, г. Самара, ул. Л. Толстого, д. 23, Россия 
 

Резюме. Цель. В статье рассматриваются методы эмуляции сетевых атак на компь-
ютерные сети с использованием языка программирования Python. Особое внимание уделя-
ется атакам ARP-spoofing, DDoS-атаки и SQL-инъекции, а также различным способам их 
обнаружения и мониторинга. Метод. Для имитации атак используются библиотеки Python, 
такие как scapy для создания фальшивых ARP-ответов и выполнения атак типа ARP-
spoofing, requests для эмуляции DDoS-атак, а также инструменты для SQL-инъекций, пред-
назначенные для тестирования уязвимостей серверов и приложений. Результат. Приве-
дены примеры кода, демонстрирующие реализацию атак, а также методы анализа сетевого 
трафика с целью выявления аномалий, вызванных атаками. Осуществлена визуализация по-
лученных данных, что позволяет лучше понять воздействие атак на производительность 
сети и эффективность методов защиты. Вывод. Результаты предназначены для специали-
стов в области информационной безопасности, исследующих уязвимости компьютерных 
сетей, для разработчиков, занимающихся созданием систем защиты от внешних угроз,                      
а также могут быть полезны в контексте разработки новых решений для защиты сетевых 
инфраструктур от разнообразных угроз. 

Ключевые слова: ARP-spoofing, DDoS-атака, SQL-инъекция, Python, анализ тра-
фика, эмуляция атак, безопасность сетей, скрипты безопасности, обнаружение аномалий 
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Emulating and Detecting Computer Network Attacks Using Python 
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23 L. Tolstoy Str., Samara, 443010, Russia 
 
Abstract. Objective. Methods for emulating network attacks on computer networks using 

the Python programming language are discussed. Special attention is paid to such types of attacks 
as ARP-spoofing, DDoS attacks and SQL injections, as well as various ways to detect and monitor 
them. Method. Python libraries such as scapy for creating fake ARP responses and performing 
ARP spoofing attacks, requests for emulating DDoS attacks, and SQL injection tools for testing 
server and application vulnerabilities are used. Result. Code examples demonstrating attack im-
plementation are provided, along with methods for analyzing network traffic to identify anomalies 
caused by these attacks. The obtained data was visualized. Conclusion. The results are intended 
for specialists studying the vulnerabilities of computer networks, for developers of systems for 
protection against external threats, and are useful in developing solutions for protection against 
various threats. 

Keywords: ARP-spoofing, DDoS attack, SQL injection, Python, traffic analysis, attack 
emulation, network security, security scripts, anomaly detection 
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Введение. Сетевые атаки представляют собой одну из самых серьезных угроз                        
для информационной безопасности в современном цифровом мире. В условиях постоян-
ного увеличения объема данных и глобализации интернета такие угрозы становятся всё               
более распространёнными и разнообразными. Современные сетевые атаки могут привести 
к серьезным последствиям: утрате конфиденциальности личных и корпоративных данных, 
нарушению доступности систем и ресурсов, а также к финансовым потерям. Наряду с раз-
витием технологий защиты активно развиваются и технологии атак, что ставит перед спе-
циалистами по безопасности задачу своевременно выявлять уязвимости и предотвращать 
угрозы.  

Постановка задачи. Одним из важнейших методов защиты является использование 
инструментов для мониторинга и анализа сетевого трафика, что позволяет не только обна-
руживать атаки на ранней стадии, но и более эффективно реагировать на них. Однако для 
того чтобы создать надежную систему защиты, необходимо понимать, как именно функци-
онируют эти угрозы, какие признаки могут свидетельствовать о нападении и какие методы 
могут быть использованы для минимизации рисков.  

Эмуляция атак становится важной частью работы специалистов по безопасности,                                          
так как она позволяет исследовать механизмы работы различных типов угроз в контроли-
руемых условиях. Это помогает не только протестировать системы защиты, но и получить 
более полное представление о возможных рисках и последствиях атак.  

Язык программирования Python является одним из самых мощных инструментов       
для создания эмуляторов сетевых атак благодаря наличию широкого спектра библиотек, 
таких как scapy для манипулирования сетевыми пакетами и requests для выполнения раз-
личных типов HTTP-запросов. Python позволяет эффективно разрабатывать и реализовы-
вать атакующие сценарии, а также анализировать данные сетевого трафика, выявляя ано-
малии, вызванные этими угрозами.  В рамках данной статьи рассматриваются три распро-
странённые атаки: ARP-spoofing, DDoS-атаки и SQL-инъекции. Для каждой из атак будут 
приведены примеры эмуляции с использованием Python, а также методы мониторинга                     
и анализа сетевого трафика с целью выявления аномалий и оценки эффективности защит-
ных механизмов. Эмуляция атак и их мониторинг с использованием Python предоставляет 
мощный инструмент для глубокой диагностики и тестирования уязвимостей сетевых                    
систем, что способствует повышению их безопасности и устойчивости к внешним угрозам.  

Методы исследования.  Для достижения целей исследования была выбрана ком-
плексная методология, включающая использование различных инструментов и библиотек 
Python для эмуляции сетевых атак и анализа сетевого трафика. Основной задачей является 
создание и анализ атак, таких как ARP-spoofing, DDoS-атаки и SQL-инъекции, а также мо-
ниторинг их воздействия на сервер и клиентскую часть системы. Для этого выбраны не-
сколько популярных библиотек Python, каждая из которых имеет свои особенности и воз-
можности. Первая библиотека - Scapy, которая представляет собой мощный инструмент 
для работы с сетевыми пакетами. Она позволяет не только анализировать, но и генериро-
вать пакеты для различных типов атак, таких как ARP-spoofing и DDoS. Scapy предостав-
ляет гибкие возможности для работы на низком уровне модели OSI, что делает её отличным 
выбором для эмуляции атак. Для выполнения более сложных задач, связанных с HTTP-зап- 
росами и уязвимостями на веб-сайтах, используется библиотека Requests. Эта библиотека 
помогает создавать различные запросы, включая те, которые могут эмулировать атаки типа 
SQL-инъекций, что позволяет оценить уязвимости веб-приложений и баз данных. Для ра-
боты с сетевыми соединениями на более низком уровне и анализа пакетов в реальном вре-
мени применяется стандартная библиотека Socket. Она предоставляет необходимые функ-
ции для получения и отправки сетевых пакетов, что полезно для мониторинга трафика                        
и взаимодействия с сервером. Для визуализации результатов мониторинга и анализа сете-
вого трафика, а также для отображения данных о выполненных атаках используется биб-
лиотека Matplotlib и Seaborn. Эти библиотеки позволяют создавать графики и диаграммы, 
что помогает анализировать динамику сетевого трафика и выявлять аномалии. Эмуляция 
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атак включает несколько этапов, начиная от настройки целевого сервера и создания соот-
ветствующих уязвимостей, до генерации и отправки пакетов с целью симуляции атак. 
Например, ARP-spoofing реализуется через отправку ложных ARP-пакетов в сеть, что при-
водит к тому, что атакующий может перехватывать и модифицировать трафик между ком-
пьютерами. DDoS-атака, с другой стороны, эмулирует ситуацию, когда сервер получает 
огромное количество запросов, что может привести к его перегрузке и отказу в обслужива-
нии. SQL-инъекция же эмулирует вставку вредоносных данных в запросы к базе данных, 
что может позволить атакующему получить доступ к конфиденциальной информации.                   
В результате, после эмуляции атак, необходимо провести мониторинг сетевого трафика.                 
С помощью Python можно собирать данные о всех запросах и ответах, поступающих на сервер, 
и анализировать их с помощью визуализаций, что поможет выявить аномалии, характерные 
для атак. В данной работе методология основывается на сочетании различных инструментов               
и подходов для создания и анализа сетевых атак, что позволяет комплексно оценить их влияние 
на сеть и серверные ресурсы. Серверная часть системы отвечает за обработку входящих запро-
сов, а также за мониторинг и анализ сетевых атак, которые могут быть эмулированы с помо-
щью клиентской части. Для реализации серверной части используется фреймворк Flask, кото-
рый позволяет быстро создать простой веб-сервер с поддержкой различных уязвимостей, таких 
как SQL-инъекции, и анализировать их последствия. Был реализован базовый сервер с двумя 
основными маршрутами. Один маршрут будет предоставлять обычную домашнюю страницу, 
а второй - страницу, уязвимую к SQL-инъекциям. 

from flask import Flask, request 
app = Flask(__name__) 

@app.route('/') 
def home(): 

return "Welcome to the vulnerable server!" 
@app.route('/vulnerable_page', methods=['GET']) 

def vulnerable_page(): 
user_id = request.args.get('id') 
if user_id == "' OR '1'='1'; --": 

return "SQL Injection Successful!" 
return "You didn't exploit the vulnerability." 

if __name__ == '__main__': 
app.run(host='0.0.0.0', port=5000) 

Данный код создает сервер с двумя маршрутами: / — стандартная страница; 
/vulnerable_page — страница, уязвимая к SQL-инъекции, где параметр id может быть ис-
пользован для внедрения вредоносных запросов, если клиент отправит специфическую 
строку, такую как "' OR '1'='1'; --".  Для анализа сетевого трафика и мониторинга попыток 
атак, сервер будет логировать все входящие запросы. Была использована встроенная функ-
ция before_request в Flask для логирования каждого запроса. 

import logging 
logging.basicConfig(filename='server.log', level=logging.INFO) 

@app.before_request 
def log_request_info(): 

logging.info(f"Request Info: {request.method} {request.url}")  
Данный код записывыет все запросы, поступающие на сервер, включая метод запроса                        
и URL. Логи можно использовать для последующего анализа и выявления подозрительных 
действий, таких как попытки выполнения SQL-инъекций. Чтобы предотвратить SQL-инъ-
екцию, необходимо использовать безопасные способы работы с базами данных. В данном 
примере была использована библиотек sqlite3 для подключения к базе данных, ниже отоб-
ражены запросы. 

import sqlite3 
def get_user_data(user_id): 

conn = sqlite3.connect('database.db') 
cursor = conn.cursor() 

cursor.execute("SELECT * FROM users WHERE id = ?", (user_id,)) 
result = cursor.fetchone() 
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conn.close() 
return result 

 Вместо прямого встраивания значений в SQL-запросы, были использованы подго-
товленные запросы, что исключает возможность выполнения вредоносного SQL-кода. 
 Во время проведения эксперимента может быть смоделирована DDoS-атака,                        
для чего сервер должен быть подготовлен к обработке большого потока запросов. В Flask 
есть возможность создать сервер с ограничением на количество одновременных соедине-
ний, что позволяет наблюдать за поведением сервера при высоких нагрузках. Для того 
чтобы эмулировать такую ситуацию, был использован код для обработки многократных за-
просов. Однако важно помнить, что в реальной системе для борьбы с DDoS-атаками обычно 
используются специализированные решения, такие как балансировщики нагрузки и бранд-
мауэры. Для мониторинга производительности сервера, были использованы дополнитель-
ные метрики, такие как время отклика и использование ресурсов. Flask поддерживает про-
стую интеграцию с такими инструментами, как Flask-Profiler, для более детального отсле-
живания времени отклика. 

pip install Flask-Profiler 
После установки был реализован код для мониторинга времени выполнения запросов: 

from flask_profiler import Profiler 
profiler = Profiler(app) 

 Данный инструмент поможет отслеживать время обработки каждого запроса и вы-
являть узкие места в производительности, которые могут быть вызваны атаками, например, 
при перегрузке сервера запросами. Чтобы запустить сервер, достаточно использовать ко-
манду: python server.py. Это позволит запустить сервер, который будет доступен на порту 
5000. После можно будет взаимодействовать с сервером, эмулируя различные виды атак                  
и наблюдая за его реакцией.  В данном случае серверная часть системы будет представлять 
собой уязвимый веб-сервер, который поддается атакам, а также включает средства для ло-
гирования, мониторинга и анализа сетевых атак.  Клиентская отвечает за эмуляцию различ-
ных типов атак, таких как SQL-инъекции, DDoS-атаки, и других видов вредоносных дей-
ствий. Клиент будет отправлять запросы к серверу и анализировать отклик, чтобы оценить, 
как сервер реагирует на атаку. Для реализации этой части используется Python с библиоте-
ками, такими как requests для отправки HTTP-запросов и threading для эмуляции                          
DDoS-атак. Первым этапом является эмуляция SQL-инъекции на уязвимой стра-
нице /vulnerable_page. Клиент будет отправлять запросы с параметром id, содержащим вре-
доносные строки, такие как: 

                                                        import requests 
url = 'http://127.0.0.1:5000/vulnerable_page?id=' 

payload = "' OR '1'='1'; --" 
response = requests.get(url + payload) 

print(f"Response: {response.text}") 
 Этот код отправляет HTTP-запрос на сервер с вредоносным параметром id, который 
использует классическую технику SQL-инъекции. Если сервер уязвим, он отреагирует 
успешным выполнением атаки, вернув сообщение "SQL Injection Successful!". 
 Для создания DDoS-атаки на сервер, можно использовать многократные параллель-
ные запросы. Данная задача была решена с помощью многозадачности в Python с исполь-
зованием библиотеки threading. Данный подход позволяет отправить большое количество 
запросов за короткий промежуток времени, имитируя высокую нагрузку на сервер. 

import requests 
import threading 

def send_ddos_request(): 
url = 'http://127.0.0.1:5000/vulnerable_page?id=test' 

response = requests.get(url) 
print(f"Response: {response.status_code}") 

threads = [] 
# запускаем 1000 потоков для атаки 

for i in range(1000): 
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t = threading.Thread(target=send_ddos_request) 
threads.append(t) 

t.start() 
# ожидаем завершения всех потоков 

for t in threads: 
t.join() 

 Этот код запускает 1000 параллельных потоков, каждый из которых отправляет 
GET-запрос на сервер, эмулируя атаку отказа в обслуживании (DDoS). Это позволяет оце-
нить, как сервер справляется с большим количеством запросов. После отправки запросов 
клиент будет анализировать отклики от сервера. Для каждого запроса следует проверять 
статус код, содержимое ответа и другие параметры. Логи сервера, которые записываются 
на серверной части, помогут в дальнейшем проанализировать, как атакующие взаимодей-
ствуют с системой. 

response = requests.get(url) 
print(f"Status Code: {response.status_code}") 

print(f"Response Text: {response.text}") 
 Здесь клиент отправляет запрос и записывает статус код и текст ответа, что позво-
ляет наблюдать, как сервер реагирует на различные атаки. Кроме SQL-инъекций и DDoS-
атак, клиент может использовать другие типы атак, например, перебор паролей (brute-force) 
на страницах с формами логина. Эти атаки можно эмулировать с помощью простых циклов, 
отправляющих множество различных комбинаций логинов и паролей. Пример для атаки                          
на форму входа: 

login_url = 'http://127.0.0.1:5000/login' 
login_data = {'username': 'admin', 'password': 'password123'} 

response = requests.post(login_url, data=login_data) 
print(f"Login response: {response.text}") 

 Этот код отправляет данные для логина с фиксированными значениями для пользо-
вателя и пароля, что можно использовать для эмуляции атаки на форму авторизации. 
 После выполнения атак клиент анализирует результаты, такие как статус код ответа 
(например, 200 — успешный запрос или 500 — ошибка сервера), а также содержимое                    
ответа. Также важно собирать статистику о времени отклика, чтобы оценить, насколько 
быстро сервер справляется с запросами, особенно при DDoS-атаке. 

import time 
start_time = time.time() 

response = requests.get(url) 
end_time = time.time() 

elapsed_time = end_time - start_time 
print(f"Response Time: {elapsed_time} seconds") 

 Этот код позволяет измерять время отклика для каждого запроса, что важно для ана-
лиза производительности сервера, особенно при атаках, вызывающих перегрузку. В данном 
коде клиентская часть эмулирует атаки и собирает данные о реакции сервера на различные 
виды угроз. В дальнейшем эти данные будут использоваться для анализа и оптимизации 
методов защиты. Клиентская часть позволяет оценить, как сервер справляется с различ-
ными типами атак, а также помогает в разработке более эффективных защитных механиз-
мов. 

Обсуждение результатов.  В данном разделе проводится анализ реакции сервера                  
на различные атаки, эмулируемые с помощью клиентской части. Рассматриваются резуль-
таты выполнения SQL-инъекций, DDoS-атак, а также производительность сервера при раз-
личных условиях нагрузки. При отправке запроса с параметром, содержащим строку SQL-
инъекции, сервер должен был вернуть ошибку или сообщение об успешной атаке. В данном 
случае сервер успешно обработал запрос с вредоносной строкой и вернул сообщение "SQL 
Injection Successful!", что указывает на наличие уязвимости. Важно отметить, что исполь-
зование подготовленных запросов в коде сервера помогает предотвратить выполнение та-
ких атак, исключая возможность манипуляции с базой данных. Это подтверждается тем, 
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что при отправке корректных запросов (не содержащих вредоносных данных) сервер вер-
нул обычный ответ (рис.1). 

 
Рис. 1 – Реакция сервера на SQL-иньекцию 

Fig. 1 – Server response to SQL injection 
Во время эмуляции DDoS-атаки, когда было отправлено 1000 параллельных запро-

сов, сервер начал испытывать замедление (рис. 2).  

 
Рис. 2 – Сравнение времени отклика при нормальной нагрузке и DDos-атаке 

Fig. 2 – Comparison of response time under normal load and DDoS attack 
Время отклика значительно увеличилось, что свидетельствует о перегрузке сервер-

ных ресурсов. Также были замечены случаи, когда сервер не успевал обработать все за-
просы, что привело к появлению ошибок и отказу в обслуживании.  Для борьбы с такими 
атаками следует внедрить механизмы балансировки нагрузки и использования кеширова-
ния, а также настроить защиту от DDoS с помощью сторонних сервисов. Время отклика                 
на запросы, отправленные во время тестирования DDoS-атаки, увеличилось в несколько 
раз. Если при нормальной нагрузке время отклика составляло около 50-100 миллисекунд, 
то в условиях высокой нагрузки оно увеличилось до нескольких секунд. ( рис. 3).  

 
 Рис. 3 – Распределение времени отклика при DDos-атаке 
Fig. 3 – Distribution of response time during a DDoS attack 

Это подтверждает необходимость оптимизации серверных процессов и внедрения 
механизмов защиты от перегрузок. Использование технологий, таких как ограничение ко-
личества запросов с одного IP-адреса, может значительно снизить вероятность успешных 
атак. При тестировании на уязвимость для перебора паролей, сервер успешно обработал все 
запросы, но при большом количестве попыток входа зафиксировал превышение лимита            
попыток, что обеспечило дополнительную защиту от таких атак. В будущем необходимо 
будет улучшить механизм аутентификации, внедрив, например, многофакторную аутенти-
фикацию или использование CAPTCHA для защиты от автоматических атак. 

Во время эксперимента важно было наблюдать за логами сервера, которые фиксиро-
вали все поступающие запросы. Анализ логов показал, что атаки были зарегистрированы               
в реальном времени и зафиксированы в журнале. Это позволяет в будущем оперативно ре-
агировать на попытки атак и проводить дальнейший анализ для улучшения системы 
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безопасности. Внедрение более продвинутых систем мониторинга и анализа трафика помо-
жет быстро выявлять аномалии в работе сервера и принимать меры по защите. 

Результаты эксперимента подтверждают, что сервер уязвим для некоторых типов 
атак, таких как SQL-инъекции и DDoS-атаки (рис. 4).  

 
Рис. 4 – Ошибки сервера при DDos-атаке 
Fig. 4 – Server errors during a DDoS attack 

Для повышения уровня безопасности необходимо применить дополнительные меры 
защиты, такие как подготовленные запросы для работы с базами данных, использование 
механизмов защиты от перегрузок и оптимизация серверных процессов. Также стоит рас-
смотреть внедрение системы для защиты от брутфорс-атак и улучшение системы аутенти-
фикации.  

 Вывод. В процессе проведения эксперимента с эмуляцией атак на компьютерные 
сети были изучены реакции серверной части на различные виды атак, включая SQL-инъек-
ции, DDoS-атаки и перебор паролей. Использование Python для создания моделей атак и их 
анализа позволило выявить ключевые уязвимости в серверной архитектуре и предложить 
рекомендации для их устранения. Результаты эксперимента продемонстрировали, что сер-
вер подвержен значительным задержкам и отказам в обслуживании при нагрузке, создава-
емой DDoS-атаками, а также выявили уязвимости, связанные с недостаточной защитой                  
от SQL-инъекций. Наблюдения за временем отклика сервера подтвердили необходимость 
внедрения механизмов защиты от перегрузок и автоматического блокирования атакующих 
запросов.  Также важным результатом является обнаружение необходимости улучшения 
механизмов аутентификации и защиты от брутфорс-атак. Для повышения уровня безопас-
ности серверных систем было рекомендовано: 

1. Использование подготовленных запросов для предотвращения SQL-инъекций. 
2. Внедрение защиты от DDoS-атак, включая использование сервисов фильтрации 

трафика и балансировки нагрузки. 
3. Оптимизация серверной инфраструктуры для более быстрой обработки запросов. 
4. Внедрение многофакторной аутентификации и защита от автоматических атак через 

CAPTCHA. 
 Проведенные экспериметы и анализ полученных данных подтвердили важность 
комплексного подхода к защите серверных систем, где необходимо сочетать механизмы 
защиты от различных типов атак, улучшать серверную инфраструктуру и внедрять совре-
менные методы мониторинга и анализа трафика. 
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Обеспечение реализации строительных проектов для нефтегазового комплекса  

на базе технологий искусственного интеллекта 
                                                                  И.И. Лившиц 

Национальный исследовательский университет ИТМО, 
197101, г. Санкт-Петербург, Кронверкский пр., д. 49, Россия 

 
Резюме. Цель. Целью исследования является изучение практики применения совре-

менных технологий искусственного интеллекта для целей обеспечения реализации между-
народных и национальных строительных проектов в нефтегазовом комплексе. Метод.               
Исследование основано на методах структурного и системного анализа; методов сопостав-
ления современных стандартов, применимых для реализации и оценивания строительных 
проектов нефтегазового комплекса на базе технологий ИИ. Результат. Наиболее важными 
результатами являются практические примеры и комплексный анализ применения совре-
менных технологий ИИ для целей обеспечения реализации строительных проектов в нефте-
газовом комплексе. Рассмотрены риски применения технологий ИИ при реализации строи-
тельных проектов, поскольку существующая нормативная база национальных и междуна-
родных стандартов не обеспечивает в полной мере достаточные критерии оценивания таких 
рисков. Вывод. Научная новизна заключается в дополнении существующих методов реа-
лизации строительных проектов современными технологиями ИИ, позволяющими                       
добиться измеримых преимуществ (снижения стоимости, повышения точности и скорости 
технических операций, снижения рисков), которые могут быть численно определены и со-
поставлены с известными статьями проектных затрат.  

Ключевые слова: информационная технология, искусственный интеллект, стан-
дарт, строительный проект, оценивание рисков, риск искусственного интеллекта, валида-
ция, верификация, цифровая трансформация 

Для цитирования: И.И. Лившиц. Обеспечение реализации строительных проектов 
для нефтегазового комплекса на базе технологий искусственного интеллекта. Вестник                  
Дагестанского государственного технического университета. Технические науки. 
2025;52(4):99-105. DOI:10.21822/2073-6185-2025-52-4-99-105 

 
Supporting the implementation of construction projects for the oil                                                      

and gas industry using artificial intelligence technologies 
I.I. Livshits 

National Research University ITMO, 
49 Kronverksky Ave., St. Petersburg 197101, Russia 

 
Abstract. Objective. The purpose of this study is to examine the application of modern 

artificial intelligence technologies to support the implementation of international and national con-
struction projects in the oil and gas sector. Method. The study is based on structural and systemic 
analysis methods, as well as methods for comparing modern standards applicable to the imple-
mentation and evaluation of AI-based oil and gas construction projects. Result. The most im-
portant results are practical examples and a comprehensive analysis of the application of modern 
AI technologies to support the implementation of construction projects in the oil and gas sector. 
The risks of using AI technologies in construction projects are considered, as the existing regula-
tory framework of national and international standards does not provide sufficient risk assessment 
criteria. Conclusion. The scientific novelty lies in complementing existing construction project 
implementation methods with modern AI technologies, which enable benefits (reduced costs, 
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increased accuracy and speed of technical operations, and reduced risks) that can be quantified and 
compared with known project cost items. 

Keywords: information technology, artificial intelligence, standard, construction project, 
risk assessment, artificial intelligence risk, validation, verification, digital transformation 
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oil and gas industry using artificial intelligence technologies. Herald of the Daghestan State Tech-
nical University. Technical Sciences. 2025; 52(4):99-105. (In Russ) DOI:10.21822/2073-6185-
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Введение. Проблема применения современных информационных технологий (ИТ) 
при реализации строительных проектов для нефтегазового комплекса не является новой, 
однако в настоящее время уровень «насыщения» и полезного применения новых ИТ не яв-
ляется адекватным по отношению к известным и перспективным требованиям [1-4].                        
Известные примеры строительных проектов для нефтегазового комплекса, реализованных 
крупнейшими строительными компаниями России и мира, показывают актуальность под-
держки инициатив цифровой трансформации, внедрения «цифровых двойников», беспи-
лотных систем и технологий ИИ.  

К сожалению, в доступных публикациях практически не рассматриваются техниче-
ские и экономические детали реализации таких цифровых инициатив, часто ограничиваясь 
только описанием пилотных проектов [1,5]. Наибольший интерес при реализации крупных 
строительных проектов для нефтегазового комплекса вызывает реализация экономических 
преимуществ (снижения стоимости, повышения точности и скорости технических опера-
ций, снижения рисков), основанная на документировании рисков современных ИТ, в том 
числе ИИ. В равной мере аспекты применения современных ИТ, а также проблемы произ-
водительности и качества данных для успешного применения технологий ИИ в строитель-
ной отрасли рассматриваются в работах зарубежных исследователей [6-8]. 

Постановка задачи. В определенном смысле для решения данной проблемы могут 
быть применены актуальные стандарты в области управления ИИ (например, ISO/IEC 
42001:2023 Information technology - Artificial intelligence - Management system) и обеспече-
ния кибербезопасности (например, ISO/IEC 27032:2023Cybersecurity - Guidelines for Internet 
security). Тем не менее, даже с учетом того факта, что указанные стандарты приняты 2 года 
назад, они практически мало известны даже разработчикам новых ИТ, в том числе ИИ 
[9,10]. Кроме того, представляется целесообразным распространить на новые технологии 
ИИ требования к валидации и верификации программных компонент (например, на базе 
национального ГОСТ Р серии 57700 Численное моделирование для разработки и сдачи                   
в эксплуатацию высокотехнологичных промышленных изделий. Сертификация программ-
ного обеспечения. Требования), но и эта практика, к сожалению, в настоящее время мало 
известна и практически не применяется [11-13]. Уместно отметить, что даже такие извест-
ные ИТ, как системы электронного документооборота могут представлять определенную 
сложность при внедрении в компанию, выполняющие территориально распределённые 
проекты для нефтегазового комплекса [12]. 

Методы исследования. Представляется целесообразным рассмотреть актуальные 
инициативы Российской Федерации в области стандартизации применения современных 
ИТ, в частности, цифрового моделирования и ИИ:  
 разработка компанией «Газпром нефть» стандарта применения ИИ для строительного 

надзора (позволило на 80% повысила скорость инспекций новых строительных                   
объектов); 

 утверждение Росстандартом нового национального стандарта ГОСТ Р 10.00.00.01 
«Единая система информационного моделирования. Термины и определения» (разра-
ботка велась на базе Технического комитета по стандартизации ТК 505 «Информаци-
онное моделирование»). В стандарте содержится свыше 70 терминов,  используемых 
на всех этапах жизненного цикла объекта моделирования; 
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 обеспечение Росстандартом фонда национальных стандартов в сфере ИТ – всего более 
2000 документов, в том числе: технологий ИИ, кибер-физических систем, информа-
ционной поддержки жизненного цикла изделий и др. 
Объективно наблюдается неполнота обеспечения современными ИТ (в том числе тех-

нологиями ИИ) процесса реализации строительных проектов, что требует пристального 
изучения известных успешных примеров внедрения таких технологий, формирования                
критериев оценивания и анализа возможностей тиражирования наиболее применимых               
технологий к конкретным условиям стоительства нефтегазового комплекса в Российской 
Федерации.  Известные примеры применения технологий ИИ при реализации крупнейших 
международных и национальных строительных проектов применительно к области нефте-
газового комплекса представлены в табл 1.  

Таблица 1. Примеры применения технологий ИИ при реализации строительных проектов 
Table 1. Examples of the application of AI technologies in the implementation of construction projects 

Компания 
Company 

Проект 
Project 

Краткое описание  
Brief Description 

Ключевые рычаги  
воздействия  
Key Leverage 

Экономический эффект 
Economic Impact  

Vinci Cyclope.ai  Система класса "Spreading 
Transportation Intelligence" предна-
значена для обслуживания дорож-
ной деятельности на базе ИИ                      
для создания более управляемых, 
совместно используемых и устой-
чивых дорожных сетей 

1.Автоматическое обнаруже-
ние дорожных инцидентов  
2. Автоматическая классифика-
ция ТС  
3. Анализ трафика на базе                     
интеллектуального видеоана-
лиза 

Повышение безопасности, снижение 
количества инцидентов, детектирова-
ние и распознавание ТС на разных до-
рогах (360 млн транзакций в год)  
Проект Lima Expresa (VINCI 
Highways/VINCI Concessions) обеспе-
чил снижение инцидентов в 2023 г.       
на 70%. Доступность инфраструк-
туры на уровне 99,9934% 

Bouygues Проект циф-
ровой транс-
формации на 
базе ChatGPT  

Применение решений на базе 
ChatGPT для управления стоимо-
стью проектов, выявления рисков 
для команд управления качеством 
различных проектов в течении 
всего строительного цикла 

Оптимизация стоимости строи-
тельства (более 140 тонн метал-
локонструкций только на 1 
проекте), оптимальное разме-
щение персонала.  
Снижение привлекаемых рабо-
чих и техники.  
Применение междисциплинар-
ного решения для оптимизации 

1. Снижение стоимости, оптимальное 
размещение персонала на площадке, 
исключение повторения проблем.  
2. Снижение рисков влияет на увеличе-
ние прибыли 9 млн. евро (1-й квартал 
2023) против убытков 66 млн. евро              
(год к году) 

Larsen & 
Toubro 

Generative AI 
(GenAI) на 
базе плат-
формы Azure 
OpenAI  

Generative AI (GenAI) на базе плат-
формы Azure OpenAI для снижения 
стоимости строительных работ                 
и планирования оптимального раз-
мещения персонала и механизмов 

1.Увеличения продуктивности 
планирования строительных 
процессов.  
2.Разработка новых сервисов 
для снижения стоимости строи-
тельства 

Сокращение времени планирования              
с 2 недель до 10 минут.  
Снижение стоимости строительства 
на 2% - 3%. 

Fluor 
Corporation 

EPC Project 
Health Diag-
nostics (EPHD) 
и Market Dy-
namics/Spend 
Analytics 
(MD/SA) 

Cистемы EPC Project Health Diag-
nostics (EPHD) и Market Dynam-
ics/Spend Analytics (MD/SA) анали-
зируют данные на каждой фазе 
строительного проекта для выявле-
ния ключевых трендов и получения 
точных метрик 

1. Решение комплексной про-
блемы агрегации множества 
данных, персонала и иных эле-
ментов для удержания проекта 
в сроках и бюджете  
2. Реализация предиктивной 
проектной аналитики и лучшей 
"последовательности" выпол-
нения строительных работ.  
3 Выявление паттернов в струк-
турированных и неструктури-
рованных данных 

1. Предсказывать проблемы, напри-
мер рост затрат, на основе историче-
ских данных;  
2. Получать ранние выводы на базе 
множества факторов;  
3. Выявлять корневые причины про-
блем и потенциальное влияние изме-
нений на процесс принятия решения 

Saipem S.p.a Program AI 4 
Engineering  

Решение на базе ИИ для управле-
ния инженерными проектами                        
и строительством в секторе инфра-
структуры. Решение включает 
управление проектированием, за-
купками и цепочками поставщи-
ков. 

1. Снижение времени на про-
ектные решения 2. Улучшение 
взаимодействия всех участни-
ков больших проектов  
3. Применение систем машин-
ного обучения 

1. Формирование лучших стратегий 
реализации проектов  
2. Оптимизация строительства на базе 
1D, 2D 3D моделей.  
3. Оптимизация стоимости выполне-
ния строительных проектов. 

Balfour Beatty Balfour Beatty 
track inspection 
system  

Система Balfour Beatty track 
inspection system обеспечивает су-
щественное ускорение и упроще-
ние технических инспекций всего 
парка ТС на линии, высокое каче-
ство распознавания и полную авто-
матизацию всего процесса 

1. Сокращение времени на тех-
ническую инспекцию ТС на ли-
нии.  
2. Полная замена ручного труда 
на автоматическую цифровую 
систему инспекций.  
3. Значительное повышение 
уровня безопасности труда 

Экономия более 10 млн. фунтов стер-
лингов в год на стоимости техниче-
ского обслуживания 

TechnipFMC Cerebra 
Cognitive 
Digital Twin  

Решение Cerebra Cognitive Digital 
Twin обеспечивает развитие техно-
логий на базе цифровых практик 
глубокого машинного обучения, 

1. Сокращение времени на реа-
лизацию строительных проек-
тов.  

1. Формирование быстрой модели для 
оценивания стратегий реализации 
проектов 2. Оптимизация стоимости 
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Компания 
Company 

Проект 
Project 

Краткое описание  
Brief Description 

Ключевые рычаги  
воздействия  
Key Leverage 

Экономический эффект 
Economic Impact  

индустриального ИИ и повышения 
надежности 

2. Сокращение стоимости и ко-
личества ошибок при выборе 
стратегии реализации проектов 

выполнения строительных проектов 
(кейс производства стальных труб). 

Royal BAM 
Group 

BAM high-tech 
AI concrete-
cure prediction 
system  

Система BAM high-tech AI 
concrete-cure prediction system 
обеспечивает ускорение выполне-
ния множества тестов бетона                           
на различных строительных пло-
щадках и повышение точности те-
стирования по сравнению со стан-
дартными методам классического 
бетонного куба 

1. Сокращение времени на реали-
зацию тестов бетона при выпол-
нении строительных проектов.  
2. Сокращение стоимости и ко-
личества ошибок при тестиро-
вании бетона на площадках при 
реализации проектов 

1.Значительное ускорение (несколько 
дней) против недель на классическом 
бетонном кубе.  
2. Точность до 5%.  
3. Автоматическая передача данных 
по тестированию бетона на мобиль-
ные устройства инженеров. 

Costain Trial artificial 
intelligence  

Решение Trial artificial intelligence 
разработано для управления (фор-
мирования прогнозов) дорожного 
движения в условиях быстрого из-
менения дорожной обстановки                  
и формирования решения для 
управления дорожными работами 

1. Сокращение времени на реа-
гирование при изменении до-
рожной обстановки.  
2. Снижение количества до-
рожных инцидентов при изме-
нении дорожной обстановки 

1. Быстрое предсказание дорожных 
ситуаций с учетом дорожных работ               
и "закрытий" дорог.  
2. Быстрый поиск эффективных 
маршрутов на сетях дорог при изме-
нении дорожной обстановки 

Велесстрой «Поток Ре-
крутмент»  

Проект «Поток Рекрутмент» реали-
зован с модулем ИИ (YandexGPT), 
предназначен для подбора персо-
нала. Обеспечен унифицирован-
ный процесс подбора персонала 
для группы компаний в единой си-
стеме, в частности, реализована 
«воронка» подбора разных катего-
рий персонала. 

1. Оптимизации численности 
персонала, защита и контроль 
сроков найма персонала 

1. Автоматический подбор персонала 
на базе ИИ для более чем 100 строи-
тельных объектов.  
2 Результат проверки службы без-
опасности и полный отчет по канди-
дату формируется за 2 минуты 

Газпром 
нефть 

Personik AI-
платформа  

Personik AI-платформа для HR-спе-
циалистов обеспечивает функции 
виртуального помощника для со-
трудников «Газпром нефти»                          
и охватывает 3 блока взаимодей-
ствия с персоналом: пребординг, 
онбординг и карьерное развитие 

1. Повышение скорости кадро-
вых функций в компании.  
2. Снижение стоимости                       
на обеспечение кадровых про-
цессов 

1. Повышение скорости кадровых 
функций в компании 

Газпром 
нефть 

Система ИИ 
для строитель-
ного надзора  

На базе сервиса дополненной ре-
альности в «Газпром нефти» для 
дистанционных проверок Роспри-
роднадзора, обеспечено повыше-
ние на 80% скорости инспекций, 
при гарантии качества и снижении 
расходов на организацию выезд-
ного контроля 

1. Повышение скорости ин-
спекций для строительного 
надзора.  
2. Повышение качества строи-
тельного надзора  
3. Снижение расходов на орга-
низацию выездного контроля 

1. Повышение скорости строитель-
ных инспекций на 80%  

Сибур Система «AI-
советчик» 

AI-советчик на базе ИИ от Сбер-
банка (GigaChat) для оптимизации 
закупки МТР позволяет перейти               
от статичных записей номенкла-
турных позиций к параметриче-
ским карточкам, благодаря чему 
система подбирает допустимые 
аналоги, имеющие преимущества 
по цене, качеству и доступности 

1. Снижение стоимости при 
обеспечении заданного каче-
ства и доступности  

Подбор МТР по критериям оптимиза-
ции (цена, качество, доступность) 

Обсуждение результатов.  Изначально выборка содержала свыше 70 проектов, но с 
учетом необходимости компактного описания в данной публикации рассматривается по од-
ному наиболее представительному проекту реализации технологии ИИ от каждой наиболее 
крупной международной и российской строительной компании. Глубина поиска составила 
5 лет (2020 – 2025 гг.), отбор проектов применения технологий ИИ определялся по реле-
вантности применения для строительных проектов в области нефтегазового комплекса. 

В качестве критериев для анализа и сопоставления выбраны: 
– ключевые рычаги воздействия (на какие именно факторы реализации строительных 

проектов могут быть «нацелены» конкретные технологии ИИ для получения в установ-
ленный период исчислимого преимущества по сравнению с известными аналогами); 

– экономический эффект (численные оценки действительно полученного экономиче-
ского эффекта на конкретном проекте, например: размер снижения стоимости стро-
ительства, процент экономии на материалах, доля оптимизации численности персо-
нала, процент повышения точности и скорости выполнения тестов и технических 
инспекций и пр.). 
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На базе полученной выборки применения технологий ИИ для строительных компаний 
(табл.1) рассмотрим основные векторы наилучшего практического использования на объектах: 

1. Контроль исполнения планов реализации проектов (например: компании Larsen 
& Toubro, Saipem S.p.a.); 

2. Управление персоналом, в т.ч. найм, перемещение, удержание, развитие (напри-
мер: компании Bouygues, Fluor Corporation, Велесстрой); 

3. Обеспечение безопасности, в том числе HSE, дорожные инциденты (например: 
компании Vinci, Costain, Визор Лабс); 

4. Удаленные технические инспекции, в т.ч. бетон, парк ТС (например: компании 
Balfour Beatty, Royal BAM Group, Газпром нефть); 

5. Закупки и логистика (например: компании TechnipFMC, Сибур). 
Определенно, рассмотренные основные векторы наилучшего практического примене-

ния технологии ИИ позволяют выполнить простейший расчет обобщенного экономиче-
ского эффекта (например, по известным проектам компании Larsen & Toubro и Royal BAM 
Group). По данным источников (Коммерсант, Gartner) при известном диапазоне затрат                     
на ИТ-проекты (0,9-3,4% в зависимости от конкретной компании) получение экономии 
даже в 1% - 2% минимум на 1 проекте в течение года является объективно значимым пози-
тивным результатом. Крайне целесообразно обратить внимание и на косвенный экономи-
ческий эффект, который может быть значительно усилен благодаря «кумулятивному                     
эффекту», когда «простые» проектные сущности переводятся в «цифру» и дают эффект                 
по ранее «невидимым» для высшего менеджмента областям контроля. На рис.1 показан 
пример отчета по КПД более 500%). 

 
Рис. 1 – Пример отчета системы спутникового мониторинга строительной техники 

Fig. 1 – Example of a report from a satellite monitoring system for construction equipment 
Представленный на рис. 1 пример свидетельствует о том, что даже наличие хорошо 

известных ИТ не дает гарантии, что в конкретных строительных проектах высшее руковод-
ство получит действительно объективные, достоверные и оперативные данные. В расши-
ренном толковании это может означать, что без должного контроля возможно «неаккурат-
ное» применение даже хорошо известных ИТ, что создает серьёзную базу для заблаговре-
менного изучения и анализа рисков применения перспективных технологий ИИ.  

Кроме того, известный риск представляют ошибки преобразования данных (напри-
мер, представлен расчет норматива машино-часов основной строительной техники, значе-
ние одного из параметров которого «выработка в смену» составил 10.000 месяцев при уста-
новленных единицах измерения «км»), (рис. 2).  

 
Рис. 2 – Пример расчет норматива машино-часов основной техники 

Fig. 2 – Example of calculating the standard machine hours for the main equipment 
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Этот пример объективно подтверждает тот факт, что планирование применения кон-
кретных ИТ, особенно новейших технологий ИИ для строительной компании, оперирую-
щей тысячами единиц техники и десятками тысяч работников, должно опираться на ясную 
методологию, прошедшую необходимую практическую апробацию не в «комфортных»            
лабораторных условиях, а на реальных строительных объектах. 

Вывод. В представленной публикации рассматривается практика применения совре-
менных технологий ИИ для целей обеспечения реализации международных и националь-
ных строительных проектов применительно к области нефтегазового комплекса.  

Представлены практические примеры и комплексный анализ применения современ-
ных технологий ИИ, которые позволили добиться определенных измеримых преимуществ 
(снижения стоимости, повышения точности и скорости технических операций, снижения 
рисков) и сформулированы основные векторы применения технологий ИИ.  

Объективно подтверждено, что технологии ИИ позволяют получить существенный 
экономический эффект не только по основным процессам при реализации строительных 
проектов, но обеспечивает поддержку «полного цикла» (включая дополнительные и обес-
печивающие процессы), которые ранее «выпадали» из общего контура цифровой трансфор-
мации (управление персоналом, техническими инспекциями, логистикой).  

Полученные результаты могут быть применимы в компаниях, выполняющих строи-
тельные проекты к области нефтегазового комплекса. 
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информации как основа искусственного интеллекта в автоматизированной 
системе мониторинга 
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Резюме. Цель. Целью исследования является развитие теоретических основ приня-

тия решений о техническом состоянии опасных производственных объектов для сокраще-
ния непрофильных операций экспертов, связанных с построением траектории обработки 
графической информации. Метод. Предложен блочный метод принятия решений о траек-
тории обработки графической информации, базирующийся на введении векторного класси-
фикационного признака и содержащий четыре основных блока: блок фрагментации изоб-
ражения для автоматической обработки, позволяющий определить какая часть изображе-
ния подлежит обработки: изображение в целом или его фрагмент; блок решения по приня-
тию полученного фрагмента в обработку, позволяющий оценить соблюдение условий по-
лучения изображения по освещению; блок улучшения изображения», позволяющий выпол-
нить изменения контрастности изображения и удаления текстуры; блок сегментации изоб-
ражения и расчета показателей, позволяющий отделить искомые объекты на изображении 
и определить значения показателей. Для каждого блока построена и визуализирована его 
структура. Результат. В качестве апробации метода приведен пример опытной эксплуата-
ции для оценки разрушения межпанельных швов на фасаде промышленного здания. Роль 
эксперта сокращается до операций оценки ситуации на изображении и заполнении коорди-
нат векторного классификационного признака, и последующего принятия решения на ос-
нове результатов обработки изображения по заданной траектории. Вывод. Идеология пред-
ложенного метода обладает элементами фундаментальности и может быть применена                   
для решения задач при изучении и мониторинге состояния множества объектов из любой 
области. 
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Block method of decision making on the trajectory of graphic information processing  

as a basis for artificial intelligence in an automated monitoring system 
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Abstract. Objective. The aim of the study is to develop theoretical foundations for making 

decisions on the technical condition of hazardous industrial facilities in order to reduce non-core 
expert operations related to constructing a trajectory of processing graphic information. Method. 
A block-based decision-making method for processing graphic information is proposed. This 
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method is based on the introduction of a vector classification feature and comprises: an image 
fragmentation block for automatic processing, which determines which portion of the image 
should be processed; a decision block for accepting the resulting fragment for processing, which 
allows for assessing compliance with the image acquisition conditions based on lighting; an image 
enhancement block, which allows for changes in image contrast and texture removal; and an image 
segmentation and indicator calculation block, which allows for the separation of target objects in 
the image and the determination of indicator values. The structure of each block is constructed and 
visualized. Result. To test the method, a practical example is presented for assessing the deterio-
ration of interpanel joints on the façade of an industrial building. The expert's role is reduced                    
to assessing the image situation and entering the coordinates of a vector classification feature,                   
followed by decision-making based on the image processing results along a given trajectory.                      
Conclusion. The ideology of the proposed method has elements of fundamentality and can be 
applied to solve problems when studying and monitoring the state of many objects from any area.  

Keywords: graphic information, processing path, vector classification feature, decision 
making method, image fragmentation, image enhancement, image segmentation, calculation                           
of indicators, elements of hazardous production facilities 
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Введение. Современные тенденции развития промышленных предприятий характе-

ризуются уровнем внедрения цифровых технологий в основные технологические и инфра-
структурные процессы. Многие из этих процессов построены согласно строгой норматив-
ной базе, которая в то же время также подвергается трансформации согласно требованиям 
приоритетного развития науки и техники. Одним из таких инфраструктурных процессов 
является промышленная безопасность, одной из задач которой является оценка техниче-
ского состояния зданий, сооружений и территорий на основании экспертной визуальной 
оценки.  

Постановка задачи. Согласно трансформации нормативной базы в области про-
мышленной безопасности в 2023 году внесено изменение, которое допускает применение 
информации, полученной с использованием автоматизированных систем сбора и обработки 
информации при оценке качества опасных производственных объектов. Это явилось вызо-
вом для создания систем автоматизированного мониторинга и оценки технического состо-
яния элементов опасных производственных объектов. Для обоснования возможности                  
создания такой системы авторами проведена оценка теоретических и практических разра-
боток, которые могут быть положены в основу проектных решений.  

В результате проведенного анализа выявлено, что:    
– существуют основополагающие фундаментальные решения в области обработки 

графической информации, включающей процессы фрагментации, улучшения и сегмента-
ции изображений, которые систематически изложены трудах Р. Гонсалеса и Р. Вудса [1], 
Л. Шапиро и Дж. Стокмана [2], а также А. Я. Фомина [3]; 

– заложены и активно развиваются математические методы, которые базируются                
на современных разработках в области применения экспертных оценок, нечеткой логики, 
продукционных правил, методов аналогий, кластеризации, изложенные в трудах [4-9]; 

– разработано множество частных практических решений, которые реализованы                  
в виде программных продуктов для решения узких специализированных задач [10-14]. 

Результаты поиска теоретических и практических разработок в области принятия ре-
шений в системе Российского индекса научного цитирования показал наличие журнальных 
статей в количестве 3378 на 11.02.2024 г. Выявлено, что наиболее востребованными                       
(по количеству цитирования) являются технологии, построенные на основе нечеткой                     
логики, искусственных нейронных сетей, методах анализа сетей, а также результатов 
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обработки графической информации как последствия внедрения цифровых технологий                     
в процессы мониторинга и контроля. Поиск практических разработок систем поддержки 
принятия решений показал наличие 570 разработок отечественных программ для ЭВМ,                               
выполненных за период с 2019 по 2023 г. Не смотря на множество фундаментальных и част-
ных разработок, которые могут быть применены для решения задач оценки технического 
состояния отдельных объектов, отсутствует комплексное систематическое решение, обла-
дающее свойством адаптивности к требованиям заказчика. 

Методы исследования. Опираясь на результаты анализа теоретических и практиче-
ских разработок в области синтеза систем автоматизированного мониторинга состояния 
объектов авторами работы определена цель исследования: развитие теоретических основ 
принятия решений о техническом состоянии опасных производственных объектов для со-
кращения непрофильных операций экспертов, связанных с построением траектории обра-
ботки графической информации. В опубликованной работе [15] авторами предложено вве-
сти векторный классификационного признака для изображений элементов опасных произ-
водственных объектов. Это позволило разработать блочный метод принятия решения о тра-
ектории обработки графической информации. Развитие методов обработки изображений 
сформировало их обширную библиотеку в части математического описания и программной 
реализации. Однако специфика изображений в предметной области, в частности, для эле-
ментов опасных производственных объектов, потребовала для системы автоматизирован-
ного мониторинга выполнить формализацию экспертного опыта для перехода к уровню              
искусственного интеллекта.  

Особенности исходных данных, определяющих специфику задачи, определены: 
– разнообразием элементов опасных производственных объектов: здания, сооружения 

и территории [16]; 
– разнообразием задач, решаемых для этих объектов, которые сгруппированы                        

как задачи распознавания объектов: регулярной, типовой и нерегулярной формы;                  
со случайным местом расположением и расположением по проекту [16]; 

– требованием создания системы как единого целого с типовым пользовательским             
интерфейсом; 

– требованием получения автоматизированным способом входной и выходной инфор-
мации; 

– требованием минимального участия человека-эксперта в процессе выбора траекто-
рии обработки полученной информации. 
Предлагается метод построение траектории обработки изображения на основе век-

торного классификационного признака с использованием фасетов.  Исходными данными 
для использования метода построения траектории обработки изображения опасного произ-
водственного объекта являются: 

– векторный классификатор после определения главных координат на основе упоря-
доченных фасетов (1): 
𝐾𝐾��⃗ = (𝐾𝐾13,𝐾𝐾23,𝐾𝐾36{𝐾𝐾313 ,𝐾𝐾322 },𝐾𝐾44{𝐾𝐾412 ,𝐾𝐾422 },𝐾𝐾53,𝐾𝐾636{𝐾𝐾619 ,𝐾𝐾624 }),                                   (1) 

где 𝐾𝐾1 – объект исследования; 𝐾𝐾2 – способ освещения; 𝐾𝐾3 – характеристика элемента разру-
шения; 𝐾𝐾31 – форма объекта разрушения; 𝐾𝐾32 – расположение объекта разрушения;𝐾𝐾4 – свойства 
фона; 𝐾𝐾41 – уровень текстурированности фона изображения; 𝐾𝐾42 – уровень отличия объекта разру-
шения от фона изображения; 𝐾𝐾5 – характеристика формы гистограммы изображения; 𝐾𝐾6 – характе-
ристика задачи; 𝐾𝐾61 – вид задачи; 𝐾𝐾62 – показатели задачи; верхний индекс координаты показывает 
количество значений, которые она может принимать;  

– фасеты алгоритмов: предварительной обработки изображения, алгоритмов фрагмен-
тации, алгоритмов распознавания изображений и алгоритмов расчета признаков ви-
димых нарушений поверхности объектов; 

– отношение простого или составного соответствия значения фасетов и элементов                 
множества алгоритмов обработки изображения опасного производственного объекта. 
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В общем аналитическом виде предлагаемый метод записывается с помощью после-
довательности отображений: 

𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼�𝐾𝐾��⃗ �
{𝑅𝑅1𝑖𝑖({𝑃𝑃1𝑘𝑘})}
�⎯⎯⎯⎯⎯⎯⎯� ���𝐴𝐴𝐴𝐴𝐴𝐴1,𝑗𝑗1�, �𝐴𝐴𝐴𝐴𝐴𝐴2,𝑗𝑗2�, �𝐴𝐴𝐴𝐴𝐴𝐴3,𝑗𝑗3���

{𝐴𝐴𝐴𝐴𝐴𝐴𝑅𝑅𝑚𝑚({𝑃𝑃𝑚𝑚})}
�⎯⎯⎯⎯⎯⎯⎯⎯⎯� {𝑉𝑉𝑠𝑠(𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼)},    (2) 

𝑖𝑖 = 1,𝑀𝑀1�������,𝑘𝑘 = 1,𝑀𝑀2�������, 𝑗𝑗1 = 1, 𝐽𝐽1�����, 𝑗𝑗2 = 1, 𝐽𝐽2�����, 𝑗𝑗3 = 1, 𝐽𝐽3����� 𝑠𝑠 = 1,4����,𝑚𝑚 = 1,𝑀𝑀3�������, 
где 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼 – исходное изображение опасного производственного объекта; 𝐾𝐾��⃗  – векторный 

классификационный признак; {𝑅𝑅1𝑖𝑖({𝑃𝑃1𝑘𝑘})} – кортеж правил принятия решений о выборе алгоритмов 
для включения в траекторию обработки информации; 𝑅𝑅1𝑖𝑖 – правило; 𝑃𝑃1𝑘𝑘 – настроечные параметры 
правил; ���𝐴𝐴𝐴𝐴𝐴𝐴1,𝑗𝑗1�, �𝐴𝐴𝐴𝐴𝐴𝐴2,𝑗𝑗2�, �𝐴𝐴𝐴𝐴𝐴𝐴3,𝑗𝑗3��� – траектория обработки изображения, в которой �𝐴𝐴𝐴𝐴𝐴𝐴1,𝑗𝑗1� – 
последовательность алгоритмов для предварительной обработки изображения, �𝐴𝐴𝐴𝐴𝐴𝐴2,𝑗𝑗2� – последо-
вательность алгоритмов для выполнения фрагментации изображения и  �𝐴𝐴𝐴𝐴𝐴𝐴3,𝑗𝑗3� – последователь-
ность алгоритмов распознавания элементов на изображении; {𝐴𝐴𝐴𝐴𝐴𝐴𝑅𝑅𝑚𝑚({𝑃𝑃𝑚𝑚})} – кортеж алгоритмов 
для расчета показателей разрушения видимой поверхности объектов; изображении; 𝑃𝑃𝑚𝑚 – настроеч-
ные параметры алгоритмов; {𝑉𝑉𝑠𝑠(𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼)} – кортеж показателей разрушения видимой поверхности 
объектов; 𝑀𝑀1 – количество правил принятия решений для включения алгоритмов в траекторию;         
𝑀𝑀2 – количество параметров для настройки правил принятия решений; 𝐽𝐽1, 𝐽𝐽2, 𝐽𝐽3  – размерность кор-
тежей в последовательности алгоритмов; 𝑀𝑀3 – количество алгоритмов, необходимых для расчета 
показателей разрушения видимой поверхности объектов.   

Кортеж правил принятия решений о выборе алгоритмов дл я включения в траек-
торию обработки информации строится на основе отношения соответствия между значени-
ями фасетов классификационного признака и фасетом алгоритмов, которые могут быть 
включены в траекторию обработки изображений. Отношение соответствия устанавлива-
ется эмпирически для каждого набора фасетов классификационного признака и сохраняется 
в базе данных для воспроизведения траектории при повторении комплекта фасет. Расшире-
ние базы правил производится в режиме реального времени при появлении новой комбина-
ции.  Метод включает следующую последовательность шагов: 

1. Определение векторного классификационного признака на основе экспертной
оценки по фасетным признакам;

2. Определение фасетов для алгоритмов обработки изображений по трем уровням
алгоритмов: фрагментации; улучшения изображения; сегментации;

3. Выполнение экспертной оценки выбранного изображения и определение координат
векторного классификационного признака для этого изображения;

4. Обращение к базе данных, хранящей возможное представление векторного класси-
фикационного признака, и определение либо отсутствие, либо наличие равного при-
знака его по координатам;

5. Если соответствия не найдено, то строится карта соответствия координат и алгорит-
мов обработки изображения с учетом мнения экспертов, при этом должны учиты-
ваться все возможные варианты обработки, иначе для всех найденных соответствий
извлекаются из базы данных траектории обработки;

6. Применение построенных или синтезированных траекторий для обработки изобра-
жений элементов опасных производственных объектов;

7. Расчет показателей разрушения поверхности по изображениям объектов после обра-
ботки, согласно выбранным траекториям, и их визуализация.
Результаты системного анализа требований, исходных данных и опыта разработки

систем искусственного интеллекта в других областях привели к построению блочного ме-
тода принятия решения о траектории обработки графической информации. 

Система предполагает использование четырех основных блоков: 
Блок 1 – «Блок фрагментации изображения для автоматической обработки», позволяющий 

определить какая часть изображения подлежит обработки: изображение в целом или 
его фрагмент (рис. 1); 

Блок 2 – «Блок решения по принятию полученного фрагмента в обработку», позволяющий 
оценить соблюдение условий получения изображения по освещению (рис. 2); 
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Блок 3 – «Блок улучшения изображения», позволяющий выполнить изменения контрастно-
сти изображения и удаления текстуры (рис. 3); 

Блок 4 – «Блок сегментации изображения и расчета показателей» (рис. 4), позволяющий 
отделить искомые объекты на изображении и определить значения показателей. 
Произведем разбор структуры и информации по блокам. На рис. 1 приведена струк-

тура Блока 1 для фрагментации изображения. На рис.1 введены обозначения:  

Рис. 1 – Структура Блока 1 для фрагментации изображения 
Fig. 1 – Block 1 structure for image fragmentation 

Image – исходное изображение, поступающее в систему; K – векторный классификационный 
признак; Pr1 – процедура экспертного оценивания изображения; Pr2 – процедура определения 
свертки изображения; Conv – свертка изображения; Pr3 – выбор значения свертки; Pr4 – формиро-
вание матрицы коллизий; ||Col|| – матрица коллизий для выбранной свертки;  Pr5 – оценка вида 
гистограммы изображения; Im – объект обработки; F(Image) – фрагмент исходного изображения;  
Р1 – вероятность выбора всего изображения в данной коллизии; Р2 – вероятность выбора фрагмента 
в данной коллизии.  

В Блоке 1 выполняются действия по формированию векторного классификацион-
ного признака (блок K), определение свертки по сумме координат; выбора значения свертки 
для поступившего изображения; определении матрицы коллизий для выбранного значения 
свертки; определение объекта обработки по количеству глобальных максимумов на гисто-
грамме.  Результатом работы Блока 1 является структура: 

𝑅𝑅0 = (𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼,𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶, ‖𝐶𝐶𝐶𝐶𝐶𝐶‖, 𝐼𝐼𝐼𝐼). (2) 
На рис. 2 приведена структура Блока 2 – «Блок решения по принятию полученного 

фрагмента в обработку». На рис. 2 введены обозначения: Im1 – изображение после выполнения 
процедуры отсева; Alg21 – алгоритм для повышения контраста на изображении; Ø – знак удаления 
изображения из базы; Alg22 – алгоритм удаления изображения из базы. 

Рис. 2 – Структура Блока 2 – «Блок решения по принятию полученного фрагмента в обработку» 
Fig. 2 – Structure of Block 2 – “Block for decision on accepting the received fragment for processing” 

В Блоке 2 для выбранного фрагмента исходного изображения оценивается соблюде-
ние условий сбора информации с помощью аппаратного обеспечения. Из рассмотрения вы-
водятся изображения, полученные в ночное время, и для изображений, полученных при об-
лачном небе, выполняется увеличение контрастности. Изображения, полученные в солнеч-
ную погоду, передаются для дальнейшей обработки без изменения. Результатом работы 
Блока 2 является преобразованное изображение 𝐼𝐼𝐼𝐼1. 

На рис. 3 приведена структура Блока 3 «Блок улучшения изображения». Блок 3 явля-
ется двухэтапным. На первом этапе по значению координаты 𝐾𝐾42 определяется необходи-
мость изменения контрастности изображения при малом отличии искомых объектов от фона. 
Результатом обработки на первом этапе является новое изображение 𝐼𝐼𝐼𝐼2. На втором этапе 
происходит отделение искомых объектов от текстуры при ее наличии. Результатом 

(3)
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обработки на втором этапе является новое изображение 𝐼𝐼𝐼𝐼3, которое передается в Блок 4 
для сегментации.  

Рис. 3 – Структура Блока 3 – «Блок улучшения изображения» 
Fig. 3 – Structure of Block 3 – “Image Enhancement Block” 

На рис. 3 введены обозначения: Im2 – результирующее изображение после изменения кон-
трастности; Alg32 – алгоритм удаления текстуры с изображения (алгоритм Amle – Absolutely Minim 
Lipschitz Extension). 

На рис. 4 приведена структура Блока 4 «Блок сегментации изображения и расчета 
показателей». Блок 4 также содержит два этапа: этап 1: выбор алгоритма для сегментации; 
этап 2: процедуры расчета показателей для сегментированного изображения.  

Рис. 4 – Структура Блока 4 – «Блок сегментации изображения и расчета показателей» 
Fig. 4 – Structure of Block 4 – “Block of image segmentation and calculation of indicators” 

На рис. 4 введены обозначения:  Ind1 – протяженность объекта; Ind2 – площадь объекта; 
Ind3 – факт наличия; Ind4 – количество объектов; Alg45 – алгоритм расчета протяжённости; Alg46 – 
алгоритм расчета площади; Alg47 – алгоритм оценки n на 0; Alg48 – алгоритм оценки n>0; A, B, C, D, 
E – составные условия; Alg41 – алгоритм Хафа для поиска линий; Alg42 – алгоритм пороговой обра-
ботки; Alg43 – алгоритм поиска шаблонов из библиотеки; Alg44 – алгоритм нейросетевой обработки. 

В отличие от предыдущих блоков в структуре Блока 4 содержаться составные усло-
вия, которые построены на основе выбранного объекта исследования 𝐾𝐾1, вида формы объ-
ектов сегментации 𝐾𝐾31 и их расположения в пространстве изображения 𝐾𝐾32,  вида решаемой 
задачи 𝐾𝐾61.  Составные условия первого этапа имеют вид: 

         𝐴𝐴  = (𝐾𝐾 1 = 0)&(𝐾𝐾 31 = 1)&(𝐾𝐾 32 = 1)&(𝐾𝐾 61 = 0);                             (4) 
𝐵𝐵 = �(𝐾𝐾1 = 0) ∨ (𝐾𝐾1 = 1)�&(𝐾𝐾31 = 0)&(𝐾𝐾32 = 0)& 

&�(𝐾𝐾61 = 1) ∨ (𝐾𝐾61 = 3) ∨ (𝐾𝐾61 = 5) ∨ (𝐾𝐾61 = 6)�; (5) 
𝐶𝐶 = �(𝐾𝐾1 = 0) ∨ (𝐾𝐾1 = 1)�&(𝐾𝐾31 = 2)&(𝐾𝐾32 = 1)&(𝐾𝐾61 = 4); (6) 
𝐷𝐷 = ∀𝐾𝐾1&(𝐾𝐾31 = 0)&(𝐾𝐾32 = 0)&&�(𝐾𝐾61 = 2) ∨ (𝐾𝐾61 = 7) ∨ (𝐾𝐾61 = 8)�.            (7) 

Результатом выполнения первого этапа Блока 4 является кортеж 
𝑅𝑅1 = (𝐼𝐼𝐼𝐼3, {𝑥𝑥𝑖𝑖,𝑦𝑦𝑖𝑖}),   𝑖𝑖 = 1,𝑘𝑘�����,                                                                                     (7) 

где 𝐼𝐼𝐼𝐼3 – изображение с выделенными сегментами; {𝑥𝑥𝑖𝑖,𝑦𝑦𝑖𝑖} – координаты верхнего левого 
угла каждого сегмента. 

Условие 𝐴𝐴 определяет обработку изображения здания, на котором рассматривается 
разрушение межпанельных швов. С точки зрения сегментов искомые объекты представ-
ляют собой объекты регулярной формы в виде линий, которые могут быть обнаружены    
с помощью алгоритма Хафа. 

Условие 𝐵𝐵 определяет обработку изображения здания или сооружения с объектами 
нерегулярной формы и со случайным местом расположения, характерных при поиске обла-
стей ржавчины, разрушения лакокрасочного покрытия, образование обледенений и прова-
лов на крыше. Для сегментации таких изображений достаточно использовать алгоритмы 
с адаптивной пороговой обработки. 

Условие 𝐶𝐶 определяет обработку изображения здания или сооружения с объектами 
типовой формы с расположением согласно проектной документации. Для сегментации 

(8)
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таких объектов необходимо использовать алгоритм с масштабируемыми библиотечными 
объектами.  

Условие 𝐷𝐷 определяет обработку изображения зданий, сооружений и территории,        
на которых могут располагаться объекты в произвольных точках со случайной формой.                              
Для сегментации таких изображений используются алгоритмы с использованием нейросе-
тевые технологий, требующие обучение на большом количестве изображений. 

Условие 𝐸𝐸 определяет все остальные условия, которые требуют адаптации системы 
автоматизированного мониторинга к новым условиям или задачам. 

Второй этап в Блоке 4 предназначен для расчета показателей сегментов в зависимо-
сти от запроса заказчика. Показатели сегментов вычисляются по тривиальным алгоритмам 
для расчета количества, суммы и факта встречаемости артефакта. 

Обсуждение результатов. Таким образом, предложен блочный метод принятия ре-
шения о траектории обработки графической информации как основа искусственного интел-
лекта в автоматизированной системе мониторинга технического состояния элементов ОПО. 
Отличительными особенностями метода являются: поэтапная блочная структура, позволя-
ющая осуществить функции фрагментации, улучшения и сегментации изображения,                         
а также принятие решение о вхождении изображения в базу данных для обработки. Состав-
ные условия, используемые для принятия решения, образуют основу для построения плат-
формы искусственного интеллекта, для которой требуется построение специального алго-
ритмического обеспечения и сокращают непрофильные операции экспертов, связанных                   
с определением траектории обработки графической информации в условиях цифровой 
платформы.  

Для демонстрации работоспособности предлагаемого блочного метода разработана 
программа испытания, которая является унифицированной для всех решаемых задач.                 
Программа испытаний содержит следующие шаги: определение изображения для исследо-
вания, построение гистограммы выбранного изображения, выполнение экспертной оценки 
изображения и построение векторного классификационного признака, движение                                 
по блокам метода принятия решений, построение траектории обработки выбранного изоб-
ражения, реализация построенной траектории обработки изображения. Одним из видов                 
задач в техническом задании на проведение технического обследования является определе-
ние протяженности разрушений межпанельных швов на фасадах здания. В качестве исход-
ного изображения выбрана фотография фасада здания главного корпуса участка гнутых 
профилей крупного металлургического предприятия, изображение которого приведено                
на рис. 5. 

 а   б 
Рис. 5 – Изображение фасада здания, полученное с использованием беспилотного мультиро-

торного летательного аппарата: а – исходное изображение; б – гистограмма изображения  
Fig. 5 – Image of a building facade obtained using an unmanned multirotor aerial vehicle: 

 a – original image; b – image histogram 
Векторный классификационный признак изображения имеет вид: 

𝐾𝐾��⃗ = (00,96, 10,7, 10,719, 11, 00,59, 00,96, 20,54, 00,71, 10,73). 
Свертка по координатам векторного классификационного признака равна 6. На рис. 6 

показана диаграмма распределения вероятностей значений координат в группе со значе-
нием свертки 6 и количество коллизий в этой группе составляет 455 значений. 
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Рис. 6 – Диаграмма распределения вероятностей значений координат в группе со значением свертки 6 

Fig. 6 – Probability distribution diagram of coordinate values in a group with a convolution value of 6 
Используя полученные результаты, на рис. 7 приведены пути движения по блокам 

метода принятия решения при выборе траектории обработки исходного изображения. 

а 

б 

в 

г 
Рис. 7 – Путь движения по блокам метода принятия решений при выборе траектории обработки  

изображения: а – блок 1; б – блок 2; в – блок 3; г – блок 4  
Fig. 7 – The path of movement through the blocks of the decision-making method when choosing an image 

processing trajectory: a – block 1; b – block 2;  c – block 3; d – block 4 
Траектория обработки исходного изображения принимает вид: 

𝑇𝑇𝑇𝑇 = �𝐾𝐾��⃗ ;𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶,𝐹𝐹(𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼),𝐴𝐴𝐴𝐴𝐴𝐴21(𝐼𝐼𝐼𝐼),𝐴𝐴𝐴𝐴𝐴𝐴32(𝐼𝐼𝐼𝐼2),𝐴𝐴𝐴𝐴𝐴𝐴42(𝐼𝐼𝐼𝐼2),𝐴𝐴𝐴𝐴𝐴𝐴45(𝑅𝑅1)�. 
На рис. 8 приведен результат обработки изображения с использованием построен-

ной траектории. 
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Рис. 8 – Вид рабочего окна с результатами обработки в системе  

автоматизированного мониторинга  
Fig. 8 – View of the working window with the results of processing  

in the automated monitoring system 
На форме отображены результаты оценки разрушения межпанельных швов и их ко-

личественные характеристики. Действия человека-эксперта сокращены до уровня построе-
ния векторного классификационного признака и последующего принятия решения о необ-
ходимости проведения мероприятий по устранению или профилактике найденных разру-
шений. Опираясь на предложенный блочный метод для принятия решений о траектории 
обработки графической информации авторами исследования предложена пилотная реали-
зация прикладной цифровой платформы для автоматизированного мониторинга техниче-
ского состояния элементов опасных производственных объектов. Основы построения плат-
формы изложены в диссертационных исследованиях [17].  

Обеспечивая работоспособность метода авторы использовали результаты пилотного 
обследования опасных производственных объектов крупного металлургического предпри-
ятия [18,19], разработали теорию гармонизации традиционных и новых показателей каче-
ства опасных производственных объектов [17], построили теорию для оптимизации траек-
тории полета мультироторного летательного аппарата для сбора информации о техниче-
ском состоянии элементов ОПО [20], выполнили опробование новой цифровой системы                
на платформе разработчика. Апробирование системы доказало работоспособность предло-
женного метода для построения цифровых систем оценки качества элементов опасных про-
изводственных объектов для металлургического предприятия.  

Идеология предложенного метод обладает элементами фундаментальности и может 
быть применена для решения задач при изучении и мониторинга состояния множества объ-
ектов из любой области. 

Вывод. Построен блочный метод принятия решения о траектории обработки графи-
ческой информации как основа искусственного интеллекта в автоматизированной системе 
мониторинга технического состояния объектов. Основу метода составляет четыре блока: 
блок фрагментации изображения для автоматической обработки; блок решения по приня-
тию полученного фрагмента в обработку; блок улучшения изображения; блок сегментации 
изображения и расчета показателей.  

Разработанный метод выполняет формализацию знаний эксперта, принимающего 
решение о траектории обработки изображений элементов опасных производственных                
объектов, и позволяет перейти к построению системы искусственного интеллекта при мо-
ниторинге технического состояния опасных производственных объектов, а также позволил 
выполнить сокращение непрофильный действий человека-эксперта. 
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Поиск неиспользуемого программного обеспечения   

в операционных системах LINUX  
А.Д. Попов 

Воронежский институт МВД России, 
394065, г. Воронеж, пр. Патриотов, 53, Россия 

 
Резюме. Цель. Целью исследования является разработка программного обеспечения 

(ПО) на языке Python для автоматизированного поиска неиспользуемых исполняемых фай-
лов в операционных системах Linux. Актуальность задачи обусловлена необходимостью 
оптимизации использования памяти, сокращения поверхности атаки и улучшения контроля 
над системой за счет удаления неиспользуемого ПО. Современные дистрибутивы Linux             
содержат множество служебных утилит и сторонних программ, которые могут никогда               
не использоваться, что приводит к нерациональному расходованию ресурсов. Метод.                 
Исследование основано на анализе метаданных файлов (время последнего доступа — 
atime), сканировании каталогов из переменной окружения PATH и учете особенностей фай-
ловых систем Linux (режим relatime). Результат.  Разработанное ПО включает две подси-
стемы: взаимодействия с пользователем и сбора/анализа данных. Для обеспечения перено-
симости предложен метод развертывания в контейнеризированной среде Docker. Создано 
программное решение, которое формирует отчеты о неиспользуемых исполняемых файлах 
на основе заданной пользователем даты, предоставляет рекомендации по удалению, вклю-
чая зависимости и способы деинсталляции через менеджеры пакетов, поддерживает дина-
мическое развертывание через Docker, адаптируясь к разным конфигурациям PATH.                     
Вывод. Инструмент дополняет существующие утилиты (например, deborphan), фокусиру-
ясь на времени использования ПО. Его простота и минималистичность позволяют легко 
внедрять в процессы администрирования. Перспективы развития включают портирование 
на Golang с графическим интерфейсом и интеграцию в системы автоматизированного                
развертывания ОС. 

Ключевые слова: Linux, операционная система, файловая система, программное 
обеспечение, менеджеры пакетов, PATH, relatime, atime, Docker 
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университета. Технические науки. 2025;52(4):118-125. DOI:10.21822/2073-6185-2025-52-4-
118-125 

 
Finding Unused Software in Linux Operating Systems 

A.D. Popov 
Voronezh Institute of the Ministry of Internal Affairs of Russia, 

53 Patriotov Str., Voronezh 394065, Russia 
 

Abstract. Objective. The aim of this study is to develop Python software for the automated 
search for unused executable files in Linux operating systems. The relevance is due to the need to 
optimize memory, reduce the attack surface and improve control over the system by removing 
unused software. Modern Linux distributions contain numerous utility programs and third-party 
programs that may never be used, leading to inefficient resource usage. Method. The study is 
based on file metadata analysis (last access time - atime), scanning directories from the PATH 
environment variable, and taking into account the specific features of Linux file systems (relatime 
mode). Result. The developed software includes two subsystems: user interaction and data collec-
tion/analysis. To ensure portability, a deployment method in a Docker containerized environment 
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is proposed. A software solution has been created that generates reports on unused executable files 
based on a user-specified date, provides removal recommendations, including dependencies and 
uninstallation methods via package managers, and supports dynamic deployment via Docker, 
adapting to different PATH configurations. Conclusion. The tool complements utilities (such as 
deborphan), focusing on software usage time. Its simplicity and minimalist design allow for inte-
gration into administrative processes. Future development prospects include porting to Golang 
with a graphical interface and integration into automated OS deployment systems. 
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Введение. Существующая реальность показала, что использование свободно рас-

пространяемого ПО в производственной среде является актуальным. Это обосновывается 
тем, что недобросовестные корпорации могут прекратить поддерживать приобретенное ПО 
в угоду третьим силам. Данный факт накладывает дополнительные усилия со стороны ад-
министраторов систем по поддержке работоспособности инфраструктуры предприятия.                
В настоящее время можно сказать, что конкуренцию проприетарному ПО, свободно рас-
пространяемое проигрывает, как и в некоторых отраслях, так и по функциональности.                  
Но все же наблюдаются значительные тенденции, связанные с переработкой и добавления 
в штат отечественного. ОС в данной связке играют ключевую роль. 

Управление ОС становится актуальной задачей, поскольку количество автоматизи-
рованных рабочих мест увеличивается с каждым годом. Основой для организации инфор-
мационной структуры с точки зрения пользователя и администратора лежит на ОС семей-
ства Linux. Для их управления используются программы позволяющие, автоматизировать 
развертывание ОС на различную инфраструктуру. К ним относятся Ansible, OpenTofu и др., 
а также применяются самописные скрипты [1,2]. Но в данном контексте под управлением 
понимается широкая область администрирования: управление пользователями, сетью,               
памятью, процессами и др. 

Постановка задачи. Тенденцией в построении современных информационных              
систем является оптимальное использование памяти, в частности, в ОС не должно быть 
включено ничего лишнего, что не связано с ее функционированием. Поэтому оптимальный 
состав ПО в ОС Linux может сократить поверхность атаки, сэкономить используемую                  
память и улучшить контроль над состоянием системы в целом.  

В настоящее время в ОС систему включены множество служебных утилит, которые 
могут никогда не использоваться, как и сторонние программы после установки и однократ-
ного выполнения. Поэтому можно сказать, что память используется не по назначению                    
до окончания жизненного цикла ОС, инсталлированного на аппаратное обеспечение.                       
Для решения поставленной задачи необходимым навыком является управление програм-
мами в ОС Linux. Для его автоматизации актуальна разработка самостоятельного                         
программного решения как подхода к оптимизации использования памяти, который, может 
являться, одним из инструментов управления ОС семейства Linux в целом. 

Методы исследования. Знакомство с управлением программами в ОС Linux тради-
ционно начинается с менеджеров пакетов, которые используют фактически все дистрибу-
тивы. Они используются для установки, удаления и предоставления информации об уста-
новленном ПО. Как было сказано выше, другим способом установки ПО является пакет, 
который представляет собой бинарный файл. Следующим способом установки ПО является 
установка из исходного кода, где в большей своем содержится файл с инструкцией по уста-
новке [3,4]. После установки в основном все программы распределяются по существующим 
каталогам в ОС Linux по предназначению. Для того чтобы запуск программы был стандар-
тизирован создана переменная окружения PATH, которая содержит информацию                                
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о имеющихся каталогах [4]. При вызове программ происходим обход всех каталогов                       
на наличие сходства и происходит ее запуск. В представленную переменную могут добав-
ляться другие пути к каталогам для запуска программ.  

Стандартное содержимое переменной PATH выглядит следующим образом 
«/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin». 

1. Директория /bin предназначена для хранятся основных исполняемых файлов, не-
обходимых для минимальной загрузки и функционирования ОС. Данные файлы включают 
в себя утилиты командной строки, необходимые для работы системы, к примеру, для ра-
боты с файловой системой, команды для управления процессами и др. 

2.  Директория /usr/bin предназначена для хранятся основных исполняемых файлов 
и пользовательских программ, а также содержат утилиты и приложения, которые исполь-
зуются пользователями системы. В отличие от /bin, содержимое /usr/bin не является необ-
ходимым для загрузки или функционирования базовой системы. 

3. В директории /sbin хранятся системные исполняемые файлы, которые использу-
ются для администрирования и управления системой. Выполнение представленных файлов 
обычно требуют повышенных привилегий (как правило, root). Могут быть использованы на 
ранних стадиях загрузки системы или для восстановления после сбоев, монтирования фай-
ловых систем, настройки сети, администрирования учетных записей и др. 

4.  В директории /usr/sbin хранятся системные исполняемые файлы, которые также 
предназначены для администрирования и управления, но они обычно не являются критиче-
ски важными для базового функционирования. Данные файлы могут быть установлены от-
дельно от основной системы и предназначены для использования системными администра-
торами. В качестве примера в данный каталог включены утилиты для управления служ-
бами, настройки безопасности и др. 

5. Директория /usr/local/bin предназначена для хранения исполняемых файлов                     
и пользовательских программ, которые не входят в стандартный набор поставляемых с ОС. 
Обычно в данную директорию располагают программы, которые не устанавливаются с по-
мощью пакетных менеджеров, а компилируются и устанавливаются вручную или с помо-
щью сторонних инструментов установки. Файлы, расположенные в /usr/local/bin доступны 
всем пользователям системы. 

6. Директория /usr/local/sbin аналогична /usr/local/bin, но предназначена для хране-
ния системных исполняемых файлов пользовательских программ, которые требуют повы-
шенных привилегий для выполнения. Эти файлы также не входят в стандартный набор               
поставляемых с ОС и устанавливаются вручную или с помощью других инструментов уста-
новки. Файлы в /usr/local/sbin обычно доступны только администраторам системы. 

В представленный перечень каталогов, содержащийся в переменной PATH отсут-
ствует /оpt, в данной директории располагаются дополнительные пакеты. Например, при 
установке программы из deb пакета, в вышеперечисленные каталоги помещается файл ссы-
лающийся на исходный код (символьная ссылка), который располагается в /opt. Но и как 
почти во всех правилах есть исключения, и они связаны с термином «тарбол», который 
представляет собой архив в формате tar, tar.gz и др. Он содержит в себе все необходимые 
зависимости, исполняемый файл и др. - все то, что необходимо для запуска программы. 
Ключевая особенность использования тарболов в ОС Linux заключается в том, что эти 
файлы при разархивировании могут находиться в любой части файловой системы и запус-
каться только при прямом обращении, тем самым, находиться вне пределов стандартных 
каталогов, перечисленных выше, что свидетельствует о человеческом факторе и невозмож-
ности контроля всего установленного ПО. Для преодоления данной неопределенности за 
правило необходимо взять администраторам создание символьных ссылок на исполняемый 
файл, входящий в тербол. Основой для сбора данных об использовании файлов в ОС Linux 
является анализ метаданных. На пользовательском уровне информация предоставляется 
при помощи встроенной утилиты командной строки stat.  
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Ее работа основывается на одноименном системном вызове stat(), который возвра-
щает атрибуты файла для индексного дескриптора (Inode) и включает в себя следующие 
свойства: atime (время последнего доступа); mtime (время последней модификации); ctime 
(время последнего изменения статуса). 

Для достижения цели статьи, выявление неиспользованного ПО в ОС Linux, свойство 
atime является определяющим. Время доступа atime показывает, когда в последний раз осу-
ществлялся доступ к файлу и/или каталогу напрямую при помощи процесса в ОС или через 
утилиты командной строки. Согласно своему предназначению, атрибут atime должен обнов-
ляться (то есть записываться на диск) каждый раз, при обращении, даже если это была просто 
операция чтения. При высоких нагрузках atime может серьезно влиять на производительность 
файловых систем, особенно на жесткие диски в отличие от твердотельных накопителей.                           
В связи с вышеизложенным поведением atime были придуманы различные опции монтирова-
ния файловых систем, связанные со стратегиями функционирования ОС Linux в целом [6-8].  

Существуют следующие: strictatime – всегда обновляет время доступа; relatime – 
выборочное обновление времени; nodiratime – не обновляется время доступа для катало-
гов; noatime – никаких обновлений времени доступа для чего-либо. 

Опция relatime является наиболее популярной и используется по умолчанию при 
монтировании, поэтому рассмотрим ее подробнее. Концептуально постоянная перезапись 
метаданных осуществляет дополнительную нагрузку, что разработчики ОС посчитали              
излишним. Для экономии ресурсов определились, что по умолчанию метаданные всех                  
файлов будут меняться в течении 24 часов одновременно. Это улучшит производительность 
системы, особенно на носителях с ограниченным числом циклов записи. Данное поведение 
и характеризуется режимом relatime, но при создании файловых систем его можно изме-
нить, указанием представленных выше опций. 

Метаданные о времени доступа к файлу (atime) в режиме relatime, обновляются                     
в следующих случаях: 

1. Предыдущее значение atime старше, чем текущее значение mtime (время послед-
ней модификации файла) или ctime (время последнего изменения состояния файла); 

2.  Atime не обновлялось в течение определённого периода времени (по умолчанию 
24 часа). Если предыдущее время доступа (atime) отстает более чем на 24 часа назад. 

Это означает что, если вы часто обращаетесь к файлу, atime будет обновляться                    
не при каждом доступе, а с интервалом в день или при изменении файла, что снижает 
нагрузку на файловую систему. Опция relatime включена по умолчанию в большинстве со-
временных дистрибутивов Linux и является компромиссом между noatime, который полно-
стью отключает обновление atime, и ранее используемым стандартом strictatime который 
обновлял atime при каждом доступе к файлу. Особенности изменения метаданных файло-
вых систем в ОС семейства Linux и в целом их функционирования, позволили выделить 
требования для создания ПО поиска неиспользуемый исполняемых файлов. К ним отно-
сится: простота использования, минималистичность, функциональность, интуитивно                         
понятный интерфейс, быстрая установка и перенос в виде скрипта. 

Обсуждение результатов. Разработанное ПО состоит из двух подсистем, 
подсистема взаимодействия с пользователем, подсистема сбора и анализа метаданных 
файлов. Подсистема взаимодействия с пользователем предоставляет справочную 
информацию о предназначении установленного ПО, об опциях функционирования ОС, 
позволяет вводить установочную информацию для поиска необходимых метаданных                     
по дате использования и получать рекомендациях для удаления ПО. На первоначальном 
этапе происходит сканирование файловой системы для получения опций монтирования 
при помощи команды «mount | grep " / "» и предоставляется справочная информация по 
общему количеству исполняемых файлов, находящихся в каталогах переменной PATH 
(рис. 1). Следующим шагом пользователю доступна справка о предназначении данных 
каталогов и предлагается ввести дату старше которой будет произведено сканирование 
исполняемые файлы (рис. 2). 
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Рис. 1 – Сводная справка по файловой системе 
Fig. 1 – Summary of the file system 

 
Рис. 2 – Ввод данных 

Fig. 2 – Data entry 
 

Подсистема сбора и анализа метаданных файлов на первоначальном этапе 
выполняет поиск исполняемых файлов согласно указанных пользователем критериев.                   
На следующем этапе происходит предобработка с целью формирования необходимых 
данных для предоставления пользователю, в удобочитаемом формате. Результатом является 
структура в виде абсолютного пути до исполняемого файла, дата последнего обращения, 
размер и каталог его расположения из переменной PATH (рис. 3). Результатом сканирования 
является отчет о существующих исполняемых файлам, обращение к которым 
осуществлялось раньше, чем введенная дата пользователем (рис 4).  

 
Рис. 3 – Сводная справка по файловой системе 

Fig. 3 – Summary of the file system 

 
Рис. 4 – Результат сканирования по каталогам в PATH 

Fig. 4 – Result of scanning directories in PATH 

На следующем этапе снова осуществляет работу подсистема взаимодействия                            
с пользователем, которая позволяет просмотреть результаты сканирования при помощи 
выбора каталога и указания исполняемого файла, который требуется проанализировать (рис. 5).  

 
Рис. 5 – Рекомендации по удалению неиспользованного исполняемого файла 

Fig. 5 – Recommendations for deleting an unused executable file 
В отчете по конкретному исполняемому файлу предоставляется укороченная справка 

по выборному исполняемому файлу, списку зависимостей, рекомендации по способам 
удаления через менеджеры пакетов, а также полезные команды для углубленного изучения 
артефактов пакета, располагаемых в ОС. В отличие от существующего ПО deborphan и его 
графического аналога gtkorphan, которые направлены на удаление зависших зависимостей. 
Представленное в статье решение позволяет контролировать существование исполняемых 
файлов в зависимости от времени их последнего использования или изменения. В связи                   
с этим разработанная программа может дополнять сторонние разработки. 
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Автор предполагает возможное использование асинхронных подходов                                       

к программированию, но не преследует целью использование сторонних библиотек                       
для дополнительного увеличения кодовой базы. В связи с этим представленное 
программное решение в статье увеличит время использования, чем можно пренебречь                              
в связи небольшим объёмом сканирования объектов файловой системы. Но, с другой 
стороны, позволит быстро переносить разработанное ПО. Для его корректного 
функционирования необходим только Python, который предустановлен почти на всех 
дистрибутивах Linux.  

Одним из вариантов применения разработанного ПО в ОС Linux могут считаться 
контейнеризированные среды на примере Docker. Их преимуществом в контексте 
представленных результатов будет являться полная изоляция от хостовой системы, что при 
увеличении кодовой базы может быть востребовано [9-11].  На рис. 6 представлен 
Dockerfile, позволяющий осуществить сборку контейнера. На рис. 7 скрипт развертывания 
и запуска контейнера, особенность которого заключается в добавлении манифест файла                    
в скрипт. Этот изысканный подход обеспечит динамическое добавление каталогов, 
находящихся в переменной PATH (в связи с тем, что их количество на разных системах 
может отличаться). 

 
Рис. 6 – Dockerfile для сборки образа 

Fig. 6 – Dockerfile for building the image 
 

 
Рис. 7. – Скрипт развертывания и запуска 

контейнера 
Fig. 7. – Script for deploying and launching               

a container 

Вывод. Предполагается, что пользователь использует программу в личных целях 
для улучшения качества администрирования. ПО предоставляет рекомендации по опти-
мальному использованию исполняемых файлов в ОС Linux. Тестирования происходило                   
в ОС RedHat и Debian. Исходный код располагается по адресу https://github.com/anton-
holmes/nupil.git. Стоит отметить, что разработка не подходит к использованию вместе                        
с декларативными менеджерами пакетов типа Nix [12].  

Перспективным направлением развития, представленного ПО может считаться               
создание исполняемого файла на языке Golang с оконным интерфейсом и дополнительными 
функциональными возможностями [13].  Перспективным направлением развития исследо-
вания является автоматизация сборки ОС с учетом включения в нее только тех исполняе-
мых файлов, которые необходимы для ее минимального функционирования с учетом вы-
полнения всех поставленных перед ОС задач. Полученные результаты могут быть исполь-
зованы в научной деятельности, связанной с оценкой функционирования и качества ОС,                  
а также в практической связанной с администрированием информационных систем. 
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Разработка алгоритма и программного обеспечения для оценки альтернатив  

на основе метода аддитивной свертки критериев 
С.В. Разумников 

Юргинский технологический институт (филиал) Национального исследовательского 
Томского политехнического университета (ЮТИ ТПУ),  

652055, г. Юрга, ул. Ленинградская 26, Россия 
 

Резюме.  Цель. Целью исследования является разработке алгоритма и программного 
обеспечения для оценки альтернатив на основе метода аддитивной свертки критериев.            
Метод. Метод аддитивной свертки позволяет суммировать частные критерии с учетом их 
важности, формируя единое интегральное значение; алгоритм расчета, включающий после-
довательные шаги, нормализацию, определение весов и интеграцию полученных данных; 
разработанный программный продукт, выполненный на языке программирования Python              
с использованием библиотеки Tkinter, обеспечивающий удобное графическое представле-
ние результата. Результат. Представлены ключевые этапы реализации метода, включающие 
нормализацию критериев, определение весов важности и процедуру свертки, позволяющую 
объединить разнородные показатели в единый интегральный показатель. В алгоритме описаны 
используемые функции расчетов и приведен листинг кода. Представлен алгоритм для разра-
ботки программного обеспечения. Приведен реальный пример применения метода для оценки 
эффективности антигистаминных препаратов, демонстрирующий возможность выбора опти-
мального варианта. Вывод. Данная программа позволяет вести удобный и быстрый расчет ин-
тегральных показателей и находить веса критериев по матрице попарных сравнений, а также 
представлять результат в виде графика. Предложенный метод и разработанный программный 
комплекс представляют эффективное средство для специалистов, занимающихся принятием 
решений в ситуациях, связанных с выбором оптимальной альтернативы. Использование про-
граммного продукта существенно упрощает процессы сравнения и анализа большого количе-
ства факторов, повышая точность и объективность конечного выбора. 

Ключевые слова: алгоритм, программа, альтернативы, критерии, аддитивная 
свертка, интегральная модель, оценка 
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обеспечения для оценки альтернатив на основе метода аддитивной свертки критериев. 
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Development of an Algorithm and Software for Evaluating alternatives based on the 

Method of additive Convolution of Criteria 
S.V. Razumnikov 

Yurga Technological Institute (branch) of the National Research Tomsk Polytechnic University, 
26 Leningradskaya Str., Yurga 652055, Russia 

 
Abstract. Objective. The aim of the study is to develop an algorithm and software for 

evaluating alternatives based on the additive convolution method of criteria. Method. The additive 
convolution method allows summing up individual criteria based on their importance, forming               
a single integral value; the calculation algorithm includes sequential steps, normalization, 
determination of weights, and integration of the obtained data; the developed software product, 
implemented in the Python programming language using the Tkinter library, provides a convenient 
graphical representation of the result. Result. The stages of the method implementation are 
presented, including normalization of criteria, determination of importance weights, and the 
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convolution procedure that combines different indicators into an integral indicator. The algorithm 
describes the calculation functions and provides a code listing. An algorithm for software 
development is presented. An example of applying the method to assess the effectiveness of 
antihistamines is given. Conclusion. The program allows calculating integral indicators and 
finding criterion weights using a pairwise comparison matrix, as well as presenting the result in 
the form of a graph. The proposed method and the developed software package represent an 
effective tool for decision-making with the selection of the optimal alternative. Using the software 
product simplifies the process of comparing and analyzing a large number of factors, increasing 
the accuracy and objectivity of selection. 

Keywords: algorithm, program, alternatives, criteria, additive convolution, integral model, 
evaluation 

For citation: S.V. Razumnikov. Development of an Algorithm and Software for 
Evaluating alternatives based on the Method of additive Convolution of Criteria. Herald of the 
Daghestan State Technical University. Technical Sciences. 2025; 52(4):126-136. (In Russ) 
DOI:10.21822/2073-6185-2025-52-4-126-136 

 
Введение. Современный мир требует от нас постоянного принятия решений в самых 

разнообразных областях, будь то экономика, инженерия, медицина или социальные науки. 
Зачастую эти решения сопровождаются необходимостью оценивать множество 
альтернатив, каждая из которых характеризуется набором критериев. В таких случаях 
традиционный подход, основанный на простом сравнении численных значений, 
оказывается недостаточным, так как не учитывает относительную важность критериев                   
и взаимодействие между ними. Аддитивная свертка критериев предлагает универсальный 
метод, позволяющий объединить разнородные показатели в единую интегральную оценку, 
тем самым облегчая принятие обоснованных решений [1-3]. 

Постановка задачи.  Основной целью исследования является разработка алгоритма 
и программного обеспечения для оценки альтернатив на основе метода аддитивной свертки 
критериев. Рассмотрены ключевые аспекты этого метода, включая нормализацию крите-
риев, определение весов важности и процедуру свертки [4]. Особое внимание уделено во-
просам реализации и тестирования разработанной системы, а также обсуждению примеров 
применения в различных практических ситуациях. Предлагаемое решение призвано стать 
мощным инструментом для лиц, принимающих решения, помогая им делать осознанные              
и обоснованные выборы среди множества вариантов. 

Методы исследования. Аддитивная свертка значений частных критериев 
предполагает суммирование значений частных критериев для каждой альтернативы. Этот 
метод применяется, когда критерии не зависят друг от друга и могут быть измерены в одних 
и тех же единицах. Каждый критерий имеет свой вес, который отражает его важность. 
Преимущества аддитивной свертки включают простоту расчетов и понимание результатов. 
Однако, недостатком этого метода является то, что он не учитывает возможные 
взаимодействия между критериями [5]. 

Аддитивная свертка значений частных критериев – это методология, которая ис-
пользуется для объединения нескольких критериев или параметров в одно общее значение. 
При этом каждый критерий имеет определенную важность или вес, который учитывается 
при их суммировании. Такой подход позволяет учитывать различные аспекты при принятии 
решений и оценке различных альтернатив [6]. 

Процесс аддитивной свертки значений частных критериев обычно включает в себя 
несколько этапов: определение критериев, их взвешивание, оценку альтернатив по каждому 
критерию, суммирование результатов и выбор наилучшей альтернативы. Этот метод часто 
используется в принятии решений в условиях неопределенности или при наличии множе-
ства критериев, которые нужно учитывать одновременно. Он помогает структурировать                   
процесс принятия решения и обеспечивает более объективную оценку возможных вариантов 
действий. Для того чтобы рассчитать свертку, необходимо провести следующие шаги [7, 8]: 
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1. Определить измеряемый объект или характеристику, для которой проводится 
сравнение результатов измерений. 

2. Провести измерения или оценку альтернатив по выбранной шкале. 
3. Рассчитать разность между результатами измерений каждого метода для каж-

дого объекта или характеристики. 
4. Проанализировать полученные разности и определить степень их согласованности. 
5. Для расчёта аддитивной свертки можно использовать различные статистические 

методы, такие как коэффициент корреляции, среднеквадратичное отклонение, среднее зна-
чение разностей и т. д. 

Таким образом, аддитивная свертка позволяет оценить согласованность результатов 
измерений различных методов и принять обоснованное решение об их использовании                    
для конкретной задачи или цели, позволяет проводить более глубокий анализ данных                             
и делать выводы о связях между переменными или их изменчивости. Определение наилуч-
шей альтернативы вычисляется по формуле (1) [9]:  

1

m

i j ij
j

q v q
=

=∑
                    (1) 

qi – интегральная оценка i-го объекта, 
qi j – оценка i-го объекта по j-тому частному критерию, 
vj  – вес j-го критерия. 
Интегральная оценка i-го объекта – это процесс, при котором все характеристики               

и параметры данного объекта учитываются и вычисляются для получения комплексного 
представления о его качестве и ценности. Для его нахождения проводится анализ всех до-
ступных данных, оцениваются все аспекты объекта, включая его основные характеристики, 
состояние, возможности для оптимизации и дальнейшего развития. Интегральная оценка 
позволяет сделать выводы о том, насколько объект соответствует заявленным требованиям 
и ожиданиям, а также определить потенциал для его улучшения [10-14]. 

Проанализировав рынок антигистаминных препаратов (АГП), возьмем восемь                
препаратов различного поколения (первого, второго и третьего). Это димедрол, тавегил, 
диазолин, супрастин, лоратодин, цитиризин, дезлоратодин, левоцитиризин.  Для данных 
препаратов определены критерии, выберем из них 5 наиболее важных. Это длительность 
действия в часах, время наступления эффекта в минутах, противогистаминная активность                    
в баллах, объединим влияние на центральную нервную систему, желудочно-кишечный 
тракт (ЖКТ) и сердечно сосудистую систему (ССС), полученные в результате клинических 
испытаний, в один критерий и последний критерий – это цена в рублях.  

В табл.1 указаны выбранные препараты и критерии, соответствующие им в соответ-
ствии с инструкциями для применения препаратов. Данное решение в этом методе прини-
мает ЛПР – лицо принимающее решение, определяет степень важности критериев. 

Таблица 1. Основные показатели существенных признаков альтернатив 
Table 1. Key indicators of essential features of alternatives 

Фармокологические  
свойства  

(критерии) Pharmacological 
Properties (criteria) 

Препараты /drugs 
Димедрол  
(П1) 
Diphenhydramine 

Тавегил 
(П2) 
Tavegil 

Диазолин 
(П3) 
Diazolin 

Супрастин 
(П4) 
Suprastin 

Лоратодин 
(П5) 
Loratadine 

Цитиризин 
(П6) 
Cetirizine 

Дезлоратадин 
(П7) 
Desloratadine 

Левоцитиризин 
(П8) 
Levocetirizine 

Поколение 1-е 1-е 1-е 1-е 2-е 2-е 3-е 3-е 
Длительность действия в часах 4-6 8-12 24-48 6-8 24 24 24 24 
Время наступления эффекта, 

мин 15-30 20-30 15-30 15-30 30 10 20-30 12 

Противогистаминная активность ++ +++ ++ +++ ++ ++ +++ +++ 
Влияние на центральную нерв-

ную систему 
Седативное.  
Снотворное 

Умеренно 
выраженное 
седативное 

Выраженное седатив-
ное 
 

Незначительное седатив-
ное 
 

Незначитель-
ное седативное 

Не вызывает 
седативного 
эффекта 

Влияние на ЖКТ Головокружение, сонливость, торможение психиче-
ской активности, снижение работоспособности, внима-
ния, оказывает влияние на вождение автомобиля 

Не влияют на нервную систему. Не вызывают сонливости 
 

Влияние на ССС Значительное Незначительное 
Цена, руб. 35 289 78 120 53 92 182 568 
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Для АГП главным является скорость наступления лечебного эффекта, так как это 
жизненно важно для пациента и порой спасает ему жизнь. Вторым по важности является 
противогистаминная активность, так как это определяет эффективность препарата. Третьим 
критерием по важности – длительность действия. От этого зависит интервал приема лекар-
ства пациентом. Четвёртый критерий – побочные действия, которые может вызывать прием 
препаратов. И последний критерий – цена препаратов.  

Составим матрицу попарных сравнений. Матрица попарных сравнений – это инстру-
мент анализа, который используется для определения относительной важности или пред-
почтения различных элементов в сравнении друг с другом. В рамках этого метода каждый 
элемент сравнивается с каждым другим элементом, и полученные результаты вносятся                    
в матрицу для последующего анализа. Таким образом, матрица попарных сравнений позво-
ляет структурировать и систематизировать информацию о предпочтениях или важности 
элементов, что помогает принимать обоснованные решения на основе этих данных.                            
В табл. 2 представлена относительная важность для оценивания по критериям. 

Таблица 2. Шкала относительной важности  
Table 2. Relative importance scale 

Уровень важности Level of importance  Количественное значение 
Quantitative value 

Равная важность Equal importance 1 

Умеренное превосходство Moderate superiority 3 
Существенное или сильное превосходство  
Substantial or strong superiority 5 

Значительное (большое) превосходство  
Considerable (major) superiority 7 

Очень большое превосходство Very great superiority 9 

Метод вычисления весомости каждого критерия, используя метод попарного сравне-
ния, является основным для определения сравнительной значимости, представляет собой 
процедуру установления предпочтения объектов при сравнении всех возможных пар.  

Таблица 3. Матрица парных сравнений  
Table 3. Pairwise comparison matrix 

Критерий 
Criterion К1 К2 К3 К4 К5 

Среднее  
геометрическое 
Geometric mean 

Вес критерия  
Weight of the criterion 

К1 1 3 5 7 9 3,94 0,51 
К2 0,33 1 3 5 7 2,04 0,26 
К3 0,20 0,33 1 3 5 1,00 0,13 
К4 0,14 0,20 0,33 1 3 0,49 0,06 
К5 0,11 0,14 0,20 0,33 1 0,25 0,03 

     Сумма 7,72 1 

Результаты сравнения всех пар объектов удобно представлять в виде матрицы. Мат-
рицу составим в виде табл.3. Попарно сравниваем критерии. Если критерии равнозначные, 
в таблицу ставим 1. Если критерии неравнозначные, ставим значение исходя из таблицы 2, 
включая промежуточные значения. Баллы в столбце, которые находятся ниже главной диа-
гонали находим как обратные значения, которые располагаются над главной диагональю, 
то есть значение в первом столбце для К2=1/3=0,33 и т. д. Затем находим среднее геомет-
рическое и весомость каждого критерия, разделив среднее геометрическое на сумму сред-
них геометрических. Сумма коэффициентов весомости равна единице, значит расчет пра-
вильный. 

1. Переводим исходные значения разных показателей в единую шкалу количественных 
оценок (от «плохо» до «отлично», от 1 до 10) экспертным оцениванием. 

2. По каждому критерия оцениваем альтернативы и назначаем определенный балл 
(нормированные значения). 
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3. Рассчитываем qi и выбираем лучшую альтернативу. 
В табл. 4 представлена итоговые значения балльных оценок с рассчитанным инте-

гральным показателем. Используя метод аддитивной свертки значений частных критериев. 
По выбранным критериям, наибольшую интегральную оценку получил препарат третьего 
поколения левоцитиризин, обладающий высокой противогистаминной активностью                              
и наименьшими побочными действиями, что важно для людей, страдающих аллергией. 

Таблица 4. Итоговая таблица балльных оценок  
Table 4. Final score table 

Критерий Criterion  Вес П1 П2 П3 П4 П5 П6 П7 П8 
Длительность действияDuration of action 
 К4 0,06 2 4 9 4 9 9 9 9 

Время наступления эффекта Time of onset of ef-
fect  К1 0,51 8 6 8 8 6 9 6 9 

Противогистаминная активность Antihistamine 
activity  

К2 0,26 6 8 6 8 6 6 8 8 

Влияние на центральную нервную систему, 
ЖКТ и ССС Effect on the central nervous system, 
gastrointestinal tract, and cardiovascular system  

К3 0,13 2 6 4 4 8 8 8 9 

Цена Price  К5 0,03 9 4 8 6 10 8 6 2 

Интегральная оценка  Integral assessment     6,29 6,28 6,94 7,10 6,47 7,97 6,90 8,44 

Основные переменные, использованные в программе, представлены в табл. 5.                           
К основным функциям, которые реализованы в программе, относятся: 

def fill_lower_triangle() – функция, рассчитывающая число обратное бальной оценки и запол-
няющая нижний треугольник матрицы. 

def calculate_geometric_mean() – функция, рассчитывающая вес критерия. 
def instact() – функция, создающая инструкцию. 
def generate_table(tab_frame, entry) – функция, создающая первую таблицу. 
def calculate_otn() –  функция расчет интегральной оценки. 
def create_new_tab() –  функция, создающая новую таблицу. 
def plot_graph_from_table()  – функция, отвечающая за создание графика на основании таблицы. 

Таблица 5. Основные переменные программы 
Table 5. Main program variables 

Имя переменной 
Variable Name  

Описание Description 

root переменная, которая связана с корневым окном высшего уровня, используется для созда-
ния главного окна/ a variable that is associated with the top-level root window, used to create 
the main window 

n переменная, отвечающая за размер матрицы/ variable responsible for the size of the matrix 
val балльная оценка/ score 

column_label переменная, содержащая заголовки столбцов/ variable containing column headings 
row_label переменная, содержащая заголовки строк/ variable containing row headings 
total_sum сумма средних геометрических/ sum of geometric means 
avg_labels среднее геометрическое/ geometric mean 

ratio вес критерия/ criterion weight 
sum_ratio_label сумма весов критериев/ sum of criterion weights 

y переменные по оси ОУ, соответствующие значениям из таблицы Variables on the OY axis 
corresponding to the values from the table 

x переменные по оси ОХ, соответствующие номеру альтернативы/ Variables on the X axis 
corresponding to the alternative number 

value интегральная оценка/ Integrated assessment 

          На рис. 1 представлен алгоритм для оценки альтернатив на основе метода аддитивной 
свертки критериев. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

131 
 
 

 

 
Рис. 1 – Алгоритм для оценки альтернатив на основе метода аддитивной свертки критериев 
Fig. 1 – Algorithm for evaluating alternatives based on the additive convolution method of criteria 

Обсуждение результатов.  На основании расчетов создадим универсальную 
программу для вычисления интегральной оценки частных критериев для любых критериев 
и альтернатив на языке Python, используя Tkinter – встроенную в стандартный пакет Python 
кроссплатформенную библиотеку [15-17]. Готовая программа имеет главное диалоговое 
окно, в котором есть набор кнопок, с помощью которых открываются дополнительные 
окна, содержащие таблицы для расчетов интегральных показателей и веса критериев                        
в матрице попарных сравнений. 

При запуске программы появляется главное окно, предлагающее выбрать количе-
ство заданных критериев. После внесения числа, соответствующего количеству критериев, 
необходимо будет нажать кнопку «Создать новую вкладку», откроется новая вкладка с таб-
лицей, в которой необходимо заполнить матрицу попарных сравнений, затем нажать 
кнопку «Рассчитать вес критерия». Далее необходимо выбрать количество альтернатив                     
и нажать кнопку «Создать новую вкладку». Откроется новая вкладка с таблицей, в которой 
необходимо заполнить экспертные балльные оценки. После внесения данных необходимо 
нажать кнопку «Расчет интегральной оценки», после чего заполнится итоговая таблица.   
Последняя вкладка содержит график зависимости интегральной оценки от альтернативы. 
Обозначим П – это альтернатива, К – критерий.  

При написании программы был разработан алгоритм, создан макет главного окна 
программы, продуман удобный графический пользовательский интерфейс, прописаны 
функции. К важным функциям, реализующим работу в программе, можно отнести: 
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1. Функция calculate_otn выполняет следующие действия: 
– Инициализирует сумму summ равной нулю. 
– Перебирает каждую строку таблицы (альтернативы). 
– Внутри каждой строки, для каждого столбца, считывает значения из таблицы entries 

и умножает их на соответствующие веса критериев из списка ratios. 
– Суммирует полученные произведения и сохраняет результат в переменной summ. 
– Обновляет соответствующий элемент в списке results новым значением summ, фор-

матированным до двух знаков после запятой. 
– Если встречается ошибка типа ValueError (например, если поле не является числом), 

отображает сообщение об ошибке. 
Цель функции – рассчитать интегральные оценки для каждой альтернативы на основе 

введённых данных и весов критериев. Код для этой функции: 
def calculate_otn(): 

try: 
print(n, len(ratios), column_first_table) 

for i in range(n): 
summ = 0 

for j in range(column_first_table): 
value = int(entries[j][i].get()) 

summ += value * round(ratios[j], 2) 
results[i].config(text=f"{summ:.2f}") 

except ValueError: 
messagebox.showerror("Ошибка", 

"Некорректное значение в таблице. Убедитесь, что все поля заполнены числами.") 

2. Функция plot_graph_from_table выполняет следующие действия: 
– Собирает данные из таблицы в список data. 
– Создает массив x для оси X и массив y для оси Y на основе данных из таблицы. 
– Строит график с маркерами, где ось X представляет номер альтернативы, а ось Y – 

интегральную оценку. 
– Настраивает заголовок, подписи осей и добавляет легенду. 
– Рисует график и вставляет его в интерфейс с помощью FigureCanvasTkAgg. 

Кнопка «Создать график» вызывает эту функцию для визуализации данных после               
их расчёта. Код для этой функции: 

def plot_graph_from_table(): 
try: 

data = [] 
for i in results: 

data.append(float(i.cget('text'))) 
x = list(range(1, len(data) + 1)) 

y = [float(value) for value in data] 
# y = [float(results) for results in data])  # Значения из таблицы как ось Y 

fig, ax = plt.subplots(figsize=(5, 4)) 
ax.plot(x, y, marker='o', label="Интегральная оценка") 

ax.set_title("График выбора альтернатив") 
ax.set_xlabel("Альтернативы") 

ax.set_ylabel("Интегральная оценка") 
ax.legend() 

canvas = FigureCanvasTkAgg(fig, master=root) 
canvas.draw() 

canvas.get_tk_widget().pack(side=tk.TOP, fill=tk.BOTH, expand=1, padx=10, pady=10) 
except ValueError: 

messagebox.showerror("Ошибка", "Некорректные данные для построения графика.") 
calculate_button = tk.Button(tab_frame, text="Расчёт интегральной оценки", command=calculate_otn, 

bg='#7CFC00', fg='#191970') 
calculate_button.grid(row=column_first_table + 4, column=n // 6, columnspan=n+1, pady=5) 

btn_graph = tk.Button(tab_frame, text="Создать график", command=plot_graph_from_table, bg='lightcyan', 
fg='#191970') 

btn_graph.grid(row=column_first_table + 5, column=n // 5, columnspan=n+1,pady=5) 
# btn_load = tk.Button(root, text="Инструкция", command=instact, bg='#7CFC00', fg='#191970', width=10) 

# btn_load.pack(side=tk.LEFT, padx=10, pady=10) 

При запуске программы перед пользователем появляется главное окно «Расчет ин-
тегрального показателя». В окне вводится число, соответствующее количеству критериев.  
Далее нажимается кнопка «Создать новую вкладку» и появляется окно (рис. 2). Это матрица 
попарных сравнений. Необходимо заполнить верхний треугольник табл. на рис. 2. 
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Рис. 2 – Расчёт весов критериев  

Fig. 2 – Calculation of criteria weights 
Нижний треугольник таблицы заполнится автоматически после нажатия на кнопку 

«Заполнить нижний треугольник». Нажать на кнопку «Расчитать вес критерия». После этого 
заполнятся столбцы «Средн.» – это среднее геометрическое и «Вес критерия». Чтобы появилась 
шкала относительной важноси, необходимо нажать на кнопку «Инструкция» (рис. 3). 

 
Рис. 3 – Инструкция «Шкала относительной важности»  

Fig. 3 – Instruction "Relative Importance Scale" 
В окне необходимо ввести число, соответствующее количеству альтернатив. Нажав 

на кнопку «Создать новую вкладку», появится окно (рис. 4, таблица с экспертными оцен-
ками). Заполняется таблица в соответствии с экспертной оценкой. Числа должны быть це-
лые, положительные, соответствовать Шкале относительной важности. Далее нажимается 
кнопка «Расчет интегральной оценки», после чего выполнится расчет интегральной оценки. 

 
Рис. 4 – Расчёт интергальной оценки  

Fig. 4 – Calculation of the integral assessment 
После завершения всех расчетов необходимо нажать кнопку «Создать график» (рис. 5).                  
В окне появится график. 
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Рис. 5 – График выбора альтернатив  
Fig. 5 – Graph of alternative selection 

Разработанная программа выполняет следующие функции: 
1. Учет исходных данных для проведения оценки. 
2. Расчет весов критериев методом попарных сравнений. 
3. Расчет интегрального показателя для альтернативы на основе метода аддитивной 

свертки. 
4. Построение графика по интегральной оценке. 

Вывод. В статье представлен разработанный алгоритм и программное обеспечение 
для оценки альтернатив на основе метода аддитивной свертки критериев. Рассмотрены ос-
новные этапы нормализации критериев, определения весов важности и процедуры свертки, 
что позволило объединить разнородные показатели в единую интегральную оценку.  

Реализация и тестирование показали, что предложенный метод эффективен                                
и надежен, обеспечивая точность и прозрачность процесса принятия решений. Данный под-
ход может успешно использоваться в различных областях, таких как экономика, инженерия 
и социальные науки, помогая лицам, принимающим решения, выбирать наилучшую аль-
тернативу среди множества вариантов.  

Внедрение разработанного программного обеспечения открывает новые перспективы 
для автоматизации и стандартизации процессов оценки и принятия решений, что особенно 
актуально в условиях растущей сложности и многообразия современных задач. 
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Цифровая трансформация: теоретико-методологический подход,  

драйверы и эффекты внедрения 
С.Э. Савзиханова1, Т.И. Исабекова2, Н.Э. Эминова1 
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2367015, г. Махачкала, просп. Имама Шамиля, д.70, Россия 

 
Резюме. Цель. Цель исследования состоит в обосновании и разработке теоретико-

методологического подхода к цифровой трансформации систем на основе интеграции плат-
форменного, компетентностного и экосистемного подходов, а также в эмпирической 
оценке количественных эффектов трансформации на выборке российских компаний                                
за 2018–2023 гг. Метод. Использованы методы системного и институционального анализа, 
математического моделирования (модифицированная функция Кобба–Дугласа), кейс-стади 
(250 компаний с фактическими данными за 2018–2023 гг. и 50 компаний с прогнозными 
данными за 2024–2025 гг.), корреляционно-регрессионный анализ панельных данных                     
(Росстат, НИУ ВШЭ), а также технический анализ архитектурных решений (микросервисы, 
IoT, CI/CD). Результат. Предложена интегральная модель цифровой трансформации.                    
На основе данных 250 компаний (2018–2023 гг.) эмпирически доказано, что системная 
трансформация повышает производительность труда на 18–27%, рентабельность - на 12–19%, 
а транзакционные издержки снижаются на 22–35%. Впервые для России количественно 
оценён вклад инженерных решений - платформ, цифровых двойников и ML-моделей. Про-
гноз по 50 компаниям (2024–2025 гг.) показывает усиление эффекта до 28–37% при мас-
штабном внедрении GenAI и 5G. Вывод. Цифровая трансформация - инженерно-организа-
ционный процесс, зависящий от зрелости ИТ-архитектуры, квалификации DevOps/ML-ин-
женеров и уровня экосистемной интеграции. Полученные результаты применимы для раз-
работки стратегий цифровизации. 

Ключевые слова: цифровая трансформация, платформенный подход, экосистема, 
цифровые компетенции, микросервисная архитектура, цифровой двойник, машинное обу-
чение, функция Кобба–Дугласа, DevOps 
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трансформация: теоретико-методологический подход, драйверы и эффекты внедрения.  
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Digital Transformation: A Theoretical and Methodological Approach,Drivers and 

Effects of Implementation 
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Abstract. Objective. The study aims to develop a theoretical and methodological approach 

to digital transformation based on integrating platform, competence, and ecosystem approaches 
and to empirically assess its quantitative effects on Russian companies during 2018–2023. 
Method. Systemic and institutional analysis, mathematical modeling (modified Cobb–Douglas 
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function), case studies (250 companies with actual data for 2018–2023 plus 50 companies with 
forecast data for 2024–2025), regression analysis of panel data (Rosstat, HSE), and technical anal-
ysis of architectures (microservices, IoT, CI/CD). Result. An integrated model of digital transfor-
mation is proposed. Based on actual data from 250 companies (2018–2023), systemic transfor-
mation increases labor productivity by 18–27%, profitability by 12–19%, and reduces transaction 
costs by 22–35%. The contribution of engineering solutions (platforms, digital twins, ML models) 
is quantified for Russia. Forecast data (2024–2025) indicate potential productivity effects up to 
28–37% with GenAI and 5G adoption, pending verification. Conclusion. Digital transformation 
is an engineering-organizational process dependent on IT architecture maturity, DevOps/ML 
skills, and ecosystem integration. Findings support evidence-based digital strategies. 

Keywords: digital transformation, platform approach, ecosystem, digital competencies, 
microservice architecture, digital twin, machine learning, Cobb–Douglas function, DevOps 

For citation: S.E. Savzikhanova, T.I. Isabekova, N.E. Eminova. Digital Transformation: 
A Theoretical and Methodological Approach,Drivers and Effects of Implementation. Herald of the 
Daghestan State Technical University. Technical Sciences. 2025; 52(4):137-146. (In Russ) 
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Введение. Цифровая трансформация - императив современного экономического раз-

вития. В 2010-е годы внимание уделялось внедрению отдельных технологий («электронное 
правительство», IoT, Big Data), но к 2020-м стало ясно: фрагментарная цифровизация                      
не обеспечивает устойчивого конкурентного преимущества. Требуется системная пере-
стройка цепочки создания стоимости с использованием платформенных решений, искус-
ственного интеллекта и робототехники. 

В Российской Федерации цифровая трансформация закреплена в государственной 
программе «Информационное общество» и национальном проекте «Цифровая экономика 
Российской Федерации». Согласно данным Росстата и НИУ ВШЭ, вклад ИКТ-сектора                      
в ВВП страны увеличился с 2,4% в 2018 году до 3,5% в 2023 году, что подтверждает значи-
мость цифровых технологий как фактора макроэкономического роста. 

Тем не менее в научной и практической литературе отсутствует целостный теоре-
тико-методологический подход, объединяющий инженерные, организационные и компе-
тентностные аспекты цифровой трансформации. Настоящее исследование направлено                 
на восполнение этого пробела. 

Постановка задачи. Современная научная литература рассматривает цифровиза-
цию в ограниченном контексте: как внедрение ERP- и CRM-систем, развитие инфраструк-
туры (5G, ЦОДы) или построение платформенных бизнес-моделей. Однако большинство 
исследований не интегрируют инженерные, управленческие и компетентностные аспекты 
в единую концептуальную модель. 

Главная гипотеза настоящего исследования состоит в том, что цифровая трансфор-
мация представляет собой процесс формирования новой организационной способности                
по созданию и удержанию стоимости в условиях цифровой экосистемы, опирающейся                  
на платформы, компетенции и архитектурные инновации, в соответствии с которой, основ-
ными задачами исследования являются: 

1. Разработать интегральную модель цифровой трансформации, объединяющую три 
концептуальных направления - платформенный, компетентностный и экосистемный 
подходы. 

2. Эмпирически оценить количественные эффекты трансформации (производитель-
ность, рентабельность, транзакционные издержки) на выборке из 250 российских 
компаний за 2018–2023 гг. 

3. Проанализировать прогнозные тренды на 2024–2025 гг. на примере 50 компаний, 
внедряющих GenAI, 5G и цифровые двойники. 
Методы исследования. В исследовании применялся комплексный междисципли-

нарный методический подход, включающий: 
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1. Теоретический анализ - систематизация понятийного аппарата цифровой трансфор-
мации на основе работ отечественных и зарубежных авторов (Тис, Шваб, Каткало, 
Autio, Nambisan, Kenney, Zysman и др.). 

2. Математическое моделирование - построение модифицированной функции Кобба–
Дугласа с добавлением параметра цифровых компетенций (Digital Competencies 
Index, DC). 

3. Кейс-стади - анализ 250 российских компаний с фактическими данными (2018–2023 гг.) 
и 50 компаний с прогнозными данными (2024–2025 гг.). 

4. Корреляционно-регрессионный анализ - для выявления взаимосвязей между показа-
телями эффективности (ROS, ROI, выручка) и компонентами цифровой зрелости 
(DC_cloud, DC_auto, DC_data, DC_sec, DC_edu). 

5. Технический аудит ИТ-архитектур - оценка степени внедрения микросервисов, 
CI/CD, IoT, DevOps и цифровых двойников в инженерных системах предприятий. 
Основу исследования составляет также методологический подход, включающий: 

1. Платформенный подход. Платформа рассматривается как ядро экосистемы, обеспе-
чивающее масштабируемость, сетевые эффекты и сокращение транзакционных                
издержек. По данным исследований Gartner (2022) и НИУ ВШЭ (2024), компании, 
использующие платформенную архитектуру, демонстрируют на 20–30% более                
высокую операционную эффективность. 

2. Экосистемный подход. Экосистема цифровой трансформации формируется вокруг 
взаимодействия компаний, поставщиков, партнёров и клиентов на основе открытых 
API, совместных сервисов и интегрированных данных.  Jacobides, Cennamo и Gawer 
(2018) подчёркивают, что устойчивость экосистемы определяется не числом участ-
ников, а степенью синхронизации потоков данных и процессов. 

3. Компетентностный подход. Цифровые компетенции (Digital Competencies) вклю-
чают совокупность знаний и навыков в областях облачных технологий, автоматиза-
ции, аналитики данных, кибербезопасности и инженерного обучения персонала. 
Bloom, Sadun и Van Reenen (2022) доказывают, что именно компетенции, а не тех-
нологии сами по себе определяют отдачу от цифровизации. 
На основе данных концептуальных направлений сформирована интегральная модель 

цифровой трансформации систем, объединяющая: платформенные решения (инфраструк-
турный слой), цифровые компетенции персонала (человеческий капитал), экосистемные 
связи (внешние взаимодействия и совместные данные), и представлена в виде системы трёх 
взаимосвязанных блоков (рис. 1). 

 
Рис. 1 – Интегральная модель цифровой трансформации систем* 

Fig. 1 – Integral model of digital transformation of systems* 
                   *Источник: составлено авторами на основе [3–7, 12–14]) 

Для составления эмпирической базы исследования осуществлена выборка: 250 ком-
паний (2018–2023 гг.) - фактические данные, использованы для регрессионного анализа;              
50 компаний (2024–2025 гг.) - прогнозные и плановые данные, использованы                                      
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для сценарного анализа. Источниками фактических данных являются: открытые отчёты (60%): 
Росстат, НИУ ВШЭ, Минцифры РФ, корпоративные отчёты (Сбербанк, Яндекс, Лукойл, 
МТС, Норникель); результаты  анкетирования ИТ-руководителей (25%): онлайн-опрос 
(ДГУНХ и НИУ ВШЭ, 2022–2024 гг.), 187 валидных ответов; экспертные интервью (15%): 
полуструктурированные беседы с CIO/CTO 50 компаний (45–90 минут), анализ по методу 
Braun & Clarke (2006).  

В качестве аналитической основы использована модифицированная функция 
Кобба–Дугласа, адаптированная для учёта цифровых компетенций предприятий: 

𝑌𝑌𝑖𝑖 = 𝐴𝐴 ⋅ 𝐾𝐾𝑖𝑖𝛼𝛼 ⋅ 𝐿𝐿𝑖𝑖
𝛽𝛽 ⋅ 𝐷𝐷𝐶𝐶𝑖𝑖

𝛾𝛾 ⋅ 𝑒𝑒𝜀𝜀𝑖𝑖                                                              (1) 
где,  𝑌𝑌𝑖𝑖– выручка компании i (млн руб.); 
𝐴𝐴– общая факторная производительность (TFP); 
𝐾𝐾𝑖𝑖– капитал (млн руб.); 
𝐿𝐿𝑖𝑖– труд (чел.-часы); 
𝐷𝐷𝐶𝐶𝑖𝑖– индекс цифровых компетенций (в диапазоне [0;1]); 
𝛼𝛼,𝛽𝛽, 𝛾𝛾– эластичности факторов; 
𝜀𝜀𝑖𝑖– случайная ошибка. 
По результатам регрессионной оценки методом наименьших квадратов (МНК)                   

на выборке 250 компаний (2018–2023 гг.), получены следующие значения эластичностей: 
𝛼𝛼 = 0.37,𝛽𝛽 = 0.40, 𝛾𝛾 = 0.23. 

           Это означает, что вклад цифровых компетенций (DC) в совокупную производитель-
ность предприятий составляет около 23 %, что сопоставимо с влиянием капитала и труда. 

Для оценки цифровой зрелости предприятий разработан интегральный индекс циф-
ровых компетенций (DC), рассчитанный как взвешенная сумма пяти компонент: 

𝐷𝐷𝐷𝐷 = 0.30 ⋅ 𝐷𝐷𝐶𝐶𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 + 0.25 ⋅ 𝐷𝐷𝐶𝐶𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 + 0.20 ⋅ 𝐷𝐷𝐶𝐶𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑 + 0.15 ⋅ 𝐷𝐷𝐶𝐶𝑠𝑠𝑠𝑠𝑠𝑠 + 0.10 ⋅ 𝐷𝐷𝐶𝐶𝑒𝑒𝑒𝑒𝑒𝑒 (2) 
где: 

𝐷𝐷𝐶𝐶𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐– доля инфраструктуры, функционирующей в облачных средах (Yandex Cloud, СберОб-
лако, AWS); 
𝐷𝐷𝐶𝐶𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎– уровень автоматизации процессов (CI/CD, RPA, BPM); 
𝐷𝐷𝐶𝐶𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑– зрелость аналитики и машинного обучения (Data Warehouse, Data Lake, ML Pipeline); 
𝐷𝐷𝐶𝐶𝑠𝑠𝑠𝑠𝑠𝑠– зрелость кибербезопасности (SOC, ISO 27001, Zero Trust); 
𝐷𝐷𝐶𝐶𝑒𝑒𝑒𝑒𝑒𝑒– доля сотрудников, прошедших обучение по направлениям DevOps, ML, облачные тех-
нологии. 

Все компоненты нормированы в диапазоне [0;1] методом экспертной оценки 
(Delphi) с участием трёх независимых экспертов и сопоставлены с эталонными компаниями 
(Сбербанк, Яндекс, Лукойл).  Каждая компонентная метрика DC измерялась по объектив-
ным показателям, представленным в табл. 1. 

Таблица 1. Показатели компонентной метрики DC 
Table 1. DC component metrics 

Компонента 
Component 

Описание Description Критерий оценки (0–1) 
Evaluation Criteria (0–1) 

Источники 
Sources 

DC_cloud Доля ИТ-инфраструктуры в облаке 
Share of IT infrastructure in the cloud 

1 = 100 % облачных сер-
висов 

Отчёты, IT-интервью 
Reports, IT interviews 

DC_auto Уровень автоматизации бизнес-про-
цессов Level of business process auto-
mation 

0.75 при автоматизации 
75 % финансовых опера-
ций 

Анкетирование, 
DevOps-отдел Survey, 
DevOps department 

DC_data Зрелость аналитики и ML Maturity of 
analytics and ML 

1 = предиктивная анали-
тика в реальном времени 

Data Science команды 
teams 

DC_sec Зрелость кибербезопасности 
Cybersecurity Maturity 

1 = полный цикл SOC + 
EDR/XDR 

ISO 27001, аудиты 
 audits 

DC_edu Доля сертифицированных сотрудни-
ков Percentage of certified employees 

1 = 100 % прошли обуче-
ние 

HR-отделы, академии 

                Приведем пример расчёта: Сбербанк (2023 г.): 
𝐷𝐷𝐷𝐷 = 0.30 ⋅ 0.85 + 0.25 ⋅ 0.75 + 0.20 ⋅ 0.90 + 0.15 ⋅ 0.80 + 0.10 ⋅ 0.70 = 0.8125 

               Фактическая рентабельность продаж (ROS) = 24.8 %. 
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                                                 Лукойл (2023 г.): 
𝐷𝐷𝐷𝐷 = 0.30 ⋅ 0.40 + 0.25 ⋅ 0.35 + 0.20 ⋅ 0.30 + 0.15 ⋅ 0.40 + 0.10 ⋅ 0.25 = 0.3525 

Фактическая рентабельность продаж (ROS) = 13.5%.  
Разница DC = 0.46; Прогноз прироста ROS по модели (3): 

𝑅𝑅𝑅𝑅𝑅𝑅 = 6.2 + 18.7 ⋅ 𝐷𝐷𝐷𝐷 ⇒ Δ𝑅𝑅𝑅𝑅𝑅𝑅 = 18.7 ⋅ 0.46 = 8.6п.п. 
Фактический прирост = 11.3 п.п., что подтверждает применимость модели (расхождение ≈ 
2.7 п.п.). Для анализа взаимосвязей между рентабельностью продаж (ROS) и компонентами 
DC построена матрица корреляций (табл. 2). 

Таблица 2. Матрица корреляций ROS и компонентов DC (2018–2023, N=250) 
Table 2. Correlation matrix of ROS and DC components (2018–2023, N=250) 

Показатель /Indicator ROS DC_cloud DC_auto DC_data DC_sec DC_edu 
ROS 1.00 0.68 0.62 0.73 0.55 0.60 

DC_cloud 0.68 1.00 0.58 0.63 0.52 0.57 
DC_auto 0.62 0.58 1.00 0.61 0.49 0.54 
DC_data 0.73 0.65 0.61 1.00 0.56 0.60 
DC_sec 0.55 0.52 0.49 0.66 1.00 0.51 
DC_edu 0.60 0.57 0.54 0.60 0.51 1.00 

Наиболее сильная корреляция между ROS и DC_data (r = 0.73), что подчёркивает значение 
аналитики и машинного обучения. Корреляции между компонентами умеренные                        
(0.49–0.51). Результаты анализа эффектов цифровой трансформации представлены                                 
в табл. 3. 
Таблица 3. Результаты регрессионного анализа зависимости рентабельности продаж (ROS) 

от индекса цифровых компетенций (DC), 2018–2023 гг., N=250 
Table 3. Results of the regression analysis of the dependence of return on sales (ROS) on the digital 

competence index (DC), 2018–2023, N=250 
Показатель/ Indicator Линейная модель/ Linear model Полиномиальная модель 

Polynomial model 
Константа (β) 4.72*** (p < 0.001) 5.31*** (p < 0.001) 

DC 18.7*** (p < 0.001) 21.4*** (p < 0.001) 
DC² — –9.8** (p = 0.014) 
R² 0.61 0.67 

Средняя ошибка  (MAE) 1.18% 1.09% 
Примечание: ***, ** - статистическая значимость на уровне 1 % и 5 % соответственно. 
Note: ***, ** - statistical significance at the level of 1% and 5%, respectively 
Регрессионный анализ проведен на основе данных 250 российских компаний (2018–

2023 гг.). Проведено моделирование зависимости рентабельности продаж (ROS) от индекса 
цифровых компетенций (DC). Линейная регрессионная модель: 

𝑅𝑅𝑅𝑅𝑅𝑅 = 6.2 + 18.7 ⋅ 𝐷𝐷𝐷𝐷(𝑅𝑅2 = 0.74,  𝑝𝑝 < 0.001)                                     (3) 
            Увеличение DC на 0.1 приводит к росту рентабельности на 1.87 процентных пункта.  
Нелинейная (полиномиальная) модель второго порядка: 

𝑅𝑅𝑅𝑅𝑅𝑅 = 2.8 + 35.6 ⋅ 𝐷𝐷𝐷𝐷 − 14.2 ⋅ 𝐷𝐷𝐶𝐶2(𝑅𝑅2 = 0.78,  𝑝𝑝 < 0.001) (4) 
           Коэффициент при 𝐷𝐷𝐶𝐶2отрицателен, что указывает на эффект убывающей предель-
ной отдачи – после достижения высокого уровня цифровой зрелости (DC > 0.7) рост эффек-
тивности стабилизируется. Для проверки моделей проведен тест Бреуша–Пагана: p = 0.31 – 
гетероскедастичность отсутствует; расчитан коэффициент инфляции дисперсии (VIF) < 2.8 – 
мультиколлинеарность не выявлена; определена средняя абсолютная ошибка Random 
Forest = 1.18%, что подтверждает устойчивость оценок.  

На рис.2. представлены результаты визуализации регрессионных моделей. На рис. 2. 
ось X– индекс цифровых компетенций (DC, диапазон 0–1); ось Y–рентабельность продаж 
(ROS, %); синие точки – эмпирические данные компаний; красная линия – линейная модель 
(уравнение 3); выделенные точки: Сбербанк (DC=0.81, ROS=24.8%); Лукойл (DC=0.35, 
ROS=13.5%); Яндекс (DC=0.90, ROS=26.2%).   
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Рис. 2 – Диаграмма рассеяния зависимости ROS–DC (2018–2023 гг.). 
Fig. 2 – Scatter plot of the ROS–DC relationship (2018–2023). 

            Результаты сравнения линейной и полиномиальной моделей представлены на рис. 3 

 

Рис. 3 – Сравнение линейной и полиномиальной моделей 
Fig. 3 – Comparison of linear and polynomial models 

На рис. 3. синяя пунктирная линия – линейная модель (3); красная сплошная линия 
– полиномиальная модель (4); область DC ∈ [0.2; 0.6] показывает максимальный прирост 
рентабельности. При DC > 0.7 наблюдается насыщение, что согласуется с теорией предель-
ной полезности. На основе фактических данных (2018–2023, N=250) установлены средние 
эмпирические эффекты, представленные в табл.4 

Таблица 4. Средние эмпирические эффекты 
Table 4. Average empirical effects 

Показатель Indicator Средний прирост 
Average growth  

Источник данных 
 Data source 

Производительность труда/ Labor productivity +18–27% Росстат, НИУ ВШЭ 
Рентабельность продаж /Sales profitability +12–19% Финансовые отчёты 

Снижение транзакционных издержек/  
Reduction in transaction costs  +22–35% Опрос CIO, кейс-стади 

На основании полученных данных составлен прогноз на 2024–2025 гг. по 50 компа-
ниям: повышение производительности труда  на 28–37%;  повышение рентабельности  на 
16–24 %; снижение  издержек на 32–42%. Прогноз требует верификации, поскольку осно-
ван на стратегических планах и пилотных проектах GenAI и 5G (табл.5). 

Таблица 5. Расчётные и фактические показатели для Сбербанка и Лукойла (2023 г.)  
Table 5. Estimated and actual indicators for Sberbank and Lukoil (2023) 

Компания DC_cloud DC_auto DC_data DC_sec DC_edu DC ROS, % 
Сбербанк 0.85 0.75 0.90 0.80 0.70 0.8125 24.8 
Лукойл 0.40 0.35 0.30 0.40 0.25 0.3525 13.5 

Разница DC = 0.46. Прогноз модели (3): 18.7 × 0.46 = 8.6 п.п. Фактический прирост 
= 11.3 п.п. Расхождение 2.7 п.п. объясняется отраслевой спецификой. 
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Обсуждение результатов. Согласно экосистемному подходу (Jacobides, Cennamo & 
Gawer, 2018), эффективность цифровой трансформации зависит не только от зрелости внут-
ренней ИТ-архитектуры, но и от глубины и ширины внешней интеграции.  

В рамках настоящего исследования уровень интеграции оценивался по количеству  
и качеству внешних цифровых взаимодействий: количество активных API-интеграций                  
с партнёрами; участие в отраслевых B2B-платформах; использование государственных 
цифровых сервисов (например, «Госуслуги.Бизнес», СМЭВ); совместные проекты с ИТ-
вендорами и стартапами. На диаграмме (рис. 4) представлены средние значения прироста 
выручки (%) для компаний с разным уровнем экосистемной интеграции. Компании с низ-
ким уровнем интеграции демонстрируют прирост выручки в среднем на 8–12%. При сред-
нем уровне — прирост увеличивается до 17–21%. У высокоинтегрированных компаний    
(≥4 внешних взаимодействий) средний прирост выручки достигает 26–31%. 

 
Рис. 4 – Средний прирост выручки в зависимости от уровня экосистемной интеграции. 

Fig. 4 – Average revenue growth depending on the level of ecosystem integration. 
Диаграмма  (рис.5) отражает ожидаемые эффекты от трансформации в ближайшие 

два года на основе стратегических планов 50 российских компаний, внедряющих GenAI, 
5G и цифровые двойники. Прогнозируется рост производительности труда на 28–37%, рен-
табельности — на 16–24%, снижение транзакционных издержек — на 32–42%. 

 
Рис. 5 – Ожидаемые эффекты от цифровой трансформации  

Fig. 5 – Expected effects of digital transformation 
Особенно важно, что максимальный эффект ожидается у компаний с высоким уров-

нем экосистемной интеграции, где GenAI будет применяться не только внутри организации, 
но и для совместного прогнозирования спроса, управления цепочками поставок и персона-
лизации клиентского опыта в реальном времени. Однако, как отмечено в ограничениях ис-
следования, эти данные требуют последующей эмпирической верификации. 

Экосистемная интеграция является мультипликатором цифровой трансформации. 
Компании с высоким уровнем интеграции (≥3 внешних API/партнёрства) демонстрируют   
в среднем на 26% большую рентабельность. Полученные результаты согласуются с между-
народными исследованиями, представленными в табл. 6. 

Таблица 6. Результаты сравнительного анализа 
Table 6. Results of comparative analysis 

Показатель Indicator Средний эффект Average effect 
McKinsey (2024) +10–15% прирост производительности/ productivity gains 

Gartner (2023) 70 % проектов не достигают целей/ projects do not achieve their 
goals 

OECD (2023) рост TFP на 7–11 %/ TFP growth by7–11%/ 
Настоящее исследование  

This study 
+18–27% производительность, +12–19% рентабельность 
+18–27% productivity, +12–19% profitability 

Таким образом, эффект цифровой трансформации в России превышает средние ми-
ровые значения при условии инженерной зрелости ИТ-инфраструктуры и наличия компе-
тентных DevOps/ML-специалистов. 
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        Вывод. Впервые для России проведена количественная оценка влияния инженерных 
решений (платформы, ML-модели, цифровые двойники) на финансовые показатели.  

Эмпирически подтверждён эффект насыщения при высокой цифровой зрелости             
(DC > 0.7).  

Разработана интегральная модель цифровой трансформации, объединяющая плат-
форменный, компетентностный и экосистемный подходы.  

Обоснованы методические принципы измерения цифровых компетенций, пригод-
ные для статистического анализа. 

Анализ охватывал 250 крупных и средних компаний России. Малый бизнес и стар-
тапы не включены, что ограничивает внешнюю валидность. Возможна обратная причинно-
следственная связь: более успешные компании инвестируют в цифровизацию активнее.  

Для минимизации смещения использованы инструментальные переменные с вре-
менными лагами. Преобладание ИТ-, финансового и промышленного секторов может вли-
ять на структуру эффектов.  В выборку не вошли предприятия, прекратившие деятельность 
до 2023 года.  Показатели 2024–2025 гг. получены из стратегических планов и требуют               
последующей верификации. 

Цифровая трансформация представляет собой инженерно-организационный про-
цесс, который охватывает архитектуру информационных систем, подготовку кадров и ин-
теграцию в экосистему партнёров. Эмпирический анализ показал: производительность 
труда увеличивается на 18–27%, рентабельность - на 12–19%, транзакционные издержки 
снижаются на 22–35%. Прогнозные сценарии (2024–2025 гг.) при активном внедрении 
GenAI, 5G и цифровых двойников демонстрируют потенциал прироста производительно-
сти до 28–37%.  Полученные результаты подтверждают необходимость комплексного под-
хода к цифровой трансформации, объединяющего платформенные решения, компетенции 
персонала и экосистемную интеграцию. Результаты проведенного исследования позволяют 
сформулировать практические рекомендации: 

Для бизнеса и предпринимательской среды: 
1. Переходить от монолитных систем к платформенной архитектуре (Kubernetes, API-

first, микросервисы). 
2. Ежегодно направлять 15–20% ИТ-бюджета на повышение квалификации сотрудни-

ков (DevOps, ML, облачные технологии). 
3. Активно участвовать в экосистемных партнёрствах (не менее 3 внешних интегра-

ций). 
4. Начинать цифровую трансформацию на ранних этапах развития — максимальная 

отдача достигается при DC ∈ [0.2; 0.6]. 
Для органов власти: 

1. Развивать цифровую инфраструктуру (5G, ЦОДы, широкополосный доступ). 
2. Поддерживать инженерные и ИТ-кадры через гранты, налоговые льготы и про-

граммы повышения квалификации. 
3. Стимулировать экосистемное сотрудничество: развитие B2B-площадок, технопар-

ков, центров компетенций. 
Перспектива дальнейших исследований состоит в расширение выборки на малые                   

и средние предприятия; в проведении анализа влияния искусственного интеллекта (GenAI) 
на производственные и управленческие процессы; в разработке оценочной шкалы цифро-
вой зрелости (Digital Maturity Index) для отраслевого сравнения. 
 

Библиографический список: 
1. Указ Президента РФ от 09.05.2017 № 203 «О Стратегии развития информационного общества в Рос-

сийской Федерации на 2017–2030 годы». 
2. Катькало В.С., Медведев Д.А. Платформы и экосистемы в современной теории фирмы // Вестник 

Санкт-Петербургского университета. Менеджмент. — 2020. — № 3. — С. 342–363. 
3. Моисеев С.Р. Цифровая трансформация банков: теория и практика//Деньги и кредит. 2021. № 2. С. 35–45. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

145 
 
 
 

4. Шувалов М.В. Экосистемы в цифровой экономике: формирование и развитие // Вопросы экономики. 
— 2022. — № 5. — С. 120–136. 

5. Autio E., Nambisan S. Digital Entrepreneurship and Ecosystems // Entrepreneurship Theory and Practice. 
— 2023. — Vol. 47, № 1. — DOI: 10.1177/10422587221104185. 

6. Brandenburger A., Nalebuff B. Co-opetition. — New York: Currency Doubleday, 2018. 
7. Bloom N., Sadun R., Van Reenen J. Management Practices and Digital Transformation // The Quarterly 

Journal of Economics. — 2022. — Vol. 137, № 3. — DOI: 10.1093/qje/qjac012. 
8. Christensen C.M., Raynor M.E., McDonald R. What is Disruptive Innovation? // Harvard Business Review. 

— 2020. — Vol. 98, № 12. — P. 102–111. 
9. Федеральная служба государственной статистики (Росстат). Официальный сайт. URL: 

https://rosstat.gov.ru (дата обращения: 10. 08.2025). 
10. Gartner Research. Digital Transformation: A Roadmap for Billion-Dollar Success. Stamford, CT: Gartner Inc., 2022. 
11. Hein A., Schreieck M., Riasanow T. et al. Digital Platform Ecosystems // Electronic Markets. — 2020. — 

Vol. 30. — P. 87–98. — DOI: 10.1007/s12525-019-00380-9. 
12. Институт статистических исследований и экономики знаний НИУ ВШЭ. Мониторинг цифровой эко-

номики России. — Москва: НИУ ВШЭ, 2023. 
13. Jacobides M. G., Cennamo C., Gawer A. Towards a Theory of Ecosystems // Strategic Management Journal. 

— 2018. — Vol. 39, № 8. — P. 2255–2276. — DOI: 10.1002/smj.2904. 
14. Kenney M., Zysman J. The Rise of the Platform Economy // Issues in Science and Technology. — 2019. — 

Vol. 32, № 3. — P. 61–69. 
15. НИУ ВШЭ. Цифровая экономика и общество. — Москва, 2023. 
16. Росстат. Статистический ежегодник России. — Москва, 2023. URL: https://rosstat.gov.ru/storage/me-

diabank/yearbook_2023.pdf. 
17. Schwab K. The Fourth Industrial Revolution. — New York: Crown Publishing, 2018. 
18. Teece D.J. Dynamic Capabilities: A Guide for Managers // California Management Review. — 2018. — Vol. 60, 

№ 4. — P. 153–174. 
19. Индикаторы цифровой экономики: 2024. Статистический сборник / НИУ ВШЭ, Росстат, Минцифры 

России. — Москва, 2024. 
20. Цифровая трансформация отраслей: стартовые условия и приоритеты. НИУ ВШЭ, Москва, 2024. 
21. Impact of Digitalization on Corporate Financial Profitability: The Case of Russia. — ResearchGate, 2024. 

— DOI: 10.1016/j.jbusres.2024.105843. 
22. An Ecological Perspective to Master the Complexities of the Digital Ecosystem. — Nature Communications. 

— 2024. — Vol. 15, Article № 2405. — DOI: 10.1038/s44260-024-00036-0. 
23. Geography of Artificial Intelligence Technologies in Russia. — Springer, 2024. — DOI: 

10.1134/S2079970524600525. 
24. OECD. Measuring the Digital Transformation: A Roadmap for the Future. — Paris: OECD Publishing, 

2023. — DOI: 10.1787/9789264311992-en. 
25. PwC. Digital Transformation Outlook 2024–2025: Lessons from Failed Projects. — London, 2024. 
26. McKinsey Global Institute. The State of Digital Transformation 2024: What Worked, What Didn't. — New 

York, 2024. 
27. World Bank. Digital Economy Diagnostics for Eastern Europe and Central Asia. — Washington, DC: World 

Bank Group, 2023. 
28. Gartner. Why 70% of Digital Transformation Projects Fail. — Research Report, 2023. 
29. Счётная палата РФ. Анализ эффективности внедрения цифровых решений в государственном сек-

торе. — Москва, 2024. 
30. Волков С.А., Кузнецов А.В. Проблемы реализации цифровых инициатив в промышленности РФ // 

Вестник экономических исследований. — 2023. — № 4. — С. 45–57. 
 

References: 
1. Decree of the President of the Russian Federation of May 9, 2017, No. 203, "On the Strategy for the Devel-

opment of the Information Society in the Russian Federation for 2017–2030." (In Russ) 
2. Katkalo, V.S., Medvedev, D.A., "Platforms and Ecosystems in the Modern Theory of the Firm." Bulletin of 

St. Petersburg University. Management, 2020;3:342–363. (In Russ) 
3. Moiseev, S.R., "Digital Transformation of Banks: Theory and Practice." Money and Credit, 2021; 2:35–45. 

(In Russ) 
4. Shuvalov, M.V., "Ecosystems in the Digital Economy: Formation and Development." Voprosy Ekonomiki. 

2022; 5:120–136. (In Russ) 
5. Autio E., Nambisan S. Digital Entrepreneurship and Ecosystems. Entrepreneurship Theory and Practice. 

2023; 47(1) DOI: 10.1177/10422587221104185. 
6. Brandenburger A., Nalebuff B. Co-opetition. New York: Currency Doubleday, 2018. 
7. Bloom N., Sadun R., Van Reenen J. Management Practices and Digital Transformation. The Quarterly Jour-

nal of Economics. 2022; 137:3 DOI: 10.1093/qje/qjac012. 

http://vestnik.dgtu.ru/
https://rosstat.gov.ru/
https://rosstat.gov.ru/storage/mediabank/yearbook_2023.pdf
https://rosstat.gov.ru/storage/mediabank/yearbook_2023.pdf


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

146 
 
 
 

8. Christensen C.M., Raynor M.E., McDonald R. What is Disruptive Innovation?. Harvard Business Review. 
2020; 98(12):102–111. 

9. Federal State Statistics Service (Rosstat). Official website. URL: https://rosstat.gov.ru (accessed: 
10.10.2025). (In Russ) 

10. Gartner Research. Digital Transformation: A Roadmap for Billion-Dollar Success. Stamford, CT: Gartner Inc., 2022. 
11. Hein A., Schreieck M., Riasanow T. et al. Digital Platform Ecosystems. Electronic Markets. 2020;30:87–98. 

DOI: 10.1007/s12525-019-00380-9. 
12. Institute for Statistical Studies and Economics of Knowledge, National Research University Higher School 

of Economics. Monitoring the Digital Economy of Russia. Moscow: National Research University Higher 
School of Economics, 2023. (In Russ) 

13. Jacobides, M. G., Cennamo, C., Gawer, A. “Towards a Theory of Ecosystems”. Strategic Management Jour-
nal. 2018; 39( 8): 2255–2276. DOI: 10.1002/smj.2904. 

14. Kenney, M., Zysman, J. “The Rise of the Platform Economy”. Issues in Science and Technology. 2019; 32: 
(3):61–69. 

15. National Research University Higher School of Economics. Digital Economy and Society. Moscow, 2023. 
(In Russ) 

16. https://rosstat.gov.ru/storage/mediabank/yearbook_2023.pdf. Rosstat. Statistical Yearbook of Russia. Mos-
cow, 2023. (In Russ) 

17. Schwab K. The Fourth Industrial Revolution. New York: Crown Publishing, 2018. 
18. Teece D. J. Dynamic Capabilities: A Guide for Managers. California Management Review. 2018; 60(4,): 153–174. 
19. Digital Economy Indicators: 2024. Statistical Digest / HSE, Rosstat, Ministry of Digital Development, Com-

munications and Mass Media of the Russian Federation. Moscow, 2024. (In Russ) 
20. Digital Transformation of Industries: Starting Conditions and Priorities. — National Research University 

Higher School of Economics, Moscow, 2024. (In Russ) 
21. Impact of Digitalization on Corporate Financial Profitability: The Case of Russia. - ResearchGate, 2024. - 

DOI: 10.1016/j.jbusres.2024.105843. 
22. An Ecological Perspective to Master the Complexities of the Digital Ecosystem. Nature Communications. 

2024;15, Article No. 2405. - DOI: 10.1038/s44260-024-00036-0. 
23. Geography of Artificial Intelligence Technologies in Russia. Springer DOI: 10.1134/S2079970524600525. 
24. OECD. Measuring the Digital Transformation: A Roadmap for the Future. Paris: OECD Publishing, 2023. 

DOI: 10.1787/9789264311992-en. 
25. PwC. Digital Transformation Outlook 2024–2025: Lessons from Failed Projects. London, 2024. 
26. McKinsey Global Institute. The State of Digital Transformation 2024: What Worked, What Didn't. New 

York, 2024. 
27. World Bank. Digital Economy Diagnostics for Eastern Europe and Central Asia. Washington, DC: World 

Bank Group, 2023. 
28. Gartner. Why 70% of Digital Transformation Projects Fail. Research Report, 2023. 
29. Accounts Chamber of the Russian Federation. Analysis of the Effectiveness of Implementing Digital Solu-

tions in the Public Sector. Moscow, 2024. (In Russ) 
30. Volkov S. A., Kuznetsov A. V. Problems of implementing digital initiatives in the industry of the Russian 

Federation. Bulletin of Economic Research. 2023; 4:45–57. (In Russ) 
 
Сведения об авторах:  
Сабина Эминовна Савзиханова, доктор экономических наук, профессор кафедры информационных 

технологий и информационной безопасности; sse1122@yandex.ru; ORCID 0000-000324928-1715 
Тамила Илахидиновна Исабекова, кандидат физико-математических наук, доцент, зав. кафедрой при-

кладной математики и информатики; mila775@mail.ru ORCID 0000-0002-2970-594X 
Нигара Эминовна Эминова, кандидат экономических наук, доцент кафедры информационных техно-

логий и информационной безопасности; nigara79@ yandex.ru;  ORCID 0000-0002-0813-0809 
Information about authors: 
Sabina E. Savzikhanova, Dr. Sci. (Econom.), Prof., Department of Information Technologies and Information 

Security; sse1122@yandex.ru 
Tamila I. Isabekova, Cand. Sci. (Physic. and Mathemat.), Assoc. Prof., Head of the Department of Applied 

Mathematics and Informatics; mila775@mail.ru ORCID 0000-0002-2970-594X 
Nigara E. Eminova, Cand. Sci. (Econom.), Assoc. Prof., Department of Information Technology and Infor-

mation Security; nigara79@ yandex.ru;  ORCID 0000-0002-0813-0809 
Конфликт интересов/Conflict of interest. 
Авторы заявляют об отсутствии конфликта интересов/The authors declare no conflict of interest. 
Поступила в редакцию/Received 12.08.2025.  
Одобрена после рецензирования/Reviced 29.09.2025. 

                Принята в печать/Accepted for publication 04.11.2025.    
 

http://vestnik.dgtu.ru/
mailto:%D0%9C%D0%B0%D1%85%D0%B0%D1%87%D0%BA%D0%B0%D0%BB%D0%B0;%20%20sse1122@yandex.ru
mailto:mila775@mail.ru
mailto:%D0%9C%D0%B0%D1%85%D0%B0%D1%87%D0%BA%D0%B0%D0%BB%D0%B0;%20%20sse1122@yandex.ru
mailto:%D0%9C%D0%B0%D1%85%D0%B0%D1%87%D0%BA%D0%B0%D0%BB%D0%B0;%20%20sse1122@yandex.ru


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

147 
 
 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ 
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS 

               УДК 004.91                                                                                         
DOI: 10.21822/2073-6185-2025-52-4-147-153         Оригинальная статья/ Original article   

 
Разработка информационной системы поддержки и планирования предпроектных 

работ по газификации 
В.В. Соболева, П.Н. Садчиков 

Астраханский государственный архитектурно-строительный университет, 
414056, г. Астрахань, ул. Татищева, 18, Россия 

 
Резюме. Цель. Целью исследования является разработка информационной системы 

поддержки и планирования предпроектных работ по газификации объекта. Метод. Для вы-
явления зависимостей между элементами бизнес-процессов газификации объекта состав-
лена теоретико-множественная модель. Выявлены критерии, влияющие на подбор обору-
дования, разработан алгоритм автоматизации процесса подбора оборудования, необходи-
мого для газификации объекта. Результат. Представлено решение задач разработки моде-
лей, алгоритмов и информационной системы поддержки и планирования предпроектных 
работ по газификации. Построены теоретико-множественная модель и алгоритмы для авто-
матизации формирования проектной документации. Вывод. Информационная система поз-
воляет вводить данные по газифицируемым объектам, регистрировать заявки на газифика-
цию, подбирать оборудование и проводить гидравлические расчеты, формировать дого-
воры с пояснительной запиской и отчеты. 
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Введение. В последние годы в области планирования работ по газификации наблю-
дается ряд новых тенденций. Во-первых, все большее внимание уделяется вопросам устой-
чивого развития. При планировании газификации необходимо учитывать ее влияние                      
на окружающую среду и социальные аспекты [1-3]. Во-вторых, широко используются                  
современные информационные технологии. Они позволяют автоматизировать процесс  
планирования и повысить его эффективность [4-10]. 

В настоящее время в России проводится масштабная программа газификации. В рам-
ках этой программы планируется газифицировать более 50 миллионов домовладений                       
и предприятий [11], [12]. Планирование работ по газификации в рамках этой программы 
является сложной и многогранной задачей. Она требует использования современных мето-
дов и технологий, а также учета всех аспектов устойчивого развития. 

В области планирования работ по газификации выделены основные направления               
исследований: 

1. Разработка системных методов планирования газификации, позволяющих учиты-
вать ее влияние на экономику, окружающую среду и социальные аспекты [13], [14]; 

2. Оценка экономической эффективности и экологической целесообразности реали-
зации проектов по газификации [15], [16]; 

3. Сокращение сроков подготовки проектной документации и дальнейшей реализа-
ции посредством использования методов и средств автоматизации работ [17], [18]. 

Постановка задачи. Применение информационных систем (ИС) для планирования 
работ по газификации имеет ряд преимуществ по сравнению с традиционными методами 
планирования. Во-первых, ИС позволяют учитывать более широкий круг факторов, влияю-
щих на процесс газификации. Например, они могут учитывать данные о спросе на природ-
ный газ, о наличии ресурсов, о технических характеристиках оборудования, о финансовых 
ограничениях и т. д. [19] Во-вторых, ИС могут обеспечить более эффективное решение 
сложных задач, таких как оптимизация маршрутов газопровода или выбор оптимального 
варианта газификации конкретного объекта. В-третьих, могут сократить время и трудоза-
траты на планирование работ по газификации [20]. 

В настоящее время в мире существует ряд примеров применения информационных 
систем для планирования работ по газификации. Например, в Китае компания Sinopec                  
использует их для оптимизации маршрутов газопровода. В России компания «Газпром»               
использует ИС для планирования газификации регионов; компания «Газпром Нефтехим 
Салават» для выбора оптимальной конфигурации оборудования газопроводов, «Газпром 
трансгаз Санкт-Петербург» для планирования и составления графиков ремонта газопрово-
дов и сокращения времени простоев.  

С развитием технологий и появлением новых методов искусственного интеллекта, 
таких как нечеткое принятие решений, генетические алгоритмы и оптимизация роя частиц, 
появляется возможность создания более интеллектуальных систем.  

Конкретный алгоритм планирования проектных работ по газификации может варь-
ироваться в зависимости от размера и сложности проекта, а также требований и регуляций 
конкретного региона. Однако, для каждого из них характерно: определение целей в рамках 
данного проекта по газификации; определение объема работ, необходимых для газифика-
ции (расчёт падения давления в газовой трубе, подбор оборудования в зависимости от тре-
бований и расхода газа и т. д.); оценка затрат, необходимых для выполнения проекта (мате-
риалы, оборудование трудовые ресурсы и др.); установление последовательности выполне-
ния работ; составление календарного графика реализации отдельных этапов выполнения 
работ; определение конечных сроков для каждого этапа и всего проекта в целом. 

Методы исследования. Для лучшего понимания процессов планирования газифи-
кации и выявления зависимостей между их элементами рассмотренные бизнес-процессы 
были формализованы в виде теоретико-множественной модели. 

Процесс планирования газификации можно представить в виде следующей совокуп-
ности множеств (1):     
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𝐺𝐺𝐺𝐺 = {𝑍𝑍,𝑀𝑀,𝑅𝑅,𝑃𝑃,𝐷𝐷},                                             (1) 
где   Z– множество заявок на газификацию объектов; 
М – множество мероприятий, проводимых для разработки проекта газификации; 
R – множество ресурсов, используемых для газификации; 
P – множество организаций, осуществляющих согласование заявки; 
D – множество документов, подготавливаемых по итогам проводимых проектных работ. 
Рассмотрим каждое множество более подробно. 
Основанием для выполнения проектных работ являются обращения клиентов 𝑧𝑧𝑖𝑖  ∈

𝑍𝑍. 
В заявке 𝑧𝑧𝑖𝑖 указываются следующие данные (2):    

 𝑧𝑧𝑖𝑖 = {𝑜𝑜𝑖𝑖,𝐴𝐴𝑖𝑖 ,𝑘𝑘𝑖𝑖 ,𝑤𝑤𝑖𝑖},                                           (2) 
где        oi – газифицируемый объект; 

 Ai – газовое оборудование объекта газификации; 
 ki – клиент, для которого требуется разработать проект газификации; 

wi – требуемые работы, указанные в заявке. 
Для объекта, по формуле 3, учитываются следующие параметры, которые влияют на 

последующие проектные работы:           
 𝑜𝑜𝑖𝑖 = {𝑛𝑛, 𝑙𝑙, 𝑐𝑐},                                               (3) 

где     n – наименование объекта; l – месторасположение объекта; 
с – дополнительные характеристики объекта, которые необходимо учитывать в проекте га-

зификации. 
Согласующие организации входят в зависимость от совокупности требуемых работ 

и определяются формулой 4:  
 𝑤𝑤 → 𝑃𝑃.                                                                   (4) 

В соответствии с моделью бизнес-процессов мероприятия M можно представить в 
виде объединения четырех подмножеств, соответствующих основным этапам планирова-
ния работ (5):  

𝑀𝑀 = 𝑀𝑀1 ∪𝑀𝑀2 ∪𝑀𝑀3 ∪ 𝑀𝑀4,                                       (5) 
где M1 – множество мероприятий, связанных с приемом заявок на газификацию и проверку 

принятых документов; 
M2 – множество мероприятий по подготовительным работам, связанным с заключением до-

говора с клиентом, изучением нормативов, сбором информации по объекту и доступным ресурсам 
и т.д.; 

M3 – множество основных мероприятий, связанных с проектными работами (проведение 
расчетов, составление проектной документации, согласование смет и т.д.); 

M4 – множество мероприятий для сдачи проектных работ заказчику. 
Для каждого мероприятия 𝑚𝑚 ∈ 𝑀𝑀 привлекаются ресурсы 𝑅𝑅 = {𝑟𝑟}, включающие три 

основные составляющие и определяемые по формуле 6: 
 𝑅𝑅 = 𝑇𝑇 ∪ 𝐵𝐵 ∪ 𝑈𝑈,                                   (6) 

где  T – множество сотрудников, осуществляющих работу по управлению инцидентами; 
B – финансовые ресурсы, затрачиваемые на решение инцидента; 
U – множество материальных ресурсов, использованных для проведения ремонтных работ. 
В результате проектных работ составляются документы D, включающие (7):  

   𝐷𝐷 = 𝐶𝐶 ∪ 𝐼𝐼 ∪ 𝐸𝐸 ∪ 𝐿𝐿,                                      (7) 
где     С – множество договоров между заказчиками и проектным центром; 
I – проект газификации (документация и чертежи, состав которых зависит от характеристик 

проектируемого газопровода); 
E– множество актов выполненных работ; 
L– сметы по проектным работам. 
Параметры проектной документации I рассчитываются по специальным формулам 

F и зависят от таких характеристик газифицируемых узлов, как диаметр d, длина l и расход 
газа s (8):  

    𝐼𝐼 = 𝐹𝐹(𝑑𝑑, 𝑙𝑙, 𝑠𝑠).               (8) 
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Смета определяется ресурсами, привлекаемыми для составления проекта ( 9):   
𝑅𝑅 → 𝐿𝐿.                                      (9) 

Ресурсы в свою очередь характеризуются их наименованием nr, типом tr и ценой pr (10):   
 𝑅𝑅 = {𝑛𝑛𝑛𝑛, 𝑡𝑡𝑡𝑡,𝑝𝑝𝑝𝑝}.                              (10) 

В результате проведенного исследования были выявлены наиболее существенные 
критерии, влияющие на подбор оборудования: 

– размер и тип объекта (для квартир может быть рекомендовано использование газо-
вых котлов или комбинированных котлов для отопления и горячего водоснабжения, 
для домовладений могут потребоваться более мощные системы отопления и бой-
леры); 

– потребности в энергии (система должна рекомендовать оборудование, которое мо-
жет обеспечить необходимую энергию для удовлетворения потребностей в отопле-
нии, водоснабжении и пищеприготовлении); 

– цена оборудования (система должна предлагать варианты, соответствующие финан-
совым возможностям клиента, и давать рекомендации о различных ценовых катего-
риях оборудования). 
Обсуждение результатов. Разработка информационной системы поддержки                  

и планирования предпроектных работ по газификации. В соответствии с проведенным 
анализом и выделенными критериями был разработан алгоритм, позволяющий автоматизи-
ровать процесс подбора оборудования, необходимого для газификации объекта (рис. 1).  

 
Рис. 1 – Алгоритм подбора оборудования 

Fig. 1 – Equipment selection algorithm 
Его реализация дает возможность оценить варианты представленного в справочни-

ках оборудования, основываясь на результатах выполнения рассмотренных критериев,                      
а также заполнить базу знаний доступных технических решений при учете предпочтений               
и бюджета заказчика. Кроме того, алгоритм учитывает ограничения по техническим требо-
ваниям и нормативами и предоставляет только варианты оборудования, которые будут со-
ответствовать требуемым нормам безопасности. Если под критерии подходит несколько 
видов оборудования для отфильтрованного списка рассчитываются их взвешенные оценки 
по релевантности запросам клиента и технологическим условиям с учетом приоритета.                 
Алгоритм расчета весов критериев приведен на рис. 2. 
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Рис. 2 – Алгоритм расчета весов критериев 

Fig. 2 – Algorithm for calculating criteria weights 
Для взвешенной оценки рекомендуемого оборудования и выбора альтернатив исполь-

зуются методы принятия решения на основе решения задачи максимизации, согласно кото-
рой для каждого вида оборудования вычисляется функция полезности Fi  (11): 

𝐹𝐹𝑖𝑖 = ∑ 𝑢𝑢𝑖𝑖𝑖𝑖 ∙𝑘𝑘
𝑗𝑗=1 𝑊𝑊𝑗𝑗,                                (11) 

где uij – нормированное значение критерия j для альтернативного оборудования i; Wj – вес 
критерия j. 

В результате выбирается то оборудование, для которого функция полезности макси-
мальная. Для нормализованной оценки альтернативного оборудования по критерию ис-
пользуются формулы (12) и (13). 

𝑢𝑢𝑖𝑖𝑖𝑖 =
𝑈𝑈𝑖𝑖𝑖𝑖−𝑈𝑈𝑗𝑗

𝑚𝑚𝑚𝑚𝑚𝑚

𝑈𝑈𝑗𝑗
𝑚𝑚𝑚𝑚𝑚𝑚−𝑈𝑈𝑗𝑗

𝑚𝑚𝑚𝑚𝑚𝑚                    (12) 

 

𝑢𝑢𝑖𝑖𝑖𝑖 =
𝑈𝑈𝑗𝑗
𝑚𝑚𝑚𝑚𝑚𝑚−𝑈𝑈𝑖𝑖𝑖𝑖

𝑈𝑈𝑗𝑗
𝑚𝑚𝑚𝑚𝑚𝑚−𝑈𝑈𝑗𝑗

𝑚𝑚𝑚𝑚𝑚𝑚                            (13) 

где Uij  – значение критерия j для альтернативного оборудования i; 
       𝑈𝑈𝑗𝑗𝑚𝑚𝑚𝑚𝑚𝑚 – минимальное значение критерия j среди всех видов оборудования; 
       𝑈𝑈𝑗𝑗𝑚𝑚𝑎𝑎𝑎𝑎 – максимальное значение критерия j среди всех видов оборудования. 

Веса критериев устанавливаются для каждого заказа индивидуально. Веса рассчиты-
ваются автоматически и могут принимать значения от 0 до 1. При этом эксперт может                    
изменить веса методом парных сравнений. Роль эксперта выполняет инженер-проектировщик. 

Вывод. В ходе проведения исследования была разработана информационная си-
стема поддержки и планирования предпроектных работ по газификации. Данная система 
позволяет автоматизировать процесс предпроектных расчетов путем разработки алгоритма 
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планирования работ по газификации, учитывающего специфику этапов, зависящих от вида 
объекта и требований заказчика, с помощью метода взвешенных оценок альтернативных 
решений. Реализация разработанной информационной системы по подбору оборудования 
позволит: 

– упростить и ускорить процесс необходимых расчетов для проектных работ,  
– оптимизировать этап анализа и оценки,  
– снизить вероятность ошибок неправильного выбора,  
– повысить качество предоставляемых услуг.  
Благодаря программному средству значительно сократятся время и усилия, затрачивае-

мые сотрудниками компании на подбор оборудования для каждого объекта газификации.  
В перспективе разработанная программа может быть интегрирована с другими программ-
ными системами организаций по планированию работ по газификации. 

 
Библиографический список: 

1. Богомолов А.А., Баратинский Ю.В. Методики планирования и управления проектами газификации// 
Научно-технический вестник информационных технологий, механики и оптики. 2014. - № 1(87). - С. 94-98. 

2. Конев В.И., Пастухов Д.А. Использование сетевого планирования при реализации проекта газифика-
ции территорий //Молодежь и наука в XXI веке: сборник трудов международной научной конферен-
ции. - 2017. - Том 4. - С. 265-269.  

3. Крылова О.И., Кириченко В.П. Моделирование процесса планирования и управления проектами газифи-
кации//Известия высших учебных заведений. Приборостроение. - 2018. - Том 61. - № 9. - С. 718-725. 

4. Дуда Ю.В., Бровкина Д.Д., Голомазов Ю.В. Оптимизация планирования и управление ресурсами 
сложных проектных работ газификации // Вестник Московского автомобильно-дорожного государ-
ственного технического университета (МАДИ). - 2013. - № 1. - С. 65-76. 

5. Приходько В.В., Широков В.Н. Система поддержки и планирования проектных работ по газификации             
с использованием алгоритмов генетического поиска // Вестник Чувашского университета. Серия: 
Технические науки. - 2007. - № 1(43). - С. 90-96. 

6. Литвинов В.В., Литвинова И.В. Автоматизация и планирование работ на объектах газификации. - М.: 
Издательский центр «Академия», 2008. – 320с. 

7. Гусева О.В., Гусев В.В. Планирование крупных проектов газификации с использованием пакета MS 
Project // Материалы XXVIII Международной конференции «Научное развитие: региональный и меж-
дународный опыт». - 2019. - С. 203-206. 

8. Мухин А.А. Компьютерная система планирования и управления работами по газификации террито-
рий // Проблемы экологии и устойчивого развития. - 2015. - № 3(43). - С. 14-18. 

9. Туровский А.Г. Алгоритмы оптимизации и планирования проектных работ по газификации // Сибир-
ский научный вестник. - 2014. - № 6(105). - С. 166-171. 

10. Шмат В.Н., Мироненко Д.В. Автоматизация управления процессом газификации при использовании             
системы планирования и контроля работ // Газовая промышленность. - 2012. - № 11. - С. 65-69. 

11. АО «Газпром газораспределение Ленинградская область»: [официальный сайт]. – URL: 
https://www.gazprommap.ru/lenobl/  

12. Официальный сайт программы газификации России [Электронный ресурс]. URL: 
https://www.gazprommap.ru/ 

13. Нефёдов Л.И., Шевченко М.В. Прикладная информационная технология организации, планирования                 
и синтеза мониторинга регионального газоснабжения /Информационные технологии. 2016. № 5. С. 45-52. 

14. Сурнин А.Ф. Муниципальные информационные системы: опыт разработки и эксплуатации. - Об-
нинск: ИАТЭ, 1998. - 214 с. 

15. Ефремов Э.И., Ефремов А.Э. Методологические и методические основы оценки эффективности гази-
фикации населённых пунктов // Газовая промышленность. - 2015. - № 12. - С. 56-61. 

16.  Наумова Н.С. Моделирование и оптимизация процесса газификации // Вестник МГСУ. - 2018. - Т. 13, 
№ 5. - С. 112-120. 

17.  Белоглазова Т.Н., Романова Т.Н. Эффективное внедрение цифровых технологий в сфере газоснабже-
ния // Цифровая трансформация. - 2022. - № 3(15). - С. 45-53. 

18.  Мальков А.В., Баландин Д.В., Большакова М.Н., Знаменский А.В. Автоматизированная система 
управления распределением газа ОАО "Уральские газовые сети"//Автоматизация в промышленности. 
- 2009. - № 7. - С. 34-39. 

19.  Постановление Правительства Российской Федерации от 27 июля 2010 г. № 557 "О порядке планиро-
вания, разработки и реализации программ газификации субъектов Российской Федерации" // Собра-
ние законодательства РФ. - 2010. - № 31. - Ст. 4252. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

153 
 
 
 

20.  Спектор Н.С. Области эффективной реализации проектов газификации // Энергетическая политика. - 
2017. - № 4(122). - С. 78-85. 

  
References: 

1. Bogomolov A.A., Baratinsky Yu.V. Methods of planning and management of gasification projects.Scientific 
and technical bulletin of information technologies, mechanics and optics. 2014;1(87): 94-98. (In Russ) 

2. Konev V.I., Pastukhov D.A. The use of network planning in the implementation of the project of gasification 
of territories//Youth and science in the XXI century: a collection of works of an international scientific con-
ference. 2017;4:265-269. (In Russ) 

3. Krylova O.I., Kirichenko V.P. Modeling the process of planning and managing gasification projects. News 
of higher educational institutions. Instrument making. 2018;61(9):718-725. (In Russ) 

4. Duda Yu.V., Brovkina D.D., Golomazov Yu.V. Optimization of planning and resource management of com-
plex gasification design works. Bulletin of the Moscow Automobile and Road State Technical University 
(MADI). 2013;1: 65-76. (In Russ) 

5. Prikhodko V.V., Shirokov V.N. System of support and planning of design work on gasification using genetic 
search algorithms. Bulletin of Chuvash University. Series: Technical Sciences. 2007;1(43): 90-96. (In Russ) 

6. Litvinov V.V., Litvinova I.V. Automation and planning of work at gasification facilities. - M.: Academy 
Publishing Center, 2008. - 320. (In Russ) 

7. Guseva O.V., Gusev V.V. Planning of major gasification projects using the MS Project package//Materials 
of the XXVIII International Conference "Scientific Development: Regional and International Experience." – 
2019; 203-206. (In Russ) 

8. Mukhin A.A. Computer system for planning and management of work on gasification of territories. Problems 
of ecology and sustainable development. 2015;3(43):14-18. (In Russ) 

9. Turovsky A.G. Algorithms for optimization and planning of design work on gasification. Siberian Scientific 
Bulletin. 2014;6(105): 166-171. (In Russ) 

10. Shmat V.N., Mironenko D.V. Automation of the gasification process control using the work planning and 
control system. Gas industry. 2012;11:65-69. (In Russ) 

11. Gazprom Gas Distribution Leningrad Region JSC: [official website]. – URL: https://www.gazprom-
map.ru/lenobl/(In Russ) 

12. The official website of the Russian gasification program [Electronic resource]. URL: https://www.gazprom-
map.ru/(In Russ) 

13. Nefyodov L.I., Shevchenko M.V. Applied information technology of organization, planning and synthesis 
of monitoring of regional gas supply. Information technologies. 2016;5: 45-52. (In Russ) 

14. Surnin A.F. Municipal information systems: development and operation experience. Obninsk:IATE, 
1998:214  

15. Efremov E.I., Efremov A.E. Methodological and methodological foundations for assessing the effectiveness 
of gasification of settlements. Gas industry. 2015;12.:56-61. (In Russ) 

16. Naumova N.S. Modeling and optimization of the gasification process. Bulletin of MGSU. 2018;13( 5):112-120. 
17. Beloglazova T.N., Romanova T.N. Effective implementation of digital technologies in the field of gas supply. 

Digital transformation. 2022;3(15): 45-53. (In Russ) 
18. Malkov A.V., Balandin D.V., Bolshakova M.N., Znamensky A.V. Automated gas distribution control system 

of OJSC Ural Gas Networks. Automation in industry. 2009;7: 34-39. (In Russ) 
19. Decree of the Government of the Russian Federation of July 27, 2010 No. 557 "On the Procedure for Plan-

ning, Development and Implementation of Gasification Programs of the Constituent Entities of the Russian 
Federation". Collection of Legislation of the Russian Federation. 2010;31: 4252. (In Russ) 

20. Spector N.S. Areas of effective implementation of gasification projects. Energy policy. 2017;4(122):78-85. 
 
Сведения об авторах: 
Соболева Вера Владимировна, кандидат педагогических наук, доцент кафедры систем автоматизиро-

ванного проектирования и моделирования; veravsoboleva@yandex.ru 
Садчиков Павел Николаевич, кандидат технических наук, доцент, доцент кафедры систем автомати-

зированного проектирования и моделирования, pn_sadchikov@mail.ru 
Information about authors: 
Vera V. Soboleva, Cand. Sci. (Pedagog.), Assoc. Prof., Department of Computeraided Design and Modeling 

Systems; veravsoboleva@yandex.ru 
Pavel N. Sadchikov, Cand. Sci. (Eng.), Assoc. Prof., Assoc.Prof., Department of Computeraided Design and 

Modeling Systems, pn_sadchikov@mail.ru 
Конфликт интересов / Conflict of interest. 
Авторы заявляют об отсутствии конфликта интересов/The authors declare no conflict of interest. 
Поступила в редакцию/ Received 30.07.2025. 
Одобрена после рецензирования/Reviced 01.09.2025. 
Принята в печать /Accepted for publication 01.11.2025. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

154 
 
 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ 
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS 

УДК 681.5                                                                                  
DOI: 10.21822/2073-6185-2025-52-4-154-164         Оригинальная статья/ Original article   

 
Методы планирования эксперимента в задачах моделирования и управления  

на примере объектов топливно-энергетического комплекса 
Л.Г. Тугашова, И.П. Ситдикова, Б.Н. Латипов 

Альметьевский государственный технологический университет «Высшая школа нефти», 
423462, г. Альметьевск, ул. Советская, 186а, Россия 

 
Резюме. Цель. Проведение планирования эксперимента для случаев двух и трех 

факторов на примере объектов топливно-энергетического комплекса. Методы. Для повы-
шения точности модели и учета нелинейности связи параметров применен ортогональный 
центральный композиционный план. Результат. Выполнены расчеты параметров плана, со-
ставлены матрицы планирования, получены уравнения регрессии. Реализован двухфактор-
ный эксперимент, позволивший построить адекватные квадратичные регрессионные мо-
дели для прогнозирования расхода и давления в системе транспортировки жидкости. Про-
веден трехфакторный эксперимент на основе секционной модели первичной переработки 
нефти. Факторы, влияющие на критерий: расход перегретого водяного пара, флегмовое 
число, потенциальное содержание светлых фракций в сырье. Инструментами реализации 
выбраны программные пакеты MatLab и Python. Выполнена оценка адекватности получен-
ных регрессионных квадратичных зависимостей исходным данным по критерию Фишера. 
Вывод. Решена задача максимизации расхода жидкости в системе транспортировки жид-
кости. Проведенное исследование введения воздуха в циркулирующую вязкую жидкость 
можно рассматривать как удобную модель для изучения двухфазных потоков. Применение 
статистической модели на установках ректификации нефти способствует повышению               
эффективности функционирования установок.  

Ключевые слова: планирование эксперимента, статистическая модель, физическая 
модель, центральный композиционный план, нефть, расходомер, газовый фактор 

Для цитирования: Л.Г. Тугашова, И.П. Ситдикова, Б.Н. Латипов. Методы планиро-
вания эксперимента в задачах моделирования и управления на примере объектов топливно-
энергетического комплекса.  Вестник Дагестанского государственного технического уни-
верситета. Технические науки. 2025;52(4):154-164. DOI:10.21822/2073-6185-2025-52-4-154-164 

 
Methods of Experimental Design in Modeling and Control Tasks Illustrated by Fuel  

and Energy Complex Facilities 
L.G. Tugashova, I.P. Sitdikova, B.N. Latipov 

Almetyevsk State Technological University «Higher School of Petroleum», 
423462, Almetyevsk, 186a Sovetskaya Street, Russia 

 
Abstract. Objective. To carry out experimental design for two- and three-factor cases using 

facilities of the fuel and energy complex as examples. Methods. An orthogonal central composite 
design was applied to improve model accuracy and account for nonlinear relationships among 
parameters. Results. The design parameters were calculated, planning matrices were constructed, 
and regression equations were obtained. A two-factor experiment was implemented, yielding ad-
equate quadratic regression models for predicting flow rate and pressure in a liquid-transport sys-
tem. A three-factor experiment was conducted based on a sectional model of primary oil refining. 
The factors affecting the criterion were: superheated steam flow rate, reflux ratio, and potential 
content of light fractions in the feed. MatLab and Python software packages were used. The ade-
quacy of the obtained quadratic regression relationships to the original data was evaluated by 
Fisher’s F-test. Conclusions. The problem of maximizing liquid flow in the transport system was 
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solved. The study of air injection into a circulating viscous liquid can serve as a convenient model 
for two-phase flow investigation. The application of the statistical model to oil rectification units 
contributes to improved operational efficiency of the installations. 

Keywords: experimental design, statistical model, physical model, central composite                 
design, oil, flow meter, gas factor 

For citation: L.G. Tugashova, I.P. Sitdikova, B.N. Latipov. Methods of Experimental              
Design in Modeling and Control Tasks Illustrated by Fuel and Energy Complex Facilities. Herald 
of the Daghestan State Technical University. Technical Sciences. 2025;52(4):154-164. 
DOI:10.21822/2073-6185-2025-52-4-154-164 

 
Введение. Важной задачей при моделировании и управлении объектами топливно-

энергетического комплекса (ТЭК) является изучение и идентификация состава и физико-
химических свойств углеводородного сырья. Из-за присутствия в сырье технологических 
установок асфальто-смолистых веществ, парафинов, воды, солей на поверхностях стенок 
аппаратов могут возникать отложения.  Получить знания о составе и физико-химических 
свойствах углеводородного сырья можно разными способами: справочная информация,            
лабораторные данные, экспериментально-статистические методы, планирование экспери-
мента. 

В справочнике [1] приведены физико-химические свойства нефтей различных                   
месторождений. В работе [2] предложены следующие аппроксимирующие зависимости 
кривой истинных точек кипения (ИТК) для нефти разных месторождений: кубическая               
парабола, степенная функция, арктангенс, показательно-степенная функция, кубическая  
парабола–арктангенс. Показано, что наилучшие результаты получены для комбинирован-
ной модели «кубическая парабола–арктангенс». 

Оперативная оценка показателей качества нефтепродуктов необходима для выпол-
нения современных требований стандартов. Наряду с поточными анализаторами и лабора-
торным анализом применяются виртуальные анализаторы (ВА). Чаще всего ВА построены 
на основе многофакторных регрессионных моделей [3, 4] или методов искусственного ин-
теллекта [5- 8]. При добыче и транспортировке нефти происходит загрязнение природной 
среды, в частности, при аварийных ситуациях. В работе [9] приведены результаты исследо-
вания состава и свойств нефти, а также предложена методика оценки ее потенциального 
воздействия на геологическую среду при аварийных разливах.  

Методы математического планирования эксперимента являются основными инстру-
ментами для систематического изучения влияния множества факторов на эффективность 
технологических процессов. Полный факторный эксперимент (ПФЭ) позволяет оценить 
влияние каждого параметра при проведении серии экспериментов. Ортогональный цен-
тральный композиционный план (ОЦКП) расширяет возможности моделирования за счет 
включения квадратичных членов в уравнение регрессии, что важно при исследовании                 
нелинейных зависимостей вблизи оптимума. Эти подходы нашли широкое применение                      
в оптимизации процессов очистки загрязненных объектов, разработки биотехнологических 
систем, а также в инженерных исследованиях, включая задачи нефтегазовой отрасли. В ра-
боте [10] методология поверхности отклика с использованием ОЦКП применена для опти-
мизации процесса удаления дизельного топлива из загрязненных почв методом промывки 
с добавлением ПАВ, усиленной аэрацией. Применение ОЦКП позволило оценить линейное 
влияние скорости потока воздуха, pH промывочного раствора, концентрации ПАВ (Brij 35) 
и скорости перемешивания на эффективность удаления дизельного топлива, а также                       
выявить квадратичные эффекты (нелинейность отклика).  

В исследовании [11] методология поверхности отклика (RSM) с использованием 
ОЦКП применена для изучения и оптимизации процесса очистки сточных вод нефтепере-
рабатывающего завода в реакторах периодического действия (SBR), как с добавлением по-
рошкообразного активированного угля (PAC-SBR), так и без него (NPAC-SBR). Одним                  
из двух независимых факторов, выбранных для оптимизации с помощью RSM/ОЦКП, был 
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тип аэрации. ОЦКП использован для разработки матрицы экспериментов, включающей 
комбинации различных типов аэрации и второго фактора – общего времени цикла реакции 
(4, 6 и 8 часов).  

В работе [12] приведено применение планов второго порядка, в частности, ОЦКП 
Бокса, для построения и исследования моделей систем. Показан пример построения дина-
мической модели электрической схемы в среде SimInTech для трех факторов. Приведены 
матрицы стандартного и ортогонального ОЦКП Бокса, формулы для расчета коэффициен-
тов квадратичной модели по результатам эксперимента как в кодированных, так и в нату-
ральных переменных. Результатом является получение уравнения регрессии второго по-
рядка. В исследовании [13] для оптимизации условий культивирования алкалофильных 
бактерий Paenibacillus mannanolyticus применен метод ПФЭ, в ходе которого одновременно 
варьировались такие факторы, как источник углерода, его концентрация, аэрация, рH, тем-
пература и продолжительность культивирования. Уделяется внимание влиянию аэрации               
на синтез экзополисахарида, поскольку увеличение интенсивности перемешивания поло-
жительно сказывалось на вязкости культуральной жидкости.  

В статье [14] рассматривается проблема повышения эффективности обессоливания 
и обезвоживания нефти, связанная с необходимостью эффективного удаления пластовой 
воды и солей перед транспортировкой и переработкой. Идея предлагаемой технологии                
заключается в том, что интенсивное диспергирование промывочной воды на мелкие капли 
увеличивает поверхность массообмена между водой и нефтью, что способствует более пол-
ному и быстрому извлечению солей и остаточной пластовой воды из нефтяной эмульсии.   
В рамках эксперимента варьировались параметры: исходное содержание солей и воды                     
в нефти, расход промывочной воды и скорость струи промывочной воды на выходе.  Физи-
ческое моделирование имеет важное значение в проведении экспериментов, научных                        
исследований, в процессе обучения студентов.  

Постановка задачи. Целью исследования является применение методов ОЦКП 
(случаи двухфакторного и трехфакторного эксперимента) для выявления влияния факторов 
на выходной параметр на примере объектов ТЭК. В первом случае эксперимент проводится 
на физической модели объекта, во втором – на имитационной модели. 

Методы исследования. Ортогональным планом называется такой план, у которого 
матрица планирования Х строится так, чтобы матрица С=XtХ оказалась диагональной.                
Используем этот подход и при построении планов второго порядка. План называется                   
центральным, если все точки расположены симметрично относительно центра плана. 
ОЦКП – центральный симметричный ортогональный композиционный план. 

В ОЦКП входят: ядро – план ПФЭ с 𝑁𝑁0 = 2𝑛𝑛 точками плана, 𝑛𝑛0 (одна для этого 
плана) центральная точка плана (𝑥𝑥𝑖𝑖 = 0, 𝑖𝑖 = 1,2,3, … ,𝑛𝑛) и по две «звездные» точки для каж-
дого фактора: 

𝑥𝑥𝑖𝑖 = ±𝛼𝛼, 𝑥𝑥𝑗𝑗 = 0, 𝑖𝑖 = 1, … ,𝑛𝑛, 𝑗𝑗 = 1, … ,𝑛𝑛, 𝑖𝑖 ≠ 𝑗𝑗, 
где 𝛼𝛼 – плечо «звездных» точек. 
Для ОЦКП каждый фактор варьируется на 5 уровнях: −𝛼𝛼,−1, 0, 1,𝛼𝛼. Плечо звездных 

точек определяется по формуле [15]: 

𝛼𝛼 = �1
2
��𝑁𝑁 ∙ 𝑁𝑁0 − 𝑁𝑁0�,         (1) 

где 𝑁𝑁0 = 2𝑛𝑛 – число опытов ПФЭ. 
Для каждого фактора 𝑋𝑋𝑖𝑖 центр плана 𝑋𝑋𝑖𝑖0 определяется выражением: 

𝑋𝑋𝑖𝑖0 = 𝑋𝑋𝑖𝑖
𝑚𝑚𝑚𝑚𝑚𝑚+𝑋𝑋𝑖𝑖

𝑚𝑚𝑚𝑚𝑚𝑚

2
,          (2) 

где 𝑋𝑋𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚, 𝑋𝑋𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚 – максимальное и минимальное значение фактора в физической                
величине.  

Шаг варьирования i-физической переменной определяется по формуле: 

ℎ𝑖𝑖 = 𝑋𝑋𝑖𝑖
𝑚𝑚𝑚𝑚𝑚𝑚−𝑋𝑋𝑖𝑖

𝑚𝑚𝑚𝑚𝑚𝑚

2∙𝛼𝛼
.       (3) 
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Связь кодированных факторов с физическими определяется выражением: 
𝑥𝑥𝑖𝑖 = 𝑋𝑋𝑖𝑖−𝑋𝑋𝑖𝑖

0

ℎ𝑖𝑖
.           (4) 

По результатам опытов плана формируется полином следующего вида: 
𝑌̇𝑌 = 𝑏𝑏0 + 𝑏𝑏1𝑥𝑥1 + 𝑏𝑏2𝑥𝑥2 + 𝑏𝑏3𝑥𝑥3 + 𝑏𝑏12𝑥𝑥1𝑥𝑥2 + 𝑏𝑏13𝑥𝑥1𝑥𝑥3 + 𝑏𝑏23𝑥𝑥2𝑥𝑥3 + 𝑏𝑏123𝑥𝑥1𝑥𝑥2𝑥𝑥3 + 𝑏𝑏4(𝑥𝑥12 − 𝑎𝑎) +

𝑏𝑏5(𝑥𝑥22 − 𝑎𝑎) + 𝑏𝑏6(𝑥𝑥32 − 𝑎𝑎).    (5) 
Коэффициенты полинома 𝑏𝑏0, 𝑏𝑏1, 𝑏𝑏2, 𝑏𝑏3, 𝑏𝑏12, 𝑏𝑏13, 𝑏𝑏23, 𝑏𝑏123,𝑏𝑏4, 𝑏𝑏5, 𝑏𝑏6 определяются                     

по формуле: 
𝑏𝑏𝑖𝑖 = ∑ 𝑥𝑥𝑖𝑖𝑖𝑖𝑌𝑌𝑈𝑈𝑁𝑁

𝑈𝑈=1
∑ 𝑥𝑥𝑖𝑖𝑖𝑖

2𝑁𝑁
𝑈𝑈=1

.         (6) 

Смещение для квадратов факторов находится: 

𝑎𝑎 = �𝑁𝑁0
𝑁𝑁

.         (7) 

Значимость коэффициентов проверяют по критерию Стьюдента. Качество предска-
зания, обеспечиваемого полученной регрессионной моделью (5), оценивают по критерию 
Фишера F и коэффициенту детерминации R2 [16]. 

Обсуждение результатов.  Первая задача – ОЦКП для случая двух факторов. 
Эксперимент проводится на технологической установке циркулирования жидкости 

(рис. 1). В качестве имитации нефтесодержащей жидкости используется полиметилсилок-
сановая жидкость ПМС-100. 

 
Рис. 1 – Схема установки 

Fig. 1 – Installation diagram 
На рис. 1 приведены следующие обозначения: 
 M1 – Регулирующий клапан SMART QT730622, M2 – Моторизированный шаровый кран 

Ujin CWX-25S, UZ1 – Преобразователь частоты A150 220 В 1 Ф 0,75 кВт 5 А ONI, M3 – Горизон-
тальный многоступенчатый насос Grundfos CM1-2, M5 – Поршневой безмаслянный компрессор                  
с ресивером FUBAG, FE 9 – Ротаметр воздуха LZQ-5, PT 5 – Преобразователь гидростатического 
давления ПД100И, LT 7а – Поплавковый уровнемер ДУУ4MА-(ДУУ2М-01-0)-1,95-1, LIT 7б – Вто-
ричный прибор БСД4, LT 6 – Вибрационный сигнализатор уровня Элемер-СВ-11/M1-D-НГ, FT 1 – 
Импульсный счетчик воды Ду20 Бетар СГВ-20 Д, FT 2 – Кориолисовый расходомер Эмис-Масс 260, 
FT 3а – Ультразвуковой преобразователь расхода УПР-025-G, FIT 3б – Ультразвуковой расходомер 
US-800, UG2 – Источник питания ИПТ-05-24, FT 4 – Турбинный расходомер РИЗУР-ДОТ Ду-10, 
PT 1 – Датчик избыточного давления АИР-10SН-ДИ, TT 8 – Термопреобразователь ТС-1088/1БГ-
Р1100, UZ2 – Преобразователь частоты A150 220 В 1 Ф 0,75 кВт 5 А ONI, M4 – Электродвигатель 
АИР DRIVE 0,18 кВт, VT 10 – Датчики вибрации ДВСТ-4-30-2-К, TE 11 – Датчик температуры 
ДТС014-Pt100.В3.25/1,5. 

В рамках эксперимента выбраны два фактора, существенно влияющих на эффектив-
ность циркуляции и качество обработки жидкости: скорость циркуляции (X1) и газовый 
фактор (X2). Газовый фактор, характеризующий объемное содержание газа в жидкости, 
оказывает значительное воздействие на гидродинамические и теплообменные процессы                  
в системе, что особенно важно для моделирования реальных нефтесодержащих потоков [17]. 
Применение ортогонального центрального композиционного плана позволило провести 
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серию экспериментов с варьированием уровней факторов в широком диапазоне, обеспечи-
вая при этом статистическую достоверность результатов и минимизацию взаимных корре-
ляций между переменными. Это обеспечило возможность построения адекватной матема-
тической модели, описывающей зависимость ключевых показателей процесса от факторов 
X1 и X2, включая их взаимодействие и нелинейные эффекты. 

Анализ экспериментальных данных показал, что увеличение скорости циркуляции 
(X1) положительно сказывается на эффективности перемешивания, что можно выразить  
через уравнение: 

Y=a0+a1X1+a2X2+a12X1X2+a11X1
2+a22X2

2,       (8) 
где Y – целевая функция (расход двухфазной смеси), a0, a1, a2, a12, a11 и a22 – коэффициенты, 

полученные в результате регрессионного анализа. 
При этом увеличение скорости циркуляции способствует снижению градиентов кон-

центрации и температуры, что в целом улучшает качество обработки жидкости. В то же 
время повышение газового фактора (X2) приводит к усложнению гидродинамического ре-
жима, проявляющемуся в увеличении пульсаций, нестабильности потока и потенциальном 
возникновении кавитационных явлений, что негативно влияет на стабильность и надеж-
ность процесса. Взаимодействие факторов выявило выраженные нелинейные эффекты:                 
при низких скоростях циркуляции (X1<X1,0) увеличение газового фактора (X2) значительно 
ухудшает параметры процесса, тогда как при высоких скоростях циркуляции (X1>X1,0) вли-
яние газа ослабевает за счет более интенсивного перемешивания и стабилизации потока. 
Это указывает на критическую роль оптимального подбора режимов работы для обеспече-
ния устойчивого функционирования установки. 

Построенная модель позволила определить оптимальные режимы эксплуатации тех-
нологической установки, обеспечивающие баланс между эффективностью циркуляции                     
и допустимым уровнем газового насыщения. Например, оптимальные значения могут быть 
найдены с использованием метода градиентного спуска или других методов оптимизации, 
что позволяет минимизировать функцию потерь: 

𝐿𝐿 = ∑ (Y𝑖𝑖 − Ŷ𝑖𝑖)𝑛𝑛
𝑖𝑖=1

2,      (9) 
где Yi  – наблюдаемые значения, Ŷ i – предсказанные значения модели. 
Данные результаты имеют высокую практическую значимость, поскольку в реаль-

ных нефтесодержащих системах присутствие газа неизбежно, и грамотное управление его 
влиянием является ключевым фактором для обеспечения устойчивой и безопасной работы 
оборудования. 

Таким образом, применение ортогонального центрального композиционного плана 
совместно с использованием имитационной жидкости ПМС-100 позволило получить цен-
ные и достоверные данные для оптимизации технологических процессов циркуляции и об-
работки нефтесодержащих жидкостей с учетом комплексного влияния скорости циркуля-
ции и газового фактора. Полученные результаты могут служить основой для дальнейшего 
масштабирования исследований и внедрения оптимизированных режимов в промышлен-
ную практику, способствуя повышению эффективности и надежности технологических 
установок, а также анализ полученных данных позволит определить оптимальные области 
применения для каждого типа расходомеров в условиях присутствия газовой фазы и разра-
ботать методы компенсации погрешностей измерений. 

Выполним построение уравнения регрессии с учетом ограничений в виде равенств   
и неравенств на факторы. В этом случае в качестве выходных параметров выступают расход 
и давление. Скорость циркуляции (X1) соответствует рабочей частоте насоса, а газовый 
фактор (X2) – скорости подачи воздуха в систему. Таким образом, для проведения экспери-
мента влияния входных параметров на расход и давления выбраны следующие независи-
мые факторы: рабочая частота насоса (Гц) и скорость подачи воздуха в систему (л/мин).  
Частота насоса задавалась в системе через MASTER SCADA 4D. Регулирование подачи 
воздуха в систему осуществлялось через ротаметр. 
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Необходимо провести ОЦКП и составить уравнение двух моделей: расхода и давле-
ния в системе с помощью ОЦКП. Запись изменения расхода жидкости в системе фиксиро-
вались при помощи турбинного расходомера. Турбинный расходомер выбран, поскольку 
его принцип измерения основан на механическом вращении турбины, из-за чего он наиме-
нее чувствителен к влиянию двухфазных потоков по сравнению с кориолисовым и ультра-
звуковым расходомером. Давление в системе измерялось при помощи датчика избыточного 
давления. Дополнительно следует учитывать, при каких показателях целевых переменных 
жидкость начинает пениться, поскольку это влияет на корректность показания приборов. 

При числе факторов 𝑛𝑛 = 2 число опытов ПФЭ составляет 𝑁𝑁0 = 22, число звёздных 
точек – 2 ∙ 𝑛𝑛 = 4. Таким образом, общее число опытов: 𝑁𝑁 = 4 + 4 + 1 = 9. Для расчета 
𝛼𝛼 используем формулу (1). Для каждого фактора физический диапазон изменения задан. 
Заполним таблицу параметров ОЦКП (табл. 1). 

Таблица 1. Параметры ОЦКП 
Table 1.  CPXP parameters 

Параметры Частота насоса (Гц) Скорость подачи воздуха 
(л/мин) 

Границы факторов [45;50] [0;5] 
Центр плана 𝑋𝑋𝑖𝑖 47,5 2,5 

Шаг варьирования ℎ𝑖𝑖 2,5 2,5 
Уровни (физические величины) 

При кодированном уровне -1 (и 𝛼𝛼) 45 0 
При кодированном уровне 0 47,5 2,5 

При кодированном уровне +1 (и −𝛼𝛼) 50 5 

Константа преобразования 𝑎𝑎 по формуле (7): 𝑎𝑎 = �𝑁𝑁0
𝑁𝑁

= �4
9

= 2
3
≈ 0,667. 

Таким образом, параметры плана 𝑁𝑁0 = 4,𝑁𝑁 = 9,𝛼𝛼 = 1,𝑎𝑎 = 2
3

, 1 − 𝑎𝑎 = 1
3

 ,−𝑎𝑎 = 2
3
, 

𝛼𝛼2 − 𝑎𝑎 = −2
3
. Заполним матрицу планирования (табл. 2). 

Таблица 2. Матрица планирования 
Table 2. Planning matrix 

U 𝒙𝒙𝟎𝟎 𝒙𝒙𝟏𝟏 𝒙𝒙𝟐𝟐 𝒙𝒙𝟏𝟏𝒙𝒙𝟐𝟐 𝒙𝒙𝟑𝟑′ = 
𝒙𝒙𝟏𝟏𝟐𝟐 − 𝒂𝒂 

𝒙𝒙𝟒𝟒′ = 
𝒙𝒙𝟐𝟐𝟐𝟐 − 𝒂𝒂 𝒀𝒀𝟏𝟏 𝒀𝒀�𝟏𝟏 �𝒀𝒀�𝟏𝟏 − 𝒀𝒀𝟏𝟏� 𝒀𝒀𝟐𝟐 𝒀𝒀�𝟐𝟐 �𝒀𝒀�𝟐𝟐 − 𝒀𝒀𝟐𝟐� 

1 +1 -1 -1 +1 
1
3

 
1
3

 0,465 0,46 0,005 55,35 54,86 0,49 

2 +1 +1 -1 -1 
1
3

 
1
3

 0,544 0,5425 0,0015 61,10 61,32 0,22 

3 +1 -1 +1 -1 
1
3

 
1
3

 0,40 0,401 0,001 56,0 56,09 0,09 

4 +1 +1 +1 +1 
1
3

 
1
3

 0,56 0,565 0,005 73 73,8 0,8 

5 +1 -1 0 0 
1
3

 −
2
3

 0,44 0,443 0,003 59 59,4 0,4 

6 +1 +1 0 0 
1
3

 −
2
3

 0,57 0,566 0,004 72,5 71,483 1,017 

7 +1 0 -1 0 −
2
3

 
1
3

 0,49 0,496 0,006 56 56,27 0,27 

8 +1 0 +1 0 −
2
3

 
1
3

 0,485 0,478 0,007 64 63,12 0,88 

9 +1 0 0 0 −
2
3

 −
2
3

 0,5 0,5001 0,0001 63 63,62 0,62 

�𝑥𝑥𝑖𝑖𝑖𝑖2
𝑁𝑁

𝑈𝑈=1

 9 6 6 4 2 2       

Для случая двух факторов полином (5) преобразуется к виду: 
Ŷ𝟏𝟏 = 𝑏𝑏0 + 𝑏𝑏1𝑥𝑥1 + 𝑏𝑏2𝑥𝑥2 + 𝑏𝑏3𝑥𝑥3 + 𝑏𝑏12𝑥𝑥1𝑥𝑥2 + 𝑏𝑏4(𝑥𝑥12 − 𝑎𝑎).    (10а) 

Таким образом, по формулам (6) определяем параметры уравнения регрессии                     
для расхода: 
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Ŷ𝟏𝟏 = 0,4948 + 0,0615𝑥𝑥1 − 0,009𝑥𝑥2 + 0,02025𝑥𝑥1𝑥𝑥2 + 0,00483 �𝑥𝑥12 −
2
3
� − 0,01267 �𝑥𝑥22 −

2
3
� =

0,500027 + 0,0615𝑥𝑥1 − 0,009𝑥𝑥2 + 0,02025𝑥𝑥1𝑥𝑥2 + 0,00483𝑥𝑥12 − 0,01267𝑥𝑥22                        (10б) 
Вычислим значения модели (10б) по проведенным опытам и занесем результаты                      

в табл. 2. Рассчитаем основные метрики с применением Python (табл. 3, столбец 1). Затем 
рассчитаем значения t-статистик для критерия Стьюдента (табл. 3, столбец 2). 

Таблица 3.  Результаты расчета 
Table 3.  Calculation results 

Метрики  
Metrics 

Значения t-статистики 
критерия Стьюдента   
Student's t-test values 

  

При уровне доверительной вероятности 0,95 и при 9 наблюдениях критическое                 
значение tкрит = 2,306. Таким образом, все коэффициенты, кроме b3, являются значимыми. 

Критерий Фишера составил 92,4150. Определим критическое значение критерия  
Фишера. Число степеней свободы в числителе 𝑘𝑘1 = 𝑝𝑝 − 1 = 6 − 1 = 5.  

Число степеней свободы в знаменателе 𝑘𝑘2 = 𝑁𝑁 − 𝑝𝑝 = 9 − 6 = 3. Таким образом,                
по таблице критическое значение критерия Фишера составляет 9,01, что меньше вычислен-
ного критерия Фишера, что доказывает адекватность модели. После преобразования полу-
чаем итоговую модель: 

 Ŷ𝟏𝟏 = 0,500027 + 0,0615𝑥𝑥1 − 0,009𝑥𝑥2 + 0,02025𝑥𝑥1𝑥𝑥2 − 0,01267𝑥𝑥22. 
Решим задачу оптимизации, используя функцию minimize из библиотеки SciPy                      

в Python для нахождения минимума и максимума. По завершении оптимизации алгоритм 
выведет следующий результат: 

 
Также определяем, какие значения принимает расход при фиксированных заданных 

условиях частоты насоса и скорости подачи воздуха (рис. 2). 

 
Рис. 2 – Графическое решение задачи оптимизации: красная точка – максимум функции Y, 

синяя точка – минимум функции Y 
Fig. 2 – Graphical solution of the optimization problem: the red point is the maximum                                  

of the function Y, the blue point is the minimum of the function Y 
Для максимизации расхода рекомендуется эксплуатировать оборудование при зада-

нии скорости подачи воздуха на уровне 3,61 л/мин, в то время как частота работы насоса 
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должна использовать максимально допустимое значение. В случае задачи минимизации 
расхода оптимальным является выполнение следующих условий: скорость подачи воздуха 
должна находиться на максимально возможном уровне, а частота работы насоса – на мини-
мально допустимом. Аналогичным образом вычислены коэффициенты для второго уравне-
ния регрессии, что позволило сформировать итоговый полиномиальный многочлен для дав-
ления: 

Ŷ2 = 62,22 + 6,042𝑥𝑥1 + 3,425𝑥𝑥2 + 2,8125𝑥𝑥1𝑥𝑥2 + 1,825 �𝑥𝑥12 −
2
3
� − 3,925 �𝑥𝑥22 −

2
3
�. 

При приведении слагаемых получаем: 
Ŷ2 = 63,62 + 6,042𝑥𝑥1 + 3,425𝑥𝑥2 + 2,8125𝑥𝑥1𝑥𝑥2 + 1,825𝑥𝑥12 − 3,925𝑥𝑥22. 

Решим задачу максимизации расхода при ограничении значения давления в виде               
неравенства. Запишем задачу в векторной форме. Обозначим вектор переменных через                   
𝑋𝑋 = (𝑥𝑥1, 𝑥𝑥2). Тогда задачу оптимизации можно написать следующим образом: 

⎩
⎪
⎨

⎪
⎧

ƒ(𝑥𝑥) → max
𝑋𝑋

𝑌𝑌1(𝑋𝑋) ,

𝑔𝑔1(𝑋𝑋) = 𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚 − 𝑌𝑌2(𝑋𝑋) ≤ 0,
𝑔𝑔2(𝑋𝑋) = 𝑌𝑌2(𝑋𝑋) − 𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚 ≤ 0,

45 ≤ 𝑥𝑥1 ≤ 50,
0 ≤ 𝑥𝑥2 ≤ 5.

 

Примем 𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚 за 50 кПа, 𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚 – 80 кПа. Напишем код для решения задачи оптимиза-
ции. Получим результат: 

 
Вторая задача – ОЦКП для случая трех факторов. Эффективность процесса рек-

тификации нефти во многом зависит от минимизации энергопотребления при разделении 
смесей. Для анализа того, как различные факторы влияют на энергозатраты в условиях               
маломощной установки, применяется специальный метод исследования – ОЦКП. Разрабо-
танная имитационная секционная модель нефтеперерабатывающей установки служит осно-
вой для проведения экспериментов [18]. Энергетические затраты на разделение состоят                 
из подвода энергии для создания парового потока и затрат на охлаждение и конденсацию 
потока орошения и нефтепродуктов. На маломощную установку ректификации нефти тепло 
подается с помощью перегретого водяного пара, а отводится через аппарат воздушного 
охлаждения (АВО). Выходным параметром является тепловая нагрузка АВО QАВО.  

Влияющими факторами являются расход перегретого водяного пара Z, флегмовое 
число Ф, потенциальное содержание светлых фракций в сырье (нефти) PS.  

Зависимость энергетических затрат от влияющих факторов имеет следующий вид: 
АВО ( , , ).Q f Z PS= Φ           (11) 

В этом случае при проведении ОЦКП число точек факторного пространства равно 
15. Трехфакторный эксперимент выполнен в следующей последовательности. 

На первом шаге по общеизвестным формулам определены центр плана X0
i, шаг                 

варьирования hi, звездное плечо α, смещение значений квадратов факторов a, уровни варь-
ирования (–α, 1, 0, +1, α). Для случая трех факторов звездное плечо α=1,215; параметр сме-
щения a=0,73. Перечисленные параметры ОЦКП вычислены и приведены в табл. 4.  

На втором шаге выполнено построение матрицы планирования с учетом найденных 
на первом шаге параметров ОЦКП. Значения выходного параметра y=QАВО определены                    
по имитационной секционной модели. Матрица планирования для трехфакторного экспе-
римента составлена по аналогии с предыдущим случаем. 
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Таблица 4. Параметры ОЦКП 
Table 4. CPXP parameters 

Xi Границы факторов 
Factor boundaries xi hi Уровни варьирования Levels of variation 

–α –1 X0i  +1 α 
Z, % [3; 5] x1 0,823 3 3,177 4 4,823 5 

Ф [1,2; 1,6] x2 0,165 1,2 1,235 1,4 1,565 1,6 

PS, % [48; 52] x3 1,646 48 48,354 50 50,646 52 

По результатам опытов полученного плана сформирован квадратичный полином: 
( )

( ) ( ) ( )

*
0 0 1 1 2 2 3 3 12 1 2 13 1 3

2 2 2
23 2 3 4 1 5 2 6 3

...

... ,

y x b x b x b x b x b x x b x x

b x x b x a b x a b x a

= + + + + + +

+ + − + − + −



                 (12а)
 

где b1-b3 – коэффициенты влияния одиночных факторов; b12, b13, b23 – коэффициенты взаим-
ного влияния пар факторов; b4-b6 – коэффициенты влияния квадратов факторов; x0-x3 – кодирован-
ные факторы; a – смещение значений квадратов факторов; y – выходной параметр. 

Коэффициенты уравнения регрессии (12а) вычислены по формулам:  

1

2

1

; 0, 6; 1,15.

N

ij j
j

i N

ij
j

x y
b i j

x

=

=

= = =
∑

∑
 

После проверки значимости b-коэффициентов и исключения из модели незначимых 
коэффициентов осуществлено преобразование уравнения регрессии (12а) в стандартную 
форму: 

( ) 2 2 2
0 0 1 1 2 2 3 3 13 1 3 4 1 5 2 6 3 ,y x b x b x b x b x b x x b x b x b x= + + + + + + +



                  (12б) 

где ( )*
0 0 0 4 5 6 .b b x a b b b= − + +  

Рассчитанные значения b-коэффициентов записаны в уравнение (12б): 
( ) 2 2 2

1 2 3 1 3 1 2 313754,12 894,78 75,50 -83,09 27,63 20,89 25,29 30,37 .y x x x x x x x x x= + − − + + +
  

На третьем шаге выполнена проверка адекватности полученной модели. При оценке 
адекватности модели принято, что параллельных опытов нет. Эксперимент проводился               
на компьютерной модели. Проведение параллельных опытов приводило к одним и тем же 
результатам. Проверка адекватности модели (12б) выполнена по критерию Фишера. Табличное 
значение критерия Фишера Fтабл определено с помощью функции Matlab finv(α, f1, f2). 
Fтабл=3,9823. Расчетное значение отношения дисперсии среднего и остаточной дисперсии 
превышает табличное значение, следовательно, модель (12б) адекватна исходным данным.  

Вывод. В рамках проведенного исследования успешно реализован ОЦКП для двух-
факторного и трехфакторного экспериментов, позволивший построить адекватные квадра-
тичные регрессионные модели. Решены задачи оптимизации расхода и давления в системе 
транспортировки жидкости в диапазоне скорости воздуха [0; 5] л/мин и оптимизации про-
цесса ректификации нефти на установке малой мощности. Полученные модели подтвер-
дили свою эффективность высокими значениями критерия Фишера и значимостью боль-
шинства коэффициентов регрессии по критерию Стьюдента.  

В первом случае решена задача максимизации расхода жидкости при ограничении 
давления согласно выведенной формуле (10б). Проведенная на основе полученных моделей 
оптимизация показала оптимальные режимы эксплуатации установки для достижения                  
как максимальных, так и минимальных значений выходных параметров. Полученные                   
результаты показывают, что скорость подачи воздуха влияет на расход и давление                                 
в системе. Такая методика применения ОЦКП может быть полезна при проектировании                     
и эксплуатации процессов, где происходит смешение и аэрация, например, в химической, 
биотехнологической и пищевой промышленности. Результаты можно применить                          
при оценке негативного влияния газовых включений в процессах ТЭК, также они могут 
быть основой для проверки моделей для других жидкостей с похожими свойствами. 
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Во втором случае полученная на основе ОЦКП адекватная регрессионная модель 
(12б) может быть применена для оптимизации процесса ректификации нефти по критерию 
энергетических затрат. Объект применения – установки ректификации нефти малой мощ-
ности. С помощью выведенной формулы (12б) можно определять оптимальные показатели 
потребления перегретого водяного пара и флегмового числа при изменении исходного              
состава нефти. Температуры начала и конца кипения нефтепродуктов являются нормируе-
мыми показателями качества и выступают как ограничивающие условия в процессе опти-
мизации.  
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Резюме. Цель. Целью работы является исследование возможностей программы 

Dynamo Studio как инструмента для автоматизации проектирования систем армирования               
в Revit и разработка алгоритмов армирования различных конструктивных элементов: ба-
лок, колонн и плит перекрытий. Метод. Исследования основано на методах автоматизация 
процесса армирования железобетонных конструкций в программе Autodesk Revit с исполь-
зованием Dynamo Studio.  В работе детально рассмотрены принципы работы с основными 
нодами и геометрическими параметрами элементов. Результат. Разработаны методики со-
здания арматурных каркасов для балок, колонн и плит перекрытий с учетом их конструк-
тивных особенностей, и геометрических параметров. Представлено подробное описание ал-
горитмов армирования балок, колонн и плит перекрытий. Описаны основные ноды и после-
довательность действий при создании арматурных каркасов. Вывод. Результаты исследо-
вания демонстрируют возможность эффективного автоматизированного проектирования 
систем армирования железобетонных конструкций. Применение Dynamo Studio для авто-
матизации процесса армирования существенно повышает производительность труда                       
и обеспечивает высокое качество проектной документации. Результаты исследования могут 
служить основой для создания более сложных автоматизированных систем проектирования 
арматурных конструкций. Выводы подтверждают практическую значимость полученных 
результатов, которые могут быть использованы проектировщиками при разработке строи-
тельных конструкций.  

Ключевые слова: автоматизация проектирования, армирование, железобетонные 
конструкции, Dynamo, Revit, арматурные каркасы 
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Abstract. Objective. The aim of the work is to study the capabilities of the Dynamo Studio 
program as a tool for automating the design of reinforcement systems in Revit and to develop 
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algorithms for reinforcing various structural elements: beams, columns, and floor slabs. Method. 
The study is based on methods for automating the reinforcement process of reinforced concrete 
structures in Autodesk Revit using Dynamo Studio. The paper considers the principles of working 
with the main nodes and geometric parameters of elements. Result. Methods for creating rein-
forcement cages for beams, columns, and floor slabs have been developed, taking into account 
their design features and geometric parameters. Algorithms for reinforcing beams, columns, and 
floor slabs are described. The main nodes and the sequence of actions for creating reinforcement 
cages are described. Conclusion. The results of the study demonstrate the possibility of effective 
automated design of reinforcement systems for reinforced concrete structures. The use of Dynamo 
Studio to automate the reinforcement process significantly increases labor productivity and en-
sures high-quality design documentation. The results of the study can serve as the basis for creating 
complex automated systems for the design of reinforcement structures. The findings confirm the 
practical significance of the results obtained and can be used by designers when developing build-
ing structures. 

Keywords: design automation, reinforcement, reinforced concrete structures, Dynamo, 
Revit, reinforcement frames 

For citation: T.A. Yurosheva, N.S. Isupov, Sh.R. Kudziev, E.N. Akoeva. Automation of 
the reinforcement of reinforced concrete structures in the Autodesk Revit program using Dynamo 
Studio. Herald of Daghestan State Technical University. Technical Sciences. 2025;52(4):165-180. 
(In Russ) DOI:10.21822/2073-6185-2025-52-4-165-180 
 

Введение. В современных условиях проектирования строительных конструкций 
особую актуальность приобретает автоматизация процессов армирования железобетонных 
элементов. Использование программного обеспечения для создания арматурных каркасов 
позволяет существенно сократить время проектирования и минимизировать вероятность 
ошибок [1]. 

Постановка задачи. Целью данной работы является исследование возможностей 
программы Dynamo как инструмента для автоматизации проектирования систем армирова-
ния в Revit. В ходе исследования были поставлены задачи по разработке алгоритмов арми-
рования различных конструктивных элементов: балок, колонн и плит перекрытий. 

Для достижения поставленной цели решались следующие задачи: 
1. Исследовать и проанализировать существующие методы и алгоритмы армирования 

железобетонных конструкций; 
2. Разработать алгоритм автоматизированного проектирования арматурных каркасов 

для: балок с возможностью определения геометрических параметров и создания ар-
матурного каркаса с заданными характеристиками; колонн с построением местной 
системы координат и автоматизированным размещением продольных стержней; 
плиты перекрытия с автоматическим определением верхней грани и формированием 
арматурного каркаса; 

3. Создать комплексную методику автоматизированного проектирования, включаю-
щую: определение геометрических параметров элементов и расчет необходимых            
параметров армирования; формирование арматурного каркаса с учетом конструк-
тивных особенностей; выбор типа арматуры и способа загибки; 

4. Разработать систему нодов для: получения параметров элементов; построения гео-
метрии арматурного каркаса; создания арматурных стержней и хомутов; формиро-
вания арматурного каркаса в целом; 

5. Провести тестирование разработанной системы на различных типах железобетон-
ных конструкций, оценить эффективность предложенного решения и его практиче-
скую применимость; 

6. Разработать рекомендации по использованию созданной системы в проектной дея-
тельности. 
Решение поставленных задач позволило создать эффективный инструмент                              
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для автоматизации процесса проектирования армирования железобетонных конструкций, 
что существенно повысит производительность труда проектировщиков и обеспечит высо-
кое качество проектной документации.  

Научная новизна результатов исследования заключается в следующем: 
1. Впервые разработана комплексная методика автоматизированного проектирования 

систем армирования железобетонных конструкций, объединяющая возможности 
программ Revit и Dynamo в единый технологический процесс. 

2. Предложен инновационный алгоритм создания арматурных каркасов, включающий 
автоматизированное определение геометрических параметров элементов и форми-
рование арматурного каркаса с использованием семейства нодов Geometry, Element 
и CodeBlock. 

3. Разработана оригинальная система построения местной системы координат для ар-
мирования колонн с применением нода Vector.ByTwoPoints, позволяющая оптими-
зировать процесс размещения продольных арматурных стержней. 

4. Создан новый подход к проектированию армирования перекрытий с использова-
нием нодов Curve и Geometry для определения лучей армирования и формирования 
арматурных стержней. 

5. Впервые внедрен метод автоматизированного расчета параметров армирования 
(длина, ширина, высота элементов) с помощью нода Element.Get ParameterValue By 
Name, что позволяет существенно повысить точность проектирования. 

6. Предложена усовершенствованная технология создания арматурных каркасов с воз-
можностью выбора стиля арматирования, типа арматуры и типа загибки через пакет 
DynamoForRebar. 
Практическая значимость полученных результатов заключается в создании эффек-

тивного инструмента для автоматизации процесса проектирования армирования железобе-
тонных конструкций, что позволяет значительно сократить время проектирования и повы-
сить качество проектной документации.   

Методы исследования. Алгоритмы процесса армирования каркасов для железо-
бетнных конструкций 

Армирование балок. Инициализация алгоритма осуществляется посредством                
селекции идентификатора требуемой балки. Последующий этап предусматривает детерми-
нирование геометрических характеристик элемента посредством интеграции семейства              
нодов Geometry, Element и CodeBlock, в рамках которого осуществляется квантификация 
линейных размеров балки - протяженности и ширины [2]. 

 Параллельно производится определение высотного параметра конструкции путем 
экстракции отметок верхней и нижней граней с последующим вычислением их разности, 
что позволяет установить искомое значение высоты H. 

По завершении этапа геометрического анализа осуществляется переход к формиро-
ванию арматурного каркаса. Вектор распространения массива хомутов задается посред-
ством нода Vector.ByTwoPoints. Конфигурация массива хомутов реализуется путем специ-
фикации межцентрового расстояния и необходимых геометрических параметров, что обес-
печивает генерацию требуемых линий хомутов.  

Последующее формирование геометрии продольных стержней и хомутов осуществ-
ляется с учетом селекции соответствующего стиля и типа арматурного каркаса, при этом 
предусматривается возможность анкеровки арматурных элементов посредством использо-
вания дополнения DynamoForRebar.  

Финальная стадия алгоритма реализуется посредством Python.Script, обеспечиваю-
щего формирование армированной конструкции балки. Функциональную схему скрипта 
можно видеть на рис. 1.  

Армирование колонн. Процесс инициализации алгоритма начинается с экстракции 
граней колонны и последующей калькуляцией их центроидов.  
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Рис.1 – Функциональная схема скрипта армирования балки 

Fig. 1 – Functional diagram of the beam reinforcement script 
На последующем этапе осуществляется определение точки нижней торцевой грани 

посредством использования координат нижней торцевой грани Z и центроида соответству-
ющей грани, при этом финальная стадия данного этапа реализуется через нод Code Block, 
выполняющий функцию извлечения первого элемента из сформированного списка [3-5]. 
Последующий этап алгоритма предусматривает определение центроидов боковых граней              
с последующим их проецированием на плоскость нижнего торца конструкции. Формирова-
ние локальной системы координат осуществляется посредством применения нода 
Vector.ByTwoPoints. В рамках установленной системы координат производится позицио-
нирование точек размещения продольных арматурных стержней. Формирование массива 
стержней реализуется через создание списка элементов с последующей селекцией требуе-
мого типа арматуры из кодового перечня. На следующем этапе осуществляется специфика-
ция размеров выпусков и интервалов между стержнями для обеспечения корректной уста-
новки продольных арматурных элементов. Заключительная стадия алгоритма предусмат-
ривает интеграцию всех предварительно определенных параметров в блок создания арма-
туры, что обеспечивает генерацию арматурных стержней. Функциональная схема алго-
ритма представлена на рис. 2. 

 
Рис. 2 – Функциональная схема скрипта армирования колонн 

Fig. 2 – Functional diagram of the column reinforcement script 
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Армирование перекрытия. В рамках реализации алгоритма проектирования арма-
турного каркаса плиты перекрытия, представленного на рис. 3, осуществляется последова-
тельная обработка идентификатора конструктивного элемента. На начальном этапе произ-
водится экстракция геометрических характеристик плиты посредством получения массива 
её граней. В процессе обработки данных особое внимание уделяется определению верхней 
поверхности перекрытия, что достигается путем обращения к последнему элементу сфор-
мированного списка посредством нода List.LastItem. 

Последующий этап алгоритма предусматривает генерацию системы направляющих 
векторов, реализуемую посредством интеграции нодов Curve и Geometry. Данная операция 
обеспечивает формирование массива лучей, необходимых для корректного позициониро-
вания арматурных элементов в пространстве. 

Финальная стадия проектирования характеризуется комплексной обработкой пара-
метров армирования с использованием специализированного пакета DynamoForRebar.                  
В рамках данного этапа осуществляется многоаспектная настройка характеристик арматур-
ного каркаса, включающая: селекцию типоразмера арматурных стержней; определение ме-
тодики анкеровки арматурных элементов; спецификацию геометрической конфигурации 
арматурных стержней.  

Результатом последовательной реализации описанного алгоритма является форми-
рование полноценного арматурного каркаса плиты перекрытия, соответствующего проект-
ным требованиям и нормативным документам. 

 
Рис. 3 – Функциональная схема скрипта армирования перекрытия 

Fig. 3 – Functional diagram of the floor reinforcement script 
Обсуждение результатов. Армирование балок. В процессе инициализации алго-

ритма проектирования, показанного на рис. 4, осуществляется первичная селекция кон-
структивного элемента посредством нода Revit.Selection, что обеспечивает идентификацию 
требуемой балки в рамках программного модуля.  

Последующий этап характеризуется комплексной обработкой геометрических пара-
метров элемента, реализуемой посредством интеграции семейства нодов Geometry, Element 
и CodeBlock [6]. В результате данной операции производится квантификация линейных раз-
меров балки, включающая определение её протяженности и ширины. 

Параллельно с геометрическим анализом осуществляется детерминирование высот-
ного параметра конструкции. Данный процесс реализуется посредством нода 
Element.GetParameterValueByName, обеспечивающего получение абсолютных отметок 
верхней и нижней поверхностей балки. Финальная стадия определения высотного 
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параметра предусматривает вычисление разности между полученными значениями,                   
что позволяет установить искомое значение высоты H. 

 
Рис. 4 – Восстановление геометрии балки 

Fig. 4 – Restoration of beam geometry 
По завершении этапа определения базовых геометрических характеристик 

осуществляется экстракция конфигурации нижней поверхности балки, что представляет 
собой финальный этап геометрического анализа конструкции. После успешной реализации 
данного этапа происходит переход к формированию арматурного каркаса, который 
включает в себя комплекс операций по проектированию и размещению арматурных 
элементов в соответствии с расчетными требованиями и нормативными документами                 
(рис. 5).  

Данный переход от геометрического анализа к проектированию армирования 
является логическим продолжением алгоритма, где на основе полученных геометрических 
параметров формируется арматурный каркас, обеспечивающий необходимую прочность                  
и надежность конструкции [7]. 

 
Рис. 5 – Нахождение нижней грани балки 
Fig. 5 – Finding the lower edge of the beam 

На начальном этапе проектирования поперечного армирования осуществляется 
определение направления распространения массива хомутов. Данная операция 
реализуется посредством нода Vector.ByTwoPoints, который обеспечивает генерацию 
вектора, определяющего ориентацию арматурного каркаса в пространстве (детализация 
процесса на рис. 6). Последующий этап характеризуется формированием массива 
хомутов, при котором осуществляется спецификация следующих параметров: 

1. Межцентровое расстояние между элементами поперечного армирования. 
2. Геометрические характеристики арматурных элементов. 
3. Конфигурация размещения хомутов в пространстве. 

В результате комплексной обработки указанных параметров формируется объект 
Geometry.Translate, содержащий полный набор геометрических примитивов, описывающих 
конфигурацию поперечного армирования конструкции. Данный объект представляет  
собой совокупность линий, определяющих пространственное расположение хомутов                                      
в арматурном каркасе. 
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Таким образом, представленная методология обеспечивает точное 
позиционирование элементов поперечного армирования с учетом проектных требований               
и нормативных предписаний. 

 
Рис. 6 – Создание геометрии хомутов  

Fig. 6 – Creating clamp geometry 
На следующем этапе проектирования осуществляется генерация геометрической 

модели продольного армирования, детальное представление которой представлено на рис. 7.  
В качестве входных данных для данного процесса используются следующие параметры: 

1. Геометрическая модель конструктивного элемента (балки). 
2. Расчетная длина анкеровки арматурных стержней. 
В рамках данного этапа выполняется комплексная обработка указанных параметров 

с целью формирования пространственной конфигурации продольного армирования. 
Результатом данного процесса является создание объекта Geometry.Translate, который 
представляет собой совокупность геометрических примитивов, описывающих 
расположение продольных арматурных стержней в конструкции. 

В сформированном объекте осуществляется точное позиционирование всех 
элементов продольного армирования, что обеспечивает: 

1. Корректное размещение арматурных стержней в поперечном сечении балки. 
2. Соблюдение расчетных длин анкеровки. 
3. Соответствие проектной документации. 
Таким образом, представленная методология обеспечивает точное моделирование 

продольного армирования с учетом всех конструктивных особенностей и расчетных 
требований. 

 
Рис.7 – Создание продольных стержней 

Fig. 7 – Creation of longitudinal rods 
В процессе синтеза арматурного каркаса осуществляется интеграция геометрических 

моделей продольных стержней и поперечных хомутов, формирующих комплексную 
пространственную структуру армирования. На данном этапе происходит консолидация ранее 
созданных геометрических примитивов в единую систему арматурного каркаса. 

После формирования базовой геометрии арматурного каркаса производится 
настройка его конструктивных характеристик посредством специализированного 
дополнения DynamoForRebar и семейства Rebar. В рамках данного этапа осуществляется: 

1. Селекция стиля армирования в соответствии с проектными требованиями. 
2. Определение типоразмера арматурных элементов. 
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3. Спецификация методики анкеровки и конфигурации загиба арматурных 
стержней. 

Конечная стадия алгоритма реализуется посредством Python.Script, который 
обеспечивает генерацию итогового арматурного каркаса с учетом всех заданных 
параметров и характеристик. Практическая реализация описанного алгоритма 
демонстрирует следующий порядок действий: 

1. Создание базовой конструкции балки, показанной на рис.8, с заданными 
габаритными размерами (400х800 мм) 

2. Идентификация конструктивного элемента посредством передачи его 
уникального идентификатора в скрипт 

3. Запуск алгоритма обработки 
4. Получение итогового результата (рис. 9). 
Таким образом, представленная методология обеспечивает комплексную 

автоматизацию процесса проектирования арматурного каркаса балки с возможностью 
гибкой настройки конструктивных параметров и характеристик армирования. 

 
Рис. 8 – Начальный вид балки 
 Fig. 8 – Initial view of the beam 

 
Рис. 9 – Вид балки после работы скрипта 

Fig. 9 – View of the beam after running the script 
В рамках настоящего исследования представляется систематизированный перечень 

базовых нодальных элементов, задействованных при реализации алгоритмического 
скрипта, направленного на проектирование арматурного каркаса балки. Далее следует 
детальная классификация и функциональное описание ключевых нодов, которые были 
применены в процессе разработки программного обеспечения для автоматизации процесса 
армирования конструктивного элемента [8]. 

Представленные в табл. 1 ноды демонстрируют комплексный подход к решению 
задачи проектирования арматурного каркаса и отражают специфику взаимодействия 
различных компонентов программного обеспечения в рамках единой алгоритмической 
структуры. 

Таблица 1. Основные ноды использованные в скрипте армирования балки 
Table 1. Main nodes used in the beam reinforcement script 

Element.GetParameterValueByName Получение параметров экземпляра по названию 
BoundingBox.Minpoint Получение нижней точки элемента 
Code Block Нод позволяющий писать свой код на Python. 
List.FilterByBoolMask Он по очереди перебирает все элементы списка и каждый 

из них помещает либо в слот in, либо в слот out 
Categories С его помощью можно взять ту или иную категорию. 

Армирование колонн. На рис. 10 демонстрируется целостная структура 
алгоритмического скрипта, предназначенного для автоматизации процесса проектирования 
арматурного каркаса колонны.  

Инициализация данного программного модуля осуществляется посредством 
загрузки уникального идентификатора конструктивного элемента (колонны), что является 
первостепенным этапом в реализации комплексного алгоритма армирования. Данная 
методология позволяет обеспечить точное позиционирование арматурных элементов                    
в пространстве с учетом индивидуальных характеристик конкретного конструктивного 
элемента, что является критически важным для обеспечения требуемой прочности                                
и надежности проектируемой конструкции. 
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Рис. 10 – Общий вид скрипта армирования колонн 

Fig. 10 – General view of the column reinforcement script 
На начальном этапе проектирования осуществляется последовательное определение 

геометрических характеристик колонны посредством следующих операций: 
1. Идентификация поверхностного массива колонны с использованием нода 

Element.Faces. 
2. Определение центральных точек каждой грани через функционал 

Surfaces.PointAtParameter. 
3. Селекция минимальных значений посредством List.MinimumItem для определения 

нижней торцевой грани. 
4. Экстракция координат Z и определение центральной точки нижней торцевой грани. 
5. Финальная обработка данных через Code Block, обеспечивающая вывод первого 

элемента сформированного списка. 
Последующий этап характеризуется выполнением следующих процедур: 

1. Определение центральных точек боковых граней колонны. 
2. Выполнение операции проецирования указанных точек на плоскость нижнего торца 

конструкции. 
Данная методология обеспечивает точное позиционирование ключевых точек 

арматурного каркаса с учетом пространственной конфигурации колонны, что является 
необходимым условием для корректного проектирования системы армирования. 
Представленный алгоритм, показанный на рис. 11 позволяет создать надежную основу                             
для дальнейшего формирования арматурного каркаса, обеспечивая точное определение 
геометрических параметров и пространственного расположения арматурных элементов                  
в конструкции. 

 
Рис. 11 – Начало скрипта. Получение опорных точек 
Fig. 11 – Start of the script. Obtaining reference points 

В целях оптимизации функционирования алгоритмического скрипта и обеспечения точ-
ности позиционирования арматурных элементов осуществляется построение локальной                
системы координат. Данный процесс реализуется посредством следующих последователь-
ных операций: формирование двух базовых векторов с использованием нода 
Vector.ByTwoPoints на основе предварительно определенных точек; конструирование                        
системы координат на основе полученных векторных элементов. 

Представленный метод построения локальной системы координат позволяет: 
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1. Обеспечить корректное позиционирование арматурных элементов в пространстве. 
2. Упростить алгоритмическую обработку геометрических параметров. 
3. Повысить точность вычислений при проектировании арматурного каркаса. 

Детальное описание процесса создания локальной системы координат представлено 
на рис. 12, где наглядно демонстрируется последовательность операций и их взаимосвязь  
в рамках общего алгоритма проектирования. 

Таким образом, построение локальной системы координат является критически важ-
ным этапом в алгоритме армирования, обеспечивающим необходимую точность и эффек-
тивность последующих операций проектирования арматурного каркаса. 

 
Рис. 12 – Построение местной системы координат 
Fig. 12 – Construction of a local coordinate system 

В рамках установленной локальной системы координат осуществляется процесс 
позиционирования точек размещения продольных арматурных стержней. Данная операция 
реализуется посредством комплексной интеграции следующих нодальных групп: 

1. Vector - обеспечивает векторное моделирование и определение пространственного 
положения элементов. 

2. Code Block - предоставляет возможности для программируемой обработки данных 
и реализации пользовательских алгоритмов. 

3. List - осуществляет управление списками и массивами данных, необходимых                   
для корректного позиционирования арматурных элементов. 

На завершающем этапе данного процесса происходит формирование 
структурированного списка арматурных стержней посредством нода List.Create, который 
обеспечивает: 

1. Систематизацию данных о пространственном расположении арматурных 
элементов. 

2. Создание упорядоченной последовательности для последующей обработки. 
3. Формирование базы данных для конструирования арматурного каркаса. 
Представленный подход, продемонстрированный на рис.13 к позиционированию 

арматурных стержней позволяет обеспечить точное и систематическое размещение 
элементов армирования в соответствии с проектными требованиями и конструктивными 
особенностями колонны. 

 
Рис. 13 – Построение точек стержней  

Fig. 13 – Construction of rod points 
В рамках реализации алгоритма проектирования арматурного каркаса осуществля-

ется следующая последовательность операций: 
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1. Идентификация типов арматурных стержней производится посредством 
нода Element.Name (рис. 14), который обеспечивает: категоризацию арматурных 
элементов по их характеристикам;  формирование структурированного перечня              
доступных типов арматуры. 

2. Селекция необходимого типа арматурного стержня осуществляется через специали-
зированное окно кода (рис. 15), что позволяет: обеспечить точный выбор требуемого 
типа арматуры; учесть специфические параметры конкретного конструктивного  
элемента. 

3. На этапе параметризации арматурного каркаса производится: определение размеров 
выпусков арматурных стержней; расчет оптимальных расстояний между продоль-
ными стержнями; формирование геометрических параметров установки арматурных 
элементов. 

4. Финальная стадия проектирования (рис. 16) характеризуется: интеграцией всех 
предварительно полученных данных в блок создания арматуры; автоматизирован-
ной генерацией арматурных стержней; формированием окончательного арматур-
ного каркаса в соответствии с проектными требованиями. 

 
Рис. 14 – Получение типа арматуры 

Fig. 14 – Obtaining the reinforcement type 

 
Рис.15 – Назначение размеров для установки продольных стержней  

Fig. 15 – Assigning dimensions for installing longitudinal rods 

 
Рис.16 – Построение арматуры 

Fig. 16 – Construction of reinforcement 
Представленный алгоритм обеспечивает комплексную автоматизацию процесса 

проектирования арматурного каркаса, начиная от идентификации типов арматуры и закан-
чивая формированием окончательного конструктивного решения, показанного на рис. 17, 18. 

В рамках практической верификации разработанного алгоритмического решения 
осуществляется следующая последовательность действий: 

http://vestnik.dgtu.ru/
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1. Формирование базовой конструктивной модели (рис. 17): создание колонны с задан-
ными габаритными размерами 400х400 миллиметров; определение пространствен-
ного положения элемента в проектной модели. 

2. Инициализация алгоритмического модуля (рис. 18): запуск программного скрипта 
для автоматизации процесса проектирования арматурного каркаса; активация после-
довательности вычислительных операций в соответствии с заданным алгоритмом. 

3. Представленный метод практической реализации позволяет: проверить коррект-
ность функционирования разработанного алгоритма; оценить эффективность авто-
матизированного подхода к проектированию арматурного каркаса; подтвердить              
соответствие получаемых результатов проектным требованиям. 
Таким образом, данный этап работы является критически важным для верификации 

работоспособности алгоритмического решения и его практической применимости в про-
цессе проектирования железобетонных конструкций. 

                                                      
              Рис. 17 – Начальный вид                                 Рис. 18 – Армированная колонна 

           Fig. 17 – Initial view                                             Fig. 18 – Reinforced column 
Систематизированный перечень ключевых нодов, задействованных в алгоритмиче-

ском скрипте проектирования арматурного каркаса колонны представлен в табл. 2. 
Таблица 2. Основные ноды использованные в скрипте армирования колонны 

Table 2. Main nodes used in the column reinforcement script 
Element.Name Получение названия элемента из списка. 
List.Create Создание нового списка. На вход получаем элементы 

для заполнения списка. 
Vector.ByTwoPoints Создание вектора по двум точкам 
List.MinimumItem Нахождение минимального элемента в списке. 
Element.GetJoinedElements Получение объединенных элементов, для их выбора. 
List.Flatten Удаляет уровни данных из структуры данных. Исполь-

зуется, когда иерархии данных не нужны для работы. 
Element.GetParameterNameByValue Получение имени параметра по значению. 

Армирование плит перекрытий. На рис. 19 представлено систематизированное 
графическое отображение комплексной алгоритмической структуры, обеспечивающее              
всестороннее понимание принципов функционирования программного скрипта. 

 
Рис. 19 – Общий вид скрипта 

Fig. 19 – General view of the script 
В процессе алгоритмической обработки конструктивного элемента осуществляется 

последовательная реализация ряда операций. Инициализация процесса проектирования 
начинается с импортирования идентификатора конструктивного элемента (плиты 
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перекрытия) в рабочую среду, после чего элемент передается в нод Element.Faces для по-
лучения его геометрических характеристик. Далее происходит определение простран-
ственных параметров, включающее идентификацию всех граней элемента и локализацию 
верхней грани перекрытия как ключевого конструктивного элемента. 

После этого выполняется сортировка и фильтрация данных посредством примене-
ния нода Code Block для программируемой обработки информации и использования 
List.SortByKey для структурирования данных по определенным критериям. В результате 
происходит выделение верхней грани перекрытия посредством List.LastItem как конеч-
ного элемента отсортированного списка. 

Представленный алгоритм обеспечивает точную идентификацию конструктивного 
элемента, корректное определение его пространственного положения, систематизацию 
геометрических характеристик и формирование структурированной базы данных для по-
следующего проектирования арматурного каркаса. 

Таким образом, описанная последовательность операций позволяет создать надеж-
ную основу, показанную на рис. 20, для дальнейшего моделирования арматурного каркаса 
перекрытия с учетом его конструктивных особенностей и пространственной ориентации. 

 
Рис. 20 – Верхняя грань перекрытия 

Fig. 20 – Upper edge of the ceiling 
В процессе алгоритмической обработки осуществляется генерация лучевых 

элементов посредством интеграции нодальных групп Curve и Geometry. Результатом 
данной операции является формирование нода Line.ByStartPointDirectionLength, который 
обеспечивает создание линейных элементов с заданными параметрами начальной точки, 
направления и длины. Визуализация данной алгоритмической последовательности 
представлена на иллюстративном материале под номером 21, где наглядно 
демонстрируется процесс генерации лучевых элементов и их параметрическая настройка. 

 
Рис. 21 – Нахождение лучей 

Fig. 21 – Finding the rays 
В рамках реализации алгоритма проектирования осуществляется генерация геомет-

рической модели арматурного каркаса. Данный процесс предусматривает последователь-
ное выполнение следующих операций: 

1. Формирование геометрического описания арматурного каркаса с учетом конструк-
тивных особенностей проектируемого элемента. 

2. Имплементация параметров арматурных элементов посредством специализирован-
ного программного пакета DynamoForRebar, включающая: определение 

http://vestnik.dgtu.ru/
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типологических характеристик арматурных стержней; спецификацию методов их 
гибки и формовки; установление геометрических параметров арматурного каркаса. 

3. Генерация трехмерной модели арматурных стержней в соответствии с заданными
параметрами и конструктивными требованиями.
Визуализация процесса создания арматурного каркаса представлена на рис. 22,

где демонстрируется последовательность операций по формированию геометрической 
модели арматурного каркаса и генерации арматурных элементов. 

Таким образом, описанная алгоритмическая последовательность обеспечивает 
комплексную реализацию процесса проектирования арматурного каркаса с учетом всех 
необходимых конструктивных и технологических параметров. 

Рис. 22 – Создание стержней 
Fig. 22 – Creating rods 

Функционирование программного алгоритма осуществляется посредством 
последовательности операций.  

В первую очередь производится инициализация конструктивного элемента - 
создание базового объекта перекрытия в рабочей среде проектирования. После этого 
активируется программный скрипт, отвечающий за процесс армирования. На этапе 
параметрической настройки осуществляется спецификация характеристик армирования и 
селекция типологических параметров арматурных стержней в соответствии с проектными 
требованиями. 

По завершении конфигурации параметров производится повторный запуск 
скрипта, инициирующий процесс генерации арматурного каркаса. Результатом успешной 
реализации алгоритма является формирование комплексного конструктивного элемента - 
армированного перекрытия, соответствующего заданным проектным характеристикам 
и нормативным требованиям. 

Визуализация конечного результата представлена на рис. 23-24, где демонстрируется 
итоговый конструктивный элемент с интегрированным арматурным каркасом. 

Рис. 23 – Начальный вид перекрытия 
Fig. 23 – Initial view of the ceiling 
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Рис. 24 – Армированное перекрытие 
Fig. 24 – Reinforced floor 

Таким образом, описанная последовательность операций обеспечивает полную 
реализацию алгоритма проектирования армированного перекрытия с возможностью 
адаптации под различные проектные требования и конструктивные решения. 

Систематизированный перечень ключевых нодов, задействованных в алгоритмиче-
ском скрипте проектирования арматурного каркаса перекрытия представлен в табл. 3. 

Таблица 3. Основные ноды, использованные в скрипте армирования перекрытия 
Table 3. Main nodes used in the floor reinforcement script 

Element.Faces Получение граней элемента 
List.SortByKey Сортировка списка по ключу. На выходе полуаем отсортирован-

ный список  
List.LastItem Возвращает последний элемент списка 
Integer Slider Ползунок для ввода целочисленной переменной 
Curve.NormalAtParameter Получение внешнего контура грани 

Вывод. В результате проведенного исследования были детально изучены и опи-
саны алгоритмы автоматизированного проектирования систем армирования железобетон-
ных конструкций в программном комплексе Revit-Dynamo. Разработанные методики поз-
воляют эффективно создавать арматурные каркасы для балок, колонн и плит перекрытий 
с учетом их геометрических параметров, и конструктивных особенностей. 

Практическая ценность работы подтверждается возможностью непосредственного 
применения описанных алгоритмов в проектной деятельности. Использование Dynamo 
для автоматизации процесса армирования существенно повышает производительность 
труда проектировщиков и обеспечивает высокое качество проектной документации. 

Дальнейшее развитие темы может быть направлено на совершенствование суще-
ствующих алгоритмов, расширение их функциональности и адаптацию под различные 
типы железобетонных конструкций. Полученные результаты могут служить основой для 
создания более сложных автоматизированных систем проектирования арматурных кон-
струкций. 
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Метод сбалансированного распределения нагрузки на серверы информационных 
систем органов внутренних дел Российской Федерации 

А.И. Янгиров1, Е.А. Рогозин2, П.М. Дуплякин2, А.О. Ефимов2 
1 ФКУ «НИЦ «Охрана» Росгвардии,  

1 111539, г. Москва, Реутовская, 12Б, Россия, 
2 Воронежский институт МВД России, 

2394065, г. Воронеж, проспект Патриотов, 53, Россия 

Резюме. Цель. В статье предложен метод распределения нагрузки на серверы ин-
формационных систем органов внутренних дел Российской Федерации. Метод. Исследова-
ние методологически базируется на анализе функционирования информационно-серверной 
инфраструктуры, а также опубликованных научных работ по тематике распределения 
нагрузки на серверную составляющую информационных систем. Результат. Рассмотрены 
основные алгоритмы и методы. Представлена модель балансировки нагрузки между серве-
рами. Предложен метод сбалансированного распределения нагрузки на серверы информаци-
онных систем органов внутренних дел Российской Федерации; приведены результаты моде-
лирования применения предлагаемого решения. Вывод. Метод может быть использован для 
повышения надежности и устойчивости функционирования информационных систем. 
Отмечается перспективность исследований по направлению распределения нагрузки на сер-
верную составляющую информационных систем. 

Ключевые слова: информационная система, серверы, распределение нагрузки, 
устойчивость функционирования, распределение вычислительных ресурсов 
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нов внутренних дел Российской Федерации. Вестник Дагестанского государственного тех-
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Method of balanced load distribution on servers of information systems  
of the internal affairs agencies of the Russian Federation 
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1 FSI «SRC «OKHRANA» of the Federal service of National Guard of Russia, 
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Abstract. Objective. A method for distributing the load on servers of information systems 
of the internal affairs agencies of the Russian Federation is proposed. Method. The study is based 
on methods for analyzing the functioning of information server infrastructure, as well as scientific 
papers on the topic of load balancing on the server component of information systems. Results. 
The main algorithms and methods are discussed. A model for balancing loads between servers is 
presented. A method for balanced load distribution on servers of information systems of the inter-
nal affairs agencies of the Russian Federation is proposed; simulation results of the proposed so-
lution are presented. Conclusion. The authors note the potential of research in the area of load 
distribution on the server component of information systems. The proposed method can be used 
to improve the reliability and sustainability of information systems. 

Keywords: information system, servers, load, stability, distribution of computing 
resources 
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Введение. Современные информационные системы органов внутренних дел играют 
ключевую роль в обеспечении безопасности и правопорядка. Однако с увеличением объема 
обрабатываемых данных и ростом числа пользователей, к которым относятся 
как сотрудники правоохранительных органов, так и граждане, увеличивается и нагрузка 
на серверы этих систем. Повышенная нагрузка может привести к серьезным проблемам, 
которые угрожают не только эффективности работы, но и безопасности данных. 

Одним из наиболее очевидных последствий перегрузки серверов является замедле-
ние работы систем. Время отклика на запросы возрастает, что усложняет доступ 
к необходимой информации. В критических ситуациях, когда оперативность реагирования 
имеет решающее значение, такие задержки могут значительно повлиять на своевременное 
исполнение задач. При высокой нагрузке серверы могут выйти из строя, что приведет 
к полной недоступности информационных систем. Это, в свою очередь, напрямую влияет 
на работу органов внутренних дел (например, возможность регистрировать заявления, про-
водить проверки баз данных и тому подобное). Перегрузка серверов может служить причи-
ной сбоя в системе, что в свою очередь может привести к повреждению или полной потере 
важной информации. Сбои в информационных системах могут привести к несанкциониро-
ванному доступу к личным данным, что может иметь серьезные правовые, этические 
и репутационные последствия для органов внутренних дел [1-3]. 

Постановка задачи. С учетом всех вышеперечисленных проблем становится оче-
видным, что для обеспечения надежности и эффективной работы информационных систем 
органов внутренних дел следует уделить внимание корректному распределению нагрузки 
на серверы. Распределение нагрузки между несколькими серверами увеличивает устойчи-
вость системы к сбоям. Если один сервер выходит из строя, другие продолжают функцио-
нировать, что позволяет гарантировать непрерывность обработки данных. Эффективное 
распределение нагрузки позволяет оптимально использовать ресурсы всей системы, 
что снижает энергопотребление и увеличивает срок службы оборудования, 
а также уменьшает операционные затраты. Кроме того, для корректного распределения 
нагрузки существуют специальные алгоритмы, которые могли бы способствовать решению 
данной проблемы, а также эффективнее использовать информационные системы органов 
внутренних дел. 

Методы исследования. Данное исследование основано на анализе проблематики 
работы информационных систем и серверной составляющей, а также различных источни-
ков научной литературы и публикаций. 

Обсуждение результатов. Вопросы распределения нагрузки на серверы различных 
систем рассматривались в следующих исследованиях [4 - 6]. В современном мире инфор-
мационные системы стали неотъемлемой частью различных сфер жизни - от государствен-
ного управления до коммерческих предприятий. Системы обрабатывают огромные объемы 
данных и предоставляют доступ к различным услугам миллионам пользователей. В усло-
виях увеличения нагрузки на серверы может возникнуть множество проблем, которые 
затрудняют стабильную работу систем и ставят под угрозу их эффективность. 

Основной причиной разработки специальных алгоритмов распределения нагрузки 
на серверы является то, что информационные системы часто испытывают резкие скачки 
в потоке запросов. Это может происходить в ходе пиковых нагрузок, когда большое коли-
чество пользователей одновременно пытается получить доступ к одной и той же услуге или 
ресурсу. Если не применять алгоритмы, способные эффективно управлять этой нагрузкой, 
определенные серверы могут полностью перегружаться, в то время как другие остаются 
недозагруженными. Результатом таких дисбалансов становится не только снижение общей 
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производительности системы, но и рост времени отклика, что может негативно сказаться 
на пользовательском опыте. При использовании алгоритмов распределения нагрузки 
система становится более гибкой и адаптивной к изменениям в рабочей нагрузке. Эти алго-
ритмы позволяют сбалансировать запросы пользователей между несколькими серверами, 
что делает возможным равномерное распределение ресурсов и предотвращает перегрузку 
отдельных компонентов. Таким образом, даже при резком увеличении количества обраще-
ний к системе оставшаяся часть инфраструктуры продолжает работать стабильно и эффек-
тивно. Это, в свою очередь, способствует более быстрому реагированию на запросы, 
что критически важно, особенно в тех сферах, где временные задержки могут иметь серь-
езные последствия, например, в экстренных службах или финансовых учреждениях. 

Кроме того, правильное распределение нагрузки становится значительным факто-
ром в обеспечении безопасности информационной системы. Серверы, которые работают 
на пределе своих возможностей, подвержены сбоям и становятся уязвимыми к кибератакам. 
Если система перегружена, это может привести не только к простоям, но и к утечке конфи-
денциальной информации. Алгоритмы распределения нагрузки помогают минимизировать 
такие риски, так как снижается вероятность того, что какой-либо один сервер станет 
местом, которое может быть атаковано. 

Не стоит также забывать о финансовых аспектах. Правильное распределение 
нагрузки снижает потребность в чрезмерном количестве оборудования. Вместо того чтобы 
постоянно наращивать мощность серверов для поддержки пиковых нагрузок, организации 
могут использовать существующие ресурсы более эффективно. Это оптимизирует затраты 
на инфраструктуру и позволяет избежать необходимости в частой замене устаревшего обо-
рудования. Использование алгоритмов распределения нагрузки в информационных систе-
мах – это не просто техническая мера, а необходимость для обеспечения их эффективной 
и надежной работы. В условиях растущей сложности и объемности данных, а также увели-
чения числа пользователей такие алгоритмы становятся важным инструментом для дости-
жения высокой производительности и оперативности, которые необходимы 
для полноценного функционирования современных информационных систем. 

В соответствии с исследованиями, проведенными в рамках разработки методов 
и моделей повышения живучести информационных систем на основе оценки внешних воз-
действий, подходы к реализации которых изложены в публикации [7], современные модели 
информационных систем получили в последнее время широкое распространение 
в первую очередь благодаря наличию механизма параллельной обработки запросов 
при выполнении задач и возможности неограниченного наращивания вычислительных уз-
лов, но их разработка является нетривиальной задачей. Проблемы связаны с построением 
информационных систем подразделяются на системные (настройки системы 
под конкретный набор задач и эффективное управление ею в режиме мультизадачности) 
и архитектурные (определение производительности вычислительных узлов, задержка 
при передаче данных, и тому подобное). Для их решения применяются методы баланси-
ровки нагрузки. 

Для построения методологии балансировки нагрузки распределенной информацион-
ной системы модель информационной системы может быть разделена на два уровня иерар-
хии: генератор запросов; центр управления. 

Первый уровень работает как терминал, то есть, создает запросы и отправляет 
их на обработку, формирующие таким образом отдельные потоки. Второй уровень обраба-
тывает полученные от генератора запросы. Центр управления содержит в своей структуре, 
вычислитель, буфер запросов, которые накапливают необработанные запросы,  
и диспетчеры, состоящие из дополнительных центров управления. Дополнительные центры 
управления запускаются диспетчером с целью обработки запросов, находящихся в очереди 
в буфере. При минимальном трафике поступления запросов все вычисления осуществля-
ются на уровне центра управления согласно порядку очереди их представления генерато-
ром запросов. Но с увеличением количества запросов вычислительная мощность 
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не позволяет обработать все запросы, в результате чего происходит накопление запросов 
в буфере (рис. 1). 

Рис. 1 – Схема с диспетчером балансировки нагрузки информационной системы 
Fig. 1 – Design with load balancing manager information system 

При достижении заданного количества запросов в буфере, центр управления запус-
кает отдельные потоки диспетчеров, балансирующие нагрузку в системы. Диспетчер вы-
числяет количество дополнительных центров управления, необходимых для уменьшения 
количества запросов в буфере, при этом каждый дополнительный центр управления запус-
кается в отдельном потоке. При балансировке нагрузки на аппаратные ресурсы серверов 
организации определяется распределение нагрузки между кластерами внутренней сети 
и распределение нагрузки в рамках отдельного кластера. При этом уровень нагрузки 
можно определить через коэффициент загрузки центральных процессоров серверов: 

КЦП =
𝑛𝑛ц𝑛𝑛з
𝑓𝑓𝑘𝑘м

 + 𝑘𝑘ОС + 𝑘𝑘з (1) 

где: nц – количество циклов одной сессии; 
nз – количество запросов; 
f – среднее значение тактовой частоты; 
kм – коэффициент многоядерности; 
kОС – коэффициент загрузки ОС; 
Kз – коэффициент загрузки (связан с дополнительными процессами на сервере, 

   несвязанными с запросами). 
Взаимосвязь коэффициентов, указанных в формуле 1, можно представить 

в следующем виде (рис. 2). 

Рис. 2 – Визуализация взаимосвязи коэффициентов подхода к определению уровня нагрузки 
информационной системы 

Fig. 2 – Visualization of the relationship between the coefficients of the approach 
to determining the load level of an information system 

При балансировке нагрузки определяется пропорция распределения запросов между 
серверами, а также происходит динамическая корректировка данной пропорции при изме-
нении условий работы системы.  Для этого вводится понятие относительного рейтинга    
i-го сервера Ri, рассчитываемого на основе данных о количестве запросов, поступающих 
на і-ый сервер  n3-i и общем количестве запросов системы из k серверов ∑ 𝑛𝑛3−𝑖𝑖𝑘𝑘

𝑖𝑖=1  :  
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𝑅𝑅𝑖𝑖 =
𝑛𝑛3−𝑖𝑖

𝑘𝑘ЦП−𝑖𝑖 ∑ 𝑛𝑛3−𝑖𝑖𝑚𝑚
𝑖𝑖=1

             (2) 

Уровень относительного рейтинга сервера системы c k серверов позволяет опреде-
лить оптимальную судьбу запросов для отдельной рабочей платформы, таким образом, 
чтобы загрузка для всех серверов была примерно одинаковой. На основании представлен-
ных исследований осуществим моделирование работы алгоритма балансировки нагрузки 
на примере разветвленной информационной сети, в состав которой входит три сервера: 

сервер № 1 - способен обработать 4000 запросов; 
сервер № 2 - способен обработать 7000 запросов; 
сервер № 3 - способен обработать 10500 запросов. 
Без балансировки нагрузки общее количество запросов (21000) по серверам будет 

распределено равномерно (рис. 3), по 7000 запросов на один сервер. 

Рис. 3 – Схема работы распределенной информационной системы без балансировки нагрузки 
Fig. 3 – Scheme of operation of a distributed information system without load balancing 

Исходя из рис. 3, сервер № 1 перегружен, сервер № 2 загружен оптимально, 
а сервер № 3 нагружен недостаточно.  При использовании схемы по балансировке 
нагрузки (рис. 1) на сервер № 1 будет поступать  3500 запросов, на сервер № 2 – 7000 за-
просов, на сервер № 3 – 10500 запросов, в соответствии со значением относительного 
рейтинга каждого из серверов, рассчитанного по формулам 1 и 2 (рис. 4). 

Рис. 4 – Схема работы распределенной информационной системы с балансировкой нагрузки 
Fig. 4 – Scheme of operation of a distributed information system with load balancing 
В предлагаемой схеме предусмотрен механизм автоматической балансировки ин-

формационной системы в случаях аварийной работы сети. При выходе из строя наиболее 
мощного сервера (сервер № 3) вычислительная мощность информационной системы 
снизится вдвое, но ресурсы будут распределены равномерно между серверами № 1 и № 2. 

Рис. 5 – Схема балансировки нагрузки при аварийной работе информационной системы 
Fig. 5 – Emergency load balancing scheme information system 

В результате моделирования работы предлагаемой схемы балансировки наблюда-
ются положительные изменения в распределении запросов между серверами. 
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Без балансировки нагрузки (рис. 3) сервер № 1 перегружен, сервер № 2 загружен опти-
мально, а сервер № 3 недогружен, что приводит к неэффективному использованию ресур-
сов.  С внедрением схемы балансировки нагрузки (рис. 4) запросы распределяются более 
рационально: сервер № 1 обрабатывает 3500 запросов, сервер № 2 – 7000 запросов, а сервер 
№ 3 – 10500 запросов, что позволяет избежать перегрузки серверов, а также повысить                   
общую эффективность системы. Кроме того, механизм автоматической балансировки                         
в случае аварийной работы одного из серверов позволяет перераспределить нагрузку  
между оставшимися серверами, что гарантирует стабильную работу системы даже в усло-
виях сбоев. В целом, предложенная модель балансировки нагрузки может повысить произ-
водительность и устойчивость информационной системы. 

Вывод. Таким образом, предложенный алгоритм позволяет динамически определять 
пропорции распределения запросов для сохранения равномерной загрузки имеющихся             
аппаратных ресурсов. Подобные алгоритмы, распределяющие нагрузку, предотвращают 
перегрузку отдельных серверов, позволяя системе обрабатывать больше запросов                        
и обеспечивая быстрый отклик. Внедрение алгоритмов распределения нагрузки требует 
первоначальных затрат, однако в долгосрочной перспективе это может значительно                                       
сократить расходы, препятствуя дорогостоящим простоям и обеспечивая сохранность               
данных. Кроме того, системы с распределением нагрузки легче развивать.  
При необходимости добавление новых серверов позволяет обеспечить пропорциональное 
увеличение мощности системы. 

Предлагаемый подход и представленное в статье направление исследований пер-
спективны и при достаточной проработке могут применяться для информационных систем 
органов внутренних дел Российской Федерации. 

Внедрение и эффективное использование алгоритмов распределения нагрузки пред-
ставляют собой стратегически важный шаг для обеспечения устойчивости  
и надежности информационных систем. Эти технологии не только способствует повыше-
нию производительности и безопасности, но и позволяют оптимизировать затраты и ре-
сурсы. В эпоху цифровизации, когда информационные системы становятся все более слож-
ными и многогранными, их успешное функционирование напрямую зависит  
от способности адаптироваться к быстро меняющимся условиям. Поэтому исследования 
алгоритмов, обеспечивающих равномерное распределение нагрузки, является необходи-
мым шагом на пути к эффективному управлению цифровыми процессами в любой органи-
зации. Это создает не только более гибкие и эффективные системы, но и улучшает общий 
пользовательский опыт, обеспечивая доступность и скорость выполняемой работы пользо-
вателями. 
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СТРОИТЕЛЬСТВО И АРХИТЕКТУРА 
BUILDING AND ARCHITECTURE 
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Использование параметрической поверхности диагонального переноса 
при проектировании большепролетного выставочного павильона 

Э.К. Агаханов1, М.К. Агаханов2, Е.В. Труфанова3, Г.М. Муртазалиев1
1 Дагестанский государственный технический университет,  

1367015, г. Махачкала, пр. Имама Шамиля, 70, Россия, 
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2129337, г. Москва, Ярославское шоссе, 26, Россия, 
3Донской государственный технический университет, 

3344002, г. Ростов-на-Дону, пл. Гагарина, 1, Россия 

Резюме. Цель. Целью исследования является моделирование и расчет каркаса зда-
ния большепролетного выставочного павильона, созданного с использованием поверхно-
сти диагонального переноса, на особые сейсмические воздействия по нормативному методу 
с учетом эксплуатационных статических и динамических воздействий, а также регулирова-
ние усилий и перемещений в элементах каркаса здания способом изменения геометриче-
ской схемы. Метод. Каркас уникального здания разработан на основе изучения эволюции 
поверхности диагонального переноса в программных комплексах ArchiCAD, САПФИР 
и Лира-САПР. Результат. На первом этапе проектирования производился численный экс-
перимент по регулированию напряженно-деформированного состояния каркаса здания. 
Выполнен расчет отдельных элементов здания для определения оптимальной расчетной 
схемы и предварительного подбора сечений элементов. Рассмотрено два варианта арок 
покрытия. Выполнено варьирование физико-механических и геометрических параметров 
несущих конструкций. По результатам численного эксперимента выбрана окончательная 
расчетная схема здания и выполнен полный динамический расчет каркаса с учетом сейсми-
ческого воздействия. Вывод. Получены перемещения узлов конечно-элементной модели 
в глобальной системе координат, а также усилия в несущих элементах каркаса. Выполнен 
дополнительный расчет на устойчивость арочного покрытия. По результатам анализа полу-
ченных данных выбран рациональный вариант конструирования каркаса здания.  

Ключевые слова: информационное моделирование, параметрическая архитектура, 
формообразование, численный эксперимент, регулирование напряженно-деформирован-
ного состояния, метод конечных элементов 
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Using a parametric diagonal transfer surface in the design  
of a large-span exhibition pavilion 
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Abstract. Objective. Modeling and calculation of the building frame of a large-span exhi-
bition pavilion, created using a diagonal transfer surface, for special seismic impacts using a stand-
ard method taking into account operational static and dynamic impacts, as well as regulation of 
forces and displacements in the elements of the building frame by changing the geometric scheme. 
Method. The framework of the unique building was developed based on the study of the evolution 
of the diagonal transfer surface in the ArchiCAD, SAPFIR and Lira-SAPR software packages. 
Result. At the first stage of design, a numerical experiment was conducted to regulate the stress-
strain state of the building frame. The calculation of individual elements of the building was per-
formed to determine the optimal calculation scheme and preliminary selection of element sections. 
Two options for roof arches were considered. The physical, mechanical and geometric parameters 
of the supporting structures were varied. Based on the results of the numerical experiment, the 
final calculation scheme of the building was selected and a full dynamic calculation of the frame 
was performed taking into account seismic impact. Conclusion. The displacements of the finite 
element model nodes in the global coordinate system, as well as the forces in the supporting ele-
ments of the frame, were obtained. An additional calculation for the stability of the arched roof 
was performed. Based on the analysis of the data obtained, a rational option for constructing the 
building frame was selected. 

Keywords: information modeling, parametric architecture, forming, numerical experi-
ment, regulation of the stress-strain state, finite element method 

For citation: E.K. Agakhanov, M.K. Agakhanov, E.V. Trufanova, G.M. Murtazaliev. The 
use of a parametric diagonal transfer surface in the design of a large-span exhibition pavilion. 
Herald of Daghestan State Technical University. Technical Sciences. 2025;52(4):188-195. (In Russ) 
DOI:10.21822/2073-6185-2025-52-4-188-195 

Введение. Современные объекты строительства являются сложными многоэлемент-
ными системами, для которых зачастую необходимы многовариантные расчеты. В настоя-
щее время являются актуальными задачи оптимального проектирования объектов строи-
тельства, регулирования усилий и перемещений в элементах конструкций на различных 
стадиях их работы, а также проектирования конструкций наименьшего объема. Особую 
сложность представляют расчеты с учетом динамических нагрузок.   

К динамическим расчетам относятся расчеты на сейсмические воздействия, которые 
характеризуются низкой предсказуемостью и высокой интенсивностью. Современные 
строительные нормы, как отечественные, так и зарубежные, предполагают учет особых, 
в том числе сейсмических, воздействий в комплексе с эксплуатационными нагрузками, 
что требует от проектировщика ответственного подхода к созданию расчетной модели со-
оружения. 

Постановка задачи. В качестве конструктивного решения применены сводчатые 
арочные покрытия пролетом 30 метров с шагом арок 12 метров. 

Поверхности диагонального переноса образуются по принципу переноса плоской 
кривой по направляющей так, что при скольжении образующей кривой по плоскому непо-
движному контуру, две ее симметричные точки непрерывно его касаются. Такая поверх-
ность может быть образована на контуре самопроизвольного очертания. Наибольший 
интерес представляют поверхности, образованные на контуре с симметрией (окружности, 
эллипсы, квадраты и прямоугольники) (рис.1).  

Рассмотрена эволюция формообразования поверхности диагонального переноса для 
плоского ромбического контура. Поверхности диагонального переноса относятся к анали-
тическим поверхностям. Аналитическая поверхность – это абстрактное двумерное ком-
плексное аналитическое многообразие, снабженное комплексной структурой.  

Поверхность переноса может быть задана образующей линией в начальном положе-
нии и некоторой направляющей кривой, определяющей направление переноса, либо 
при помощи соотношений координат по осям X и Y [1].  
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Рис. 1 – Поверхности, образованные на контуре с симметрией:  

а) подвижной параболической образующей; б) кривой подвижной образующей 
Fig. 1 – Surfaces formed on a contour with symmetry: 

a) a moving parabolic generatrix; b) a curved moving generatrix 
Для построения поверхности диагонального переноса для плоского ромбического 

контура могут быть полезны следующие соотношения между декартовыми координатами 
x, y и косоугольными координатами u, v . 

( ) ( )
2 2 2 2

;      
u c u d

x c y
c d c d

+ ⋅ − ⋅
= − =

+ +

v v , 

где c и d – свободные числа.  
Для создания поверхности было подобрано соотношение: 

2  1  24  20  4с , d , H , a , b .= = = = =  

За основу была взята формула: 
2y xz H

a b
= − + − , 

где x и y – соответственно соотношения между декартовыми координатами x, y;  
H – нужная высота по z; 
а и b – свободные числа. 
Приняты следующие параметры: 2  1  24  20  4с , d , H , a , b .= = = = =  
С помощью генератора линий и поверхностей в программном комплексе САПФИР, 

при свободно заданных числах создаем модель (рис. 2). 

 
Рис. 2 – Создание поверхности: а) генератор; б) вид сверху; с) справа; д) сзади 

Fig. 2 – Surface creation: a) generator; b) top view; c) right; d) back 
Выполнен подбор оптимальной формы поверхности диагонального переноса.                 

При изменении числа с в меньшую сторону ( 1с = ) – боковые углы ромба уходят вниз                  
(рис. 3а). При изменении числа с в большую сторону ( 5с = ) – ромб сужается, углы более 
прямые (рис. 3б). При уменьшении параметра d ( 0 5d ,= ) – ромб сужается, углы более 
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прямые (рис. 3с). При увеличении параметра d ( 5d = ) – боковые углы ромба уходят                     
вниз (рис. 3д). 

 
Рис. 3 – Изменение поверхности при смене числа с и d:  

а) 1с = ; б) 5с = ; с) 0 5d ,= ; д) 5d =  
Fig. 3 – Change in surface area when changing the numbers c and d:  

a) 1с = ; b) 5с = ; c) 0 5d ,= ; d) 5d =  

При изменении параметра а в меньшую сторону ( 5a = ) – форма расширяется, удли-
няется, боковые углы уходят вниз (рис. 4а). При изменении числа а в большую сторону (

50a = ) – форма удлиняется, сужается и сплющивается (рис. 4б). При изменении числа b                
в меньшую сторону ( 1b = ) – излом становится больше, внешние углы тянутся друг к другу 
(рис.4с). При изменении числа b в большую сторону ( 100b = ) – уходит излом, форма                     
выпрямляется (рис. 4д). 

 

Рис. 4 – Изменение поверхности при смене числа a и b:  
а) 5a = ; б) 50a = ; с) 1b = ; д) 100b = . 

Fig. 4 – Change in surface area when changing the numbers a and b: 
а) 5a = ; б) 50a = ; с) 1b = ; д) 100b = . 

Концепция здания выставочного павильона разработана на основе варианта задан-
ного параметрами: 2  1  24  20  4с , d , H , a , b= = = = =  (рис. 5а). Проектируемый объект – зда-
ние параметрической архитектуры с функциональным назначением выставочного павиль-
она со свободной планировкой внутреннего пространства (рис. 5б) [2]. 

 
Рис. 5 – Выставочный павильон: а) концепция; б) визуализация 

Fig. 5 – Exhibition pavilion: a) concept; b) visualization 
Выставочный павильон, предназначен для комплектования выставок автомобильной 

техники и других экспозиционных выставок аналогичной тематики. Экспозиционный зал 
расположен в центральной части здания, техника заезжает в здание через ворота, располо-
женные в торце помещения. Вдоль наружных стен и в подвале располагаются бытовые                  
и административно-хозяйственные помещения. Конструктивная схема здания – каркасная. 
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Арки металлические решетчатые бесшарнирные опираются на монолитные колонны под-
вала. Пояса и решетка из прямоугольного сварного профиля «Молодечно». Связи металли-
ческие из труб 108х12 по ГОСТ 8732-78. Металлические конструкции выполняются                       
из стали классов С245 и С345.  

Под центральной частью здания располагается подвал, в котором предполагается 
размещение инженерного оборудования и вспомогательных помещений. Высота подвала 
3м. Ленточные фундаменты на естественном основании монолитные железобетонные ши-
риной 400–2000 мм из бетона класса В40. Перекрытие подвала монолитное железобетонное 
толщиной 2500 мм из бетона класса В30. Колонны подвала монолитные железобетонные 
сечением 400х400 мм из бетона класса В30. Несущие стены подвала монолитные железо-
бетонные из бетона класса В40. 

Методы исследования. Выполнен численный эксперимент по регулированию 
напряженно-деформированного состояния несущих конструкций в программном                        
комплексе Лира-САПР [3-4]. Произведен предварительный расчет средней арки сводчатого 
покрытия (рис. 6). Рассмотрено два варианта расчетной схемы:  

– в первом варианте стрела подъема арки составляет 10 м при пролете 30м (f/L=1/3); 
– во втором стрела подъема составляет 15м при пролете 30м (f/L=1/2). 

 
Рис. 6 – Арки покрытия 

Fig. 6 – Roof arches 
В рассмотренных случаях арки являются высокими ( 1 4f / L /> ), очерченными                

по дуге окружности. Поперечное сечение элементов - 2 уголка 75х6. Основной нагрузкой 
является собственный вес конструкции и снеговая нагрузка. Нагрузка от снега определяется 
по требованиям нормативной документации. Величина собственного веса линейно зависит 
от геометрических параметров арки и достигает наибольшего значения во втором варианте 
геометрической схемы при 1 2f / L /= .  

Арка является распорной системой. Величина распора при постоянной нагрузке               
зависит от геометрических параметров конструкции. Для данной арки пролетом 30 м                     
при стреле подъема в 15 м величина распора значительно меньше, чем при стреле подъема 10 м, 
что значительно упрощает конструкцию фундаментов. Малый распор снимает необходи-
мость увеличивать высоту сечения арки у опор, что позволяет рациональнее использовать 
площадь внутренних помещений. Учитывая данные обстоятельства, а также то, что в обоих 
вариантах геометрических схем величина собственного веса конструкций значительно 
меньше полезных нагрузок, за основной принят второй вариант расчетной схемы.  

Для проверки и подбора сечений элементов арки заданы две схемы загружения сне-
говой нагрузкой в соответствии с требованиями действующей нормативной документации 
(рис. 7 а-б). 

 
Рис. 7 – Схемы нагрузки от снега: а) первая схема; б) вторая схема 

Fig. 7 – Snow load diagrams: a) first diagram; b) second diagram 
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Обсуждение результатов. Произведен статический расчет. Наибольшие усилия воз-
никают при первом варианте загружения снеговой нагрузкой. Именно эти усилия, а также 
характеристики конструктивных элементов являются исходными данными для проверки                 
и подбора сечений.  

Выполнен подбор сечений элементов арочного покрытия. После подбора сечений 
произведен повторный расчет. Наибольшие перемещения составляют 99,6 мм, что не пре-
вышает допустимого значения l/275 = 30000/275 = 109 мм, следовательно, выбранная                  
расчетная схема пригодна для дальнейших расчетов.  

Для определения усилий и подбора сечений и армирования элементов конструкций 
рассмотрена расчетная схема, представляющая собой пространственную плитно-стержне-
вую систему (колонны, балки, элементы покрытия), разработанная в программном ком-
плексе Лира-САПР (рис. 8) [5-6]. 

 
Рис. 8 – Конечно-элементная модель: а) подвал; б) первый этаж 

Fig. 8 – Finite element model: a) basement; b) first floor 
Конструкция рассчитана на 13 загружений: 8 статических, 2 динамических и 6 осо-

бых. В статические нагрузки включены собственный вес, постоянные, длительные, кратко-
временные, снеговые (2 варианта), ветер вдоль и поперек здания. В динамических загруже-
ниях учтена пульсационная составляющая ветровой нагрузки. Особыми нагрузками выпол-
нено моделирование сейсмических нагрузок по главным осям здания (включая вертикаль-
ную составляющую).  

Количество форм колебаний, учитываемых при расчете на сейсмическую нагрузку, 
в первом приближении составляющее 20, было затем увеличено до 1500, а вместо жесткого 
закрепления основания по направлениям X, Y введены податливые заделки [7-8]. Это реше-
ние позволяет увеличить сумму эффективных модальных масс, учтенных в расчете, до 90% 
для соответствия расчета требованиям действующей нормативной документации (рис. 9) [9]. 
Выполнен общий расчет каркаса здания. Анализ результатов показал, что полученные ком-
поненты напряженно-деформированного состояния с учетом динамических и особых              
воздействий не превышают нормативных значений, принятых сечений металлического   
каркаса здания достаточно [10-11]. 

 
Рис. 9 – Формы колебаний: а) 7-я форма; б) 157-я форма 

Fig. 9 – Oscillation modes: a) 7th mode; b) 157th mode 
Дополнительно произведен расчет каркаса на устойчивость в двух расчетных                             

сочетаниях: с ветром в поперечном направлении и с ветром в продольном направлении.                  
На рис. 10 показаны первые формы потери устойчивости. 
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Рис. 10 – Первая форма потери устойчивости: 

а) в первом расчетном сочетании; б) во втором расчетном сочетании 
Fig. 10 – First form of stability loss: 

a) in the first design combination; b) in the second design combination 
Наименьший коэффициент запаса составляет 5,07, что превышает минимально               

допустимый по актуальной нормативной документации.  
Вывод. Выполненное исследование формообразования поверхности диагонального 

переноса показало, что разработанная концепция аналитической поверхности подходит                
для проектирования каркаса здания выставочного павильона. Проведенный численный   
эксперимент позволил разработать оптимальную расчетную схему проектируемого объекта 
параметрической архитектуры. Исследование поведения каркаса здания при проектных 
воздействиях, включая исследование динамического отклика и устойчивости покрытия, 
позволило считать принятые конструктивными решения надежными и экономичными. 
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Численно-аналитическое моделирование ползучести пластин при изгибе  

T.A. Волосатова 1, A.Д. Мерзлякова 2, M.В. Беспалов 3, С.В. Литвинов1,  М.А. Магомедов4  
1Донской государственный университет, 

1344003, г. Ростов-на-Дону, пл. Гагарина 1, Россия, 
2Российский университет транспорта, Россия, 

2127994, ГСП-4, г. Москва, ул. Образцова, д. 9, стр. 9,  
3Российский университет дружбы народов имени Патриса Лумумбы,  

117198, г. Москва, ул. Миклухо-Маклая, д. 6, Россия, 
4Дагестанский государственный технический университет,  

4367015, г. Махачкала, пр. Имама Шамиля, 70, Россия 
 

Резюме. Цель. В работе рассматривается задача о напряженном-деформированном 
состояния жесткой пластинки при изгибе в условиях ползучести, с различными гранич-
ными условиями. Получено разрешающее линейное неоднородное дифференциальное 
уравнение   четвертого порядка относительно прогиба. Решение приводится численно ана-
литическим методом типа Мориса Леви в программном комплексе MATLAB с использова-
нием одинарных тригонометрических рядов. Нелинейное уравнение Максвелла-Гуревича 
использовано как уравнение состояния   между деформациями ползучести и напряжениями.  
Метод. Для определения деформаций ползучести применялась линейная аппроксимация пер-
вой производной по времени, метод Эйлера. Для верификации решения задачи был произведен 
расчет пластинки из вторичного ПВХ, выполненный метом сеток. Методика апробирована пу-
тем сравнения решения с расчетом и других известных исследователей. Результат. Разрабо-
тана программа для расчета в пакете MATLAB с возможностью вариации исходных данных               
и выводом графика зависимости перемещений, напряжений от времени. На примере пластинки 
из вторичного поливинилхлорида показано, что напряжения в процессе ползучести меняются 
несущественно. Вывод. Предложенный подход может быть применен к анализу напряженно-
деформированного состояния и несущей способности также и железобетонной плиты. Ограни-
чений по граничным условиям и вида нагружения нет, а материалом пластины может быть                 
не только полимеры и композиты строительного назначения, но и бетон. 

Ключевые слова: ползучесть полимера, неупругие коэффициенты, относительная 
деформация, уравнение связи Максвелла-Гуревича, изгибающие моменты, метод Эйлера, 
метод М. Леви, метод Навье  
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нов, М.А. Магомедов. Численно-аналитическое моделирование ползучести пластин                             
при изгибе. Вестник Дагестанского государственного технического университета. Техни-
ческие науки. 2025;52(4):196-206. DOI:10.21822/2073-6185-2025-52-4-196-206 
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Abstract. Objective. This paper considers the stress-strain state of a rigid plate subject to 
bending under creep conditions, with various boundary conditions. A resolving linear inhomoge-
neous differential equation of the fourth order with respect to deflection is obtained. The solution 
is numerically solved using a Maurice-Lévy-type analytical method in the MATLAB software 
package using unary trigonometric series. The nonlinear Maxwell-Gurevich equation is used as 
the equation of state between creep strains and stresses. Method. A linear approximation of the 
first time derivative, the Euler method, was used to determine creep strains. To verify the solution, 
a mesh calculation was performed on a recycled PVC plate [1]. The method was validated by 
comparing the solution with calculations by other renowned researchers. Result. A program was 
developed for calculations in the MATLAB package with the ability to vary the initial data and 
plot a graph of displacements and stresses versus time. Using a recycled PVC plate as an example, 
it is shown that stresses change insignificantly during creep. Conclusion. The proposed approach 
can be applied to the analysis of the stress-strain state and the load-bearing capacity of a reinforced 
concrete slab. There are no restrictions on boundary conditions or loading type, and the plate ma-
terial can be not only polymers and composites for construction purposes, but also concrete.  

Keywords: polymer creep, inelastic coefficients, relative deformation, Maxwell-Gurevich 
constraint equation, bending moments, Euler method, M. Levy method, Navier method 

For citation: T.A.Volosatova, A.D. Merzliakova, M.V. Bespalov, S.V. Litvinov,                     
M.A. Magomedov. Numerical and analytical modeling of plate creep under bending. Herald                        
of  Daghestan State Technical University. Technical Sciences. 2025;52(4):196-206. (In Russ) 
DOI:10.21822/2073-6185-2025-52-4-196-206 

 
Введение. Идея о том, что любая периодическая функция может быть представлена 

в виде ряда гармонически связанных синусов и косинусов была предложена французским 
математиком бароном Жан-Батистом Жозефом Фурье. Разложение в бесконечный ряд                 
по тригонометрическим функциям справедливо также для любых непериодических функ-
ций, определенных на произвольном интервале (просто разложенная функция будет пери-
одически повторяться за пределами рассматриваемого интервала). Это гениальное изобре-
тение благодаря развитию компьютерной техники получило огромное число практических 
приложений и легло в основу множества современных технологий таких, как сжатие муль-
тимедиа, беспроводная передача данных, спектральный анализ, машинное обучение и т.д.  

Тригонометрические ряды позволяют получить элегантное решение ряда краевых 
задач в теории пластин и оболочек. В литературе методы применения разложений в триго-
нометрические ряды часто ассоциируются с именем французского инженера-механика 
Клода-Луи Навье, который в 1820 году получил решение для прогиба и напряжений прямо-
угольной шарнирно-опёртой пластины и Морисом Леви, который получил точное решение 
задачи об изгибе пластины в упругой постановке в 1989 году. В своей работе М. Леви пред-
ставил решение в виде однократного ряда специального вида для пластины, с граничными 
условиями, которые будут рассмотрены в данной статье в условиях вязкоупругости.                      
Это стало важным вкладом в теорию изгиба пластин, дополнив более раннее исследования 
таких ученных, как Лагранж, Пуассон, Навье и др. Имеющиеся экспериментальные иссле-
дования неоднократно подтвердили, что действие длительных нагрузок приводит к измене-
нию процесса деформирования. Факторы силового сопротивления полимеров и композитов 
строительного назначения с учетом совместного действия нелинейности и неравновесности 
деформирования, статических и динамических нагружений требуют дополнительного изу-
чения для решения статически неопределимых систем.  

Постановка задачи. Разработка новых и совершенствование существующих мето-
дов моделирования и расчета различных состояний и процессов в конструкциях из полиме-
ров, вопросы реологического расчета, особенно нелинейного, для пластин и оболочек оста-
ются актуальными и по-прежнему является одной из актуальных проблем. 

Для упругой шарнирно опертой по контуру пластинки имеется аналитическое реше-
ние Навье в двойных тригонометрических рядах [1]. Обобщением этого решения на случай 
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пластинки из вязкоупругого материала было сделано в работе [2]. В качестве разрешающего 
уравнения авторами [2] приведено обобщенное уравнение Софи-Жермен: 

𝜕𝜕4𝑤𝑤  
𝜕𝜕𝑥𝑥4

+ 2
𝜕𝜕4𝑤𝑤

𝜕𝜕𝑥𝑥2𝜕𝜕𝑦𝑦2
+
𝜕𝜕4𝑤𝑤  
𝜕𝜕𝑦𝑦4

=
1
𝐷𝐷 �

𝑞𝑞 − �
𝜕𝜕2 𝑀𝑀𝑥𝑥

𝑐𝑐𝑐𝑐 
𝜕𝜕𝑥𝑥2

+ 2
𝜕𝜕2𝑚𝑚𝑐𝑐𝑐𝑐

𝜕𝜕𝜕𝜕𝜕𝜕𝜕𝜕
+
𝜕𝜕2𝑀𝑀𝑦𝑦

𝑐𝑐𝑐𝑐  
𝜕𝜕𝑥𝑥2 �� (1) 

Определение функции 𝑤𝑤(𝑥𝑥,𝑦𝑦), удовлетворяющей дифференциальному уравнению 
(1), довольно просто решается для прямоугольной пластины, шарнирно опертой по краям  
и нагруженной произвольной нагрузкой в упругой постановке (решение К-Л. Навье).                      
Решение на случай пластинки с учетом реологических свойств материала в замкнутом                  
виде не представляется возможным и решение можно привести только численно-аналити-
ческим методом, что, собственно, сделано было в работе [2] с использованием двойных 
тригонометрических рядов. Нами предлагается более универсальный метод решения                     
задачи об изгибе прямоугольной пластины в условиях ползучести в одинарных рядах                   
предложенным Морисом Леви, что существенно расширяет класс задач, допускающих                 
решение. В упругой постановке впервые решение было представлено в работе Эставана [3]. 
Численное решение с использованием МКР, МКЭ для пластин и оболочек можно найти                  
в работах [4-13]. 

Методы исследования. Для верификации правильности решения приведем вначале 
решение для шарнирно опертой пластины методом типа М. Леви. Рассмотрим прямоуголь-
ную пластину, шарнирно опертую по всем четырем сторонам под действием произвольной 
нагрузкой 𝑞𝑞 (х, у) (рис. 1) и вторую схему (рис. 2) – два края шарнирное закрепление, 2 края 
- защемление. 

 
 

Рис. 1 – Расчетная схема для пластинки при решении типа К-Л. Навье 
Fig. 1 – Calculation scheme for a plate with a K-L Navier solution 

 

Рис. 2 – Расчетная схема для пластинки при решении типа М. Леви 
Fig. 2 – Calculation scheme for a plate with a solution of the M. Levy type 

Аналогично решению Файлона в плоской задаче примем уравнение поверхности 
прогибов 𝑤𝑤(𝑥𝑥,𝑦𝑦) в виде: 

𝑤𝑤(𝑥𝑥,𝑦𝑦) = �𝑌𝑌𝑘𝑘(𝑦𝑦) 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

 (2) 

где 𝑌𝑌𝑘𝑘(𝑦𝑦) − неизвестная функция от 𝑦𝑦. 
Очевидно, что ряд (2) удовлетворяет граничным условиям опирания пластины                  

на жесткие шарнирные опоры двух параллельных кромок  

при   𝑥𝑥 = 0   𝑤𝑤 = 0;   
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑥𝑥2

→ �−𝑌𝑌𝑘𝑘
𝑘𝑘2𝜋𝜋2

𝑎𝑎2
𝑠𝑠𝑠𝑠𝑠𝑠

𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

= 0 
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при  𝑥𝑥 = 𝑎𝑎   𝑤𝑤 = 0;   
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑥𝑥2

→�−𝑌𝑌𝑘𝑘
𝑘𝑘2𝜋𝜋2

𝑎𝑎2
𝑠𝑠𝑠𝑠𝑠𝑠

𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

= 0 

Для того чтобы ряд (2) удовлетворял также дифференциальному уравнению (1)                        
и граничным условиям на двух других краях, необходимо соответствующим образом                       
подобрать функцию 𝑌𝑌𝑘𝑘(𝑦𝑦).  

После подстановки принятого ряда в разрешающее уравнение (1), запишем левую 
часть уравнения 

∇2𝑤𝑤 =
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(3) 

Как и ранее, нагрузку представим в виде ряда: 

𝑞𝑞(𝑥𝑥,𝑦𝑦) = �𝑞𝑞𝑘𝑘(𝑦𝑦) 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

, 

𝑞𝑞𝑐𝑐𝑐𝑐(𝑥𝑥,𝑦𝑦) = �𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐(𝑦𝑦) 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

, 
(4) 

Для определения коэффициентов произвольного члена ряда (4) умножим правую                 
и левую часть равенства на 𝑠𝑠𝑠𝑠𝑠𝑠 𝑘𝑘𝑘𝑘𝑘𝑘

𝑎𝑎
 и проинтегрировав в пределах от 0 до 𝑎𝑎 получим: 

𝑞𝑞𝑘𝑘(𝑦𝑦) =
2
𝑏𝑏
�𝑞𝑞(𝑥𝑥,𝑦𝑦)
𝑏𝑏

0

𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

, (5) 

Второй коэффициент разложения 𝑞𝑞𝑘𝑘𝑐𝑐𝑟𝑟  можно, как и ранее, вычислить только                   
численно, где в разложении функции будут присутствовать только нечетные члены. 

После подстановки выражений (3) — (5) в дифференциальное уравнение (1) оно          
принимает вид: 

� �
𝜕𝜕4𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦4

− 2
𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

𝑘𝑘2𝜋𝜋2

𝑎𝑎2
+
𝑘𝑘4𝜋𝜋4

𝑎𝑎4
𝑌𝑌𝑘𝑘� 𝑠𝑠𝑠𝑠𝑠𝑠

𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

=
∞

𝑘𝑘=1,3,5…

 

= �
(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)

𝐷𝐷
𝑠𝑠𝑠𝑠𝑠𝑠

𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1,3,5…

 
(6) 

Данное уравнение распадается на ряд обыкновенных дифференциальных уравнений. 
Напишем 𝑘𝑘 − е уравнение ряда 

𝜕𝜕4𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦4

− 2𝜆𝜆2
𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

+ 𝜆𝜆4𝑌𝑌𝑘𝑘 =
(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)

𝐷𝐷
 (7) 

Здесь 𝜆𝜆 = 𝑘𝑘𝑘𝑘
𝑎𝑎

; 
Не останавливаясь на этапах интегрирования этого уравнения, напишем его общий 

интеграл: 
𝑌𝑌𝑘𝑘 = 𝑌𝑌𝑘𝑘1 + 𝑌𝑌𝑘𝑘2 (8) 
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Первое слагаемое представляет собой решение однородного уравнения, когда                           
в правой части (7) стоит ноль. Решение можно представить, как в показательной форме,              
так и гипербола тригонометрической. Остановимся на последней: 

𝑌𝑌𝑘𝑘1(𝑦𝑦) = 𝐶𝐶1𝑘𝑘𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝐶𝐶2𝑘𝑘𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆+𝐶𝐶3𝑘𝑘𝑠𝑠ℎ𝜆𝜆𝜆𝜆 + 𝐶𝐶4𝑘𝑘𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆 (9) 
Первые два слагаемых составляют симметричную часть решения относительно оси 

𝑥𝑥, а вторые — антисимметричную. Произвольные постоянные 𝐶𝐶1𝑘𝑘,𝐶𝐶2𝑘𝑘,𝐶𝐶3𝑘𝑘,𝐶𝐶4𝑘𝑘 находятся 
из условий на продольных кромках пластины 𝑦𝑦 = ± 𝑏𝑏

2
. 

Вторая часть суммы (8) — это частное решение уравнения (7), которое подбирается 
так, чтобы при подстановке в это уравнение получилось равенство, т.е. оно непосред-
ственно зависит от вида функции  𝑞𝑞𝑘𝑘(y). Например, если 𝑞𝑞𝑘𝑘 − линейная функция от 𝑦𝑦, 
например 

𝑞𝑞𝑘𝑘 = 𝐴𝐴 + 𝐵𝐵𝐵𝐵 
то подстановкой легко убедиться в том, что 

𝑌𝑌𝑘𝑘2 =
1
𝐷𝐷𝜆𝜆4

(𝐴𝐴 + 𝐵𝐵𝐵𝐵)  (10) 

Внутренние усилия выражаются через функцию 𝑌𝑌𝑘𝑘. 
Таким образом, в каждой конкретной задаче требуется определить коэффициенты 

разложения заданной нагрузки по (4), составить выражение 𝑌𝑌𝑘𝑘  (8) и найти произвольные 
постоянные из условий на кромках 𝑦𝑦 =  ±𝑏𝑏/2. После этого по (2) вычисляются прогибы                               
и соответствующие внутренние усилия в пластине. 

Рассмотрим примеры, когда равномерной нагрузкой 𝑞𝑞 загружена пластина с шар-
нирно опертыми краями 𝑥𝑥 =  0, 𝑥𝑥 = 𝑎𝑎 и заделанными кромками 𝑦𝑦 =  ±𝑏𝑏/2 (рис. 1). Тогда 
функция 𝑤𝑤 должна быть четной относительно 𝑥𝑥 (упругая поверхность симметрична отно-
сительно оси 𝑥𝑥). То есть: 

при  𝑦𝑦 = 0  
𝜕𝜕𝜕𝜕
𝜕𝜕𝜕𝜕

= 0   и  
𝜕𝜕3𝑤𝑤
𝜕𝜕𝑦𝑦3

= 0. 

Следовательно, 𝐶𝐶3𝑘𝑘 = 0,𝐶𝐶4𝑘𝑘 = 0 так как функции 𝑠𝑠ℎ𝜆𝜆𝜆𝜆 и 𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆 − нечетные. 

при 𝑞𝑞(𝑥𝑥,𝑦𝑦) = 𝑞𝑞 = 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐,       𝑞𝑞𝑘𝑘 =
2𝑞𝑞
𝑘𝑘𝑘𝑘

(1 − 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐).  
если 𝑘𝑘 −четное, то 𝑞𝑞𝑘𝑘 = 0;   

если  𝑘𝑘 −нечетное, 𝑞𝑞𝑘𝑘 =
4𝑞𝑞
𝑘𝑘𝑘𝑘

 
Приведем два варианта оставшихся 2-х граничных условий: 
  

1. шарнир—шарнир (для сравнения с задачей типа Навье)  

�𝑦𝑦 = ±
𝑎𝑎
2

 →   𝑤𝑤 = 0,
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑦𝑦2

= 0� 

2. защемление—защемление      

�𝑦𝑦 = ±
𝑎𝑎
2

 →  𝑤𝑤 = 0,
𝜕𝜕𝜕𝜕
𝜕𝜕𝜕𝜕

= 0. � 

1-й вариант (полное шарнирное опирание) 

Учитывая симметрию относительно оси 𝑥𝑥, в выражении (9) для 𝑌𝑌𝑘𝑘1 удерживаем 
только первые два слагаемых, a 𝑌𝑌𝑘𝑘2 принимаем по (10) при 
 𝐴𝐴 = 4𝑞𝑞

𝑘𝑘𝑘𝑘
, 𝐵𝐵 = 0.  

𝑌𝑌𝑘𝑘 = 𝐶𝐶1𝑘𝑘𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝐶𝐶2𝑘𝑘𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆 +
(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)

𝜆𝜆4𝐷𝐷
 

Для отдельного члена ряда это дает 

𝑦𝑦 = ±
𝑏𝑏
2

, 𝑌𝑌𝑘𝑘 = 0,
𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

= 0 −  шарнирное опирание (11) 
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𝑌𝑌𝑘𝑘 = 0,  𝐶𝐶1𝑘𝑘𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝐶𝐶2𝑘𝑘𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆���������������
𝑌𝑌𝑘𝑘1

+
4(𝑞𝑞 + 𝑞𝑞𝑐𝑐𝑐𝑐)
𝜆𝜆4𝐷𝐷𝐷𝐷𝐷𝐷�������
𝑌𝑌𝑘𝑘2

= 0

𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

= 0 𝐶𝐶1𝑘𝑘𝜆𝜆2𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝐶𝐶2𝑘𝑘(𝜆𝜆2𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝜆𝜆2𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝜆𝜆3𝑦𝑦𝑦𝑦ℎ𝜆𝜆𝜆𝜆) = 0

Уравнения запишем относительно  𝐶𝐶1𝑘𝑘 и 𝐶𝐶2𝑘𝑘 в матричном виде и сократив на 𝜆𝜆2 
в последнем выражении: 

�𝑐𝑐ℎ𝛼𝛼 𝛼𝛼𝛼𝛼ℎ𝛼𝛼
сℎ𝛼𝛼 (2сℎ𝛼𝛼 + 𝛼𝛼𝛼𝛼ℎ𝛼𝛼)� ∙ �

𝐶𝐶1𝑘𝑘
𝐶𝐶2𝑘𝑘

� = �−
(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)

𝜆𝜆4𝐷𝐷
0

� 

Здесь 𝛼𝛼 = 𝜆𝜆 𝑏𝑏
2

= 𝑘𝑘𝑘𝑘𝑘𝑘
2𝑎𝑎

  
Решение дает следующие значения постоянных интегрирования: 

�
𝐶𝐶1𝑘𝑘 = −

(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)
𝜆𝜆4𝐷𝐷

∙
(2𝑐𝑐ℎ𝛼𝛼 + 𝛼𝛼𝛼𝛼ℎ𝛼𝛼)

2 ∙ 𝑐𝑐ℎ2𝛼𝛼

𝐶𝐶2𝑘𝑘 =
(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)

𝜆𝜆4𝐷𝐷
1

2 ∙ 𝑐𝑐ℎ𝛼𝛼

(12) 

Можно составить окончательные выражения для прогибов (2.38) или усилий. 
Так, выражение для прогибов получит вид 

𝑤𝑤(𝑥𝑥,𝑦𝑦) = �𝑌𝑌𝑘𝑘(𝑦𝑦) 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

= 

=
4(𝑞𝑞 + 𝑞𝑞𝑐𝑐𝑐𝑐)𝑎𝑎4

𝜋𝜋5𝐷𝐷
�

1
𝑘𝑘5
�1 +

𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆
2𝑐𝑐ℎ𝛼𝛼

−
(2𝑐𝑐ℎ𝛼𝛼 + 𝛼𝛼𝛼𝛼ℎ𝛼𝛼)

2𝑐𝑐ℎ2𝛼𝛼
𝑐𝑐ℎ𝜆𝜆𝜆𝜆� 𝑠𝑠𝑠𝑠𝑠𝑠

𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1,3,5

(13) 

2-й вариант (2 края –шарнирное опирание, 2 края - защемление) 

𝑦𝑦 = ±
𝑏𝑏
2

 𝑌𝑌𝑘𝑘 = 0,
𝜕𝜕𝑌𝑌𝑘𝑘
𝜕𝜕𝜕𝜕

= 0  оприание − зещемление 

𝑌𝑌𝑘𝑘 = 0,  𝐶𝐶1𝑘𝑘𝑐𝑐ℎ𝜆𝜆𝜆𝜆 + 𝐶𝐶2𝑘𝑘𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆���������������
𝑌𝑌𝑘𝑘1

+
4(𝑞𝑞 + 𝑞𝑞𝑐𝑐𝑐𝑐)
𝜆𝜆4𝐷𝐷𝐷𝐷𝐷𝐷�������
𝑌𝑌𝑘𝑘2

= 0

𝜕𝜕𝑌𝑌𝑘𝑘
𝜕𝜕𝜕𝜕

= 0 𝐶𝐶1𝑘𝑘𝜆𝜆 sh 𝜆𝜆𝜆𝜆 + 𝐶𝐶2𝑘𝑘(𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆 + 𝜆𝜆2𝑦𝑦𝑦𝑦ℎ𝜆𝜆𝜆𝜆) = 0

(14) 

Относительно  𝐶𝐶1𝑘𝑘 и 𝐶𝐶2𝑘𝑘 в матричном виде и сократив на 𝜆𝜆 во втором выражении: 

�𝑐𝑐ℎ𝛼𝛼 𝛼𝛼 sh 𝛼𝛼
𝑠𝑠ℎ𝛼𝛼 (𝑠𝑠ℎ𝛼𝛼 + 𝛼𝛼𝛼𝛼ℎ𝛼𝛼)� ∙ �

𝐶𝐶1𝑘𝑘
𝐶𝐶2𝑘𝑘

� = �−
4(𝑞𝑞 + 𝑞𝑞𝑐𝑐𝑐𝑐)
𝜆𝜆4𝐷𝐷𝐷𝐷𝐷𝐷

0
� 

Решение дает следующие значения постоянных интегрирования: 

⎩
⎪
⎨

⎪
⎧𝐶𝐶1𝑘𝑘 = −

(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)
𝜆𝜆4𝐷𝐷

∙
(𝑠𝑠ℎ𝛼𝛼 + 𝛼𝛼𝛼𝛼ℎ𝛼𝛼)

(𝑐𝑐ℎ𝛼𝛼 ∙ 𝑠𝑠ℎ𝛼𝛼 + 𝛼𝛼)

𝐶𝐶2𝑘𝑘 =
(𝑞𝑞𝑘𝑘 + 𝑞𝑞𝑘𝑘𝑐𝑐𝑐𝑐)

𝜆𝜆4𝐷𝐷
𝑠𝑠ℎ𝛼𝛼

(𝑐𝑐ℎ𝛼𝛼 ∙ 𝑠𝑠ℎ𝛼𝛼 + 𝛼𝛼)

(15) 

Окончательные выражения для прогибов (2) или усилий во втором варианте закреп-
ления пластинки имеет вид: 

𝑤𝑤(𝑥𝑥, 𝑦𝑦) = �𝑌𝑌𝑘𝑘(𝑦𝑦) 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

= 

=
4(𝑞𝑞 + 𝑞𝑞𝑐𝑐𝑐𝑐)𝑎𝑎4

𝜋𝜋5𝐷𝐷
�

1
𝑘𝑘5
�1 +

(𝜆𝜆𝜆𝜆𝜆𝜆ℎ𝜆𝜆𝜆𝜆 ∙ 𝑠𝑠ℎ𝛼𝛼) − (𝑠𝑠ℎ𝛼𝛼 + 𝛼𝛼𝛼𝛼ℎ𝛼𝛼) ∙ 𝑐𝑐ℎ𝜆𝜆𝜆𝜆
(𝑐𝑐ℎ𝛼𝛼 ∙ 𝑠𝑠ℎ𝛼𝛼 + 𝛼𝛼) �

∞

𝑘𝑘=1,3,5

∙ 
(16) 
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∙ 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

Этот ряд (6) сходится очень быстро. Уже первое приближение (упругое решение) 
совпадает с точным решением до третьего знака. После того как функция 𝑤𝑤(𝑥𝑥, 𝑦𝑦) найдена, 
вычислить изгибающие моменты и напряжения нетрудно. Изгибающие моменты и крутя-
щий момент: 

𝑀𝑀𝑥𝑥 = −𝐷𝐷 �
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑥𝑥2

+ 𝜈𝜈
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑦𝑦2

� −𝑀𝑀𝑥𝑥
𝑐𝑐𝑐𝑐 = 

= 𝐷𝐷��𝜆𝜆2𝑌𝑌𝑘𝑘 − 𝜈𝜈
𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

� 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

− 𝑀𝑀𝑥𝑥
𝑐𝑐𝑐𝑐 

(17) 

𝑀𝑀𝑦𝑦 = −𝐷𝐷�
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑦𝑦2

+ 𝜈𝜈
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑥𝑥2

� −𝑀𝑀𝑦𝑦
𝑐𝑐𝑐𝑐 = 

= 𝐷𝐷��𝜆𝜆2𝜈𝜈𝑌𝑌𝑘𝑘 −
𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

� 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

− 𝑀𝑀𝑦𝑦
𝑐𝑐𝑐𝑐 

(18) 

𝑚𝑚 = −𝐷𝐷(1 − 𝜈𝜈)
𝜕𝜕2𝑤𝑤
𝜕𝜕𝜕𝜕𝜕𝜕𝜕𝜕

−𝑚𝑚𝑐𝑐𝑟𝑟 = 

= −𝐷𝐷(1 − 𝜈𝜈)��𝜆𝜆
𝜕𝜕𝑌𝑌𝑘𝑘
𝜕𝜕𝜕𝜕

� 𝑐𝑐𝑐𝑐𝑐𝑐
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

− 𝑚𝑚𝑐𝑐𝑟𝑟 
(19) 

𝑀𝑀𝑥𝑥
𝑐𝑐𝑐𝑐 ,𝑀𝑀𝑦𝑦

𝑐𝑐𝑐𝑐 ,𝑚𝑚𝑐𝑐𝑟𝑟 − определяются только численно как: 

�
𝑀𝑀𝑥𝑥
𝑐𝑐𝑐𝑐

𝑀𝑀𝑦𝑦
𝑐𝑐𝑐𝑐

𝑚𝑚𝑐𝑐𝑐𝑐
� =

𝐸𝐸
1 − 𝜈𝜈2

⎩
⎪
⎪
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎪
⎪
⎧

�[1 𝜈𝜈 0]�
𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐
𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐

𝛾𝛾𝑥𝑥𝑥𝑥𝑐𝑐𝑐𝑐
�  𝑧𝑧𝑧𝑧𝑧𝑧

ℎ
2

−ℎ2

�[𝜈𝜈 1 0]�
𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐
𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐

𝛾𝛾𝑥𝑥𝑥𝑥𝑐𝑐𝑐𝑐
�  𝑧𝑧𝑧𝑧𝑧𝑧

ℎ
2

−ℎ2

� �0 0
(1 − 𝜈𝜈)

2
� �
𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐
𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐

𝛾𝛾𝑥𝑥𝑥𝑥𝑐𝑐𝑐𝑐
�  𝑧𝑧𝑧𝑧𝑧𝑧

ℎ
2

−ℎ2 ⎭
⎪
⎪
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎪
⎪
⎫

(20) 

Напряжения определяются после нахождения прогиба, как: 

𝜎𝜎𝑥𝑥 = −
𝐸𝐸

1 − 𝜈𝜈2
�𝑧𝑧 �

𝜕𝜕2𝑤𝑤
𝜕𝜕𝑥𝑥2

+ 𝜈𝜈
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑦𝑦2

� + 𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐 + 𝜈𝜈𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐 � = 

=
𝐸𝐸

1 − 𝜈𝜈2
�𝑧𝑧��𝜆𝜆2𝑌𝑌𝑘𝑘 − 𝜈𝜈

𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

� 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

− �𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐 + 𝜈𝜈𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐�� ; 

𝜎𝜎𝑦𝑦 = −
𝐸𝐸

1 − 𝜈𝜈2
�𝑧𝑧 �

𝜕𝜕2𝑤𝑤
𝜕𝜕𝑦𝑦2

+ 𝜈𝜈
𝜕𝜕2𝑤𝑤
𝜕𝜕𝑥𝑥2

�+ 𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐 + 𝜈𝜈𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐 � = 

=
𝐸𝐸

1 − 𝜈𝜈2
�𝑧𝑧 �𝜆𝜆2𝜈𝜈𝑌𝑌𝑘𝑘 −

𝜕𝜕2𝑌𝑌𝑘𝑘
𝜕𝜕𝑦𝑦2

� 𝑠𝑠𝑠𝑠𝑠𝑠
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

− �𝜀𝜀𝑦𝑦𝑐𝑐𝑐𝑐 + 𝜈𝜈𝜀𝜀𝑥𝑥𝑐𝑐𝑐𝑐�� ; 

𝜏𝜏𝑥𝑥𝑥𝑥 = −
𝐸𝐸

2(1 + 𝜈𝜈)�2𝑧𝑧
𝜕𝜕2𝑤𝑤
𝜕𝜕𝜕𝜕𝜕𝜕𝜕𝜕

+ 𝛾𝛾𝑥𝑥𝑥𝑥𝑐𝑐𝑐𝑐� = 

= −
𝐸𝐸

2(1 + 𝜈𝜈)�2𝑧𝑧��𝜆𝜆
𝜕𝜕𝑌𝑌𝑘𝑘
𝜕𝜕𝜕𝜕

� 𝑐𝑐𝑐𝑐𝑐𝑐
𝑘𝑘𝑘𝑘𝑘𝑘
𝑎𝑎

∞

𝑘𝑘=1

+ 𝛾𝛾𝑥𝑥𝑥𝑥𝑐𝑐𝑐𝑐�. 

 (21) 
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Табл. 1. Сравнение прогибов в центре пластины в различные моменты времени, полученных 
на основе аналитического решения типа Навье, М-Леви, с решением при помощи МКР [2] 

Table 1. Comparison of deflections in the center of the plate at different moments in time, obtained   
on the basis of an analytical solution of the Navier, M-Levy type, with a solution using the MKR [2] 

t, час 0 8 δ, % 
𝑤𝑤 (К − Л Навье, 𝑠𝑠 = 1), мм 1.6296 2.0104 3.612 
𝑤𝑤 (Мориса − Леви, 𝑠𝑠 = 1), мм 1.6162 1.9790 1.994 
𝑤𝑤 (К − Л Навье, 𝑠𝑠 = 2), мм 1.5813 1.9500 0.500 
𝑤𝑤 (Мориса − Леви, 𝑠𝑠 = 2), мм 1.5821 1.9371 0.164 
𝑤𝑤 (К − Л Навье, 𝑠𝑠 = 5), мм 1.5847 1.9544 0.727 
𝑤𝑤 (Мориса − Леви, 𝑠𝑠 = 5), мм 1.5847 1.9404 0.005 
𝑤𝑤 (К − Л Навье, 𝑠𝑠 = 9), мм 1.5847 1.9543 0.721 
𝑤𝑤 (Мориса − Леви, 𝑠𝑠 = 9), мм 1.5847 1.9403 0 
𝑤𝑤 (МКЭ), мм 1.6109 1.9354 0.253 

На рис. 3 приведены графики роста прогиба при различном числе членов ряда 𝑘𝑘.   

 

Рис. 3 – Рост прогиба в центре пластины (решение типа Навье, Леви и МКР) 
Fig. 3 – Increase in deflection in the center of the plate (Navier, Levy and MKR type solution) 

Из представленных графиков видно, что при 𝑘𝑘 = 4 (𝑚𝑚 = 1, 3 и 𝑛𝑛 = 1, 3 - зеленый) 
и 𝑘𝑘 = 9 (𝑚𝑚 = 1, 3, 5 и 𝑛𝑛 = 1, 3, 5 – зеленый пунктирный) результаты практически совпадают. 

На рис. 4 и 5 приведены графики изменения интенсивности напряжения и роста 
прогиба с течением времени.  

Рис. 4 – График роста прогиба в центре пла-
стины (решение типа М. Леви). Сетка – соответ-

ствует концу расчетного периода 
Fig. 4 – Graph of the growth of deflection at the cen-
ter of the plate (M. Levy type solution). The grid cor-

responds to the end of the calculation period 

Рис. 5 – График интенсивности напряжений 
(решение типа М. Леви). Сетка – соответствует 

концу расчетного периода 
Fig. 5 – Stress intensity graph (M. Levy type solu-
tion). The grid corresponds to the end of the calcu-

lation period. 
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Рис. 6 – График роста изгибающего момента в цен-
тре пластины (решение типа М. Леви). Сетка –               

соответствует концу расчетного периода 
Fig. 6 – Graph of the growth of the bending moment at 
the center of the plate (M. Levy-type solution). The grid 

corresponds to the end of the calculation period 

Рис. 7 – График роста крутящего момента в цен-
тре пластины (решение типа М. Леви). Сетка – 

соответствует концу расчетного периода 
Fig. 7 – Graph of torque growth at the center of the 
plate (M. Levy type solution). The grid corresponds 

to the end of the calculation period. 
Вывод. Приведено разрещающее уравнение с учетом ползучести. Решение получен-

ного уравнения выполнялось численно аналитическим методом на примере полимерной 
пластинки из вторичного ПВХ методом типа М. Леви, а интегралы, в которые входят де-
формации ползучести, вычисляются численно. Интегрирование по времени также выпол-
няется численно с использованием метода Эйлера. Представлено сравнение результатов, 
полученных численно-аналитически и при помощи метода конечных разностей. 

Установлено, что при действии на пластинку равномерно распределенной нагрузки 
с течением времени в ней возрастают главные напряжения. Это связано с ростом изгибаю-
щих моментов, который в свою очередь обусловлен тем, что для полимеров, подчиняю-
щихся нелинейному уравнению Максвелла-Гуревича длительный коэффициент Пуассона 
всегда выше мгновенного.  

Таким образом, расчет пластин только в упругой стадии приводит к заниженным 
значениям напряжений, и как следствие возможному ее разрушению в процессе эксплуатации. 
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Совершенствование теплового насоса методом эффективной утилизации теплоты 

В.С. Губский, М.В. Шамаров 
Кубанский государственный технологический университет, 

350072, г. Краснодар, ул. Московская, д. 2, Россия 
 

Резюме. Цель.  Целью исследования является разработка гибридной конструкции                  
с использованием теплового насоса и сублимационной установки для эффективного                       
использования отработанного тепла, ее расчет, анализ параметров и теплофизических                    
характеристик. Метод. Исследование основывается на методах термодинамического ана-
лиза, которые применяются для оценки технических характеристик сублимационной уста-
новки до и после внедрения теплового насоса. Результат. Проанализированы технические 
параметры теплового насоса и выбран наиболее подходящий вариант установки. Представ-
лено два вида комбинированных схем с тепловым насосом для подогрева воды. Вывод. 
Представленные установки позволят использовать излишнее тепло для обогрева зданий                   
и ГВС, либо уменьшить энергопотребление электрокотла. Для создания такого вида установки 
необходимо выполнить комплекс аналитических и экспериментальных исследований. 

Ключевые слова: тепловой насос, сублимационная сушка, энергетическая эффек-
тивность, коэффициент преобразования, теплопроизводительность 
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Improvement of the heat pump by the method of efficient heat utilization 
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2 Moskovskaya Str., Krasnodar 350072, Russia 
 
Abstract. Objective.  A heat pump integrated into freeze-drying plants increases their en-

ergy efficiency, reduces the cost of heating buildings, stabilizes the load on the power grid and 
brings economic benefits. Method. The study is based on thermodynamic analysis methods that 
are used to evaluate the technical characteristics of the freeze-drying plant before and after the 
introduction of the heat pump. Result. The technical parameters of the heat pump were analyzed, 
and the most suitable installation option was selected. There are 2 types of combined schemes with 
a heat pump for water heating. Conclusions. The presented installations will make it possible to 
use excess heat for heating buildings and hot water or reduce the energy consumption of an electric 
boiler.  To create this type of installation, it is necessary to carry out a set of analytical and exper-
imental studies. 

Keywords: Heat pump, freeze drying, energy efficiency, conversion ratio, heat output 
For citation: V.S. Gubsky, M.V. Shamarov. Improvement of the heat pump by the method 

of efficient heat utilization. Herald of Daghestan State Technical University. Technical Sciences. 
2025;52(4):207-213. (In Russ) DOI:10.21822/2073-6185-2025-52-4-207-213 

 
Введение. Сублимационная сушка, также известная как лиофилизация, представ-

ляет собой один из самых чувствительных методов обезвоживания, который позволяет со-
хранить структуру и функциональные свойства термонестабильных материалов. Традици-
онные технологии сублимационной сушки отличаются высокими энергозатратами, 
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связанными с необходимостью поддержания глубокого вакуума и низких температур [1-5]. 
В последние годы ученые все больше интересуются энергоэффективными технологиями, 
которые позволяют сократить экономические затраты производственных процессов.                 
Особое внимание уделяется использованию тепловых насосов в сублимационной сушке. 
Тепловые насосы, работающие по принципу обратного цикла Карно, позволяют эффек-
тивно переносить тепловую энергию из низкотемпературной среды в высокотемператур-
ную. В контексте данной работы тепловые насосы могут быть использованы для следую-
щих целей: подогрев продукта (обеспечение необходимой тепловой энергии для процесса 
сублимации), утилизация тепла конденсации (использование теплоты, выделяющейся при 
конденсации водяного пара, для подогрева теплоносителя в испарителе теплового насоса), 
отопление производственных помещений (отработанное тепло может быть использовано 
для поддержания оптимального температурного режима в производственных цехах).                     
Преимущества использования тепловых насосов в сублимационной сушке, следующие [6-9]: 

1. Повышение энергоэффективности. Значительное снижение потребления электро-
энергии за счет утилизации отработанного тепла. 

2. Снижение эксплуатационных затрат. Сокращение финансовых расходов на энер-
гоносители и техническое обслуживание оборудования. 

3. Повышение качества конечного продукта. Более щадящие условия сушки позво-
ляют сохранить органолептические свойства и биологическую активность продуктов. 

Постановка задачи. Целью данной работы является разработка гибридной кон-
струкции с использованием теплового насоса и сублимационной установки для эффектив-
ного использования отработанного тепла, ее расчет, анализ параметров и теплофизических 
характеристик. 

Методы исследования. Сублимационная сушка проходит в 3 основных этапа.                
Первый этап – замораживание, второй этап – сушка продукта, третий этап – окончательное 
досушивание продукта. 

Первый этап включает в себя замораживание продукта до нужной температуры с по-
мощью криогенных аппаратов. Важно отметить, что чем быстрее и глубже происходит этот 
процесс, тем меньше кристаллов образуется в продукте, что положительно сказывается на 
его качестве. Второй этап проводится в сублиматоре при давлении ниже 133 Па. В резуль-
тате удаляется от 70 до 90% воды, что способствует сохранению питательных веществ,               
витаминов, вкуса, цвета, и первоначальной формы продукта. Это позволяет получить пори-
стую структуру и минимизировать риск развития микробиальных, ферментативных и окис-
лительных процессов. Остаточная вода удаляется при положительных температурах с по-
мощью нагревателей, расположенных в том же аппарате. На этапе досушивания темпера-
тура в сублиматоре варьируется в зависимости от типа продукта. Например, для сырого 
мяса она составляет 40–50 °С, а для варёного — 60–70 °С. Это позволяет сохранить биоло-
гически ценные компоненты продукта. 

Принципиальная схема сублимационной сушки представлена на рис.1: 

 
Рис. 1 – Комбинированная схема с тепловым насосом 

Fig. 1 – Combined heat pump circuit 
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1 – сублимационная камера, 2 – индукционный котел, 3 – десублиматор, 4 – конден-
сатор сублиматора, 5 – вакуумный насос, 6 – криотермостат, 7 – дренаж, 8 – подвод холод-
ной воды, 9, 10 – емкость для горячей воды, 11 – испаритель теплового насоса, 12 – конден-
сатор теплового насоса. 

 
Рис. 2 – Комбинированная схема с тепловым насосом для догрева воды 

Fig. 2 – Combined circuit with heat pump for water preheating 
Продукт загружают в сублимационную камеру 1. Через криостат 6 в десублиматор 3 

подается хладагент с низкой температурой для конденсации пара. Затем, на этапе сушки 
продукта включается котел 2, который нагревает теплоноситель для нагрева полок, отрабо-
танная вода возвращается в котел через бак 10. Тепло, выделенное с поверхности продукта, 
откачивается насосом 5 в теплообменник 4, в котором холодная вода 8 нагревается. Горячая 
вода, смешиваясь с дренажной водой, дополнительно нагревается в конденсаторе теплового 
насоса 12 и поступает в накопительный бак 9, которая может использоваться для оттаива-
ния десублиматора и горячего водоснабжения. [10-12].  

Также на рис. 2 показано альтернативное применение теплового насоса для догрева 
воды, идущей в котел. 

 
Рис. 3 – Сублиматор серии ВСГ. Снята декоративная правая панель.  

Колба теплоизолирована 
Fig. 3 – HSG series sublimator. The decorative right panel was removed. The flask is thermally 

insulated 
Все расчеты оборудования производились по установке на рис.1. Исходные данные 

для расчета представлены в табл. 1. 
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Таблица 1. Исходные данные 
Table 1. Source data 

№ Наименование параметра Parameter Name Значение 
Meaning 

1 Габаритные размеры нетто ВхШхД, мм Overall net dimensions HxWxD, mm 4800х4000х6200 

2 Масса пустого, кг Empty weight, kg 3500 

3 Суммарная площадь полок, м²/ Total shelf area, m² 23,4 

4 Суммарная полезная площадь лотков, м²/ Total usable tray area, m² 20,5 

5 Размер полки, мм/ Shelf size, mm 1300х1200 

6 Размер лотка, мм/ Tray size, mm 585х585х20 

7 Количество полок/лотков/ Number of shelves/trays 15/60 

8 Номинальное давление в камере сублиматора, Па/ Nominal sublimator cham-
ber pressure, Pa 100 

9 Минимальное давление в камере сублиматора, Па/ Minimum sublimator cham-
ber pressure, Pa 50 

10 Минимальная температура поверхности десублиматора, °С/ Minimum desub-
limator surface temperature, °C -47 

11 Номинальная температура поверхности десублиматора, °С/ Nominal desubli-
mator surface temperature, °C -40 

12 Максимальная температура полок, °С/ Maximum shelf temperature, °C 70 

13 Продолжительность цикла сублимации, макс, ч/ Sublimation cycle duration, 
max, h 72 

14 Максимальное электропотребление, кВт/ч/ Maximum power consumption, 
kW/h 42 

15 Количество трубных спиралей десублиматора/ Number of desublimator coils 12 

16 Количество контуров десублиматора/ Number of desublimator circuits 2 

17 Номинальное электропотребление, кВт/ч/ Nominal power consumption, kW/h 18 

18 Электроснабжение/ Power supply 380В, 50Гц 

19 Мощность десублиматора по водяному льду, кг/ Desublimator capacity for wa-
ter ice, kg/ 200 

20 Тип используемого фреона в холодильной машине/ Type of freon used in the 
refrigeration unit R507 

21 Стандартная остаточная влажность, %/ Standard residual moisture, % 3-6 

По данным табл. 1 получаем, что из сублиматора необходимо удалять 10 кг пара                  
в час. Кол-во теплоты, необходимое для нагрева 200 л воды в час от 20 до 65  
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C1m1ΔT1=4200*200*50°С=42000 кДж/ч                                                                        (1) 
Кол-во теплоты, переданное паром в теплообменнике: 
C2m1ΔT2=2100*10*80=1680 кДж/ч                                                                                 (2) 
Отсюда следует, что необходимо еще дополнительно сообщить 40320 кДж                              

(или 11,2 кВт/ч) тепла для нагрева воды до заданной температуры.  
Площадь теплообменника сублимационной установки: 
        F = Q / (KΔtср) =26,2 м2                                                                                            (3) 
где  Q - количество теплоты, K - коэффициент теплопередачи, Δtср - средняя разность 

температур между теплоносителями 
Площадь конденсатора теплового насоса: 
            F = Q / (KΔtср) = 10м2                                                                                           (4) 

 
Рис. 4 – Тепловой насос AirMM 3 QBKFXFC-024SRII 

Fig. 4 – AirMM 3 QBKFXFC-024SRII heat pump 
Таблица 2. Технические характеристики теплового насоса 

Table 2. Heat Pump Specifications 
Тепловая мощность, которая выделяется при работе кВт Thermal power released during 
operation (kW) 

26 

Расход электроэнергии kW / ч Power consumption (kW/h) 6,1 

Диапозон температур в которых может работать оборудорвание Temperature range in 
which the equipment can operate 

-35+45ᵒC 

Обогрев Heating 15-60ᵒC 

 Охлаждение Cooling 5-25ᵒC 

 Горячая/теплая вода Hot/warm water 40-65ᵒC 

Компрессор Compressor Inverter 

Фирма компрессора Compressor brand PANASONIC 

Источник питания Power source 380V/3P/50-60Hz 

Хладагент Refrigerant R32 
Обсуждение результатов. Тепловой насос AirMM 3 QBKFXFC-024SRII предназна-

чен для нагрева воды, используемой в технических целях (рис. 4). Технические 
характеристики теплового насоса представлены в табл. 2. Его эффективность в 4 раза выше, 
чем у электрокотла, при потреблении 6,1 кВт/ч. Избыточная тепловая мощность позволяет 
нагревать значительные объемы воды. 

Сейчас существует выбор между фреоном R410A и хладагентом R32 для тепловых 
насосов. R410A остается относительно доступным, его цена сопоставима с R22, а транспор-
тировка, использование и хранение просты. Однако новейшим стандартом и заменой 
R410A является R32.  R32 – это гидрофторуглеродное соединение с потенциалом глобаль-
ного потепления (ПГП) 675 вместо 2088 у R410A. Однокомпонентная конструкция R32 поз-
воляет использовать на 20% меньше хладагента, что снижает эксплуатационные расходы. 
Эти характеристики делают R32 предпочтительным выбором по сравнению с R410A. 
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Рис. 5 – Цикл работы теплового насоса 

Fig. 5 – Heat pump cycle 
На рис. 5 представлен цикл работы теплового насоса (цикл Карно) со всеми элемен-

тами, входяцими в тепловую машину. Существует три вида бивалентного режима работы 
теплового насоса: в бивалентном альтернативном, бивалентном вспомогательном и бива-
лентном комбинированном режимах тепловой насос полностью обеспечивает тепловую 
нагрузку до точки бивалентности.  

Вспомогательный режим работы отличается тем, что при достижении этой точки 
тепловой насос не выключается, а продолжает функционировать вместе с дополнительным 
теплогенератором. Этот метод наиболее подходит для рассматриваемой установки,                     
поскольку он позволяет поддерживать постоянный источник тепловой энергии даже                     
при температуре наружного воздуха -10 °C [13-16]. 

Вывод. Использование тепловых насосов для нагрева проточной воды для техниче-
ских нужд представляет собой экономически и экологически целесообразное решение.              
Высокая энергоэффективность, снижение эксплуатационных затрат, экологическая                   
безопасность и универсальность делают тепловые насосы привлекательной альтернативой 
традиционным методам нагрева. При правильном выборе, проектировании и эксплуатации, 
тепловые насосы обеспечивают надежное и эффективное теплоснабжение, способствуя 
устойчивому развитию и снижению негативного воздействия на окружающую среду. В дан-
ный момент проводятся исследования по оптимизации работы тепловых насосов в различ-
ных условиях эксплуатации, а также разрабатываются новые технологии, направленные               
на повышение их эффективности и снижение стоимости. 
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Разработка цифровых инструментов для расчета энергопотребления жилых зданий: 

отопление и горячее водоснабжение 
Д.Ф. Карпов1, М.В. Павлов1, Е.В. Абрамова2,3, В.К. Заикин4 

1Вологодский государственный университет, 
1160000, г. Вологда, ул. Ленина, 15, Россия, 

2Московский государственный технический университет имени Н.Э. Баумана 
(национальный исследовательский институт), 

2105005, г. Москва, ул. 2-я Бауманская, 5, Россия, 
3Научно-исследовательский институт строительной физики Российской академии 

архитектуры и строительных наук, 
3127238, г. Москва, Локомотивный пр., 21, Россия, 

4Санкт-Петербургский государственный архитектурно-строительный университет, 
4190005, г. Санкт-Петербург, 2-я Красноармейская ул., 4, Россия 

 
Резюме. Цель. Целью исследования является создание программных средств, обес-

печивающих достоверное и устойчиво воспроизводимое определение тепловых нагрузок                 
и годовых затрат тепловой энергии с учетом совокупного влияния климатических, строи-
тельных и эксплуатационных условий. Метод. Методологической основой исследования 
является структурирование вычислительного процесса в виде последовательных функцио-
нальных блоков, реализующих алгоритмы расчета тепловых нагрузок и годового энергопо-
требления. Исходными данными являются строительные характеристики зданий, числен-
ность жителей, а также климатические и эксплуатационные параметры. Результат. Разра-
ботаны два программных модуля для расчета энергопотребления систем отопления и горя-
чего водоснабжения. Новизной исследования являются разработка концепции специализи-
рованного программного обеспечения, предназначенного для реализации алгоритмов вы-
числения тепловых нагрузок и годового энергопотребления, а также создание метода авто-
матизированного расчета параметров систем отопления и горячего водоснабжения с при-
менением укрупненных расчетных показателей. Тестирование программ подтвердило кор-
ректность алгоритмов и применимость разработанных решений в инженерной практике. 
Представленные алгоритмы реализованы в программных модулях, апробированных на при-
мерах гражданских зданий. Вывод. Разработанные программы реализуют автоматизацию 
расчетов энергопотребления жилых зданий и позволяют учитывать ключевые климатиче-
ские, строительные и эксплуатационные параметры. Представленные алгоритмы вычис-
ляют максимальные и средние тепловые нагрузки, а также годовой расход энергии для си-
стем отопления и горячего водоснабжения. Верификация программных модулей продемон-
стрировала высокую точность и устойчивость расчетных результатов. Проведенное иссле-
дование подтверждает значимость цифровых инструментов в сфере энергоэффективности 
и устойчивого развития жилой застройки. 

Ключевые слова: энергоэффективность, энергопотребление, тепловая нагрузка, го-
довой расход, отопление, горячее водоснабжение, жилое здание, программное обеспечение, 
цифровой инструмент, алгоритм 
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ботка цифровых инструментов для расчета энергопотребления жилых зданий: отопление               
и горячее водоснабжение. Вестник Дагестанского государственного технического универ-
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Development of digital tools for calculating the energy consumption of residential 
buildings: heating and domestic hot water 
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Abstract. Objective. The aim of the study is to create software tools that ensure reliable 

and consistently reproducible determination of heat loads and annual thermal energy consumption, 
taking into account the combined influence of climatic, structural, and operational factors. 
Method. The methodological basis of the study involves structuring the computational process 
into a sequence of functional blocks implementing algorithms for calculating heat loads and annual 
energy consumption. The input data include the architectural and construction characteristics of 
buildings, the number of occupants, as well as climatic and operational parameters. The proposed 
algorithms are implemented in software modules tested on examples of civil buildings. Result. 
Two software modules have been developed for calculating the energy consumption of heating 
and domestic hot water systems. The novelty of the study lies in the development of a concept for 
specialized software implementing algorithms for calculating heat loads and annual energy con-
sumption, as well as in the creation of an automated method for determining the parameters of 
heating and hot water supply systems using aggregated calculation indicators. Software testing 
confirmed the correctness of the algorithms and the applicability of the developed solutions in 
engineering practice. Conclusion. The developed software implements the automation of energy 
consumption calculations for residential buildings and enables consideration of key climatic, con-
struction, and operational parameters. The presented algorithms determine peak and average heat 
loads as well as the annual energy demand for heating and domestic hot water systems. The ob-
tained results demonstrate the efficiency of the software for optimizing energy consumption cal-
culations. Verification of the software modules demonstrated high accuracy and stability of the 
computational results. The conducted study confirms the importance of digital tools in enhancing 
energy efficiency and promoting sustainable development in residential construction. 

Keywords: energy efficiency, energy consumption, heat load, annual consumption, heat-
ing, domestic hot water, residential building, software, digital tool, algorithm 

For citation: D.F. Karpov, M.V. Pavlov, E.V. Abramova, V.K. Zaikin. Development of 
digital tools for calculating the energy consumption of residential buildings: heating and domestic hot 
water. Herald of Daghestan State Technical University. Technical Sciences. 2025;52(4):214-224.                 
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Введение. Актуальные направления развития теплоснабжения и повышения энер-

гоэффективности жилых зданий требуют внедрения цифровых инструментов, обеспечива-
ющих оптимизацию проектирования, эксплуатации и анализа инженерных систем [1-3]. 
Ключевое значение в этом контексте имеют методы расчета тепловых нагрузок и годового 
энергопотребления, которые формируют основу для стратегий энергосбережения и устой-
чивого развития [4].  

Увеличение требований к экологической безопасности и рациональному использо-
ванию ресурсов обусловливает необходимость создания специализированного программ-
ного обеспечения для автоматизации расчетов тепловой энергии [5]. Расчет тепловых 
нагрузок на отопление и горячее водоснабжение жилых зданий является фундаментальной 
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задачей проектирования и эксплуатации систем теплоснабжения, обеспечивая точность 
определения параметров энергообеспечения и соответствие нормативным требованиям [6-9]. 
Разработка и внедрение программных решений для автоматизированного вычисления              
тепловых нагрузок и годового энергопотребления повышает эффективность инженерных 
расчетов, их оперативность и надежность [10]. 

Проблема исследования охватывает методы расчета энергопотребления жилых зда-
ний, анализ факторов, влияющих на энергоэффективность инженерных систем, и оценку 
эксплуатационных характеристик зданий [11-26]. Анализ источников [11-18] показывает, 
что в большинстве исследований отсутствуют специализированные цифровые инстру-
менты для комплексного расчета энергопотребления, что ограничивает практическую при-
менимость предложенных методов отопления. Недостаточно количественно оценено влия-
ние модернизационных мероприятий на энергопотребление, тепловой комфорт и долговре-
менную надежность систем [15-17], а также ограничена разработка программ для комплекс-
ной оценки технологических, эксплуатационных и экономических показателей модерниза-
ции [12, 18]. 

Оценка публикаций, посвященных расходу тепловой энергии на горячее водоснаб-
жение жилых зданий [19-26], подтверждает, что существующие методы недостаточно под-
держиваются цифровыми инструментами для оперативного планирования энергосберегаю-
щих мероприятий и анализа их практических последствий. Отсутствует количественный 
анализ влияния поведенческих факторов жильцов, сезонных колебаний и вариативности 
нагрузки на точность прогнозирования потребления и долговременную эксплуатационную 
надежность систем [22-25]. Также ограничена разработка цифровых платформ для оценки 
эффективности, экономической целесообразности и устойчивости энергосбережения при 
реализации различных стратегий снижения энергопотребления [20, 21, 26]. 

Постановка задачи. Существующие тенденции в решении вопросов повышения 
энергоэффективности гражданских зданий требуют разработки прикладных программных 
средств для расчета энергопотребления системами отопления и горячего водоснабжения, 
что позволяет оптимизировать эксплуатацию и управление инженерными системами [27, 28]. 
Применяемые концепции включают моделирование тепловых нагрузок, анализ норматив-
ных требований и фактического потребления, а также внедрение технологий повышения 
эффективности, таких как рекуперация теплоты и интеллектуальное предиктивное управ-
ление [29-31]. 

Цель исследования – разработать и апробировать специализированные программные 
продукты для расчета энергопотребления жилых зданий на отопление и горячее водоснаб-
жение с учетом укрупненных показателей и параметров эксплуатации. 

Для достижения цели исследования требуется: 
1. Разработать структуру программных модулей, обеспечивающих ввод исходных 

данных, автоматическую обработку информации и получение результатов расчетов тепло-
вых нагрузок и годового энергопотребления. 

2. Реализовать алгоритмы вычисления максимальных и средних тепловых нагрузок, 
а также годового расхода тепловой энергии для отопления и горячего водоснабжения            
жилых зданий. 

3. Выполнить тестирование созданных программ и оценить их возможности                        
для практического применения в строительстве и теплоэнергетике при расчетах энергопо-
требления жилых зданий. 

Объект исследования – процессы расчета тепловых нагрузок и энергопотребления 
жилых зданий в системах отопления и горячего водоснабжения.  

Предмет исследования – методы и алгоритмы специализированного программного 
обеспечения, реализующего автоматизацию вычислений тепловых потоков, нагрузок                                   
и годового расхода тепловой энергии. 

 Методы исследования. Методологической базой исследования является примене-
ние вычислительных методов для автоматизированного определения тепловых нагрузок                
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и годового расхода тепловой энергии жилых зданий. Использованы данные о строительных 
параметрах жилых зданий, численности жильцов, климатических и эксплуатационных 
условиях. Основным инструментом является разрабатываемое прикладное программное 
обеспечение для расчета энергопотребления на отопление и горячее водоснабжение. 

Методика исследования включает структурирование алгоритмов расчета в виде                 
отдельных функциональных блоков, обеспечивающих поэтапное преобразование исходных 
данных в результаты. Для оценки тепловых нагрузок применяются укрупненные показа-
тели, позволяющие учитывать как средние, так и максимальные режимы работы инженер-
ных систем. Расчет годового расхода тепловой энергии основан на моделировании эксплу-
атационных режимов систем отопления и горячего водоснабжения с учетом сезонных                      
и региональных факторов. Верификация корректности алгоритмов осуществляется сопо-
ставлением полученных результатов с традиционными инженерными методами расчета. 

Структура программного расчета расходов тепловой энергии на отопление жилого 
здания: вычисление расчетных тепловых нагрузок и годового потребления тепловой энер-
гии для поддержания нормативных параметров микроклимата в помещениях жилого здания 
в отопительный период.  

Структура программного расчета расходов тепловой энергии на горячее водоснаб-
жение жилого здания: реализация алгоритмов определения расчетных тепловых нагрузок                       
и годового потребления тепловой энергии, необходимых для горячего водоснабжения жи-
лого здания с учетом климатических, эксплуатационных и водопотребляющих характери-
стик. Языком программирования разработанных цифровых продуктов является Visual Basic 
for Applications, а средой реализации – Microsoft Excel. 

Табл. 1 содержит ключевые этапы работы, характеризирующие методологию,                     
методы и материалы исследования. 

Таблица 1. Основные этапы программного расчета тепловых нагрузок                                                      
и энергопотребления жилых зданий на отопление и горячее водоснабжение 

Table 1. Main stages of software-based calculation of heat loads and energy consumption                               
of residential buildings for heating and domestic hot water supply 

№ 
 

Наименование этапа работы 
Stage title 

Краткое описание этапа работы 
Brief description of the work stage 

1. Ввод исходных данных. 
Input of initial data. 

Пользователь вводит ключевые параметры здания или жилого комплекса. 
Для первой программы (система отопления) это строительный объем 
отапливаемой части и параметры наружного воздуха. Для второй                      
(система горячего водоснабжения) – количество жителей, температура 
холодной воды и коэффициенты тепловых потерь. 

2. Проверка корректности  
данных. Data validation. 

Программы автоматически проверяют введенные данные на полноту                     
и соответствие допустимым диапазонам. Все ошибки или пропущенные 
значения автоматически выявляются и отображаются. Это обеспечивает 
надежность последующих расчетов. 

3. Расчет средних параметров. 
Calculation of average param-
eters. 

Для системы отопления программа вычисляет усредненную температуру 
внутреннего воздуха и удельную отопительную характеристику здания. 
Для системы горячего водоснабжения программа определяет средний ча-
совой расход воды и коэффициент часовой неравномерности потребле-
ния. Параметры применяются для построения модели тепловых нагрузок. 

4. Определение максимальных 
и средних тепловых нагру-
зок. Determination of maxi-
mum and average heat loads. 

Программы рассчитывают максимальные и средние тепловые нагрузки 
здания в кДж/ч или ккал/ч. Расчеты учитывают как средние режимы ра-
боты, так и экстремальные (пиковые) нагрузки. Это позволяет оценить 
энергетическую нагрузку на систему отопления или горячего водоснаб-
жения. 

5. Формирование годового рас-
хода энергии.  
Сalculation of annual energy 
consumption. 

На основе рассчитанных нагрузок программы вычисляют годовой расход 
тепловой энергии в ГДж или Гкал. Для отопления учитывается продол-
жительность отопительного периода и режим работы системы. Для горя-
чего водоснабжения учитываются сезонные изменения потребления                        
и климатические особенности региона строительства. 

Обсуждение результатов. Разработаны и проанализированы два функциональных 
программных модуля, реализующие алгоритмы определения расчетных тепловых нагрузок 
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и годового потребления тепловой энергии для систем отопления и горячего водоснабжения 
с учетом строительного объема отапливаемой части здания, численности жителей, клима-
тических условий региона и эксплуатационных режимов инженерных систем. Программы 
выполняют последовательное преобразование исходных данных в расчетные показатели 
через структурированные функциональные блоки и обеспечивают высокую точность                  
вычислений. 

Представим краткое описание функциональных возможностей разработанных моду-
лей и результаты их компьютерной реализации, подтверждающие практическую эффектив-
ность предложенных решений. 

1. Программа для расчета расходов тепловой энергии на нужды отопления жилого 
здания позволяет определять максимальные и средние тепловые нагрузки, а также годовое 
потребление тепловой энергии, при этом реализованный алгоритм на основе известного 
строительного объема отапливаемой части здания и климатических характеристик региона 
определяет требуемые тепловые потоки для функционирования системы отопления [32]. 

Функциональное назначение блоков программы:  
Блок 1 обеспечивает ввод исходных данных: строительный объем отапливаемой ча-

сти здания, параметры наружного воздуха и продолжительность отопительного периода.  
Блок 2 автоматически определяет усредненную температуру внутреннего воздуха, 

рассчитывает удельную отопительную характеристику здания и вычисляет максимальную 
и среднюю тепловые нагрузки.  

Блок 3 формирует годовой расход тепловой энергии с учетом продолжительности 
отопительного периода и режима работы системы отопления.  

Табл. 2 содержит код разработанного программного обеспечения. 
Таблица 2. Код программы для расчета расходов тепловой энергии на отопление жилого здания 

Table 2. Program code for calculating heat energy consumption for residential building heating 
№ п/п: ‘A2’. No.: ‘A2’. 
Наименование величины: ‘B2’.Quantity name: ‘B2’. 
Условное обозначение: ‘G2’.Symbol: ‘G2’. 
Значение: ‘H2’.Value: ‘H2’. 
Единица измерения: ‘I2’.Unit of measurement: ‘I2’. 

Блок 1. Исходные данные: ‘A3’. Block 1. Input data: ‘A3’. 
1. Строительный объем отапливаемой части жилого здания: ‘B4’: ‘H4’. 
2. Расчетная температура наружного воздуха: ‘B5’: ‘H5’. 
3. Средняя температура наружного воздуха за отопительный период: ‘B6’: ‘H6’. 
4. Продолжительность отопительного периода: ‘B7’: ‘H7’. 
Блок 2. Расчетные расходы тепловой энергии (тепловые нагрузки): ‘A8’. Block 2. Calculated heat en-

ergy consumption (heat loads): ‘A8’. 
1. Усредненная температура внутреннего воздуха: ‘B9’: ‘H9’, ‘ЕСЛИ(H5>=-30;18;20)’. 

2. Удельная отопительная характеристика жилого здания: ‘B10’: ‘H10’, ‘5,5/(H4^0,125)’ 
[кДж/(м3·ч·°С)]; ‘H11’, ‘H10/4,187’ [ккал/(м3·ч·°С)]. 

3. 
Расчетная (максимальная) тепловая нагрузка на нужды отопления жилого здания: ‘B12’: ‘H12’, 
‘=ОКРВВЕРХ((1+0,05)*(1,3+0,01*H5)*H10*H4*(H9-H5);10)’ [кДж/ч]; ‘H13’, ‘H12/(4,187*10^6)’ 
[Гкал/ч]. 

4. Средняя тепловая нагрузка на нужды отопления жилого здания: ‘B14’: ‘H14’, ‘ОКР-
ВВЕРХ(H12*((H9-H6)/(H9-H5));10)’ [кДж/ч]; ‘H15’, ‘H14/(4,187*10^6)’ [Гкал/ч]. 

Блок 3. Годовой расход тепловой энергии: ‘A16’. Block 3. Annual heat energy consumption: ‘A16’. 
1. Годовой расход тепловой энергии на нужды отопления жилого здания: ‘B17’: ‘H17’, 

‘H14*H7*24*10^-6’ [ГДж]; ‘H18’, ‘H17/4,187’ [Гкал]. 
2. Гидравлический напор смесительного насоса: ‘B17’: ‘H17’, ‘H9+2,5’. 

Рис. 1 демонстрирует пример автоматизированного программного расчета расходов 
тепловой энергии на отопление жилого здания. 
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Рис. 1 – Результаты расчета расходов тепловой энергии на отопление жилого здания 

Fig. 1 – Results of heat energy consumption calculation for residential building heating 
2. Программа расчета расходов тепловой энергии на нужды горячего водоснабжения 

жилого здания позволяет определять максимальные и средние тепловые нагрузки и годовой 
расход тепловой энергии. Методика расчета на основе данных о численности проживаю-
щих, температуре холодной водопроводной воды и климатических характеристиках реги-
она обеспечивает определение тепловых потоков для системы горячего водоснабжения ти-
пового жилого здания, оборудованного ваннами длиной 1500-1700 мм и душевыми каби-
нами [33]. Табл.3 содержит код разработанного программного обеспечения.  

Таблица 3. Код программы для расчета расходов тепловой энергии  
на горячее водоснабжение жилого здания 

Table 3. Program code for calculating heat energy consumption  
for domestic hot water supply in a residential building 

№ п/п: ‘A2’. No.: ‘A2’. 
Наименование величины: ‘B2’.Quantity name: ‘B2’. 
Условное обозначение: ‘G2’.Symbol: ‘G2’. 
Значение: ‘H2’.Value: ‘H2’. 
Единица измерения: ‘I2’.Unit of measurement: ‘I2’. 

Блок 1. Исходные данные: ‘A3’. Block 1. Initial data: ‘A3’. 
1. Расчетное количество жителей в жилом здании: ‘B4’: ‘H4’. 
2. Средняя температура холодной водопроводной воды за отопительный период года: ‘B5’: ‘H5’. 
3. Средняя температура холодной водопроводной воды в теплый период года: ‘B6’: ‘H6’. 
4. Коэффициент, учитывающий потери теплоты трубопроводами системы горячего водоснабжения:‘B7’: 

‘H7’. 
5. Коэффициент снижения потребления горячей водопроводной воды в теплый период года: ‘B8’: ‘H8’. 
6. Продолжительность отопительного периода: ‘B9’: ‘H9’. 

Блок 2. Часовые расходы тепловой энергии: ‘A10’. Block 2. Hourly heat consumption: ‘A10’. 

1. Средний часовой расход горячей водопроводной воды за сутки максимального водопотребления: 
‘B11’: ‘H11’, ‘(1/24)*985,73*120*H4*10^-6’. 

2. Коэффициент часовой неравномерности потребления горячей водопроводной воды: ‘B12’: ‘H12’, 
‘120*(10/105)*(0,2+0,6/((H4*10/200)^0,5)+0,18/(H4*10/200))’. 

3. 
Максимальный часовой расход тепловой энергии на нужды горячего водоснабжения жилого здания: 
‘B13’: ‘H13’, ‘ОКРВВЕРХ(4187*(H12*H11+H11*H7)*(55-H5);10)’ [кДж/ч]; ‘H14’, 
‘H13/(4,187*10^6)’ [Гкал/ч]. 

4. Средний часовой расход тепловой энергии на нужды горячего водоснабжения жилого здания: ‘B15’: 
‘H15’, ‘ОКРВВЕРХ(4187*H11*(55-H5)*(1+H7);10)’ [кДж/ч]; ‘H16’, ‘H15/(4,187*10^6)’ [Гкал/ч]. 

Блок 3. Годовой расход тепловой энергии: ‘A17’. Block 3. Annual heat consumption: ‘A17’. 

1. Годовой расход тепловой энергии на нужды горячего водоснабжения жилого здания: ‘B18’: ‘H18’, 
‘H15*(H9+H8*(55-H6)/(55-H5)*(350-H9))*24*10^-6’ [ГДж]; ‘H19’, ‘H18/4,187’ [Гкал]. 
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Функциональное назначение блоков программы: Блок 1 обеспечивает ввод исход-
ных данных: количество потребителей, температуру холодной воды, тепловые потери                         
и продолжительность отопительного периода. Блок 2 автоматически определяет средний 
часовой расход горячей воды, коэффициент неравномерности потребления, максимальную 
и среднюю тепловые нагрузки. Блок 3 формирует годовой расход тепловой энергии с уче-
том сезонного режима работы системы горячего водоснабжения и климатических условий 
региона.  Рис. 2 демонстрирует пример автоматизированного программного расчета расхо-
дов тепловой энергии на горячее водоснабжение жилого здания. 

 
Рис. 2 – Результаты расчета расходов тепловой энергии на горячее водоснабжение жилого здания 
Fig. 2 – Results of heat energy consumption calculation for domestic hot water supply in a residential building 

Разработанное программное обеспечение структурирует вычислительный процесс                 
в функциональные блоки, поддерживая полноту и точность расчетов. Первая программа 
ориентирована на определение тепловых нагрузок и годового расхода энергии, необходи-
мых для отопления жилых зданий, с учетом их строительного объема и климатических                  
характеристик региона. Вторая программа предназначена для вычисления тепловых пото-
ков и энергопотребления на горячее водоснабжение жилых зданий, исходя из численности 
потребителей и режимов эксплуатации инженерных систем. Программы позволяют прово-
дить расчеты с высокой степенью автоматизации, минимизируя вероятность ошибок                               
и повышая воспроизводимость результатов. Внедрение данных цифровых решений способ-
ствует развитию современных подходов к управлению энергопотреблением и созданию                 
более энергоэффективной и устойчивой городской инфраструктуры. 

Вывод. Проведенное исследование позволило разработать и апробировать цифро-
вые инструменты в виде прикладных программ, ориентированных на автоматизацию                      
расчетов тепловых нагрузок и годового энергопотребления жилых зданий для систем отоп-
ления и горячего водоснабжения. На основе структурированного алгоритмического                      
подхода обеспечены высокая точность вычислений, воспроизводимость результатов                           
и удобство практического применения цифровых продуктов в инженерной деятельности. 

Основные результаты работы: 
1. Созданы два программных модуля, позволяющих рассчитывать тепловые 

нагрузки и годовое энергопотребление для систем отопления и горячего водоснабжения 
жилых зданий. 
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2. Реализованы алгоритмы вычисления максимальных и средних тепловых нагрузок, 
а также годового расхода энергии с учетом климатических условий, строительных парамет-
ров и эксплуатационных факторов. 

3. Выполнена проверка программного обеспечения, подтвердившая его коррект-
ность и возможность применения в практике проектирования и эксплуатации систем теп-
лоснабжения. 

Разработанные программные модули обеспечивают автоматизацию расчетов, учи-
тывающих строительные параметры, климатические условия и эксплуатационные режимы, 
что позволяет получать достоверные результаты с высокой степенью воспроизводимости. 
Проведенная апробация показала эффективность предложенных решений и их примени-
мость в инженерной практике для оптимизации работы систем теплового обеспечения зда-
ний. Полученные результаты подтверждают актуальность цифровых инструментов в сфере 
энергоэффективности и устойчивого развития жилой застройки. Представленные про-
граммы могут служить основой для дальнейшей интеграции интеллектуальных технологий 
управления энергопотреблением и совершенствования методов проектирования инженер-
ных систем. 

Перспективы дальнейших исследований по заявленной проблеме: 
1. Интеграция разработанного программного обеспечения с технологиями информа-

ционного моделирования гражданских и промышленных зданий для повышения точности 
и комплексности расчетов. 

2. Использование методов искусственного интеллекта и машинного обучения                     
для прогнозирования энергопотребления с учетом поведенческих факторов и динамики  
эксплуатационных режимов. 

3. Расширение функционала программного обеспечения для многокритериальной 
оптимизации, включая экономическую эффективность, экологические показатели и сценар-
ное планирование модернизации инженерных систем жизнеобеспечения. 
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Методика статического расчета нелинейных мембранно-пневматических систем 

С.В. Полников  
Саратовский государственный технический университет имени Гагарина Ю.А., 

410054, г. Саратов, ул. Политехническая, д.77, Россия 
 

Резюме. Цель. Целью исследования является разработка методики статического               
нелинейного расчета мембранно-пневматических систем на силовые нагрузки и воздей-
ствия различного рода. Метод. В основе расчета нелинейных линзообразных мембранно-
пневматических систем лежит известный шаговый метод приращения параметров и воз-
можности итерационного процесса численной процедуры Эйлера-Коши с повышенным 
числом итераций, с применением на шаге метода конечных элементов. Поскольку произво-
дится расчет пневматических систем, в основы работы которых лежит сжатый воздух,               
используется система уравнений, которая включает в себя универсальное уравнение состо-
яние газа и формулу для определения приращения давления в герметичном пространстве, 
образуемом линзообразном покрытием сооружения. Результат. Представлен модифициро-
ванный итерационный метод приращения параметров и соответствующий численный               
подход, повышающий точность решения нелинейных уравнений. Основное улучшение              
заключается в увеличении числа итераций с обычных трех до тридцати. Осуществлен                  
расчет линзообразной мембранно-пневматической системы пролетом сто двадцать метров 
на действие участковой распределенной на полупролете снеговой нагрузки. Вывод. Пред-
ложенная методика может использоваться для расчета не только линзообразных сооруже-
ний, но и для расчета воздухоопорных и пневмокаркасных объектов. 

Ключевые слова: линзообразное мембранно-пневматическое покрытие, статический 
расчет сооружений с учетом нелинейных факторов, модифицированная методика с приме-
нением шагового метода и численной процедуры Эйлера-Коши 

Для цитирования: С.В. Полников. Методика статического расчета нелинейных мем-
бранно-пневматических систем. Вестник Дагестанского государственного технического 
университета. Технические науки. 2025;52(4):225-231. DOI:10.21822/2073-6185-2025-52-4-
225-231 

 
Method for static calculation of non-linear membrane-pneumatic systems 

S.V. Polnikov 
Yuri Gagarin State Technical University 

77 Politekhnicheskaya Str., Saratov 410054, Russia 

Abstract. Objective. The aim of the study is to develop a methodology for the static non-
linear calculation of membrane-pneumatic systems for force loads and various impacts. Method. 
The calculation of nonlinear lens-shaped membrane-pneumatic systems is based on the well-
known stepwise method of parameter increment and the possibilities of the iterative process of the 
Euler-Cauchy numerical procedure with an increased number of iterations, using the finite element 
method at each step. Since the calculation of pneumatic systems based on compressed air is per-
formed, a system of equations is used that includes a universal equation of state of a gas and                      
a formula for determining the pressure increment in a sealed space formed by the lens-shaped roof 
of the structure. Result. A modified iterative method of parameter increment and a corresponding 
numerical approach are presented, which improve the accuracy of solving nonlinear equations. 
The main improvement lies in increasing the number of iterations from the usual three to thirty.        
A lens-shaped membrane-pneumatic system with a span of one hundred twenty meters was 
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calculated for the action of a sectional snow load distributed over a half-span. Conclusion.                    
The proposed method can be used to calculate not only lens-shaped structures, but also air-sup-
ported and pneumatic-framed objects. 

Keywords: lenticular membrane-pneumatic coating, static calculation of structures taking 
into account nonlinear factors, modified technique using the step method and the Euler-Cauchy 
numerical procedure 

For citation: S.V. Polnikov. Method for static calculation of non-linear membrane-pneu-
matic systems. Herald of Daghestan State Technical University. Technical Sciences. 
2025;52(4):225-231. (In Russ) DOI:10.21822/2073-6185-2025-52-4-225-231 

 
Введение. В статье описывается методика выполнения нелинейного статического 

расчета мембранно-пневматических покрытий для сооружений больших пролётов, несущая 
способность которых усилена с помощью повышенного избыточного давления воздуха. 

Постановка задачи. Методика расчета основывается на алгоритме, суть которого 
сводится к последовательному увеличению количества итераций в численной процедуре 
Эйлера –Коши в зависимости от решаемой задачи [1-3]. В основе лежит численная проце-
дура Эйлера-Коши с повышенным числом итераций, доходящим при решении некоторых 
тестовых задач до двадцати пяти.  

Как показало проведенное численное исследование на тестовых задачах меньше 
всего итерация требуется для определения геометрической и физической нелинейности 
мембран покрытия сооружения, выполненных как правило из стали, а больше всего                        
для определения физической нелинейности воздуха, закаченного между герметичными 
мембранами покрытия сооружения.   

Целью исследования является разработка методики статического нелинейного                  
расчета мембранно-пневматических систем на силовые нагрузки и воздействия различ-
ного рода.  

Новизна предложенного подхода проявляется в ряде важных моментов [4,5].                     
Так, предлагаемая методика, использующая известный шаговый метод приращений пара-
метров, который базируется на применении численной процедуры Эйлера-Коши третьего 
порядка точности. Это обеспечивает повышение точности результатов расчета по сравне-
нию с другими численными процедурами. 

 Методы исследования. На начальном этапе задача решается с использованием              
метода приращений первого порядка точности, применяя формулу Эйлера. Это позволяет 
получить начальное приближение решения, которое затем уточняется на последующих        
итерациях. Предложенный метод сочетает в себе современные численные подходы и учи-
тывает важные аспекты нелинейного поведения систем под воздействием различных             
нагрузок, что делает его эффективным инструментом для решения сложных инженерных                        
задач [6-8]. 

В предложенной методике используется усовершенствованная численная процедура 
Эйлера-Коши третьего порядка точности для расчета системы с учетом корректируемых 
нагрузок, которые изменяются в процессе нагружения.  

Для начала решения задачи применяется метод приращений первого порядка точно-
сти, который реализуется с использованием формулы Эйлера первого порядка точности. 
Это означает, что на первом этапе расчетов мы получаем начальное приближение решения, 
основываясь на простом линейном подходе, который учитывает изменения параметров             
системы [1,3]. 

Данная методика обеспечивает последовательное уточнение расчетов, начиная                      
с первого приближения и постепенно улучшая результаты за счет применения более слож-
ных и точных численных методов. Это позволяет более эффективно учитывать все нагрузки 
и их влияние на систему в процессе расчета. 

1) Решение задачи в первом приближении, т.е. методом приращений первого порядка 
точности с применением формулы Эйлера: 
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∆𝑍𝑍𝑛𝑛𝑛𝑛
(1) = �∆𝑥𝑥𝑛𝑛𝑛𝑛 ∙ 𝐴𝐴𝑣𝑣𝑣𝑣′ (𝑥𝑥𝑛𝑛−1,𝜇𝜇 ,𝑦𝑦𝑛𝑛−1)

𝜇𝜇=𝜇𝜇

𝜇𝜇=1

                                                  (1) 

2) Решение задачи в с-том приближении по формуле: 

∆𝑍𝑍𝑛𝑛𝑛𝑛
(С) = �∆𝑥𝑥𝑛𝑛𝑛𝑛 ∙ 𝐴𝐴𝑣𝑣𝑣𝑣′ (𝑥𝑥𝑛𝑛−1,𝜇𝜇 +

∆𝑥𝑥𝑛𝑛𝑛𝑛
2

,𝑦𝑦𝑛𝑛−1 +
∆𝑦𝑦𝑛𝑛

(𝑐𝑐−1)

2
)

𝜇𝜇=𝜇𝜇

𝜇𝜇=1

                               (2) 

где 3 ≤ с ≤ Ск ≤ 30.  
Так как в расчете мы имеем дело с пневматическими сооружениями, где одним                         

из главных компонентов является воздух, то в методике расчета таких сооружений присут-
ствуют две формулы для учета воздействия воздуха на мембраны покрытия сооружения, 
формула для расчета приращения давления и универсальное уравнение состояния газа. 

∆𝑃𝑃(𝑐𝑐+1) = ∆𝑃𝑃(𝑐𝑐) − 𝐷𝐷𝑃𝑃(𝑐𝑐)                                                               (3) 
𝑃𝑃0𝑉𝑉0
𝑇𝑇0

=
𝑃𝑃𝑃𝑃
𝑇𝑇

                                                                            (4) 

В статье показан модифицированный итерационный метод приращения параметров 
и соответствующий численный подход, чтобы повысить точность решения нелинейных 
уравнений. Стоит отметить, что этот метод разработан специально для расчетов пневмати-
ческих систем. Результаты численного исследования показали, что данный метод обеспе-
чивает высокий уровень точности при расчете прогибов и сил в соответствующих точках, 
что подтверждает высокое качество численного исследования.  

Обсуждение результатов. Рассмотрим для примера решение тестовой задачи                     
на расчет линзообразной мембранно-пневматической системы пролетом сто двадцать мет-
ров на действие участковой распределенной на полупролете снеговой нагрузки: избыточ-
ное давление в линзе 4000 Па. Мембранно-пневматическая система показана на рис. 1  

Мембраны выполнены из стали Ст 3, толщина верхней 6 мм, а несущей нижней 8мм. 
Избыточное давление в полости пневмолинзы составляет 105 000 Па. Снеговая нагрузка QL 
на всем пролете, одношаговый расчет.  

 
Рис. 1 – Мембранно-пневматическое сооружение пролетом 120 метров 

Fig. 1 – Membrane-pneumatic structure with a span of 120 meters 
Расчетная схема показана на рис. 2. 

 
Рис. 2 – Расчетная схема мембранно-пневматического сооружения 

Fig. 2 – Calculation scheme of the membrane-pneumatic structure 
Исходные данные 

Число шагов для расчета N= 1 
Число итераций на одном шаге для расчета С=24 
Признак падения и возрастания давления P=0 
Наличие силы Q =1 
Наличие воздействия температуры T =0 
Наличие воздействия кинематической силы C =0 
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EI% - индикатор наличия изгиба, 1-есть, 0-нет, EU =1 
Протяженность конструкции между точками опоры L =120 

Расчет на шаге N=1 
       Счет на шаге N =1 CI =1 

Величина объем полости линзы в процессе эксплуатации V2= 233.9978928932476 
Изменение объема внутри полости линзы ˄V = -0.14634633745 
Давление внутри линзы P (SL%) =105019.1 
Приращение давления в линзе в результате деформации PС (SL%) = 277.5475 

 
Счет на шаге N =1 CI =3 

Величина объем полости линзы в процессе эксплуатации V2=234.0247034679128 
Изменение объема внутри полости линзы ˄V=-0.1453534633567 
Давление внутри линзы P (SL%) =106008.1 
Изменение давления в линзе в результате деформации PС (SL%) =305.4953 

 
Счет на шаге N =1 CI =19 

Величина объем полости линзы в процессе эксплуатации V2=234.0211157530955 
Изменение объема внутри полости линзы ˄V=-0.1600092469044796 
Приращение давления в линзе в результате деформации PС (SL%) =269.4534 

 
Счет на шаге N =1 CI =25 

Результаты в конце шага N=1 
Величина объем полости линзы в процессе эксплуатации V2=233.8611201470188 
Изменение объема внутри полости линзы ˄V=-0.3200048529811852 
Приращение давления в линзе PN (SL%) =303.4853 
Избыточное давление в линзе PL (SL%) =4303.4853 
Давление внутри линзы P (SL%) =105303.4853 

 
Пневматические нагрузки на стадии эксплуатации 

SIM (1) = -73.5560607653357#  SIM (2) = -360.0364533333753# 
 SIM (3) = -63.63554333053366#  SIM (4) = -375.0636357653574# 
SIM (5) = -30.66367077773357# SIM (6) = -374.3756375036433# 
SIM (7) = -30.30630033367373#        SIM (8) = -377.4636076005307# 

 SIM (9) = -30.37337737733473#        SIM (10) = -377.6574665336303# 
 SIM (11) = 0                                         SIM (12) = -377.3750053777773# 
 SIM (13) = 30.37337737733367#        SIM (14) = -377.6574665336377# 
 SIM (15) = 30.30630033367736#        SIM (16) = -377.4636076005373# 
 SIM (17) = 30.66367077773663#        SIM (18) = -374.3756375036777# 
 SIM (19) = 63.63554333050547#        SIM (20) = -375.0636357653033# 
 SIM (21) = 73.55606076533606#        SIM (22) = -360.0364533333776# 
SIM (23) = -63.66473636644357#        SIM (24) = 375.0053663335064# 

                          SIM (25) = -60.73747576636736#         SIM (26) = 376.3355565633663# 
SIM (27) = -60.6473065676774#       SIM (28) = 377.4473036703606# 
SIM (29) = -30.47033335673647#        SIM (30) = 375.5005364373636# 
SIM (31) = -35.53335730433537#        SIM (32) = 374.5777043633673# 
SIM (33) = 0                                         SIM (34) = 374.4703636353677# 
SIM (37) = 35.53335730433733#        SIM (36) = 374.5777043633673# 
SIM (37) = 30.47033335673633#        SIM (38) = 375.5005364373733# 
SIM (39) = 60.64730656767774#        SIM (40) = 377.4473036703344# 
SIM (41) = 60.73747576636466#        SIM (42) = 376.3355565633733# 
SIM (43) = 63.66473636644633#        SIM (44) = 375.0053663335067# 

 
Суммарные горизонтальные перемещения и вертикальные перемещения 

на шаге N=1 
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U (1) = 6.284947466642447D-04      V (1) = 5.771208673931539D-03 
U (2) = 9.064404491792996D-04      V (2) = .0104728230323212D-01 
U (3) = 9.011065428940217D-04      V (3) = .0140501529367025D-01 
U (4) = 7.33697482369551D-04       V (4) = 1.706106577192919D-01 
U (5) = 4.055428094971367D-04      V (5) = 1.877749506766422D-01 
U (6) =-3.530975929322013D-04      V (6) = 1.914159524204323D-01 
U (7) =-4.055428094978867D-04      V (7) = 1.877749506766691D-01 
U (8) =-7.33697482370406D-04       V (8) = 1.706106577193401D-01 
U (9) =-9.011065428949444D-04      V (9) = 1.405015293670819D-01 
U (10) =-9.064404491801258D-04     V (10) = 1.047282303232607D-02 
U (11) =-6.284947466647538D-04     V (11) = 5.771208673934299D-03 
U (12) = 7.134250597895554D-04     V (12) =-2.547522547260301D-03 
U (13) = 2.504397359691547D-04     V (13) = 2.125278384508049D-03 
U (14) =-9.108938131861513D-04     V (14) = 1.404018469923477D-02 
U (15) =-2.296969329327237D-04     V (15) = 8.614553416621804D-03 
U (16) =-7.996037468916633D-05     V (16) = 1.030762314101923D-02 
U (17) = 2.844169738660936D-04     V (17) = 1.912882084281139D-02 
U (18) = 7.996037468976961D-05     V (18) = 1.030762314102113D-02 
U (19) = 2.296969329334221D-04     V (19) = 8.614553416625604D-03 
U (20) = 9.108938131870038D-04     V (20) = 1.404018469924047D-02 
U (21) =-2.504397359685375D-04     V (21) = 2.125278384511751D-03 
U (22) =-7.134250597892292D-04     V (22) =-2.547522547258527D-03 

U (23) = 0                         V (23) = 0 
U (24) = 0                         V (24) = 0 

Таблица 1. Расчет пневматической системы на действие снеговой нагрузки на половине про-
лета 

Table 1. Calculation of the pneumatic system for the action of snow load at half the span 
№ 
 

Методика расчета 
Calculation Methodology 

Приращение избыточного  
давления воздуха в линзе 
Increase in excess air pres-
sure in the lens 

Различие в приращениях 
избыточного давления воз-
духа, выраженное в процен-
тах  
The difference in excess air 
pressure increments, ex-
pressed as a percentage 

1 Расчет 1 порядка точности при Ск 

=1 First-order accuracy calculation at  
PС(SL%) = 277.5475 Па 8,54% 

2 Расчет 3 порядка точности при Ск 

=3 
Third-order accuracy calculation at  

PС(SL%) = 305.4953 Па 
 

- 0,66% 

3 Расчет с учетом последействия при 
Ск =25  Calculation taking into ac-
count aftereffects at 

PN(SL%) = 303.4843 Па 
 

- 

В табл. 1 влияние общей нелинейности составило примерно 8,54%. От участковой 
нагрузки прогибы меньше, поэтому меньше и нелинейность. Учитывая относительную не-
большую нагрузку на линзообразное покрытие и высокую несущую способность сжатого 
воздуха, находящегося между гибких мембран покрытия сооружения, прогиб в данном при-
мере в точке V6 составляет 19.1 см., что допустимо по всем нормам. 

Разработанная автором методика и программа для расчета линзообразных больше-
пролетных систем объединяет различные методы решения задач и позволяет рассчитывать 
различные конструкции с пролетами в сотни метров и более. В дальнейшем мы рассмотрим 
традиционные аспекты алгоритма, включая загрузку системы МКЭ на каждом этапе. 

В методе последовательных нагрузок проводится проверка состояния системы                         
на каждом этапе, используя определитель системы решений, основанный на методе конеч-
ных элементов. Когда данный определитель достигает нулевого значения, это указывает                   
на потерю устойчивости системы, что отражается в выводах программы для расчета. 
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Следует отметить, что в случае значительных деформаций (вызванных изменением 
переменных параметров нелинейной системы) устойчивость системы на первых стадиях                
не гарантирует ее устойчивости на последующих стадиях. Поэтому необходимо проводить 
исследования на ее устойчивость на всем протяжении процесса деформации покрытия. 

Условием предельного равновесия мембранной системы, которая имеет жесткий 
контур, является выполнение определенного равенства.  

Это равенство отражает баланс сил и моментов в системе, обеспечивая ее стабиль-
ность и предотвращая деформацию или разрушение: 

𝑑𝑑𝑑𝑑𝑑𝑑�𝐴𝐴𝑣𝑣𝑣𝑣� = 0, 𝑣𝑣 = 1,𝑚𝑚������; , 𝜇𝜇 = 1,𝑀𝑀������                                       (5) 
Когда изменяется один из параметров x (например, это может быть параметр 

нагрузки q, давление P, температура T или осадка опор C), условием предельного равнове-
сия системы становится выполнение определенного равенства: 

𝜕𝜕𝑍𝑍𝑣𝑣
𝜕𝜕𝑥𝑥𝜇𝜇

= 𝐴𝐴𝑣𝑣𝑣𝑣′ = 0,                                                          (6) 

что дает выражение условия параллельности координатной оси параметра xμ и каса-
тельной, проведенной к кривой решения 𝑍𝑍𝑣𝑣(𝑥𝑥𝜇𝜇). Это условие указывает на то, что направ-
ление изменения параметра xμ совпадает с направлением касательной к кривой решения                     
в данной точке. 

Если рассматривать поэтапное решение статической задачи для континуальных рас-
четных схем на произвольной итерации метода последовательных нагружений, то это озна-
чает, что на каждом этапе итерации необходимо проверять, сохраняется ли данное условие.  

Это важно для обеспечения корректности расчетов и стабильности системы в про-
цессе ее анализа.  

∆𝑍𝑍𝑛𝑛𝑛𝑛
(𝑐𝑐) = �∆𝑥𝑥𝑛𝑛𝑛𝑛 ∙ 𝐴𝐴𝑣𝑣𝑣𝑣′ (𝑥𝑥𝑛𝑛𝑛𝑛

(𝑐𝑐),𝑦𝑦𝑛𝑛
(𝑐𝑐))

𝜇𝜇=𝜇𝜇

𝜇𝜇=1

                                       (7) 

Предполагает процедуру вычисления производных Фреше, то поэтапное примене-
ние метода конечных элементов при дискретных расчётных схемах не требует вычисления 
частных производных Фреше 𝐴𝐴𝑣𝑣𝑣𝑣′ (𝑥𝑥𝑛𝑛𝑛𝑛

(𝑐𝑐),𝑦𝑦𝑛𝑛
(𝑐𝑐)), а позволяет сразу определять искомые прира-

щения функций ∆𝑍𝑍𝑛𝑛𝑛𝑛
(𝑐𝑐) решением системы алгебраических уравнений, матрицей линейного 

преобразования которой является матрица жесткости рассчитываемой конструкции [2]. 
Вывод. В статье показано, что усовершенствование численной процедуры Эйлера-

Коши, а именно увеличение числа итераций с совместным применением шагового метода 
приращений параметров может помочь для расчета многих нелинейных линзообразных 
пневматических систем. Основное улучшение заключается в увеличении числа итераций                
с обычных трех до тридцати.  

На каждой итерации расчет продолжается до тех пор, пока значения приращения дав-
ления воздуха на предыдущем и текущем шагах не станут идентичными.  

Такой подход позволяет провести полный анализ процесса нагружения нелинейных 
пневматических систем, включая воздействия силовых, температурных, кинематических                
и пневматических нагрузок.  

Важно отметить, что для обеспечения устойчивости системы на всех этапах деформа-
ции, особенно при значительных прогибах, требуется большое количество итераций. В про-
цессе расчетов принимаются во внимание упругие свойства воздуха, который закачивается 
в закрытое пространство пневматической линзы.  

 
Библиографический список: 

1. Городецкий А.С. Метод конечных элементов в проектировании транспортных сооружений / А.С. Го-
родецкий. - М.: Транспорт, 1981. - 143 с. 

2. Давиденко Д.Ф. О приложении метода вариации параметра к теории нелинейных функциональных 
уравнений / Д.Ф. Давиденко // Укр. матем. журнал. 1955. Т. 7.- С. 56-64. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

231 
 
 
 

3. Игнатьев В.А. Расчет мембранно-пневматических сооружений с учетом нелинейных факторов /               
В.А. Игнатьев, А.Ю. Ким // Вестник СГАУ.- 2004. № 4.- С. 43-45. 

4. Ким А.Ю. Итерационный метод приращений параметров в теории расчета нелинейных мембранно-
пневматических систем / А.Ю. Ким.- Саратов: Изд-во СГТУ, 2005. - 188 с. 

5. Ким А.Ю. Итерационный метод приращений параметров для расчёта нелинейных мембранно-пнев-
матических систем с учётом упругой работы воздуха // Вестник СГАУ.- 2005.- № 1.- С. 39-42. 

6. Петров В.В. Метод последовательных нагружений в нелинейной теории пластинок и оболочек / В.В. 
Петров.- Саратов: Изд-во Сарат. ун-та, 1975. - 118 с. 

7. Пирумов У.Г. Численные методы / У.Г. Пирумов.- М.: Изд-во Дрофа, 2003. - 224 с. 
8. Ким А.Ю., Амоян М.Ф., Хапилин В.Е. Алгоритм численного расчета нелинейных линзообразных 

мембранно-пневматических систем итерационным методом приращений параметров с учетом после-
действия давления воздуха. Вестник Дагестанского государственного технического университета. 
Технические науки. 2022;49(2):133-142. DOI.org/10.21822/2073-6185-2022-49-2-133-142 
 

References: 
1. Gorodetsky, A.S. Finite Element Method in Designing Transport Facilities. - Moscow: Transport. 1981:               

143 p. (In Russ) 
2. Davidenko, D.F. On the Application of the Parameter Variation Method to the Theory of Nonlinear Func-

tional Equations. Ukrainian Math. Journal. 1955;7:56-64. 
3. Ignatyev, V.A. Calculation of Membrane-Pneumatic Structures Taking into Account Nonlinear Factors / 

V.A. Ignatyev, A.Yu. Kim. Bulletin of SSTU. 2004; 4.: 43-45. (In Russ) 
4. Kim, A.Yu. Iterative Method of Parameter Increments in the Theory of Calculating Nonlinear Membrane-

Pneumatic Systems - Saratov: Publishing House of SSTU, 2005;188. (In Russ) 
5. Kim A. Yu. Iterative method of parameter increments for calculating nonlinear membrane-pneumatic sys-

tems taking into account the elastic work of air. Bulletin of SSAU. 2005;1:39-42. (In Russ) 
6. Petrov V. V. Method of successive loadings in the nonlinear theory of plates and shells .  Saratov: Publishing 

house of Saratov University, 1975;118. (In Russ) 
7. Pirumov U. G. Numerical methods. - Moscow: Publishing house Drofa, 2003:224. (In Russ) 
8. Kim A.Yu., Amoyan M.F., Khapilin V.E. Algorithm for numerical calculation of nonlinear lenticular mem-

brane-pneumatic systems by iterative method of parameter increments taking into account the aftereffect                
of air pressure. Herald of Dagestan State Technical University. Technical Sciences. 2022;49(2):133-142.             
(In Russ) https://doi.org/10.21822/2073-6185-2022-49-2-133-142 
 
Сведения об авторе: 
Полников Сергей Валерьевич, старший преподаватель, кафедра «Строительные материалы конструк-

ции и технологии»; werad91@mail.ru; ORCID0000-0002-4670-309X 
Information about author: 
Sergey V. Polnikov, Senior Lecturer, Department of Building Materials, Construction and Technology; 

werad91@mail.ru; ORCID0000-0002-4670-309X 
Конфликт интересов/Conflict of interests. 
Автор заявляет об отсутствии конфликта интересов/The author declare that there are no conflicts 

of interests. 
Поступила в редакцию/Received 01.09.2025 
Одобрена после рецензирования/Reviced 30.09.2025 
Принята в печать/Accepted for publication 08.10.2025 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://vestnik.dgtu.ru/
https://doi.org/10.21822/2073-6185-2022-49-2-133-142
https://doi.org/10.21822/2073-6185-2022-49-2-133-142
mailto:werad91@mail.ru


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

232 
 
 
 

СТРОИТЕЛЬСТВО И АРХИТЕКТУРА 
BUILDING AND ARCHITECTURE 

 УДК 624.04                                                                                                
 DOI: 10.21822/2073-6185-2025-52-4-232-237          Оригинальная статья /Original article 

 
Расчёт линзообразного покрытия мембранно-пневматического сооружения  

с учётом нелинейных факторов 
В.Е. Хапилин 

Саратовский государственный технический университет имени Гагарина Ю.А., 
410054, г. Саратов, ул. Политехническая, д.77, Россия 

 
Резюме. Цель. Целью исследования является разработка и апробация методики рас-

чёта линзообразных мембранно-пневматических покрытий с учётом геометрической и фи-
зической нелинейности. Актуальность задачи обусловлена растущим интересом к пневма-
тическим сооружениям в строительной практике, где требуется надёжное и экономичное 
решение для перекрытия больших пролётов. Метод. В работе применён усовершенствован-
ный итерационный метод приращений параметров, основанный на численных процедурах 
Эйлера и Эйлера–Коши. В отличие от классических подходов (МКЭ, алгоритмы Ньютона–
Рафсона, метод последовательных нагружений), предложенный метод обладает большей 
устойчивостью к накоплению ошибок и обеспечивает возможность регулировать точность 
за счёт изменения количества итераций и шага нагружения. Для практической реализации 
разработан программный комплекс, позволяющий учитывать как геометрическую,                         
так и физическую нелинейность, а также внутреннее давление в оболочке. Результат.                
Численное моделирование показало, что при пролёте 60 м геометрическая нелинейность 
составляет около 7%, а физическая - порядка 6%. Проведённые расчёты для различных про-
лётов (60–100 м) подтвердили закономерность роста нелинейности с увеличением размеров 
покрытия. Полученные результаты демонстрируют, что использование линейных методов 
приводит к занижению деформаций и недооценке несущей способности конструкции. Вы-
вод. Применение модифицированного метода приращений параметров позволяет повысить 
точность и надёжность расчётов линзообразных пневматических сооружений при приемле-
мой вычислительной трудоёмкости. Разработанная методика и программный комплекс мо-
гут быть рекомендованы для инженерных расчётов, проектирования спортивных и выста-
вочных объектов, а также временных павильонов. Практическая значимость работы                     
заключается в оптимизации расхода материалов и повышении эксплуатационной надёжно-
сти пневматических систем. 

Ключевые слова: линзообразное покрытие, пневматические конструкции, метод 
приращений параметров, нелинейность, мембранные системы 
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Calculation of the lens-shaped coating of a membrane-pneumatic structure taking into ac-

count nonlinear factors 
V.E. Khapilin 

Yuri Gagarin State Technical University 
77 Politekhnicheskaya Str., Saratov 410054, Russia 

Abstract. Objective. The aim of the study is to develop and test a calculation method for 
lens-shaped membrane-pneumatic roofs taking into account geometric and physical nonlinearity. 
The relevance of the problem is due to the interest in pneumatic structures in construction practice, 
where a reliable and cost-effective solution for covering large spans is required. Method.                    
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The study applies an improved iterative method of parameter increments based on the Euler                 
and Euler-Cauchy numerical procedures. Unlike classical approaches (FEM, Newton-Raphson           
algorithms, the method of successive loadings), the proposed method is more resistant to error 
accumulation and provides the ability to adjust accuracy by changing the number of iterations and 
the loading step. For practical implementation, a software package has been developed that allows 
for taking into account both geometric and physical nonlinearity, as well as the internal pressure 
in the shell. Result. Numerical modeling showed that for a 60-meter span, geometric nonlinearity 
is approximately 7%, while physical nonlinearity is approximately 6%. Calculations for various 
spans (60–100 m) confirmed the pattern of increasing nonlinearity with increasing roof size. The 
results demonstrate that the use of linear methods leads to an underestimation of deformations and 
an underestimation of the structure's load-bearing capacity. Conclusion. The use of a modified 
parameter increment method improves the accuracy and reliability of calculations for lenticular 
pneumatic structures while maintaining acceptable computational complexity. The developed 
methodology and software package can be recommended for engineering calculations, the design 
of sports and exhibition facilities, and temporary pavilions. The practical significance of this work 
lies in the optimization of material consumption and increased operational reliability of pneumatic 
systems. 

Keywords: lens-shaped coating, pneumatic structures, method of parameter increments, 
nonlinearity, membrane systems 

For citation: V.E. Khapilin. Calculation of the lens-shaped coating of a membrane-pneu-
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versity. Technical Sciences. 2025;52(4):232-237. (In Russ) DOI:10.21822/2073-6185-2025-52-4-
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Введение. Пневматические конструкции активно используются в мировой практике 

при создании временных и стационарных объектов. В России линзообразные сооружения 
пока редки, однако их потенциал очевиден: они позволяют возводить долговечные и энер-
гоэффективные покрытия при относительно низкой себестоимости. Конструкции данного 
типа относятся к категории гибких систем, для которых характерно проявление нелиней-
ных эффектов. В соответствии с «золотым правилом» строительной механики, снижение 
жёсткости элементов сопровождается усилением нелинейности работы конструкции [1-3]. 
В настоящей статье рассматривается расчёт покрытия мембранно-пневматического                             
сооружения без стоек рис. 1, расчётная схема представлена на рис. 2. Внутри оболочки                   
поддерживается избыточное давление порядка 105 000 Па при атмосферном значении 
около 101 000 Па [4, 5, 6]. 

 
Рис. 1 – Однопролетное мембранно-пневматическое сооружение 

Fig. 1 – Single-span membrane-pneumatic structure 

 
Рис. 2 – Расчетная схема мембранно-пневматического сооружения 

Fig. 2 – Design scheme of a membrane-pneumatic structure 
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Постановка задачи.  Расчёт линзообразных мембранно-пневматических покрытий 
осложняется проявлением геометрической и физической нелинейности, что делает тради-
ционные методы анализа недостаточно точными. Необходимо разработать подход, который 
обеспечит устойчивость вычислений и достоверность результатов при приемлемой трудо-
ёмкости. В данной работе ставится задача применения и проверки усовершенствованного 
итерационного метода приращений параметров для расчёта линзообразных пневматиче-
ских сооружений с учётом нелинейных факторов. 

Методы исследования. При расчёте линзообразных мембранно-пневматических 
покрытий возникает необходимость учитывать выраженные геометрические и физические 
нелинейности. Традиционные методы строительной механики не всегда позволяют                                   
получить достоверные результаты для подобных систем. [7-9]. В инженерной практике                
для решения задач этого класса применяются три основных подхода: метод конечных                   
элементов (МКЭ), метод последовательных нагружений и итерационные алгоритмы типа 
Ньютона–Рафсона. 

Каждый из перечисленных методов имеет как достоинства, так и ограничения.                  
МКЭ отличается универсальностью, но при моделировании больших деформаций требует 
значительных вычислительных ресурсов и усложняет интерпретацию результатов. [10-12].  
Алгоритм Ньютона–Рафсона обеспечивает быструю сходимость, однако его эффектив-
ность во многом зависит от выбора корректного начального приближения. [13-15]. Метод 
последовательных нагружений демонстрирует высокую устойчивость, но при малом числе 
шагов накапливает заметную погрешность [16-18].      

Таким образом, для рассматриваемой задачи требуется такой метод, который соче-
тал бы устойчивость вычислений и достаточную точность при разумной трудоёмкости.                                    
В настоящей работе предлагается использовать усовершенствованный итерационный                 
метод приращений параметров, позволяющий проводить расчёт линзообразных пневмати-
ческих сооружений с учётом нелинейных факторов. 

Математическая постановка задачи сводится к операторному уравнению: 
                                            ,),( PYXA =                                                                  (1) 

где X  – варьируемые параметры системы, Y  – функции, описывающие накопления 
деформаций, изменения геометрии и свойств материала, а P  – внешние воздействия. 

Для численного решения применяется метод последовательных нагружений с ис-
пользованием процедур Эйлера и Эйлера–Коши. 

1. Приближение первого порядка (метод Эйлера): 
                                                ),,(1 nnnn yxhyy ∫+=+                                                   (2) 

где h  – шаг нагружения, n  – номер итерации. 
2. Приближение второго порядка (метод Эйлера–Коши): 

                      [ ],)),(,(),(
2 11 ∫ ∫ ∫+++= ++ nnnnnnnn yxhyxyxhyy                                    (3) 

Данный вариант позволяет существенно уменьшить погрешность вычислений и по-
высить устойчивость итерационного процесса. 

3. Расширенный алгоритм: В случае высоких уровней нелинейности используется 
уточнение третьего порядка, что позволяет достичь точности до ),( 4hO В таком виде метод 
может быть применён для расчёта мембранных покрытий больших пролётов при значитель-
ных нагрузках.  

Для практического применения разработана программа «Расчёт пневматических                
сооружений с учётом нелинейных факторов». В её основе лежит численная процедура                
Эйлера–Коши третьего порядка с числом итераций до 30, а также формула приращения 
давления в пневмолинзе и универсальное уравнение состояния газа. Программа позволяет 
моделировать влияние как геометрической, так и физической нелинейности. Особое 
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внимание уделено корректному учёту работы воздуха внутри оболочки, что критически 
важно для пневматических систем. 

Обсуждение результатов. Численные эксперименты показали, что при пролёте                    
60 м геометрическая нелинейность мембран составляет порядка 7%, а физическая — около 
6%. Для проектировщика это означает, что применение линейных методов расчёта приве-
дёт к заметному занижению деформаций и, как следствие, к потенциальной недооценке 
нагрузочной способности конструкции. 

Особенность результатов заключается в том, что влияние внутреннего давления про-
является двояко: оно одновременно увеличивает несущую способность и снижает уровень 
нелинейности. Таким образом, регулируя величину давления, можно добиваться оптималь-
ных параметров работы конструкции. 

Таблица 1. Результаты исследования тестовой задачи на геометрическую нелинейность 
Table 1.  Results of the test problem on geometric nonlinearity 

Число итераций 
 Number of iterations 

Избыточное давление (Па) 
 Excess pressure (Pa) 

Отклонение, %  
Deviation, % 

 
Ск = 1 487,36 –38,8 
Ск = 3 373,46 –6,3 

Ск = 25 351,11 — 
Для мембранного пояса физическая нелинейность определялась по диаграмме 

«напряжение–деформация» рис. 3. 

 
Рис. 3 – Диаграмма напряжений и деформаций мембран покрытия  

пневматического сооружения 
Fig. 3 – Diagram of stresses and deformations of the pneumatic structure's membrane cover 

Дополнительно проведено исследование пролётов различной длины табл. 2. 
Таблица 2. Сравнительная оценка геометрической и физической нелинейности 

при различных пролётах 
Table 2. Comparative assessment of geometric and physical nonlinearity at different flight heights 

Пролёт, м 
Span, m 

Геометрическая 
нелинейность, % 

Geometric 
nonlinearity, % 

Физическая 
нелинейность, % 

Physical 
nonlinearity, % 

Характеристика поведения системы 
System behavior characteristics  

60 7 6 
Нелинейные эффекты умеренные, расчёт 
устойчив Nonlinear effects are moderate, the cal-
culation is stable 

80 11 9 
Проявления нелинейности усиливаются, тре-
буется больше итераций Nonlinearity becomes 
more pronounced, requiring more iterations 

100 15 13 
Значительная нелинейность, необходим мел-
кий шаг нагруженияSignificant nonlinearity, 
requires a small loading step 
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Результаты показывают, что с ростом пролёта линзообразного покрытия влияние не-
линейности возрастает, что подтверждает необходимость применения специализированных 
численных методов. 

Вывод. Проведённый анализ подтвердил необходимость учёта нелинейных факто-
ров при проектировании линзообразных мембранно-пневматических покрытий. Примене-
ние усовершенствованного итерационного метода приращений параметров обеспечивает 
баланс между точностью и вычислительной сложностью. Разработанный программный 
комплекс может быть рекомендован как инструмент для инженерных расчётов и научных 
исследований в области пневматических сооружений. 

Практическая значимость работы заключается в возможности оптимизации проект-
ных решений: снижения расхода материалов, сокращения сроков возведения и повышения 
надёжности объектов различного назначения — от спортивных арен до временных павиль-
онов. 
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Исследование числа разнотипных элементов фермы 

А.К. Юсупов, Х.М. Муселемов, Р.И. Вишталов, З.А. Гаджиев 
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  Резюме. Цель. Целью исследования является разработка алгоритма определения 

оптимального числа разнотипных элементов, которые обеспечат минимум стоимости кон-
струкций. В статье приведены конкретные вычисления по оптимизации числа разнотипных 
элементов фермы пролётом 24 метра, 30 метров и 36 метров. Метод. Исследование осно-
вано на применении численно-аналитических методах  расчета расхода стали в зависимости 
от числа разнотипных элементов фермы. Результат. Рассмотренные конструктивные                       
и расчётные схемы позволяют опеределить оптимальное число разнотипных элементов 
фермы, которое обеспечивает минимум стоимости стержневой системы (фермы). 
Результаты приводятся  в виде графиков и таблиц Вывод. Результаты  проведенного 
исследования позволяют назначить оптимальное число разнотипных элементов еще на ста-
дии компоновки фермы, имеющей различные пролёты.  
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Abstract. Objective. The purpose of this study is to develop an algorithm for determining 
the optimal number of different types of elements that will minimize the cost of structures. The 
article presents specific calculations for optimizing the number of different types of truss elements 
for spans of 24 meters, 30 meters, and 36 meters. Method. The study is based on the application 
of numerical and analytical methods for calculating steel consumption depending on the number 
of different types of truss elements. Result. The considered design and calculation schemes allow 
us to determine the optimal number of different types of truss elements that minimizes the cost of 
the rod system (truss). The results are presented in the form of graphs and tables. Conclusion. The 
results of this study allow us to determine the optimal number of different types of elements even 
at the design stage of trusses with different spans. 
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Введение. Проектирование фермы начинают с ее компоновки [1-3,5]. На этой стадии 
выбирают статическую схему и очертание фермы, назначают вид решетки и определяют 
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генеральные размеры. Затем производят статический расчет фермы, подбор сечений эле-
ментов фермы, расчет и конструирование ее узлов [4, 6, 7, 9].  

По напряженному состоянию фермы можно разделить на обычные и фермы с регу-
лируемым напряжением – с затяжками (шпренгелями), со смещением уровня опор в нераз-
резных фермах и другие. 

Генеральными размерами фермы являются её пролёт и высота. Пролёт выбирают                 
в зависимости от технологического процесса, который протекает в здании (расстановка 
оборудования, назначения здания, организация потоков и т.п.). Если нет ограничений тех-
нологического характера, пролет назначается из экономических соображений. В целях ти-
пизации пролеты ферм унифицируются и принимаются кратными модулю 6 м, т.е. 18, 24, 
30, 36, 42 м. В отдельных случаях допускается модуль 3 м. 

Высота фермы в середине пролета определяется условиями минимального веса,             
требуемой жесткости, характеризуемой заданным прогибом, и габаритами при перевозке, 
как правило, железнодорожным транспортом (наибольший габарит по вертикали 3,85 м). 
Практически из условий стандартизации геометрической схемы высоту стропильных ферм 
рационально принимать одинаковой для всех ферм различных пролетов: в типовых фермах 
трапецеидального очертания – 2,2 м (между обушками на разбивочной оси колонны)                                    
и в фермах с параллельными поясами 3,15 м. 

По величине максимальных усилий условно различают легкие одностенчатые 
фермы с сечениями элементов из простых прокатных или гнутых профилей [10-12]                      
(при усилиях в стержнях N ≤ 3000 кН) и тяжелые фермы (N> 3000 кН). Стержни тяжелых 
ферм отличаются от легких более мощными сечениями, составленные из нескольких эле-
ментов, и обычно проектируются двустенчатыми. В качестве легких ферм обычно исполь-
зуются стропильные фермы (фермы кровельного покрытия). 

Постановка задачи. Целью исследования является разработка методики определе-
ния оптимального числа разнотипных элементов стержней фермы, которая обеспечивает 
минимальный расход стали. 

При работе ферм с элементами из уголков или тавров принимается допущение,                  
что все стержни соединены в узлах шарнирно, оси всех стержней прямолинейны, располо-
жены в одной плоскости и пересекаются в узле в одной точке. 

Методы исследования. После предварительного определения опорных реакций 
фермы, усилия в элементах стропильных ферм от неподвижной нагрузки определяются,          
как правило, графическим методом – путем построения диаграммы Максвелла-Кремоны 
или аналитическим методом для всех загружений отдельно. Для симметричного загруже-
ния диаграмма усилий строится для половины фермы. 

При наличии опорных моментов строится диаграмма усилий от единичного мо-
мента М1, приложенного к левой опоре. Зеркальное отображение этих усилий дает значение 
усилий в стержнях фермы от единичного момента, приложенного к правой опоре. Единич-
ный момент заменяется эквивалентной парой сил Н = М1/hо с плечом hо. Умножая значение 
усилий в стержнях фермы от единичных моментов соответственно на Мл и Мп, получаем 
фактические усилия в стержнях. Усилия от каждого загружения оформляются в табличной 
форме. Лучше всего расчет ферм выполнять на компьютере, воспользовавшись любой                     
из известных программ. Для подбора сечений элементов ферм необходимо получить                     
для каждого элемента максимально возможное усилие при самом невыгодном сочетании 
нагрузок. 

В случае приложения нагрузок вне узлов фермы её пояса рассчитываются как нераз-
резные балки на совместное действие продольных усилий и изгибающего момента. Значе-
ние изгибающего момента от сосредоточенной силы F приближенно определяется по фор-
муле М = 0,9Fd/4, где коэффициент 0,9 учитывает неразрезность пояса; d – длина панели. 
Ферма состоит из различных стержней. При этом число разнотипных элементов стержней 
фермы существенно влияет на расход стали т.е. на собственный вес конструкции и её сто-
имость.  
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Рис. 1 – Конструктивные схемы шпренгельных ферм 

Fig. 1 – Structural diagrams of truss trusses 
Здесь и далее пунктирными линиями показаны шпренгельные элементы (рис.1). 
Введение шпренгельных элементов в обычные фермы: уменьшает расчетные длины 

соответствующих стержней и увеличивает критические силы; обеспечивает узловую пере-
дачу нагрузки от перекрытия (плит). Все это приводит к повышению эффективности 
шпренгельных ферм (уменьшается собственный вес фермы) 

Алгоритм определения усилий в стержнях фермы, который был изложен в статье 
[13], остаётся без изменения и для ферм, который мы будем рассматривать далее. Здесь для 
определения усилий в стержнях фермы, как и ранее, используются методы строительной 
механики.  

Обсуждение результатов. Расчетные усилия в стержнях шпренгельной фермы.  
При L = 24 м. к=1 (к-коэффициент характеризующий степень нагрузки) 
F1= F2=F3=37*1=37КнF4=40Кн F5=80 Кн --1-й вариант снеговой нагрузки [8]. Усилия 

от вариантов снеговой нагрузки при к=1 приведены в табл. 1. 
Таблица 1.  Усилия от вариантов снеговой нагрузки  

Table 1. Efforts from snow load variants 
Элемент 
Element  

 

№ стержней 
No. of rods 

Усилия                        
от  

постоянной 
нагрузки  

Efforts from 
constant 

load 

Усилия от снеговой нагрузки  
Efforts from snow load 

Усилия               
от 

опорных 
моментов 

Efforts from 
support 

moments 
1-й 

вариант 
2-й 

вариант 
3-й 

вариант 
S1 от М1 

Верхний 
пояс 

Upper    
belt 

 

1-3 -187 -190.3 -208.64 -243.64 -0,177 
3-5 -187 -190.3 -208.64 -243.64 -0,376 
5-7 -250 -309.76 -339.6 -396.57 -0,095 
7-8 -320 -309.76 -339.6 -396.57 -0,048 

Стойки 
Racks 

 

1-2 -200 -194 -177 -238 0 
3-4 -40 -37 -42 -37 -0,125 
6-7 -30 -68 -36 -97 0,063 

Нижний 
пояс  
Lower belt 

 

1-3 0 0 0 0 0,375 
3-6 120 312.573 314.491 401.198 0,175 
6-9 155 362.584 430.853 433.294 0,07 

Рас-
косы 
Braces 

 

1-4 108 238 204.545 304.545 0,175 
4-5 -72 -173.65 -112.32 -216.86 -0,301 
5-6 45 115 53.4848 65.7163 -0,113 
6-8 -28 -44.231 -13.371 -28.572 0,077 
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Расчётные усилия в стержнях шпренгельной фермы при к=1 приведены в табл. 2. 
                      Таблица 2. Расчётные усилия в стержнях шпренгельной фермы  

Table 2. Calculated forces in the truss rods 
Расчетные усилия Calculated forces 

№ усилий 
No. of efforts 

Растяжение 
Stretching 

№ усилий 
No. of efforts 

Сжатие 
Compression 

--- --- 1+3й -438 
--- --- 1+3й -438 
--- --- 1+3й -730 
--- --- 1+3й -800 
--- --- 1+3й -438 
--- --- 1+3й -85 
--- --- 1+3й -120 
0 0 --- --- 

1+3й 525 --- --- 
1+3й 588 --- --- 
1+3й 415 --- --- 
--- --- 1+3й -288 

1+1й 160   
--- --- 1+1й -71 

При L = 30 м. к=1 
F1= F2=F3=37*1=37Кн  F4=40*1=40Кн  F5=78 Кн--1-й вариант снеговой нагрузки. 

Усилия от вариантов снеговой нагрузки при к=1 приведены в табл. 3. 
 Таблица 3. Усилия от вариантов снеговой нагрузки 

Table 3. Efforts from snow load variants 
Элемент 
Element  

 

№ стерж-
ней No. of 
rods 

Усилия от  
постоянной 

нагрузки  
Efforts from 

constant 
load 

Усилия от снеговой нагрузки  
Efforts from snow load 

Усилия 
от 

опорных 
моментов 

Efforts 
from 

support 
moments 

1-й 
вариант 

2-й 
вариант 

3-й 
вариант 

S1 от М1 

Верхний 
пояс 

Upper   
belt 

 

1-3 -200 -260 -188 -125 -0,443 
3-5 -200 -260 -188 -125 -0,413 
5-7 -310 -470 -335 -165 -0,257 
7-8 -310 -470 -335 -165 -0,254 
8-9 -310 -470 -313 -141 -0,119 

Стойки 
Racks 

 

1-2 -200 -232 -192 -137 0 
3-4 -38 -48 -48 -44 -0,06 
7-6 -24 -44 -36 0 -0,016 

9-10 -75 -96 -62 -28 -0,016 
Нижний 
пояс  
Lower belt 
 

2-4 0 0 0 0 0,453 
4-6 280 390 285 177 0,313 
6-9 340 500 340 154 0,124 

 
Рас-
косы 
Braces 
 

1-4 185 155 232 320 -0,034 
4-5 -157 -181 -133 -71 0,136 
5-6 85 163 65 120 -0,122 
6-8 -32 -46 -11 -78 0,119 
8-9 20 63 43 19 0,119 

 
Расчётные усилия в стержнях шпренгельной фермы при к=1 приведены в табл. 4. 
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Таблица 4. Расчётные усилия в стержнях шпренгельной фермы 
Table 4. Calculated forces in the truss rods 

Расчетные усилия Calculated forces 
№ усилий 

No. of efforts 
Растяжение 
Stretching 

№ усилий 
No. of 
efforts 

Сжатие 
Compression 

--- --- 1+1й -460 
--- --- 1+1й -460 
--- --- 1+1й -780 
--- --- 1+1й -780 
--- --- 1+1й -780 
--- --- 1+1й -432 
--- --- 1+1й -86 
--- --- 1+1й -68 
--- --- 1+1й -171 
0 0 0 0 

1+1й 670 --- --- 
1+1й 840 --- --- 
1+3й 505 --- --- 
--- --- 1+1й -338 

1+1й 248 --- --- 
--- --- 1+3й -110 

1+1й 83 --- --- 
При L = 36 м. к=1 

F1= F2= F3= F4=37*1=37КнF5=40 Кн  F6= 42  Кн--1-й вариант снеговой нагрузки. Уси-
лия от вариантов снеговой нагрузки при к=1 приведены в табл.5. 
                                 Таблица 5. Усилия от вариантов снеговой нагрузки  

Table 5. Efforts from snow load variants 
Элемент 
Element 

 

№ стержней 
No. of rods 

Усилия  
от постоянной 

нагрузки 
Efforts from 

constant 
load 

Усилия от снеговой нагрузки 
Efforts from snow load 

Усилия  
от опорных 
моментов 

Efforts from 
support 

moments 
1-й 

вариант 
2-й 

вариант 
3-й 

вариант 
 

S1 от М1 

Верхний 
пояс 

Upper   
belt 

 

1-3 -220 -241 -240 -174 -0,413 
3-5 -220 -241 -240 -174 -0,413 
5-7 -350 -485 -468 -308 -0,333 
7-8 -350 -485 -468 -308 -0,333 

8-10 -430 -542 -497 -270 -0,292 
10-11 -430 -542 -500 -270 -0,292 

 
Стойки 
Racks 
 

1-2 -200 -230 -234 -174 0 
3-4 -30 -37 -42 -37 0 
7-6 -15 -50 -26 -20 -0,022 

9-10 -45 -77 -63 -18 0,019 
Нижний 
пояс  
Lower belt 
 

2-4 0 0 0 0 0,45 
4-6 72 400 395 273 0,38 
6-9 157 532 500 287 0,09 

9-12 200 490 440 240  
 
 
Рас-
косы 
Braces 
 

1-4 160 300 298 212 0,047 
4-5 -140 -213 -204 -135 -0,042 
5-6 85 107 93 45 0,067 
6-8 -44 -70 -48 -28 -0,03 
8-9 15 10 4 25 0,027 

9-11 -58 -92 -85 -46 -0,02 
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Расчётные усилия в стержнях шпренгельной фермы при к=1 приведены в табл. 6. 
                          Таблица 6. Расчётные усилия в стержнях шпренгельной фермы  

Table 6. Calculated forces in the truss rods 
Расчетные усилия  Calculated forces 

№ усилий 
No. of efforts 

Растяжение 
Stretching 

№ усилий 
No. of 
efforts 

Сжатие 
Compression 

--- --- 1+1й -461 
--- --- 1+1й -461 
--- --- 1+1й -835 
--- --- 1+1й -835 
--- --- 1+1й -972 
--- --- 1+1й -972 
--- --- 1+2й -434 
--- --- 1+2й -72 
--- --- 1+1й -65 
--- --- 1+1й -122 
0 0 0 0 

1+1й 472 --- --- 
1+1й 689 --- --- 
1+1й 690 --- --- 
1+1й 460 --- --- 
--- --- 1+1й -353 

1+1й 192 --- --- 
Стоимость металлоконструкций складывается из следующих составных частей: сто-

имости проектирования, зависящей от вида конструкций, их сложности и повторяемости; 
стоимости металла и других материалов (электроды, метизы); издержек производства,               
зависящих от механовооруженности завода изготовителя, трудоемкости, серийности                          
изготовления конструкций; транспортные расходы на перевозку конструкций; стоимости 
монтажа.  Основные процессы строительства делятся: на заводские и на стройплощадке. 

Примерное распределение стоимости по процессам выглядит так (в %) табл. 7. 
                               Таблица 7. Распределение стоимости по процессам  

Table 7. Cost distribution by processes 
1. Проектирование Design 2-3%% 
2. Сталь и др. материалы/ Steel and other materials 40-60%% 
3. Изготовление/ Manufacturing 20-25%% 
4. Ттранспортные расходы/Transportation costs 5-7%% 
5. Монтаж/ Installation 15-25%% 

Из табл.7 видно, что основные затраты идут на сталь и др. материалы; изготовление                
и монтаж. Поэтому с целью снижения стоимости конструкций необходимо экономить сталь 
путем применения точных расчетов на прочность, устойчивость, жесткость; оптимизации 
компоновки конструкции (выбор очертания, узлы, отправочные марки и т. д.); снижения 
собственного веса, применяя высокопрочные стали и преднапряжение.   

Экономию можно достичь за счет повышения технологичности изготовления кон-
струкций (оптимизации числа разнотипных элементов и отправочных марок, применения 
типовые конструкции, перенесение основных операций по изготовлению конструкций                   
на завод, использование современных технологий, автоматизированных технологических 
линий и т.д.).   

Общую стоимость С0 конструкции можно представить в виде суммы стоимости                 
металла См, стоимости технологических затрат на изготовление Сизг, стоимости на восста-
новление в случае аварии Сав: С0=См+Сизг+Сав. 

 Если же исходить только из начальной стоимости Сн, то можно сказать, что суще-
ствует оптимальное число разнотипных элементов, которое обеспечивает минимум началь-
ной стоимости Сн типовой конструкции (рис. 2).                    
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         Сн=См+Сизг, где n-число разнотипных элементов, (рис. 2.) 

Рис. 2 – Зависимость расхода металла от количества разнотипных элементов 
Fig. 2 – Dependence of metal consumption on the number of different types of elements 
В данной статье сравнивается общий вес отправочной марки при различных n 

(n=3, 4, 5, 6, 7, 9, 11, 13 и т.д.) и стоимость металла. Стоимость изготовления не приводится 
так как на форму кривых и на оптимальное значение n она не влияет, а лишь увеличивает 
значения координат по оси ординат, поэтому при построении графиков эту стоимость 
не учитываем.  

На рис. 2 приведены три кривые. Нисходящая кривая от начала координат является 
кривой, показывающей расход материала- G (кгс) в зависимости от количества разнотип-
ных элементов –n, чем больше разнотипных элементов, тем меньше вес.  

Вторая кривая -обратная кривой расхода G, показывает стоимость материала См
в зависимости от количества разнотипных элементов и количества элементов от общего 
числа элементов отправочной марки, в каждом типе элемента (при n=3, при n=5 и т. д.). 

Третья кривая начальной стоимости получаем графически при суммировании  двух 
кривых расход материала- G и стоимость материала См, которая необходима для нахожде-
ния оптимального числа разнотипных элементов nопт.

В силу ограниченности объёма статьи здесь приводим не все таблицы расчёта, 
сохранив только соответствующие графики, которые характеризуют оптимальное число 
разнотипных элементов, представленных на рис.3-6. 

Результаты расчётов элементов фермы при L=24 м приведены в табл.8. 
Таблица 8. Результаты расчётов элементов фермы при L=24 м 

Table 8. Results of calculations of truss elements at L=24 m 
Элементы фермы 

Element 
Длина 
Length 

Погонный вес 
Linear weight  

Вес стержня 
Rod weight 

Верхний пояс 
Upper   belt  

3 23.3 69.9 
3 23.3 69.9 
3 36 108 
3 39.5 118.5 

Стойки Racks  2.2 10.9 23.98 
2.5 3.44 8.6 
3 5.72 17.16 

Нижний пояс 
Lower belt  

3 8 24 
6 32.5 195 
3 43.2 129.6 

Раскосы Braces  

3.75 15.1 56.625 
4.2 12.2 51.24 
4.2 8.51 35.742 
4.4 5.38 23.672 

Влияние числа разнотипных элементов на стоимость затрачиваемого материала при-
ведено в табл. 9. 
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    Таблица 9. Влияние числа разнотипных элементов на стоимость материала 
Table 9. The influence of the number of different types of elements on the cost of the material 

Общая стоимость отправочной марки обычной фермы Total cost of farm shipping stamp  
Число разнотипных элементов Number of different types of elements 

Вес (кгс) Weight (kgf) n=3 n=5 n=7 n=9 
Решетка Grate 390.6 282.6 238.6 235.6 

Пояса Belts 1365 975 915 875 
Общий вес (кгс) Total weight 
(kgf) 

1756 1257.6 1153.6 1111 

Стоимость металла Metal cost, 
в т.ч. 

41 62 71 80 

в условных единицах  
in conventional units 

29 42 56 58 

 
Рис. 3 – Графическое определение оптимального числа разнотипных элементов при L=24 м 
Fig. 3 – Graphical determination of the optimal number of different types of elements for L=24 m 

 
Рис. 4 – Конструктивная схема фермы с nопт =5 а Gmin=1650 кгс при L=30 м 

Fig. 4 – Structural diagram of a truss with nопт = 5 and Gmin = 1650 kgf at L = 30 m 

 
Рис. 5 – Графическое определение nопт при L=30 м 

Fig. 5 – Graphical definition of nopt at L=30 m 
 

 
 

Рис. 6 – Графическое определение nопт при L=36 м 
Fig. 6 – Graphical definition of nopt at L=36 m 
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Вывод. По результатам выполненных расчетов можно сделать следующий вывод: 
1. Рассмотренный алгоритм определения оптимального числа разнотипных элементов 

обеспечивает минимум стоимости конструкций.  
2. Результаты исследования даны в виде таблиц и графиков, пользуясь которыми 

можно оптимизировать параметры проектируемой фермы. 
3. Изложенная методика может найти применение при проектировании стержневых 

систем металлических конструкций (оболочки, балочные клетки, фахверки). 
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	Т.А. Юрошева, Н.С. Исупов, Ш.Р. Кудзиев, Е.Н. Акоева.  Автоматизация процесса армирования железобетонных конструкций в программе Autodesk Revit с использованием Dynamo Studio 165
	Введение. Сетевые атаки представляют собой одну из самых серьезных угроз                        для информационной безопасности в современном цифровом мире. В условиях постоянного увеличения объема данных и глобализации интернета такие угрозы становят...
	Постановка задачи. Одним из важнейших методов защиты является использование инструментов для мониторинга и анализа сетевого трафика, что позволяет не только обнаруживать атаки на ранней стадии, но и более эффективно реагировать на них. Однако для того...
	Эмуляция атак становится важной частью работы специалистов по безопасности,                                          так как она позволяет исследовать механизмы работы различных типов угроз в контролируемых условиях. Это помогает не только протестиров...
	Язык программирования Python является одним из самых мощных инструментов       для создания эмуляторов сетевых атак благодаря наличию широкого спектра библиотек, таких как scapy для манипулирования сетевыми пакетами и requests для выполнения различных...
	Методы исследования.  Для достижения целей исследования была выбрана комплексная методология, включающая использование различных инструментов и библиотек Python для эмуляции сетевых атак и анализа сетевого трафика. Основной задачей является создание и...
	Обсуждение результатов.  В данном разделе проводится анализ реакции сервера                  на различные атаки, эмулируемые с помощью клиентской части. Рассматриваются результаты выполнения SQL-инъекций, DDoS-атак, а также производительность сервера ...

	Nicholay I. Kargin,  Dr. Sci. (Eng.), Professor, Vice Rector, Deputy Director of the Institute for Functional Nuclear Electronics, National Research Nuclear University MEPhI (Moscow Engineering Physics Institute), Moscow, Russia;
	Введение. Современный мир требует от нас постоянного принятия решений в самых разнообразных областях, будь то экономика, инженерия, медицина или социальные науки. Зачастую эти решения сопровождаются необходимостью оценивать множество альтернатив, кажд...
	Библиографический список:

	Цифровая трансформация: теоретико-методологический подход,
	драйверы и эффекты внедрения
	Резюме. Цель. Цель исследования состоит в обосновании и разработке теоретико-методологического подхода к цифровой трансформации систем на основе интеграции платформенного, компетентностного и экосистемного подходов, а также в эмпирической оценке колич...
	Введение. Цифровая трансформация - императив современного экономического развития. В 2010-е годы внимание уделялось внедрению отдельных технологий («электронное правительство», IoT, Big Data), но к 2020-м стало ясно: фрагментарная цифровизация        ...
	Постановка задачи. Современная научная литература рассматривает цифровизацию в ограниченном контексте: как внедрение ERP- и CRM-систем, развитие инфраструктуры (5G, ЦОДы) или построение платформенных бизнес-моделей. Однако большинство исследований не ...
	Методы исследования. В исследовании применялся комплексный междисциплинарный методический подход, включающий:
	Основу исследования составляет также методологический подход, включающий:
	1. Платформенный подход. Платформа рассматривается как ядро экосистемы, обеспечивающее масштабируемость, сетевые эффекты и сокращение транзакционных                издержек. По данным исследований Gartner (2022) и НИУ ВШЭ (2024), компании, использующи...
	2. Экосистемный подход. Экосистема цифровой трансформации формируется вокруг взаимодействия компаний, поставщиков, партнёров и клиентов на основе открытых API, совместных сервисов и интегрированных данных.  Jacobides, Cennamo и Gawer (2018) подчёркива...
	3. Компетентностный подход. Цифровые компетенции (Digital Competencies) включают совокупность знаний и навыков в областях облачных технологий, автоматизации, аналитики данных, кибербезопасности и инженерного обучения персонала. Bloom, Sadun и Van Reen...
	Рис. 1 – Интегральная модель цифровой трансформации систем*

	Для составления эмпирической базы исследования осуществлена выборка: 250 компаний (2018–2023 гг.) - фактические данные, использованы для регрессионного анализа;              50 компаний (2024–2025 гг.) - прогнозные и плановые данные, использованы     ...
	В качестве аналитической основы использована модифицированная функция Кобба–Дугласа, адаптированная для учёта цифровых компетенций предприятий:
	Приведем пример расчёта: Сбербанк (2023 г.):
	Наиболее сильная корреляция между ROS и DC_data (r = 0.73), что подчёркивает значение аналитики и машинного обучения. Корреляции между компонентами умеренные                        (0.49–0.51). Результаты анализа эффектов цифровой трансформации предст...
	Note: ***, ** - statistical significance at the level of 1% and 5%, respectively
	Регрессионный анализ проведен на основе данных 250 российских компаний (2018–2023 гг.). Проведено моделирование зависимости рентабельности продаж (ROS) от индекса цифровых компетенций (DC). Линейная регрессионная модель:
	Рис. 2 – Диаграмма рассеяния зависимости ROS–DC (2018–2023 гг.).
	Fig. 2 – Scatter plot of the ROS–DC relationship (2018–2023).
	Рис. 3 – Сравнение линейной и полиномиальной моделей
	Fig. 3 – Comparison of linear and polynomial models
	На рис. 3. синяя пунктирная линия – линейная модель (3); красная сплошная линия – полиномиальная модель (4); область DC ∈ [0.2; 0.6] показывает максимальный прирост рентабельности. При DC > 0.7 наблюдается насыщение, что согласуется с теорией предельн...
	Таблица 4. Средние эмпирические эффекты
	Table 4. Average empirical effects
	На основании полученных данных составлен прогноз на 2024–2025 гг. по 50 компаниям: повышение производительности труда  на 28–37%;  повышение рентабельности  на 16–24 %; снижение  издержек на 32–42%. Прогноз требует верификации, поскольку основан на ст...

	Обсуждение результатов. Согласно экосистемному подходу (Jacobides, Cennamo & Gawer, 2018), эффективность цифровой трансформации зависит не только от зрелости внутренней ИТ-архитектуры, но и от глубины и ширины внешней интеграции.

	Вывод. Впервые для России проведена количественная оценка влияния инженерных решений (платформы, ML-модели, цифровые двойники) на финансовые показатели.
	Эмпирически подтверждён эффект насыщения при высокой цифровой зрелости             (DC > 0.7).
	Разработана интегральная модель цифровой трансформации, объединяющая платформенный, компетентностный и экосистемный подходы.
	Обоснованы методические принципы измерения цифровых компетенций, пригодные для статистического анализа.
	Цифровая трансформация представляет собой инженерно-организационный процесс, который охватывает архитектуру информационных систем, подготовку кадров и интеграцию в экосистему партнёров. Эмпирический анализ показал: производительность труда увеличивает...
	Для бизнеса и предпринимательской среды:
	Для органов власти:

	Перспектива дальнейших исследований состоит в расширение выборки на малые                   и средние предприятия; в проведении анализа влияния искусственного интеллекта (GenAI) на производственные и управленческие процессы; в разработке оценочной шка...
	Библиографический список:
	Вывод. В рамках проведенного исследования успешно реализован ОЦКП для двухфакторного и трехфакторного экспериментов, позволивший построить адекватные квадратичные регрессионные модели. Решены задачи оптимизации расхода и давления в системе транспортир...
	Резюме. Цель. Целью работы является исследование возможностей программы Dynamo Studio как инструмента для автоматизации проектирования систем армирования               в Revit и разработка алгоритмов армирования различных конструктивных элементов: бал...
	Ключевые слова: автоматизация проектирования, армирование, железобетонные конструкции, Dynamo, Revit, арматурные каркасы
	Для цитирования: Т.А. Юрошева, Н.С. Исупов, Ш.Р. Кудзиев, Е.Н. Акоева.                    Автоматизация процесса армирования железобетонных конструкций в программе Autodesk Revit с использованием Dynamo Studio. Вестник Дагестанского государственного т...
	Abstract. Objective. The aim of the work is to study the capabilities of the Dynamo Studio program as a tool for automating the design of reinforcement systems in Revit and to develop algorithms for reinforcing various structural elements: beams, colu...
	Keywords: design automation, reinforcement, reinforced concrete structures, Dynamo, Revit, reinforcement frames
	Введение. В современных условиях проектирования строительных конструкций особую актуальность приобретает автоматизация процессов армирования железобетонных элементов. Использование программного обеспечения для создания арматурных каркасов позволяет су...
	Постановка задачи. Целью данной работы является исследование возможностей программы Dynamo как инструмента для автоматизации проектирования систем армирования в Revit. В ходе исследования были поставлены задачи по разработке алгоритмов армирования раз...
	Методы исследования. Алгоритмы процесса армирования каркасов для железобетнных конструкций
	Армирование балок. Инициализация алгоритма осуществляется посредством                селекции идентификатора требуемой балки. Последующий этап предусматривает детерминирование геометрических характеристик элемента посредством интеграции семейства     ...
	Параллельно производится определение высотного параметра конструкции путем экстракции отметок верхней и нижней граней с последующим вычислением их разности, что позволяет установить искомое значение высоты H.
	Расчёт линзообразного покрытия мембранно-пневматического сооружения
	с учётом нелинейных факторов
	Резюме. Цель. Целью исследования является разработка и апробация методики расчёта линзообразных мембранно-пневматических покрытий с учётом геометрической и физической нелинейности. Актуальность задачи обусловлена растущим интересом к пневматическим со...
	Calculation of the lens-shaped coating of a membrane-pneumatic structure taking into account nonlinear factors
	Постановка задачи.  Расчёт линзообразных мембранно-пневматических покрытий осложняется проявлением геометрической и физической нелинейности, что делает традиционные методы анализа недостаточно точными. Необходимо разработать подход, который обеспечит ...
	Методы исследования. При расчёте линзообразных мембранно-пневматических покрытий возникает необходимость учитывать выраженные геометрические и физические нелинейности. Традиционные методы строительной механики не всегда позволяют                      ...





