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Методика расчета двухкаскадной термоэлектрической системы 
для локальной гипотермии

З.М.-З. Бадрудинова, О.В. Евдулов, З.А. Камилова, С.Г. Магомедова,  Г.М. Гусейнов
Дагестанский государственный технический университет,

367026, г. Махачкала, пр. И. Шамиля, 70, Россия

Резюме. Цель. Целью исследования является разработка методики расчета двух-
каскадной термоэлектрической системы (ТЭС) для локальной гипотермии, а также анализ 
ее работы. Методы. Модель построена на основе решения трех задач, состоящих в опреде-
лении параметров двухкаскадного термоэлектрического модуля (ТЭМ), теплофизических 
характеристик системы сопряжения с биологическим объектом и теплоотвода для охлаж-
дения горячих спаев термомодуля.  Результаты. По расчетной модели произведен расчет 
ТЭС, предназначенной для локальной гипотермии мягких тканей при лечении их воспале-
ний и инфекционных образований, разработанной в лаборатории полупроводниковых тер-
моэлектрических приборов и устройств Дагестанского государственного технического уни-
верситета. Получены графики зависимости изменения холодопроизводительности ТЭМ, 
холодильного коэффициента, напряжения питания от перепада температур между спаями 
для различных значений тока питания, а также зависимость напряжения на ТЭМ от величи-
ны тока питания при различных значениях перепада температур между спаями, изменение 
температуры на холодном спае и мощности ТЭМ от тока питания. Графики рассчитаны при 
температуре горячего спая 300 К. Вывод. Установлено, что подобранный  результате рас-
чета ТЭМ типа ТВ-2-(127-127)-1.15 имеет следующие характеристики: рабочий диапазон 
мощностей 8-10 Вт при среднем перепаде температур между спаями 65 К, ток питания - 4,4-
5,8 А при потребляемой мощности 45-85 Вт, холодильный коэффициент - 0,2-0,5.

Ключевые слова: термоэлектрическая система, двухкаскадный термоэлектрический 
модуль, тепловое воздействие, гипотермия, методика расчета, численный эксперимент, тем-
пература

Для цитирования: З.М.-З. Бадрудинова, О.В. Евдулов, З.А. Камилова, С.Г. Магомедо-
ва,  Г.М. Гусейнов. Методика расчета двухкаскадной термоэлектрической системы для ло-
кальной гипотермии. Вестник Дагестанского государственного технического университета. 
Технические науки. 2023;50(2):6-14. DOI:10.21822/2073-6185-2023-50-2-6-14

Method for calculating a two-stage thermoelectric system for local hypothermia
Z.M.-Z. Badrudinova, O.V. Evdulov, Z.A. Kamilova, S.G. Magomedov, G.M. Guseynov

Daghestan State Technical University,
70 I. Shamilya Ave., Makhachkala 367026, Russia

Abstract. Objective. The aim of the study is to develop a methodology for calculating a 
two-cascade thermoelectric system (TPS) for local hypothermia, as well as a theoretical analysis 
of its operation. Method. The model is built on the basis of solving three problems, consisting in 
determining the parameters of a two-stage thermoelectric module (TEM), thermophysical char-
acteristics of the interface system with a biological object, and heat removal for cooling the hot 
junctions of the thermomodule. Results. According to the calculation model, the TES was calcu-
lated for local hypothermia of soft tissues in the treatment of their inflammation and infectious 
formations, developed in the laboratory of semiconductor thermoelectric devices and devices of 
the Daghestan State Technical University. Graphs of the dependence of the change in the cooling 
capacity of the TEM, the coefficient of performance, the supply voltage on the temperature differ-
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ence between the junctions for various values of the supply current, as well as the dependence of 
the voltage on the TEM on the magnitude of the supply current at various values of the temperature 
difference between the junctions, the change in temperature by cold junction and TEM power from 
the supply current. The graphs are calculated at a hot junction temperature of 300 K. Conclusion. 
As a result of the calculations, it was found that the TV-2-(127-127)-1.15 TEM selected as a result 
of the calculation will have the following characteristics: an operating power range of 8-10 W with 
an average temperature difference between the junctions of 65 K, the supply current is 4 .4-5.8 A 
with a power consumption of 45-85 W, the coefficient of performance is 0.2-0.5.

Keywords: thermoelectric system, two-stage thermoelectric module, thermal effect, hypo-
thermia, calculation method, numerical experiment, temperature

For citation: Z.M.-Z. Badrudinova, O.V. Evdulov, Z.A. Kamilova, S.G. Magomedov, G.M. 
Huseynov. Method for calculating a two-stage thermoelectric system for local hypothermia. Herald 
of Daghestan State Technical University. Technical Science. 2023; 50(2):6-14. DOI:10.21822/2073-
6185-2023-50-2-6-14

Введение. В настоящее время для лечения различных заболеваний, связанных с по-
вреждением, воспалением и гнойными инфекциями мягких тканей, активно используется 
локальная гипотермия пораженных зон [1-4]. Лечебные методики, основанные на ней, со-
стоят в замораживании поврежденного участка до уровня температур порядка 240 К и ниже 
для активизации восстановительных процессов. При проведении такого рода процедур на-
блюдается снятие воспалительных процессов, отечности, улучшается циркуляция крови в 
микрососудах и трофика тканей [5-9]. Реализации данного метода теплового воздействия 
осуществляется посредством криогенных систем, работающих с использованием жидкого 
хладагента, парокомпрессионного холодильного оборудования, абсорбционных машин. К 
недостаткам рассмотренной аппаратуры относится ее громоздкость, обязательное наличие 
специальных емкостей с криоагентом, обеспечивающих его продолжительное хранение, 
сложность контроля дозировки охлаждающего воздействия [10].

В литературе рассматриваются устройства и системы, выполняющие данные функции, 
построенные на основе ТЭМ, работающие в режиме охлаждения [11-15]. В них реализуют-
ся такие преимущества последних, как малые размеры и масса, независимость от действия 
гравитационных сил, высокая надежность и ресурс работы, экологичность и бесшумность. 
Однако применение стандартных однокаскадных ТЭМ не позволяет снижать температуру 
мягких тканей до требуемого уровня и обеспечивать относительно высокую энергетическую 
эффективность прибора в целом. 

Постановка задачи. Одним из возможных вариантов увеличения глубины охлажде-
ния и повышения холодильного коэффициента термоэлектрических преобразователей энер-
гии является их каскадирование [16, 17]. При таком подходе холодные спаи нижних каскадов 
термоэлектрических модулей, состоящих из последовательно соединенных термоэлемен-
тов, отводят теплоту от верхних, сокращая перепад температур между спаями отдельных 
каскадов и повышая энергетическую эффективность всего термоэлектрического охладителя 
в целом, существенно снижая температуру самого верхнего термомодуля. При этом на се-
годняшний день в подобной термоэлектрической системе может использоваться до десяти 
и более каскадов. 

Целью исследования является разработка методики расчета двухкаскадной ТЭС для 
локальной гипотермии, а также анализ ее работы.

Методы исследования. Конструктивно ТЭС для локальной гипотермии состоит из 
трех блоков, находящихся друг с другом в тепловом контакте, и включающих в себя непо-
средственно двухкаскадный ТЭМ (или несколько ТЭМ в зависимости от требуемой мощ-
ности прибора), систему сопряжения прибора с  биологическим объектом, систему отвода 
теплоты от горячих спаев термомодуля. Соответственно, и  расчетная модель ТЭС включает 
в себя решение трех задач, состоящих в определении параметров двухкаскадного ТЭМ, те-
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ТЭМ, теплофизических характеристик системы сопряжения с биологическим объектом и 
теплоотвода для охлаждения горячих спаев термомодуля.  

При расчете двухкаскадного ТЭМ предполагается, что питание каскадов последова-
тельное. При этом обеспечение ТЭМ электрической энергией характеризуются равен-
ством токов в каскадах, что позволяет произвести их термическое согласование не увели-
чением рабочих токов IТЭМ, а увеличением количества термоэлементов в первом каскаде 
(менее холодном) (рис. 1). При использовании данной схемы ограничения на температуры 
обоих каскадов не налагаются. 

 
Рис. 1. Схема включения каскадов при последовательном питании двухкаскадного ТЭМ 

Fig. 1. Scheme of switching on cascades with serial power supply of a two-stage TEM 
Поэтому в данном случае можно задать оптимальную последовательность темпера-

тур, т. е. оптимизировать каскад помимо величины питающего тока также еще по темпе-
ратурам его спаев.  

Последовательная схема соединения каскадов содержит межкаскадные теплопере-
ходы, которые должны обладать высокой теплопроводностью и удовлетворительной кон-
структивной и технологической совместимостью с материалом, из которого изготавлива-
ются коммутационные пластины. Такая схема соединения позволяет оптимизировать па-
раметры каскадного ТЭМ и осуществить более глубокое понижение температуры без зна-
чительного увеличения питающего тока.   

Условие согласования тепловых потоков между каскадами следующее: 
22 ТЭМ11 ТЭМ mQmQ  ,                                                (1) 

равенства токов в каскадах:        III 2 ТЭМ1ТЭМ  ,                                                  (2) 
где индекс 1 соответствует первому (менее холодному) каскаду, а индекс 2 - вто-

рому (более холодному) каскаду. Используя указанные условия для случая работы ТЭМ в 
режиме максимальной эффективности из (1) можно получить: 

1M
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TTM
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M
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e
e

m
m

2
1

2
1

2 ТЭМ2 ТЭМ2

 ТЭМ11 ТЭМ1

2

1

2

1

1

2







 .                                 (3) 

Так как при последовательном питании каскадов токи в них равны, то расчет гео-
метрических размеров ветвей (высоты ТЭМ  и площади поперечного сечения ТЭМs ), а 
также значения силы тока питания в каждом каскаде осуществляется по формулам: 

 
 хТЭМТЭМг

ТЭМ
2

ТЭМ TMTeM
Q1MI



   ,                                            (4) 

где  гТЭМхТЭМ TTZ5,01M  , хТЭМТ  - температура холодного спая термоэлемента, 

гТЭМТ  - температура горячего спая термоэлемента, 
хТЭМ

гТЭМ

T
T

t  , 
 2nnpp

2eZ


 - доброт-

ность термоэлемента, e  - коэффициент термо-э.д.с. термоэлемента,  ,
ρρ

ρρ

1M
2MG pn

pnnp

nnpp







  

nnpp ,,,   - удельные теплопроводности и сопротивления ветвей термопары р- и n-типа соответ-
ственно. 

Геометрические размеры термоэлементов, входящих в состав ТЭМ  рассчитываются 
из задаваемого отношения 

ТЭМ

ТЭМs


, а также по известной величине питающего электриче-

ского тока: 

+ 
IТЭМ 

+ + + + + 

+ + 

+ 

+ + 

+ + + 

плофизических характеристик системы сопряжения с биологическим объектом и теплоот-
вода для охлаждения горячих спаев термомодуля. 

При расчете двухкаскадного ТЭМ предполагается, что питание каскадов последова-
тельное. При этом обеспечение ТЭМ электрической энергией характеризуются равенством 
токов в каскадах, что позволяет произвести их термическое согласование не увеличением 
рабочих токов IТЭМ, а увеличением количества термоэлементов в первом каскаде (менее 
холодном) (рис. 1). При использовании данной схемы ограничения на температуры обоих 
каскадов не налагаются.
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Напряжение на всем ТЭМ определяется как сумма напряжений на каждом каскаде, а 
потребляемая электроэнергия рассчитывается по выражению: 

ТЭМ
2

ТЭМТЭМ RIW  ,                                      (7) 
где )

ss
(nR

p

ТЭМ
p

n

ТЭМ
nТЭМ


  - электрическое сопротивление ТЭМ. 

Система сопряжения ТЭМ с биологическим объектом представляет собой воздуш-
ный радиатор. Расчет его проводится по известным соотношениям, изложенным в [18]. 
При этом ключевым параметром помимо массогабаритных характеристик системы и теп-
лофизических параметров материала, из которого она изготовлена, является ее тепловое 
сопротивление, определяемое по выражению: 

вр

врвр
вр

S



 ,                                                (8) 

где вр – коэффициент теплопроводности воздушного радиатора, Sвр – площадь поверхно-
стей соприкосновения воздушного радиатора и биологического объекта, вр – толщина воздушного 
радиатора. 

Так как ТЭМ является двухкаскадным, то для отвода теплоты от его горячих спаев 
необходимо использовать жидкостную теплообменную систему. При теплотехническом 
расчете системы жидкостного теплосъема важным является учет режима ее течения, кон-
струкции и состояния теплоносителя. Вынужденное течение жидкости делится на лами-
нарное, переходное и турбулентное. Каждый из перечисленных режимов соответствует 
определенному диапазону числа Рейнольдса. В трубчатых каналах течение ламинарное 
при Re < 2300 и турбулентное при Re > 104. Переходное течение соответствует диапазону 
чисел Рейнольдса от 2,3·103 до 104. 

Важной особенностью жидкостных систем отвода теплоты является наличие длин-
ных прямолинейных каналов, по которым протекает теплоноситель, при этом протяжен-
ность каналов может быть существенно больше начального теплового участка, при этом 
интенсивность теплопередачи практически не зависит от скорости и температуры жидко-
сти на входе. Для большинства разновидностей жидкостных систем теплосъема вслед-
ствие небольшой длины каналов теплопередача производится в пределах начального гид-
родинамического и теплового участков, а также зависит от условий на входе в транспорт-
ную зону. Наличие в подобных системах криволинейных каналов приводит к возникнове-
нию в теплоносителе центробежных сил, которые в общем случае могут оказывать опре-
деленное влияние на теплообмен. При относительно больших тепловых нагрузках на теп-
лообменную поверхность жидкостной теплоотводящей системы в вынужденном потоке 
может возникнуть свободная конвекция, вызванная неоднородностью распределения тем-
пературы в теплоносителе. В отличие от вязкостного режима, соответствующего течению 
вязких жидкостей при отсутствии влияния свободной конвекции, в вязкостно-
гравитационном режиме силы вязкости и подъемные силы сопоставимы.  

Расчетное значение отводимого теплового потока жq  в данном случае определяется 
по формуле:                                  жгТЭМжж ТTq  , 

где ж  - коэффициент теплоотдачи к жидкости; жТ  - среднемассовая температура жидко-
сти, протекающей в канале системы теплоотвода. 

При вязкостном режиме в транспортной зоне (Re<2300) охлаждающей системы 
средние коэффициенты теплоотдачи к жидкости могут быть рассчитаны по формуле [19] 
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 , где   - поправка на гидродинамиче-

ский начальный участок, Pe – число Пекле.   
При однородном распределении скорости на входе и 1,0
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В выражениях (9)-(10) определяющими размерами, входящими в числа Re, Ре и Nu, 
являются внутренний диаметр и длина транспортной зоны. При вязкостно-
гравитационном режиме течения жидкости при расчете теплообмена используются сле-
дующее выражение: 
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В случае турбулентного режима (Re>104) для расчета теплообмена в прямых глад-
ких каналах при 50

d


   используется соотношение: 
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 . 

При переходном режиме течения жидкости (2,3·103<Re<104) теплопередача зависит 
от значительного количества параметров, достаточно трудно поддающихся учету. Расчет 
теплообмена осуществляется непосредственно по опытным данным, полученным в усло-
виях, соответствующих расчетным [19]. 

Обсуждение результатов. В результате расчета по рассмотренной методике уста-
новлено, что для решаемых целей может быть использован двухкаскадный ТЭМ типа ТВ-
2-(127-127)-1.15 (производитель - компания ООО «Криотерм», г. Санкт-Петербург) [20] с 
воздушным радиатором для сопряжения с биологическим объектом и жидкостной систе-
мой для отвода теплоты от его горячих спаев. Предельные параметры термомодуля сле-
дующие: IТЭМ.max=5,8 А, QТЭМ.max=34 Вт, UТЭМ.max=15,4 В, ТТЭМ.max=84 К, RТЭМ=2,3 Ом.  

 

.  
Рис. 2. Внешний вид ТЭМ типа ТВ-2-(127-127)-1.15 и его геометрические размеры 

     Fig. 2. Appearance of TEM type TV-2-(127-127)-1.15 and its geometrical dimensions 
На рис. 2. представлены внешний вид и характеристики данного ТЭМ. Графики 

представлены на рис. 3-6 при температуре горячего спая 300 К. 
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QТЭМ, 
Вт 

Рис. 3. Зависимость мощности ТВ-2-(127-127)-1.152 от перепада температур между спаями при 
различных значениях тока питания 1- IТЭМ=1,5 А,  2- IТЭМ=2,9 А, 3 - IТЭМ=4,4 А, 4 - IТЭМ=5,8 А 
Fig. 3. Dependence of TV-2-(127-127)-1.152 power on the temperature difference between the junc-
tions at different values of the supply current 1- ITEM=1.5 A, 2- ITEM=2.9 A, 3- ITEM=4 .4 A, 4 - 
ITEM=5.8 A 
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Рис. 4. Зависимость холодильного коэффициента ТЭМ ТВ-2-(127-127)-1.15 от перепада температур 
между спаями при различных значениях тока питания 1- IТЭМ=1,5 А,  2- IТЭМ=2,9 А, 3 - IТЭМ=4,4 А, 4 
- IТЭМ=5,8 А 
Fig. 4. Dependence of the coefficient of performance of TEM TV-2-(127-127)-1.15 on the temperature dif-
ference between the junctions at different values of the supply current 1- ITEM=1.5 A, 2- ITEM=2.9 A, 3- 
ITEM=4 .4 A, 4 - ITEM=5.8 A 
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  Рис. 5. Зависимость напряжения питания ТЭМ ТВ-2-(127-127)-1.15 от перепада тем-
ператур между спаями при различных значениях тока питания 1- IТЭМ=1,9 А,  2- 
IТЭМ=3,8 А, 3 - IТЭМ=5,7 А, 4 - IТЭМ=7,6 А 
 Fig. 5. Dependence of the supply voltage of TEM TV-2-(127-127)-1.15 on the temperature 
difference between the junctions at different values of the supply current 1- ITEM = 1.9 A, 2- 
ITEM = 3.8 A, 3 - ITEM =5.7 A, 4 - ITEM=7.6 A 
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Рис. 6. Зависимость напряжения ТЭМ ТВ-2-(127-127)-1.15 от величины тока питания при 
различных значениях перепада температур между спаями 1- ТТЭМ =21 К,  2- ТТЭМ =42 К, 3 - 
ТТЭМ =63 К, 4 - ТТЭМ =84 К 
Fig. 6. Dependence of the voltage of TEM TV-2-(127-127)-1.15 on the magnitude of the supply cur-
rent at different values of the temperature difference between the junctions 1- ТТЭМ =21 К,  2- 
ТТЭМ =42 К, 3 - ТТЭМ =63 К, 4 - ТТЭМ =84 К 
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Для данного типа ТЭМ основные рабочие параметры имеют значения: рабочий 
диапазон мощностей 8-10 Вт при среднем перепаде температур между спаями 65 К, ток 
питания - 4,4-5,8 А при потребляемой мощности 45-85 Вт. Холодильный коэффициент 
изменяется в пределах от 0,2 до 0,5.

Вывод. Разработана расчетная модель двухкаскадной ТЭС для локальной гипотермии. 
Она включает в себя решение задач, состоящих в определении параметров двухкаскадного 
ТЭМ, теплофизических характеристик системы сопряжения с биологическим объектом и 
теплоотвода для охлаждения горячих спаев термомодуля. Представлен расчет характеристик 
ТЭС, выполненной на основе стандартного двухкаскадного ТЭМ типа ТВ-2-(127-127)-1.15 с 
воздушным радиатором для сопряжения с биологическим объектом и жидкостной системой 
для отвода теплоты от его горячих спаев. Расчеты показали, что данный тип модуля 
соответствует требованиям проведения лечебных процедур.
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS
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Оценка рисков информационной безопасности автоматизированной системы 
с помощью нейро-нечеткой логики

А.Р. Айдинян, О.Л. Цветкова 
Донской государственный технический университет,

344000, г. Ростов-на-Дону, площадь Гагарина,1, Россия

Резюме. Цель. Автоматизированные системы широко применяются на производстве и, 
важным критерием их надежности является информационная безопасность. Целью исследования 
является обеспечение баланса между возможными потерями в результате реализации угроз и 
стоимостью средств защиты, обеспечивающих снижение рисков с помощью нейро-нечеткой 
логики. Метод. Разработка модели основана на использовании методов нечеткой логики. Результат. 
Получена модель интегрированной оценки рисков информационной безопасности, которая 
может быть практически применена для комплексного анализа эффективности организации 
системы защиты автоматизированных систем, функционирующих в различных областях 
деятельности. Выявлены показатели риска информационной безопасности автоматизированной 
системы, описанные с помощью лингвистических переменных. На основе этих показателей 
получены оценки рисков информационной безопасности от состояния: программного 
обеспечения; технического обеспечения; информационного обеспечения; организационно-
методического обеспечения; уровня подготовки и мотивации работников. Сформулированы 
нечеткие продукционные правила модели для определения интегрированной оценки 
информационной безопасности автоматизированной системы, обеспечивая полный учет всех 
факторов, оказывающих существенное влияние на уровень защищенности автоматизированной 
системы. Вывод. Особенностью предложенного подхода является формализация процесса 
оценки, уменьшение уровня субъективизма при формировании оценок риска.

Ключевые слова: автоматизированная система, информационная безопасность, 
оценка уровня информационной безопасности, защита информации

Для цитирования: А.Р. Айдинян, О.Л. Цветкова. Оценка рисков информационной 
безопасности автоматизированной системы с помощью нейро-нечеткой логики. Вестник 
Дагестанского государственного технического университета. Технические  науки. 2023; 
50(2):15-24.  DOI:10.21822/2073-6185-2023-50-2-15-24

Assessment of information security risks of automated system using neuro-fuzzy logic
A.R. Aydinyan, O.L. Tsvetkova
Don State Technical University,

1 Gagarin Square, Rostov-on-Don 344000, Russia

Abstract. Objective. Automated systems are widely used in production, and an important 
criterion for their reliability is information security. The aim of the study is to provide a balance 
between possible losses as a result of the implementation of threats and the cost of protection 
tools that reduce risks using neuro-fuzzy logic. Method. The developed model is based on the 
use of fuzzy logic. Result. A model of integrated information security risk assessment has been 
obtained, which can be practically applied for a comprehensive analysis of the effectiveness 
of organizing a protection system for automated systems operating in various fields of activity. 
The risk indicators of information security of an automated system, described with the help 
of linguistic variables, are revealed. Based on these indicators, information security risk 
assessments were obtained from the state of: software; technical support; information support; 
organizational and methodological support; the level of training and motivation of employees. The
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fuzzy production rules of the model are formulated to determine the integrated assessment of the 
information security of an automated system, providing a full account of all factors that have a 
significant impact on the level of security of an automated system. Conclusions. A feature of the 
proposed approach is the formalization of the assessment process, reducing the level of subjec-
tivity in the formation of risk assessments. 

Keywords: automated system, information security, assessment of the level of infor-
mation security, information protection 
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Введение. Под риском информационной безопасности понимается возможность 

злоумышленника использовать уязвимость инфраструктуры предприятия для совершения 
атаки и реализации угроз информационной безопасности. Результатом будет снижение 
уровня защищенности информации и причинение ущерба предприятию. В процессе про-
ведения анализа (оценки) рисков специалисты решают следующие задачи: проводят иден-
тификацию и оценку ценности активов предприятия, идентификацию угроз информаци-
онной безопасности и уязвимостей системы защиты, расчет вероятности успешной реали-
зации угроз и их влияние на бизнес. 

Постановка задачи. Целью процесса анализа рисков является обеспечение баланса 
между возможными потерями в результате реализации угроз и стоимостью средств защи-
ты, обеспечивающих снижение рисков. 

Методы исследования. Особенность процесса анализа защищенности автоматизи-
рованных систем заключается в том, что при оценке информационных рисков в качестве 
исходных данных часто используются нечеткие значения в виде экспертных оценок. Од-
ним из перспективных направлений исследований в этой области является использование 
нейро-нечеткой логики.  

Автоматизированная система обеспечивает формирование решений в различных 
областях деятельности на основе автоматизации определенных информационных процес-
сов, и, по сути, является организационно-технической системой, состоящей из средств ав-
томатизации и видов деятельности персонала [1]. 

 Автоматизированные системы делятся на системы управления процессами, систе-
мы поддержки проектирования, системы управления производством и т.д. [2].  

На рис. 1 приведена классификация автоматизированных систем. 

Автоматизированные системы

Автоматизированные 
производственные системы

Автоматизированные 
информационные системы
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управления

 
Рис. 1. Классификация автоматизированных систем 

Fig. 1. Classification of automated systems 
Автоматизированная система производственного назначения выполняет сбор и об-

работку информации от объекта управления, формирование на основе этой информации и 
передачу управляющих воздействий на объект.  

Таким образом, автоматизированная производственная система реализует функции, 
поддающиеся автоматизации. Функции человека заключатся в определении и корректи-
ровке цели, критериев управления, программы управления. Автоматизированная инфор-
мационная система предназначена для выполнения информационной технологии реализа-
ции определенных функций [3]. В целом автоматизированная система - это система, со-
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стоящая из персонала и комплекса средств автоматизации его деятельности, и реализует 
информационную технологию выполнения установленных функций [4].  

Автоматизированная система управления - комплекс аппаратных и программных 
средств, а также персонала, предназначенный для управления различными процессами в 
рамках технологического процесса, производства, предприятия.  

На рис. 2 приведена обобщенная структура автоматизированной системы. 
Структура автоматизированной 

системы

Комплекс технических 
средств автоматизации

Организационно-
методическое обеспечение Специалисты

Программное обеспечение
Техническое обеспечение
Информационное 
обеспечение

Совокупность документов

 
Рис. 2. Обобщенная структура автоматизированной системы 

Fig. 2. Generalized structure of the automated system 
Автоматизированная система представляет собой совокупность компонент: 

 технические средства автоматизации — программное обеспечение автоматизиро-
ванной системы, техническое обеспечение, информационное обеспечение; 

 организационно-методическое обеспечение — совокупность документов, опреде-
ляющих организационную структуру объекта и системы автоматизации, описание 
процессов деятельности, формы представления результатов деятельности; 

 персонал, который применяет автоматизированную систему в процессе своей про-
фессиональной деятельности. 
Для анализа рисков информационной безопасности автоматизированной системы 

предлагается использовать нейро-нечеткий подход, основанный на искусственных 
нейронных сетях и моделях нечеткой логики [5-7]. 

Обсуждение результатов. Анализ показателей риска информационной без-
опасности автоматизированной системы. Эффективность функционирования системы 
защиты при возникновении угрозы несанкционированного доступа зависит от многих 
факторов, которые измеряются с помощью экспертных оценок и посредством математи-
ческого моделирования [8]. Существуют подходы к количественной оценке рисков реали-
зации угрозы несанкционированного доступа к информации, позволяющие оценивать 
уровень защищенности информации [9].  

В табл. 1 представлены показатели риска информационной безопасности автомати-
зированной системы, описанные с помощью лингвистических переменных с указанием их 
возможных значений.  

Оценка риска информационной безопасности автоматизированной системы от 
состояния программного обеспечения. Для оценки влияния на риск информационной 
безопасности программного обеспечения, которым оснащена автоматизированная систе-
ма, необходимо учитывать ее составляющие: системное и прикладное программное обес-
печение. Системное программное обеспечение предназначено для обеспечения функцио-
нирования компьютера, сетей и прикладных программ.  

В качестве системного программного обеспечения используются операционная си-
стема, сервисные пакеты, программные средства для сетевой коммуникации. Операцион-
ная система компьютера является основной системной программой, и обеспечивает син-
хронизацию работы всех частей и устройств, управляет запуском программ, создает пап-
ки, организует файловую систему и сервисные функции.  

средств автоматизации его деятельности, и реализует информационную технологию 
выполнения установленных функций [4]. 

Автоматизированная система управления - комплекс аппаратных и программных 
средств, а также персонала, предназначенный для управления различными процессами в 
рамках технологического процесса, производства, предприятия. 

На рис. 2 приведена обобщенная структура автоматизированной системы.

Рис. 2. Обобщенная структура автоматизированной системы
Fig. 2. Generalized structure of the automated system

Автоматизированная система представляет собой совокупность компонент:
−	технические средства автоматизации — программное обеспечение автоматизирован-
ной системы, техническое обеспечение, информационное обеспечение;
−	организационно-методическое обеспечение — совокупность документов, 
определяющих организационную структуру объекта и системы автоматизации, 
описание процессов деятельности, формы представления результатов деятельности;
−	персонал, который применяет автоматизированную систему в процессе своей 
профессиональной деятельности.
Для анализа рисков информационной безопасности автоматизированной системы 

предлагается использовать нейро-нечеткий подход, основанный на искусственных 
нейронных сетях и моделях нечеткой логики [5-7].

Обсуждение результатов. Анализ показателей риска информационной 
безопасности автоматизированной системы. Эффективность функционирования 
системы защиты при возникновении угрозы несанкционированного доступа зависит от 
многих факторов, которые измеряются с помощью экспертных оценок и посредством 
математического моделирования [8]. Существуют подходы к количественной оценке рисков 
реализации угрозы несанкционированного доступа к информации, позволяющие оценивать 
уровень защищенности информации [9]. 

В табл. 1 представлены показатели риска информационной безопасности 
автоматизированной системы, описанные с помощью лингвистических переменных с 
указанием их возможных значений. 

Оценка риска информационной безопасности автоматизированной системы от 
состояния программного обеспечения. Для оценки влияния на риск информационной 
безопасности программного обеспечения, которым оснащена автоматизированная система, 
необходимо учитывать ее составляющие: системное и прикладное программное обеспечение. 
Системное программное обеспечение предназначено для обеспечения функционирования 
компьютера, сетей и прикладных программ. 

В качестве системного программного обеспечения используются операционная система, 
сервисные пакеты, программные средства для сетевой коммуникации. Операционная система 
компьютера является основной системной программой, и обеспечивает синхронизацию 
работы всех частей и устройств, управляет запуском программ, создает папки, организует 
файловую систему и сервисные функции.
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Таблица 1. Показатели риска информационной безопасности автоматизированной системы 
Table 1. Information security risk indicators of an automated system 

Обозначение 
Notation 

Наименование лингвистической переменной 
Name of the linguistic variable 

Возможные значения  
лингвистической переменной 

Possible values of a linguistic variable 
X1 Риск информационной безопасности от состояния 

программного обеспечения/Information security risk 
from software state 

X1.Н – низкий/ low level 
X1.С – средний/ average 
X1.В –высокий/ high level 

X2 Риск информационной безопасности от состояния 
технического обеспечения/ Information security risk 
from the state of technical support 

X2.Н – низкий/ low level 
X2.С – средний / average 
X2.В – высокий/ high level 

X3 Риск информационной безопасности от состояния 
информационного обеспечения/ Information security 
risk from the state of information support 

X3.Н – низкий/ low level 
X3.В – высокий/ high level 

X4 Риск информационной безопасности от состояния 
организационно-методического 
обеспечения/Information security risk from the state 
of organizational and methodological support 

X4.Н – низкий/ low level 
X4.В – высокий/ high level 

X5 Риск информационной безопасности от уровня 
подготовки и мотиваций работников/Information 
security risk from the level of training and motivation 
of employees 

X5.Н – низкий/ low level 
X5.С – средний/ average 
X5.В – высокий/ high level 

Сервисные пакеты обеспечивают поддержку пользователя при работе с системой:  
 программы обслуживания дисков (форматирования, дефрагментации, проверки, 

очистки), драйверы, расширяющие возможности операционной системы; 
 антивирусные программы, выполняющие проверку дисков на наличие вирусов и их 

уничтожение; 
 программы защиты от несанкционированного доступа. 

Антивирусные программы и программы защиты от несанкционированного доступа 
необходимо оценивать отдельно, поскольку они уменьшают риск при их использовании, и 
предлагается ввести отрицательный риск от их использования.  

Поскольку они хорошо изучены и могут оцениваться достаточно точно предлага-
ются следующие возможные значения лингвистической переменной: очень низкая защита 
ОНЗ, низкая защита НЗ, средняя защита СЗ, высокая ВЗ, очень высокая защита ОВЗ. 

Системы поддержки сетевых коммуникаций предназначены для создания и функ-
ционирования компьютерных сетей. К системам поддержки сетевых коммуникаций отно-
сятся сетевые операционные системы и другие программы.  

Определяющую роль для обеспечения информационной безопасности автоматизи-
рованной системы играет операционная система.  

Оценку безопасности использования драйверов можно отнести к информационной 
безопасности операционной системы, поскольку операционная система может содержать 
средства сертификации драйверов и т.д. К тому же оценить безопасность драйверов экс-
перту невозможно в связи с отсутствием подробной информации. 

 Вследствие этого предлагается оценку информационной безопасности автоматизи-
рованной системы от состояния программного обеспечения проводить исходя из факто-
ров, представленных в табл. 2.  

В случае использования нескольких сервисных пакетов в одной автоматизирован-
ной системе риск возрастает. Так при использовании двух пакетов с рисками, соответ-
ственно, p1 и p2 интегрированный риск может быть вычислен по формуле сложения двух 
вероятностей p=p1+p2-p1*p2.  

Оценка риска информационной безопасности автоматизированной системы от ис-
пользуемого прикладного программного обеспечения может быть оценена экспертами на 
основе имеющихся данных о программном обеспечении, как разработанном сторонними 
организациями, так и собственными разработчиками. 

Сервисные пакеты обеспечивают поддержку пользователя при работе с системой: 
−	 программы обслуживания дисков (форматирования, дефрагментации, проверки, 

очистки), драйверы, расширяющие возможности операционной системы;
−	 антивирусные программы, выполняющие проверку дисков на наличие вирусов и их 

уничтожение;
−	 программы защиты от несанкционированного доступа.

Антивирусные программы и программы защиты от несанкционированного доступа 
необходимо оценивать отдельно, поскольку они уменьшают риск при их использовании, и 
предлагается ввести отрицательный риск от их использования. 

Поскольку они хорошо изучены и могут оцениваться достаточно точно предлагаются 
следующие возможные значения лингвистической переменной: очень низкая защита ОНЗ, 
низкая защита НЗ, средняя защита СЗ, высокая ВЗ, очень высокая защита ОВЗ.

Системы поддержки сетевых коммуникаций предназначены для создания и 
функционирования компьютерных сетей. К системам поддержки сетевых коммуникаций 
относятся сетевые операционные системы и другие программы. 

Определяющую роль для обеспечения информационной безопасности 
автоматизированной системы играет операционная система. 

Оценку безопасности использования драйверов можно отнести к информационной 
безопасности операционной системы, поскольку операционная система может содержать 
средства сертификации драйверов и т.д. К тому же оценить безопасность драйверов эксперту 
невозможно в связи с отсутствием подробной информации.

 Вследствие этого предлагается оценку информационной безопасности 
автоматизированной системы от состояния программного обеспечения проводить исходя из 
факторов, представленных в табл. 2. 

В случае использования нескольких сервисных пакетов в одной автоматизированной 
системе риск возрастает. Так при использовании двух пакетов с рисками, соответственно, p1 
и p2 интегрированный риск может быть вычислен по формуле сложения двух вероятностей 
p=p1+p2-p1*p2. 

Оценка риска информационной безопасности автоматизированной системы от 
используемого прикладного программного обеспечения может быть оценена экспертами на 
основе имеющихся данных о программном обеспечении, как разработанном сторонними 
организациями, так и собственными разработчиками.
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Таблица 2. Факторы, влияющие на информационную безопасность автоматизированной си-
стемы от состояния программного обеспечения  
Table 2. Factors affecting the information security of an automated system from the state of the 
software 
Обозначение 

Notation 
Наименование лингвистической  

переменной 
Name of the linguistic variable 

Возможные значения  
лингвистической переменной 

Possible values of a linguistic  
variable 

 
X1.1 Риск информационной безопасности от 

используемой операционной системы и 
драйверов/ Information security risk from the 
operating system and drivers used 

X1.1.Н – низкий/ low level 
X1.1.С – средний/ average 

     X1.1.В – высокий/ high level 

X1.2 Риск информационной безопасности от 
используемых сервисных пакетов/ Infor-
mation security risk from the used service 
packages 

X1.2.Н – низкий/ low level 
X1.2.С – средний/ average 

    X1.2.В – высокий/ high level 

X1.3 Риск информационной безопасности от 
использования антивирусных 
пакетов/Information security risk from the 
use of anti-virus packages 

X1.3.Н – низкий/ low level 
X1.3.С – средний/ average 

     X1.3.В – высокий/ high level 

X1.4 Риск информационной безопасности от 
использования защиты от несанкциониро-
ванного доступа/Information security risk 
from the use of protection against unauthor-
ized access 

  X1.4.Н – низкий/ low level 
X1.4.С–средний/average 

       X1.4.В – высокий/ high level 

X1.5 Риск информационной безопасности от 
используемого прикладного программного 
обеспечения/ Information security risk from 
the application software used 

X1.5.Н – низкий/ low level 
X1.5.С – средний/ average 

    X1.5.В – высокий/ high level 

В случае использования различного программного обеспечения необходимо также 
вычислять интегрированную оценку риска.  

Риски информационной безопасности программного обеспечения делятся на две 
группы:  

 риск постоянен во времени, например, риск информационной безопасности базы 
данных;  

 риск возникает только в интервалы времени, когда программное обеспечение за-
пущено, например, только в этот момент возникает канал взлома или утечки.  
Однако при этом необходимо учитывать долю времени, т.е. риск необходимо 
умножить на долю времени, когда программа запущена.  
Для системного программного обеспечения, поскольку оно всегда запущено, доля 

времени не актуальна.  
В табл. 3 представлены нечеткие продукционные модели для определения лингви-

стической переменной X1. 
Таблица 3. Нечеткие продукционные правила модели для определения лингвистической 
переменной X1 

Table 3. Fuzzy production rules of the model for determining the linguistic variable X1 
Обозначение правила 

Rule notation 
Антецент Antecedent 

 
Консеквент 
Consequent 

П1.1 X1.1=Х.1.1.Н И X1.2= Х.1.2.Н И X1.3= Х.1.3.Н И X1.4= 
Х.1.4.Н И Х1.5= Х.1.5.Н 

Y1=Н 

П1.2 (X1.1= Х.1.1.С ИЛИ X1.2= Х.1.2.С ИЛИ X1.3= Х.1.3.С ИЛИ 
X1.4= Х.1.4.С ИЛИ Х1.5= Х.1.5.С) И (Х1.1<> Х.1.1.В И 
Х1.2<> Х.1.1.В И Х1.3<> Х.1.3.В И Х1.4<> Х.1.4.В И Х1.5<> 
Х.1.5.В) 

Y1=C 

П1.3 Х1.1=В ИЛИ Х1.2=В ИЛИ Х1.3=В ИЛИ Х1.4=В ИЛИ Х1.5=В Y1=В 
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Оценка риска информационной безопасности автоматизированной системы от 
состояния технического обеспечения. Техническое обеспечение автоматизированной 
системы состоит из следующих элементов:  

 комплекс средств передачи информации — это GPS связь; компьютерные сети (ло-
кальные, региональные, глобальные);  

 средства телеграфной связи; радиосвязь; спутниковая связь и др; 
 средства хранения данных — это оптические диски (CD, DVD); 
 USB-накопители (flash, HDD); жесткие диски (2,5",3,5"). 

В табл. 4 представлены факторы, оказывающие влияние на информационную без-
опасность автоматизированной системы от состояния технического обеспечения. 
Таблица 4. Факторы, влияющие на информационную безопасность автоматизированной си-
стемы от состояния технического обеспечения 
Table 4. Factors affecting the information security of an automated system from the state of tech-
nical support 
Обозначение 

Notation 
Наименование лингвистической  

переменной 
Name of the linguistic variable 

Возможные значения  
лингвистической переменной 

Possible values of a linguistic  
variable 

 
X2.1 Риск информационной безопасности от ис-

пользуемых хранилищ данных/Information 
security risk from used data stores 

X2.1.Н – низкий риск/low level 
X2.1.С – средний/ average 
 X2.1.В – высокий/ high level 

X2.2 Риск информационной безопасности от ис-
пользуемых системных модулей/ Infor-
mation security risk from used system modules 

X2.2.Н – низкий риск/low level 
X2.2.В – высокий/ high level 

X2.3 Риск информационной безопасности от ис-
пользуемых средств передачи информации/ 
Information security risk from the means of 
information transmission used 

X2.3.Н – низкий риск/low level 
X2.3.В – высокий/ high level 

X2.4 Риск информационной безопасности от ис-
пользуемых аппаратных средств защиты/ 
Information security risk from the hardware 
protections used 

X2.4.Н – низкий риск/low level 
X2.4.С – средний/ average  
X2.4.В – высокий/ high level 

В табл. 5 представлены нечеткие продукционные модели для определения лингви-
стической переменной X2. 
Таблица 5. Нечеткие продукционные правила модели для определения лингвистической пе-
ременной X2  
Table 5. Fuzzy production rules of the model for determining the linguistic variable X2 
Обозначение правила 

Rule notation 
Антецент Antecedent 

 
Консеквент 
Consequent 

П2.1 X2.1=Н И X2.2=Н И X2.3=Н И X2.4=Н 
 

Y2=Н 

П2.2 (X2.1=С ИЛИ X2.4=С) И (Х2.1<>В И Х2.2<>В И 
Х2.3<>В И Х2.4<>В) 

 

Y2=C 

П2.3 Х2.1=В ИЛИ Х2.2=В ИЛИ Х2.3=В ИЛИ Х2.4=В Y2=В 
Оценка риска информационной безопасности автоматизированной системы от 

состояния информационного обеспечения автоматизированной системы. 
В качестве факторов, возникающих в зависимости от состояния информационного 

обеспечения автоматизированной системы, которые могут оказывать влияние на инфор-
мационную безопасность, необходимо рассмотреть (табл. 6):  

 форматы информационного обеспечения;  
 методы шифрования баз данных;  
 процедуры резервного копирования информационного обеспечения;  
 средства обмена информацией и электронного документооборота. 

Оценка риска информационной безопасности автоматизированной системы 
от состояния технического обеспечения. Техническое обеспечение автоматизированной 
системы состоит из следующих элементов: 

−	 комплекс средств передачи информации — это GPS связь; компьютерные сети 
(локальные, региональные, глобальные); 

−	 средства телеграфной связи; радиосвязь; спутниковая связь и др;
−	 средства хранения данных — это оптические диски (CD, DVD);
−	 USB-накопители (flash, HDD); жесткие диски (2,5»,3,5»).

В табл. 4 представлены факторы, оказывающие влияние на информационную 
безопасность автоматизированной системы от состояния технического обеспечения.
Таблица 4. Факторы, влияющие на информационную безопасность автоматизированной 
системы от состояния технического обеспечения
Table 4. Factors affecting the information security of an automated system from the state of 
technical support
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Таблица 6. Факторы, влияющие на информационную безопасность автоматизированной  
системы от состояния информационного обеспечения автоматизированной системы 

Table 6. Factors affecting the information security of an automated system from the state of  
information support of an automated system 

Обозначение 
Notation 

Наименование лингвистической перемен-
ной 

Name of the linguistic variable 

Возможные значения лингвисти-
ческой переменной 

Possible values of a linguistic varia-
ble 

X3.1 Риск информационной безопасности от ис-
пользуемых форматов информационного 
обеспечения/Information security risk from the 
used information support formats 

X3.1.Н – низкий риск/low level 
X3.1.В – высокий/ high level 

X3.2 Риск информационной безопасности от ис-
пользуемого метода шифрования баз данных/ 
Information security risk from the database en-
cryption method used 

X3.2.Н – низкий риск/low level 
X3.2.В – высокий/ high level 

X3.3 Риск информационной безопасности от про-
цедуры резервного копирования информаци-
онного обеспечения/ Information security risk 
from information security backup procedure 

X3.3.Н – низкий риск/low level 
X3.3.В – высокий/ high level 

X3.4 Риск информационной безопасности от ис-
пользуемых средств обмена информацией и 
реализованной процедуры электронного до-
кументооборота/ Information security risk from 
the means of information exchange used and the 
implemented electronic document management 
procedure 

X3.4.Н – низкий риск/low level 
X3.4.В – высокий/ high level 

В табл. 7 представлены нечеткие продукционные модели для определения лингви-
стической переменной X3. 
Таблица 7. Нечеткие продукционные правила модели для определения лингвистической  
переменной X3 

Table 7. Fuzzy production rules of the model for determining the linguistic variable X3 
Обозначение правила 

Rule notation 
Антецент Antecedent 

 
Консеквент 
Consequent 

П3.1 X3.1=Н И X3.2=Н И X3.3=Н И X3.4=Н Y3=Н 
П3.2 Х3.1=В ИЛИ Х3.2=В ИЛИ Х3.3=В ИЛИ Х3.4=В Y3=В 

Оценка риска информационной безопасности автоматизированной системы от 
состояния организационно-методического обеспечения автоматизированной систе-
мы. 

В качестве факторов, возникающих в зависимости от состояния организационно-
методического обеспечения автоматизированной системы, необходимо рассмотреть (табл. 
8):  наличие инструкций по эксплуатации автоматизированной системы; соблюдение пра-
вил обеспечения информационной безопасности автоматизированной системы. 
Таблица 8. Факторы, влияющие на информационную безопасность автоматизированной си-
стемы от состояния организационно-методического обеспечения автоматизированной си-
стемы  
Table 8. Factors affecting the information security of an automated system from the state of organ-
izational and methodological support of an automated system 
Обозначение 

Notation 
Наименование лингвистической переменной 

Name of the linguistic variable 
Возможные значения  

лингвистической переменной 
Possible values of a linguistic  

variable 
X4.1 Наличие инструкций по эксплуатации 

АС/Availability of operating instructions 
 

X4.1.Н – низкий риск/low level 
X4.1.В – высокий/ high level 

X4.2 Соблюдение правил обеспечения ИБ АС/ Com-
pliance with the rules for ensuring IS IS 

X4.2.Н – низкий риск/low level 
X4.2.В – высокий/ high level 
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В табл. 9 представлены нечеткие продукционные модели для определения лингви-
стической переменной X4. 
Таблица 9. Нечеткие продукционные правила модели для определения лингвистической пе-
ременной X4 

Table 9. Fuzzy production rules of the model for determining the linguistic variable X4 
Обозначение правила 

Rule notation 
Антецент Antecedent 

 
Консеквент 
Consequent 

П4.1 X4.1=Н И X4.2=Н Y1=Н 
П4.2 Х4.1=В ИЛИ Х4.2=В Y1=В 

Оценка риска информационной безопасности автоматизированной системы от 
уровня подготовки и мотиваций работников. В качестве факторов, возникающих в за-
висимости от уровня подготовки и мотиваций работников, необходимо рассмотреть (табл. 
10): уровень образования сотрудников; степень заинтересованности сотрудников в сохра-
нении должности; степень лояльности сотрудников к руководству; уровень ответственно-
сти сотрудников. 
Таблица 10. Факторы, влияющие на информационную безопасность автоматизированной 
системы от уровня подготовки и мотиваций работников 
Table 10. Factors affecting the information security of an automated system depending on the level 
of training and motivation of employees 
Обозначение 

Notation 
Наименование лингвистической переменной 

Name of the linguistic variable 
Возможные значения  

лингвистической переменной 
Possible values of a linguistic varia-

ble 
X5.1 Уровень образования сотрудников/  The level of 

education of employees 
X5.1.Н – низкое образование/ low 
education 
X5.1.С – средний уровень образова-
ния/ average level of education 
X5.1.В – высокий уровень образова-
ния/ high level of education  

X5.2 Степень заинтересованности сотрудников в со-
хранении должности/ The degree of interest of em-
ployees in maintaining the position 
 

X5.2.Н – низкая заинтересованность/ 
low interest 
X5.2.С – средняя заинтересован-
ность/ average interest 
X5.2.В – высокая заинтересован-
ность/ high interest 

X5.3 Степень лояльности сотрудников к руководству/ 
The degree of employee loyalty to management 
 

X5.3.Н – низкая степень/ low degree 
X5.3.В – высокая степень/ high de-
gree 

X5.4 Уровень ответственности сотрудников/ 
The level of responsibility of employees 

X5.4.Н – низкая ответственность/ 
low liability 
X5.4.В – высокая ответственность/ 
high responsibility  

В табл. 11 представлены нечеткие продукционные модели для определения лингви-
стической переменной X5. 
Таблица 11. Нечеткие продукционные правила модели для определения лингвистической 
переменной X5  
Таблица 11. Нечеткие продукционные правила модели для определения лингвистической 
переменной X5 

Обозначение правила 
Rule notation 

Антецент Antecedent 
 

Консеквент 
Consequent 

П5.1 X5.1=Н И X5.2=Н И X5.3=Н И X5.4=Н Y5=Н 
П5.2 (X5.1=С ИЛИ X5.2=С) И (Х5.1<>В И Х5.2<>В И 

Х5.3<>В И Х5.4<>В) 
Y5=C 

П5.3 Х5.1=В ИЛИ Х5.2=В ИЛИ Х5.3=В ИЛИ Х5.4=В Y5=В 
Интегрированная оценка риска информационной безопасности автоматизиро-

ванной системы. Для получения интегрированной оценки риска используется также ней-
ро-нечеткая логика. Здесь необходимо объединить риски от других модулей и вычислить 
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итоговую оценку. Нечеткие продукционные правила модели для определения комплекс-
ной оценки приведены в табл. 12. 
Таблица 12. Нечеткие продукционные правила модели для определения комплексной оцен-
ки безопасности 
Table 12. Fuzzy production rules of the model for determining the integrated safety assessment 
Обозначение правила 

Rule notation 
Антецент Antecedent 

 
Консеквент 
Consequent 

П1 Y1=Н И Y2=Н И Y3=Н И Y4=Н И Y5=Н Z1=Н 
П2 (Y1=С ИЛИ Y2=С ИЛИ Y5=С) И (Y1<>В И Y2<>В И 

Y3<>В И Y4<>В И Y5<>В) 
Z1=С 

П3 Y1=В ИЛИ Y2=В ИЛИ Y3=В ИЛИ Y4=В ИЛИ Y5=В Z1=В 
Таким образом, были сформулированы нечеткие продукционные правила модели 

для определения интегрированной оценки информационной безопасности автоматизиро-
ванной системы, которая складывается из оценок рисков по нескольким направлениями 
(состояния программного, технического, информационного и организационно-
методического обеспечения, а также уровень подготовки и мотиваций работников), обес-
печивая полный учет всех факторов, оказывающих существенное влияние на уровень за-
щищенности автоматизированной системы. 

Вывод. Полученная модель интегрированной оценки рисков информационной без-
опасности может быть практически применена для комплексного анализа эффективности 
организации системы защиты автоматизированных систем, функционирующих в различ-
ных областях деятельности. Особенностью предложенного подхода является формализм 
процесса оценки, уменьшение уровня субъективизма при формировании оценок риска. 

 
Библиографический список: 

1. Рутковская Д. Нейронные сети, генетические алгоритмы и нечеткие системы / Д. Рутковская, М. 
Пилинский, Л. Рутковский. – М.: Горячая линия – Телеком, 2007. – 452 с. 

2. Борисов В.В. Нечеткие модели и сети / В.В. Борисов, В.В. Круглов, А.С. Федулов. – М.: Горячая 
линия Телеком, 2007. – 284 с. 

3. Abe, S. Fuzzy rule extraction directly from numerical data for function approximation / S. Abe, M.-S. Lan 
// IEEE Transaction Systems, Man, and Cybernetics. – 1995. – Vol. 25. – Р. 119–129. 

4. Abe S.A method for fuzzy rule extraction directly from numerical data and its application to pattern classi-
fication / S. Abe, M.-S. Lan // IEEE Transaction on Fuzzy Systems. – 1995. – Vol. 3, № 1. – Р. 18–28. 

5. Круглов В.В. Искусственные нейронные сети. Теория и практика / В.В. Круглов, В.В. Борисов. – М.: 
Горячая линия – Телеком, 2002. – 382 с. 

6. Nelles O. Comparison of two construction algorithms for Takagi-Sugeno fuzzy models / O.Nelles, A.Fink, 
R.Babuska, M.Setnes // International Journal of Applied Mathematics and Computer Science. – 2000. – 
Vol. 4, № 10. – Р. 835–855. 

7. Новак В. Математические принципы нечеткой логики / В.Новак, И.Перфильева, И.Мочкорж. – М.: 
Физматлит, 2006. – 352 с. 

8. Качаева Г.И., Попов А.Д., Рогозин Е.А. Показатели эффективности функционирования при разра-
ботке систем защиты информации от несанкционированного доступа в автоматизированных ин-
формационных системах // Вестник Дагестанского государственного технического университета. 
Технические науки. – 2018; 45 (1): С. 147-159. DOI:10.21822/2073-6185-2018-45-1-147-159. URL: 
https://vestnik.dgtu.ru/jour/article/view/500/421. 

9. Мещерякова Т.В., Рогозин Е.А., Ефимов А.О., Романова В.Р., Коноваленко С.А. Методический под-
ход к количественной оценке рисков реализации угроз несанкционированного доступа к информа-
ционному ресурсу автоматизированных систем органов внутренних дел. // Вестник Дагестанского 
государственного технического университета. Технические науки. 2022; 49(3):91-103. 
DOI:10.21822/2073-6185-2022-49-3-91-103. URL: https://vestnik.dgtu.ru/jour/article/view/1126/728. 

References: 
1. Rutkovskaya D., М. Pilinsky, L. Rutkovsky. Neural networks, genetic algorithms and fuzzy systems Mos-

cow: Hotline . Telecom, 2007; 452. (In Russ.) 
2. Borisov V.V., Kruglov V.V., Fedulov A.S. Fuzzy models and networks.  Moscow: Goryachaya liniya – 

Telekom, 2007; 284. (In Russ.) 
3. Abe, S. Fuzzy rule extraction directly from numerical data for function approximation / S. Abe, M.-S. Lan. 

IEEE Transaction Systems, Man, and Cybernetics. 1995; 25:119–129. 
4. Abe S.A method for fuzzy rule extraction directly from numerical data and its application to pattern classi-

fication / S. Abe, M.-S. Lan. IEEE Transaction on Fuzzy Systems. 1995; 3(1):18–28. 

Таким образом, были сформулированы нечеткие продукционные правила модели для 
определения интегрированной оценки информационной безопасности автоматизированной 
системы, которая складывается из оценок рисков по нескольким направлениями (состояния 
программного, технического, информационного и организационно-методического 
обеспечения, а также уровень подготовки и мотиваций работников), обеспечивая полный 
учет всех факторов, оказывающих существенное влияние на уровень защищенности 
автоматизированной системы.

Вывод. Полученная модель интегрированной оценки рисков информационной 
безопасности может быть практически применена для комплексного анализа эффективности 
организации системы защиты автоматизированных систем, функционирующих в различных 
областях деятельности. Особенностью предложенного подхода является формализм процесса 
оценки, уменьшение уровня субъективизма при формировании оценок риска.
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS

       УДК 004.056
DOI: 10.21822/2073-6185-2023-50-2-25-34               Обзорная статья /Review article

Проблемы управления рисками в сфере информационной безопасности
Г.М. Артамонов1, В.В. Маслов2, С.А. Резниченко3
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Резюме. Цель. Целью исследования является сбор общедоступной информации для 
определения основных проблем, препятствующих эффективному управлению рисками ин-
формационной безопасности в сфере бизнеса. Метод. В качестве методов исследования 
используются: систематизация, описание и анализ. Необходимые данные формируются на 
основе информации, полученой по результатам анализа нормативно-правовой базы и иссле-
дований по заданной теме. Результат. Обоснована актуальность рассматриваемого вопроса; 
отмечается значительная эффективность риск-ориентированного подхода при управлении 
информационной безопасностью. Описаны ключевые этапы процесса менеджмента рисков 
информационной безопасности. Выявлены основные проблемы управления рисками инфор-
мационной безопасности, характерные для отдельных этапов целостного процесса. Вывод. 
Материалы, представленные в работе, могут послужить базисом для дальнейших исследова-
ний по теме, а также для формирования рекомендаций по разрешению выявленных проблем. 

Ключевые слова: информационная безопасность, ИБ бизнеса, СМИБ, риск-ориенти-
рованный подход, проблемы управления

Для цитирования: Г.М. Артамонов, В.В. Маслов, С.А. Резниченко. Проблемы управления 
рисками в сфере информационной безопасности. Вестник Дагестанского государственного 
технического университета. Технические  науки. 2023; 50(2):25-34.  DOI:10.21822/2073-
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Problems of risk management in the field of information security
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Abstract. Objective. The purpose of the study is to collect publicly available information to 
identify the main problems that hinder the effective management of information security risks in 
the business sector. Method. The following research methods are used: systematization, descrip-
tion and analysis. The necessary data are formed on the basis of information obtained from the 
analysis of the regulatory framework and research in the field. Result. In this paper, the relevance 
of the issue under consideration was substantiated; the significant effectiveness of the risk-based 
approach in information security management was noted. The key stages of the information se-
curity risk management process were described. Next, the main problems of information security 
risk management for all stages of the holistic process are identified. Conclusion. The conducted 
research is of an overview nature. The materials presented in the paper can serve as a basis for 
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further research on the topic, as well as for the formation of recommendations for resolving the 
identified problems.

Keywords: information security, business information security, ISMS, risk-based approach, 
management problems

For citation: G.M. Artamonov, V.V. Maslov, S.A. Reznichenko. Problems of risk management 
in the field of information security. Herald of  Daghestan State Technical University. Technical 
Science. 2023; 50 (2): 25-34. DOI: 10.21822 /2073-6185-2023-50-2-25-34

Введение. Стремительное развитие информационных технологий привело к цифрови-
зации подавляющего большинства аспектов жизни человека и росту ценности информации. 
Как следствие, повышается степень уязвимости личности, общества, бизнеса и государства 
информационной сфере. В противовес этому постепенно формируется и совершенствуется 
деятельность по обеспечению информационной безопасности (далее ИБ). 

Как и любая другая целенаправленная и систематизированная работа, защита инфор-
мации нуждается в управлении для того, чтобы быть рациональной, оперативной и плодот-
ворной. Под управлением ИБ и синонимичными словосочетаниями далее в статье будет 
пониматься следующее: руководство деятельностью по обеспечению информационной без-
опасности (governance of information security);система, с помощью которой контролируется 
и управляется деятельность организации в области обеспечения информационной безопас-
ности [1,стр. 5].  При проведении исследования упор был сделан на изучение управления 
ИБ в сфере бизнеса, вопросы, затрагивающие ИБ личности, государства и общества не 
рассматривались. Тем не менее, независимо от того, на защиту какого объекта направлена 
деятельность по защите информации, повышение ИБ не является самоцелью. Это связано 
с тем, что финансовые затраты на обеспечение безопасности часто могут быть не только 
неоправданными, но и вовсе неподъёмными. Особенно это актуально для малых и средних 
коммерческих организаций. Система ИБ - лишь механизм предотвращения ущерба. Ввиду 
вышесказанного, ключевым вопросом построения и управления такой системы становится: 
какой уровень защиты необходимо обеспечить для конкретной организации?

На сегодняшний день существует два основных подхода к решению этого вопроса [2. 
стр. 7].

1. Достижение определённого уровня ИБ. Как правило, желаемый уровень безопас-
ности достигается путём реализации определённого набора требований (стандарты, руко-
водящие документы) и внедрения защитных мер против всех основных видов угроз. Такой 
путь имеет целый ряд недостатков. В частности, он не только не позволяет, определить эф-
фективный уровень защиты информационной системы, но и корректно оценить существу-
ющий с позиции потенциального ущерба, а также должным образом обосновать внедрение 
тех или иных защитных мер. Ключевым же недостатком является неэффективный расход 
ресурсов, как финансовых, так и человеческих. 

2. Подход, связанный с оценкой и управлением рисками.  Ключевым для этого под-
хода является принцип разумной достаточности. Ввиду того, что главной целью определено 
не достижение того или иного уровня защиты, а снижение рисков, появляется возможность 
приоритезации при распределении ресурсов. Как следствие, основное внимание уделяется 
устранению наиболее опасных для бизнеса уязвимостей. Более того, данный путь способ-
ствует согласованию целей высшего руководства компании по снижению рисков с работой 
департамента ИБ. 

Представленные ниже схемы (рис. 1 - 2) наглядно демонстрируют принцип разумной 
достаточности, обеспечивающий большую эффективность второго подхода. Таким образом, 
применение риск-ориентированного подхода позволяет добиться значительного большего 
коэффициента полезного действия системы ИБ, нежели при первом варианте, путём соблю-
дения баланса между затратами на защитные меры и их эффектом, а также за счёт повыше-
ния эффективности взаимодействия специалистов ИБ с иными подразделениями организа-
ции и её руководством.
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счёт повышения эффективности взаимодействия специалистов ИБ с иными подразделени-
ями организации и её руководством. 

 
Рис. 1. Подход направленный на достижение определённого уровня ИБ [3] 

Fig. 1. Maturity-based approach 

 
Рис. 2 Риск-ориентированный подход [3] 

Fig. 2 Risk-based approach 
Постановка задачи. С учётом всего вышесказанного, риск-ориентированный под-

ход к руководству деятельностью по обеспечению ИБ представляется наиболее актуаль-
ным и разумным. Необходимость и даже обязательность реализации механизмов управле-
ния рисками в каждой СМИБ отмечается, не только в нормативных документах [1,5], но и 
специалистами [3, 6]. Однако при выборе такого пути существует свой перечень осложне-
ний, препятствующих внедрению и применению необходимых для управления рисками 
механизмов.  

Цель данного исследования заключается в определении основных проблем, препят-
ствующих  эффективному управлению рисками информационной безопасности в сфере 
бизнеса, посредством сбора и анализа общедоступной информации. 

Методы исследования. Понимание процесса менеджмента рисками имеет ключе-
вое значение при поиске проблем, осложняющих его реализацию. В целом, представление 
о данном процессе глобально совпадают и опираются на методологию Plan-Do-Check-Act 
(PDCA), также известную как цикл Деминга-Шухарта. В частности, подход PDCA принят 
в стандарте ISO 27001 [9]. Рис. 3 демонстрирует, как этапы процесса менеджмента риска 

Рис. 2 Риск-ориентированный подход [3]
Fig. 2 Risk-based approach

Постановка задачи. С учётом всего вышесказанного, риск-ориентированный подход 
к руководству деятельностью по обеспечению ИБ представляется наиболее актуальным и 
разумным. Необходимость и даже обязательность реализации механизмов управления ри-
сками в каждой СМИБ отмечается, не только в нормативных документах [1,5], но и специа-
листами [3, 6]. Однако при выборе такого пути существует свой перечень осложнений, пре-
пятствующих внедрению и применению необходимых для управления рисками механизмов. 

Цель данного исследования заключается в определении основных проблем, препят-
ствующих  эффективному управлению рисками информационной безопасности в сфере биз-
неса, посредством сбора и анализа общедоступной информации.

Методы исследования. Понимание процесса менеджмента рисками имеет ключе-
вое значение при поиске проблем, осложняющих его реализацию. В целом, представление 
о данном процессе глобально совпадают и опираются на методологию Plan-Do-Check-Act 
(PDCA), также известную как цикл Деминга-Шухарта. В частности, подход PDCA принят 
в стандарте ISO 27001 [9]. Рис. 3 демонстрирует, как этапы процесса менеджмента риска 
соотносятся с циклом PDCA. Различные нормативно-правовые документы предлагают свой 
перечень этапов в процессе менеджмента рисков ИБ (рис.4).
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соотносятся с циклом PDCA. Различные нормативно-правовые документы предлагают 
свой перечень этапов в процессе менеджмента рисков ИБ (рис.4).  

 
Рис. 3. Соотношение СМИБ и процесса менеджмента риска информационной без-

опасности [5] 
Fig.  3. The relationship between the information security management system  and the in-

formation security risk management process 

 
Рис. 4. Процесс менеджмента риска информационной безопасности [5] 

Fig. 4. The process of information security risk management 
Например, стандарт ISO/IEC 27005 выделяет следующие этапы: 
1. Установление контекста.  В рамках данного процесса изучаются все сведения 

компании, имеющие вес при выборе подхода к управлению рисками. На основе этих све-
дений вырабатываются критерии оценки рисков и возможного негативного влияния, кри-
терии принятия рисков. Также важно учесть границы процесса управления рисками и не-
обходимые для его осуществления ресурсы. 

2. Оценка риска. Цель данного этапа - получить качественную или количествен-
ную оценку рисков и провести их приоритезацию с учётом их опасности.  Этот этап 
включает подпроцессы: идентификация, анализ и оценивание рисков. При проведении 
идентификации рисков необходимо: составить перечень информационных активов, опре-
делить и классифицировать актуальные уязвимости и угрозы с учётом их источника, со-
брать информацию о текущем уровне ИБ и имеющихся средствах защиты информации, 
выявить возможные последствия реализации инцидентов. 

 В процессе анализа рисков выбирается используемая методология, оценивается 
перечень идентифицированных на предыдущем этапе угроз через потенциальные послед-
ствия от их реализации для бизнеса, а также вероятность их реализации, далее рискам 
присваиваются значения опасности. Наконец, на этапе оценивания рисков, посредством 
сравнения полученных уровней рисков с критериями, выработанными на этапе установ-
ления контекста, рискам присваивают приоритеты. 
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Например, стандарт ISO/IEC 27005 выделяет следующие этапы:
1. Установление контекста.  В рамках данного процесса изучаются все сведения 

компании, имеющие вес при выборе подхода к управлению рисками. На основе этих сведе-
ний вырабатываются критерии оценки рисков и возможного негативного влияния, критерии 
принятия рисков. Также важно учесть границы процесса управления рисками и необходи-
мые для его осуществления ресурсы.

2. Оценка риска. Цель данного этапа - получить качественную или количественную 
оценку рисков и провести их приоритезацию с учётом их опасности.  Этот этап включает 
подпроцессы: идентификация, анализ и оценивание рисков. При проведении идентифика-
ции рисков необходимо: составить перечень информационных активов, определить и клас-
сифицировать актуальные уязвимости и угрозы с учётом их источника, собрать информа-
цию о текущем уровне ИБ и имеющихся средствах защиты информации, выявить возмож-
ные последствия реализации инцидентов.

 В процессе анализа рисков выбирается используемая методология, оценивается пе-
речень идентифицированных на предыдущем этапе угроз через потенциальные последствия 
от их реализации для бизнеса, а также вероятность их реализации, далее рискам присваива-
ются значения опасности. Наконец, на этапе оценивания рисков, посредством сравнения по-
лученных уровней рисков с критериями, выработанными на этапе установления контекста, 
рискам присваивают приоритеты.
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3. Разработка плана обработки рисков. Результатом данного этапа является сфор-
мированный план обработки перечня приоритизированных рисков, составленного в про-
цессе оценки рисков. Должны быть выбраны меры защиты с учётом их стоимости, чётко 
определены временной интервал и приоритетность обработки рисков, а также определены 
остаточные риски.  Существует несколько вариантов обработки рисков. Снижение рисков - 
изменение защитных мер, по итогам которого остаточный риск оценён как приемлемый. Со-
хранение риска - принятие решение не предпринимать действий по обработке риска, в связи 
с тем, что уровень его опасности соответствует критериям принятия риска. Предотвращение 
риска - решение отказаться от определенной деятельности или условия, вызывающего риск. 
Такой вариант выбирается, когда затраты компании на снижение слишком высоких рисков 
неоправданно превышают выгоду от деятельности, с которой связан риск. Передача риска - 
передача ответственности за менеджмент конкретного риска стороне, способной на более 
эффективную его обработку. 

4. Принятие рисков.  В ходе этого этапа принимается и формально регистрируется 
решение о принятии рисков и ответственности за это решение. Важно учесть, что уровень 
остаточных рисков может не соответствовать критериям принятия. В случае если пересмо-
треть критерии принятия не представляется возможным, может возникнуть необходимость 
принять риски им не соответствующие, с обязательным обоснованием решения. 

5. Реализация плана обработки рисков. В рамках данного этапа претворяется в 
жизнь разработанный план обработки рисков. Вводятся в эксплуатацию средства защиты, 
ведется юридическая работа с партнерами, до руководства доводится информация о рисках 
и их обработке. 

6. Непрерывный мониторинг и переоценка рисков. В связи с возможными измене-
ниями активов организации, перечня угроз и уязвимостей, вероятности реализации инци-
дентов и их последствий, необходим непрерывный мониторинг. Он может быть обеспечен с 
привлечением внешних сервисов. Выявление изменений влечёт аз собой переоценку рисков 
и пересмотр применяемых методов их обработки.

7. Поддержка и совершенствование процесса управления рисками ИБ. Процесс 
управления рисками также нуждается в постоянном мониторинге и совершенствовании, 
чтобы оставаться эффективным. Ввиду этого, важно следить, чтобы критерии и методы из-
мерения и обработки рисков  оставались релевантными. На данном этапе уделяется внима-
ние изменениям в контексте (правовом, конкуренции, окружающей среды), перечне активов 
и их стоимости, критериям оценки и принятия рисков, доступности необходимых ресурсов. 
Любые изменения обязательно должны быть согласованы с заинтересованными сторонами. 
В случае необходимости нужно менять или совершенствовать текущий подход, методоло-
гию и инструменты управления рисками ИБ. При необходимости мониторинг может иметь 
результатом модификацию процесса управления рисками.

В то же время, NIST SP 800-39 выделяет всего 4 этапа [7]:
1. Определение рисков.
2. Оценка рисков.
3. Реагирование на риск.
4. Мониторинг рисков.
Однако кардинальных различий с уже рассмотренными этапами ISO/IEC 27005 нет. 
Многие специалисты также отдельно выделяют этапы менеджмента остаточных ри-

сков, такой подход отображает рис. 5. 
Помимо вышеописанных этапов, важно выделить процесс коммуникации риска, кото-

рый фактически является сквозным и связан со всеми подпроцессами. Термин был введён 
в ISO/IEC Guide 73:2002 г, пересмотрен в ISO Guide 73:2009. Данному процессу уделяется 
особое внимание, как специалистами в сфере управления рисками, так и в нормативно-пра-
вовых документах [5,6,7]. Эффективный обмен информацией, касающейся менеджмента 
риска, играет ключевую роль в принятии решений. Этот процесс обеспечивает уверенность, 



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

30

 Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023 
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

30 
 
 
 
 

вает уверенность, что заинтересованные лица и лица, отвечающие за менеджмент риска 
ИБ, понимают базис для принятия решений иотносительно тех или иных действий. 

 
Рис. 5. Цикл процесса управления рисками [11] 

Fig. 5. Risk management process cycle 
Отдельно необходимо отметить важность таких аспектов, как организационная 

культура и доверие к контрагентам [7, с. 28-31].  
Организационная культура — это ценности, убеждения, нормы, которые влияют на 

принятие решений со стороны высших руководителей и отдельных членов организации. 
Также культура отражает готовность организации внедрять новые технологии. Ввиду это-
го, культура организации напрямую влияет на деятельность по управлению рисками. По-
скольку компания обычно не имеет прямого контроля над деятельностью своих партне-
ров, степень доверия к контрагентам и учёт присущей им организационной культуры так-
же имеет большое значение.  

Таким образом, учёт данных факторов - не менее важный процесс при управлении 
рисками. В каждом из рассмотренных подпроцессов менеджмента рисков ИБ существуют 
проблемы и сложности, которые без уделения им должного внимания, препятствуют по-
вышению эффективности системы управления информационной безопасности.  

Обсуждение результатов. Рассмотрим выявленные проблемы по порядку этапов, 
на которых они дают о себе знать. 

Установление контекста. 
1. Недостаток понимания. Может быть сложно полностью понять и охватить кон-

текст организации, ее бизнес-процессы, цели, структуру и культуру, особенно в крупных 
организациях или в сложных международных средах. 

2. Неполнота информации. Недостаточность или неактуальность информации о 
существующих угрозах, уязвимостях, ресурсах и правовых требованиях может затруднять 
правильную оценку рисков. 

3. Различные точки зрения. У разных заинтересованных сторон могут быть разные 
взгляды на контекст и приоритеты, что может вызвать разногласия при определении рис-
ков и принятии решений. 

4. Ограниченные ресурсы. Недостаток финансовых, человеческих и технических 
ресурсов может затруднять сбор и анализ информации, а также реализацию мер по управ-
лению рисками. 

5. Сложность изменений. Быстрые изменения в технологической среде и бизнес-
процессах могут затруднять поддержание актуальности контекста и его соответствия те-
кущим реалиям. 

6. Недостаток экспертизы. Отсутствие квалифицированных специалистов в области 
управления рисками информационной безопасности может затруднить анализ и понима-
ние контекста организации. 
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Организационная культура — это ценности, убеждения, нормы, которые влияют на 
принятие решений со стороны высших руководителей и отдельных членов организации. 
Также культура отражает готовность организации внедрять новые технологии. Ввиду этого, 
культура организации напрямую влияет на деятельность по управлению рисками. Посколь-
ку компания обычно не имеет прямого контроля над деятельностью своих партнеров, сте-
пень доверия к контрагентам и учёт присущей им организационной культуры также имеет 
большое значение. 

Таким образом, учёт данных факторов - не менее важный процесс при управлении 
рисками. В каждом из рассмотренных подпроцессов менеджмента рисков ИБ существуют 
проблемы и сложности, которые без уделения им должного внимания, препятствуют повы-
шению эффективности системы управления информационной безопасности. 

Обсуждение результатов. Рассмотрим выявленные проблемы по порядку этапов, на 
которых они дают о себе знать.

Установление контекста.
1. Недостаток понимания. Может быть сложно полностью понять и охватить кон-

текст организации, ее бизнес-процессы, цели, структуру и культуру, особенно в крупных 
организациях или в сложных международных средах.

2. Неполнота информации. Недостаточность или неактуальность информации о су-
ществующих угрозах, уязвимостях, ресурсах и правовых требованиях может затруднять 
правильную оценку рисков.

3. Различные точки зрения. У разных заинтересованных сторон могут быть разные 
взгляды на контекст и приоритеты, что может вызвать разногласия при определении рисков 
и принятии решений.

4. Ограниченные ресурсы. Недостаток финансовых, человеческих и технических ре-
сурсов может затруднять сбор и анализ информации, а также реализацию мер по управле-
нию рисками.

5. Сложность изменений. Быстрые изменения в технологической среде и бизнес-про-
цессах могут затруднять поддержание актуальности контекста и его соответствия текущим 
реалиям.

6. Недостаток экспертизы. Отсутствие квалифицированных специалистов в области 
управления рисками информационной безопасности может затруднить анализ и понимание 
контекста организации.
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Оценка риска. 
1. Недостаточность данных: Недостаток качественных данных о существующих угро-

зах, уязвимостях, воздействиях и вероятностях может затруднять точную оценку рисков.
2. Сложность квантификации: Определение количественных значений для факторов 

риска, таких как вероятность возникновения событий и потенциальный ущерб, может быть 
сложной задачей, особенно в отношении информационных систем.

3. Субъективность: Оценка рисков может зависеть от субъективных мнений и предпо-
ложений экспертов, что может привести к неправильным или неоднозначным результатам.

4. Устаревание оценки: Оценка риска должна быть регулярно обновляема, поскольку 
угрозы и уязвимости могут меняться со временем. Однако, недостаток ресурсов или непо-
стоянство оценочных процедур могут привести к устареванию оценки риска.

5. Неучет неизвестных рисков: Существуют потенциальные риски, которые еще не 
были идентифицированы или не были полностью поняты. Это может привести к непредска-
зуемым последствиям и неполной оценке рисков.

6. Ограниченные ресурсы: Оценка риска требует времени, экспертизы и ресурсов. 
Ограничения в этих областях могут привести к поверхностной или неполной оценке риска.

7. Недостаток участия заинтересованных сторон: Оценка риска может быть непол-
ной, если не все заинтересованные стороны принимают в ней участие. Разнообразие мнений 
и взглядов важно для более полного понимания рисков.

Планы обработки риска.
1.Недостаток конкретных мер: Иногда может быть сложно определить конкретные 

меры для снижения рисков или не хватает информации об эффективности определенных 
мер.

2. Неправильная расстановка приоритетов: Некорректное определение и установле-
ние приоритетов в обработке рисков может привести к неэффективному использованию ре-
сурсов и недостаточной защите от наиболее значимых угроз.

3. Ошибки при выборе контрмер: Неправильный выбор контрмер или их неправиль-
ная реализация может привести к недостаточной защите или созданию новых уязвимостей.

4. Ограниченные ресурсы: Ограничения в финансовых, человеческих и технических 
ресурсах могут ограничить возможности организации в реализации необходимых мер по 
обработке рисков.

5. Сложность изменений: Внедрение новых мер по обработке рисков может требовать 
изменений в бизнес-процессах, системах и культуре организации, что может быть сложно и 
сопряжено с сопротивлением со стороны персонала.

6. Недостаток экспертизы: Отсутствие квалифицированных специалистов в области 
информационной безопасности может затруднять выбор и реализацию эффективных мер по 
обработке рисков.

7. Сложность координации: Обработка рисков может требовать сотрудничества и ко-
ординации различных отделов и заинтересованных сторон в организации, что может быть 
вызовом.

Принятие рисков. 
1. Неправильная оценка рисков: Недостаточная или неправильная оценка рисков мо-

жет привести к принятию неподходящих решений. Это может быть вызвано недостаточно-
стью данных, субъективностью оценки или ошибками в оценочных методиках.

2. Неправильное понимание последствий: Неполное или неправильное понимание 
потенциальных последствий и воздействий рисков может привести к недооценке их серьез-
ности или пренебрежению.

3. Недостаточное участие заинтересованных сторон: Если не все заинтересованные 
стороны принимают участие в принятии рисков, это может привести к упущению значимых 
мнений и информации, а также создать недоверие и сопротивление.

4. Несоответствие политикам и стандартам: Принятие рисков, которые не соответ-
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ствуют установленным политикам и стандартам информационной безопасности, может на-
рушать правила и регуляторные требования, а также повышать уровень риска для органи-
зации.

5. Недостаток информации: Недостаток достоверной информации о рисках и соот-
ветствующих мероприятиях может затруднить принятие обоснованных решений.

6. Влияние эмоций и субъективности: Принятие рисков может подвергаться влиянию 
эмоций, предубеждений и субъективных оценок, что может исказить рациональное приня-
тие решений.

7. Недостаточная готовность к управлению последствиями: Неправильное или недо-
статочное планирование и подготовка к управлению последствиями рисков может привести 
к нежелательным и неожиданным последствиям.

Реализация плана.
1. Недостаток ресурсов: Ограниченность финансовых, человеческих или техниче-

ских ресурсов может затруднить успешную реализацию мер по обработке рисков.
2. Неправильное планирование: Недостаточное или неправильное планирование реа-

лизации мер может привести к нереализуемым или неэффективным действиям по обработ-
ке рисков.

3. Недостаточная координация: Отсутствие эффективной координации между раз-
личными заинтересованными сторонами, отделами или командами может затруднить согла-
сованное выполнение плана обработки рисков.

4. Сложность внедрения: Реализация некоторых мер по обработке рисков может быть 
сложной из-за изменений в процессах, технологиях или культуре организации.

5. Изменение контекста: Возможные изменения в контексте организации, включая 
технологические изменения или изменения в целях и приоритетах, могут потребовать пере-
смотра и адаптации плана обработки рисков.

6. Отсутствие мониторинга и реагирования: Недостаточное или отсутствие системы 
мониторинга, анализа и реагирования на изменения в рисках может привести к недооценке 
или игнорированию новых или возросших угроз и уязвимостей.

7. Недостаток участия и осведомленности персонала: Недостаточная осведомлен-
ность и участие персонала в реализации мер по обработке рисков может снизить эффектив-
ность этих мер и повысить риск нарушений безопасности.

Мониторинг и переоценка.
1. Неполная или неправильная информация: Недостаток достоверной и актуальной 

информации о новых угрозах, уязвимостях и воздействиях может привести к неправильной 
оценке рисков.

2. Неправильная методология: Использование неправильных или недостаточно эф-
фективных методологий для мониторинга и переоценки рисков может привести к искажен-
ным или неполным результатам.

3. Ограниченные ресурсы: Недостаток времени, бюджета или экспертов может за-
труднить регулярный и полноценный мониторинг и переоценку рисков.

4. Сложность квантификации: Определение количественных значений для рисков и 
их изменений может быть сложной задачей, особенно при оценке информационных систем.

5. Недостаток автоматизации: Отсутствие автоматизированных инструментов и систем 
для мониторинга и переоценки рисков может затруднить и замедлить процесс их выполнения.

6. Недостаточная осведомленность и участие заинтересованных сторон: Неполное 
вовлечение заинтересованных сторон и персонала в процессы мониторинга и переоценки 
рисков может привести к неполным или неактуальным данным.

7. Недостаточная реакция на изменения: Неэффективная или отсутствующая система 
реагирования на обнаруженные изменения в рисках может привести к непредсказуемым 
последствиям и ухудшению общей безопасности.
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Поддержка и совершенствование.
1. Недостаток ресурсов: Ограниченность финансовых, человеческих или техниче-

ских ресурсов может затруднить эффективную поддержку и совершенствование процесса 
управления рисками.

2. Недостаточное понимание: Недостаточное понимание принципов и методик управ-
ления рисками информационной безопасности может привести к неправильной поддержке и 
неверным улучшениям процесса.

3. Недостаточное вовлечение и понимание высшего руководства: Отсутствие актив-
ной поддержки и понимания со стороны высшего руководства может затруднить привлече-
ние необходимых ресурсов и реализацию улучшений в процессе управления рисками.

4. Недостаточная коммуникация и сотрудничество: Недостаточное обмен информа-
цией, коммуникация и сотрудничество между различными заинтересованными сторонами и 
отделами организации может привести к несогласованным действиям и неполным улучше-
ниям.

5. Отсутствие системы измерения и оценки: Отсутствие системы для измерения и 
оценки эффективности процесса управления рисками может затруднить определение про-
гресса и улучшений.

6. Сложность изменений: Реализация улучшений в процессе управления рисками мо-
жет столкнуться с сопротивлением со стороны персонала и требовать изменений в бизнес-  
процессах и структуре организации. 

Вывод. Данная работа носит обзорный характер и затрагивает наиболее значитель-
ные моменты управления рисками в информационной безопасности.  На основании резуль-
татов исследования был составлен перечень основных проблем, возникающих при управ-
лении рисками информационной безопасности. Он позволяет определить, какие сложности 
могут возникнуть на каждом  из этапов управления и составить план мероприятий по их 
устранению или обходу.

Информация, представленная в статье может быть использована как базис для после-
дующих исследований  по направлению  управления рисками информационной безопасно-
сти, а  также формирования рекомендаций для более эффективной реализации риск-ориен-
тированного подхода.
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Прототип системы формирования индивидуальной траектории обучения
Т.Г. Асланов1, М.Ш. Абидова2, М.М. Максудов3, Х.Ю. Тагиров4, М.М. Магомедов5
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4,5АНОО «Дом знаний»,
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Резюме. Цель. Целью исследования является выявление зависимости качества об-
учения в общеобразовательной организации от образовательной среды. Метод. Для опре-
деления влияния различных факторов на качество обучения была обучена искусственная 
нейронная сеть, для которой был предварительно проведен сбор статистических данных 
по участникам образовательного процесса в АНОО «Дом знаний». Результат. Реализована 
искусственная нейронная сеть, позволяющая выявлять зависимость отдельных элементов 
образовательной среды на качество обучения в общеобразовательной организации. Обуче-
ние искусственной нейронной сети показало незначительную погрешность в оценивании 
по десятибалльной шкале, которая при переводе в пятибалльную систему составила около 
0,5 балла. Вывод. Предложенный метод позволяет качественно и количественно оценить 
успеваемость обучающихся при помощи искусственной нейронной сети по данным, соотно-
сящимся с обучающимся в образовательной организации.

Ключевые слова: нейронная сеть, восстановление информации, образование, 
траектория, элементы, анкета, оценивание, диапазон, обучение, выборка 
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Для цитирования: Т.Г. Асланов, М.Ш. Абидова, М.М. Максудов, Х.Ю. Тагиров, 
М.М. Магомедов. Прототип системы формирования индивидуальной траектории обучения. 
Вестник Дагестанского государственного технического университета. Технические  науки. 
2023; 50(2):35-40.  DOI:10.21822/2073-6185-2023-50-2-35-40

The prototype of  the system for the formation of an individual learning path
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Abstract. Objective. The purpose of the study is to identify the dependence of the quality 
of education in a general educational organization on the educational environment. Method. To 
determine the influence of various factors on the quality of education, an artificial neural network 
was trained, for which statistical data were previously collected on the participants in the educa-
tional process in the ANEO “Knowledge House”. Result. An artificial neural network has been 
implemented, which makes it possible to identify the dependence of individual elements of the edu-
cational environment on the quality of education in a general educational organization. The training 
of the artificial neural network showed an insignificant error in the assessment on a ten-point scale, 
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which, when converted to a five-point system, was about 0.5 points. Conclusion. The proposed 
method makes it possible to qualitatively and quantitatively assess the progress of students using 
an artificial neural network according to data that correlates with the progress of a student in an 
educational organization.

Keywords: neural network, information recovery, education, trajectory, elements, ques-
tionnaire, estimation, range, learning, sample
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Введение. В соответствии с требованиями федеральных государственных образователь-
ных стандартов, образовательная организация должна предоставить возможность обучающе-
муся формировать индивидуальную образовательную траекторию. При этом в случае перехода 
обучающегося на конкретную образовательную траекторию, образовательная организация не 
может гарантировать успешное освоение обучающимся всей программы. В соответствии с па-
спортом стратегии «Цифровая трансформация образования» Министерства просвещения Рос-
сийской Федерации к 2030 году 80% обучающимся должна быть предоставлена возможность 
в формировании индивидуальной образовательной траектории. В Российской Федерации на 
2020/21 учебный год функционировало 40,3 тысяч общеобразовательных организаций. С уче-
том отсутствия действующих инструментов, по успешному усвоению обучающимися образова-
тельной траектории, то до 2030 года общий объем рынка неохваченных потребителей предлага-
емого решения оценивается в 32,5 тысячи организаций.

В современных общеобразовательных организациях обязанность перевода на инди-
видуальную траекторию обучающегося накладывает определенные риски, связанные с воз-
можным ухудшением успеваемости обучающегося. При этом, нет никаких рекомендаций 
для обучающихся, либо для их законных представителей, от образовательной организации 
в случае возникновения такой ситуации. В таких условиях наблюдается необходимость в 
инструментах, обеспечивающих возможность определять необходимый минимум, выполне-
ние которого позволит успешно завершить выбранную образовательную траекторию [1-11]. 
Наличие системы планируемых результатов обучения, представленных в Федеральных го-
сударственных образовательных стандартах, позволяет создать логически выстроенную об-
разовательную среду для обучающегося с возможностью индивидуализации его обучения. 
Индивидуализация возможна путем прогнозирования результатов обучения и определения 
пути развития обучающегося.

Постановка задачи. В настоящей статье разработан метод прогнозирования успева-
емости обучающего в зависимости от параметров образовательной среды. Для этих целей 
была обучена искусственная нейронная сеть на предварительно собранных в онлайн-школе 
«Дом знаний», данных от участников образовательного процесса. 

Методы исследования. В качестве объекта исследования была выбрана общеобразо-
вательная организация, использующая исключительно дистанционные образовательные тех-
нологии АНОО «Дом знаний». Выбор был обусловлен возможностью исследовать различные 
аспекты образования, в том числе использование дистанционных образовательных техноло-
гий, а также плотной работой тьюторов и психологов с обучающимися. Также определенную 
вариативность создаваемой выборке придает тот факт, что респонденты проживают как на 
территории Российской Федерации, так и за ее пределами.

Для подготовки обучающей выборки в онлайн-школе «Дом знаний» было организо-
вано анкетирование участников образовательных отношений, среди которых: заведующие 
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предметными кафедрами, педагоги, тьюторы, психологи, ученики, технические работники, 
администрация образовательной организации. Для обучающей выборки собирались следу-
ющие укрупненные показатели школы: нормативно-правовые акты, образовательная про-
грамма, техническое оснащение, географическая среда, внутренний мониторинг и откры-
тость образовательной организации.

Общий объем оцениваемых элементов составил 329 штук, с которыми можно ознако-
миться по ссылке https://docs.domznaniy.school/1.jpg.  По полученным анкетам были разработаны 
критерии и диапазоны оценивания для каждого элемента из перечня. Для обучения искус-
ственной нейронной сети собранные данные были нормированы и приведены к диапазону 
от 0 до 10. Так 20 изучаемых дисциплин в образовательной организации были закодированы 
цифрами от 0 до 10 с шагом 0,5. при этом близкие к нулю значения получили предметы, из-
учаемые в ранних классах, а близкие к 10 изучаемые в старших классах.

Оцениваемые элементы «Оцените степень влияния на учебный процесс приве-
денных факторов на ученика [Нервозность]», «… [Психологические расстройства]», 
«… [Болезни глаза]», «… [Болезни уха]», «… [Болезни дыхания]», «… [Болезни опор-
но-двигательного аппарата]», «… [Физические травмы]», «… [Речевые нарушения]», 
«… [ОРВИ]» имели 4 критерия оценивания: «Не влияет (отсутствует)», «Влияет сла-
бо», «Влияет средне», «Влияет сильно». Перевод указанных критериев был осущест-
влен с шагом от 0 до 10 с шагом 3,33. Оцениваемые элементы «Число учеников в 
классе», «Возраст ученика», «Количество страниц текстовой информации (страниц 
А4) по дисциплине в год», Общее количество домашних заданий по предмету» и т.д., 
осуществлялся путем деления критериев оценивания на максимальное значение кри-
терия, помноженное на 10.

Пол, а также формат занятий/работы участников образовательных отношений был пе-
реведен в бинарную систему. Заработная плата педагогов была нормирована относительно 
средней заработной платы педагогов общего образования в Российской Федерации. Место 
жительства было разделено на два показателя – разность широты и долготы относитель-
но образовательной организации, нормированных до максимальной величины 10. Процент 
осадков вычислялся как отношение числа осадков к максимально зафиксированному числу 
осадков за весь период наблюдения.

На рис. 1 приведены примеры нескольких распределений обучающихся по 

элементам оценивания.
Рис. 1. Распределение результатов оценивания педагогическими работниками 

обучающихся олнайн-школы «Дом знаний» 
Fig. 1. Distribution of the results of assessment by teachers of students of the online school 

“House of Knowledge”
На рис. 1а – количество пропущенных занятий обучающимся, 1б – владение 

обучающимся русским языком.
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Для анализа данных была разработана многослойная нейронная сеть, состоящая из 
313 входов и одного выхода, с 10 скрытыми слоями нейронов. Архитектура нейронной 
сети, примененная в исследовании, приведена на рис. 2. В качестве алгоритма обучения 
был выбран метод сопряженных градиентов. Для обучения нейронной сети в качестве 
обучающей выборки было выделено 70 процентов от всех данных, в качестве тестовой 
выборки – 15 процентов и валидационной выборки – 15 процентов. 

 
Рис.  2. Архитектура нейронной сети 
Fig. 2. Neural network architecture 

Нейронная сеть была обучена прогнозировать результаты обучения по каждой от-
дельной дисциплине, для чего отдельно были обучены 20 нейронных сетей. 

На рис. 3 приведен результат обучения нейронной сети, прогнозировать результаты 
обучения по трем дисциплинам в десятибалльной системе.  

  

а) 

   

  

б) 

   

  

в) 

Рис. 3. Результаты обучения нейронной сети прогнозировать  
Fig. 3. Predict neural network training results 

На рис. 3а приведены результаты обучения искусственной нейронной сети по ан-
глийскому языку, 3б – по биологии, 3в – по геометрии. На рис. 3 справа приведено обуче-
ние искусственной нейронной сети по эпохам, а слева гистограмма ошибок определения 
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результатов оценивания обучающихся. Синей кривой, обозначены результаты обучения на 
обучающей выборке, красной кривой – тестовой выборке, зеленой кривой – валидационной 
выборке. Гипотеза о влиянии выбранных параметров на результаты обучения подтвердилась.

По результатам обучения нейронной сети погрешность в оценивании по десятибал-
льной шкале не превышала 1 балл. При переводе в пятибалльную систему погрешность 
составила около 0,5 балла.

Обсуждение результатов. Реализована искусственная нейронная сеть позволяющая 
выявлять зависимость отдельных параметров образовательной среды на качество обучения 
в общеобразовательной организации. Продолжение сбора данных в онлайн-школе «Дом зна-
ний» позволит улучшить результаты обучения, за счет нивелирования флуктуаций, возника-
ющих при оценивании участниками образовательных отношений.

Обучение нейронной сети показало незначительную погрешность в оценивании по 
десятибалльной шкале, которая при переводе в пятибалльную систему составил около 0,5 
балла. Продолжение исследования должно быть направлено на выявление из 313 использо-
ванных элементов обучения, незначимых в результате обучения искусственной нейронной 
сети, для дальнейшего их исключения из обучающей выборки.

Выводы. Проведенное обучение искусственной нейронной сети показало достаточ-
ность выбранных элементов обучения для прогнозирования результатов обучающихся по 
каждому предмету. Указанный факт позволяет обучать нейронную сеть отслеживать дина-
мику успеваемости обучающихся, для чего требуется дальнейший сбор статистической ин-
формации по участникам образовательных отношений.

При изменении значений элементов образовательной среды для конкретного обучаю-
щегося в приведенной в работе искусственной нейронной сети, позволяет выявить зависи-
мость этих изменений на количественные результаты обучения, что позволяет эффективно 
планировать нужные изменения для достижения образовательного результата.
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Математическое моделирование угловых перемещений базовой машины 
двухконсольного  дождевального агрегата

Т.Г. Гасанов, Э.З. Батманов, М.Р. Гусейнов, М.Т. Муталибов 
Дагестанский государственный технический университет,

367026, г. Махачкала, пр. И.Шамиля, 70, Россия

Резюме. Цель. Целью исследования является раскрытие теоретических и практических 
аспектов математического моделирования угловых перемещений базовой машины, что 
позволяет более глубоко понять принципы ее работы и взаимодействие с окружающей средой. 
Метод. При помощи математической модели проанализированы вопросы взаимодействия 
базовой машины с поверхностью дороги и дождевальной фермой при трех динамических 
состояниях агрегата в плоскости, перпендикулярной рабочему движению базовой машины, 
угловые характеристики поворота базовой машины в поперечном направлении при наезде 
с различными скоростями на препятствие без учета упругодеформирующей способности 
грунта. Результат. Результаты исследования содают возможность оценивать технические 
параметры угловых перемещений базовой машины на величину воздействий, возмущающих 
агрегат. Вывод. Модель позволяет правильно выбрать основные принципы построения 
системы автоматического управления дождевальной фермы, и ориентировочно определить 
главные параметры элементов аппаратуры базовой машины двухконсольного  дождевального 
агрегата.

Ключевые слова: степень свободы, уравнение Лагранжа, математическая модель, 
подвеска, расчетная схема, уравнение моментов, консоль, автоматика управления, базовая 
машина, угловое движение

Для цитирования: Т.Г. Гасанов, Э.З. Батманов, М.Р. Гусейнов, М.Т. Муталибов. 
Математическое моделирование угловых перемещений базовой машины двухконсольного  
дождевального агрегата. Вестник Дагестанского государственного технического 
университета. Технические  науки. 2023; 50(2):41-47.  DOI:10.21822/2073-6185-2023-50-2-
41-47

Mathematical modeling of angular displacements of the base machine of a two-
console sprinkler unit

T.G. Gasanov, E.Z. Batmanov, M.R. Guseynov, M.T. Mutalibov
Daghestan State Technical University,

70 I. Shamilya Ave., Makhachkala 367026, Russia

Abstract. Objective. The purpose of the study is to reveal the theoretical and practical as-
pects of mathematical modeling of the angular displacements of the base machine, which allows 
a deeper understanding of the principles of its operation and interaction with the environment. 
Method. With the help of a mathematical model, the issues of the interaction of the base machine 
with the road surface and the sprinkler farm were analyzed in three dynamic states of the unit in a 
plane perpendicular to the working movement of the base machine, the angular characteristics of 
the base machine turning in the transverse direction when hitting an obstacle at different speeds 
without taking into account the elastic-deforming ability of the soil. Result. The results of the 
study make it possible to evaluate the technical parameters of the angular displacements of the 
base machine on the magnitude of the impacts that disturb the unit. Conclusion. Allows you to 
correctly choose the basic principles of building an automatic control system for a sprinkler farm 
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Введение. В общем случае движение базовой машины – трактора имеет шесть сте-

пеней свободы. Составленные с помощью уравнений Лагранжа второго рода, уравнения 
движения позволяют представить движение трактора как раздельные колебания в про-
дольном и  поперечном направлениях [1-2,4,5,6,7]. 

Уравнение движения трактора с навесным оборудованием в поперечном направле-
нии имеет сложную структуру, а наличие значительного количества неизвестных затруд-
няет практическое  определение передаточной функции базовой машины (трактора). 

Кроме того, дождевальный агрегат имеет отличительные особенности конструкции 
и эксплуатации, которые не могут быть учтены уравнениями движения при обычных 
условиях эксплуатации агрегатов в сельском хозяйстве. Эти особенности эксплуатации 
дождевального агрегата и динамики отдельных его элементов (фермы и трактора) заклю-
чаются в сравнительно медленном (0,1-0,2 м/c) перемещении трактора вдоль оросителя с 
возможными максимальными амплитудами углового поперечного движения, равными 
87,5·103 – 105,0·10-3   рад (5-60) для трактора и 35,0·10-3 – 44,0·10-3 рад (2,0 - 2,50) для фер-
мы [6,10,12,13].   

Постановка задачи. Ходовая часть трактора перегружена почти вдвое, центр масс 
агрегата расположен значительно выше в (1,5 - 2 раза), чем у других машин, агрегатируе-
мых с гусеничным трактором, а момент инерции фермы заполненной водой, примерно в 
10-20 раз больше момента инерции трактора.  

В зависимости от положения рукоятки гидравлического распределителя при дви-
жении по неровностям могут возникнуть три динамических  состояния агрегата: плаваю-
щее, когда на трактор воздействует только вес фермы; ферма и трактор составляют единое 
целое при неработающих гидроцилиндрах; относительное перемещение фермы и трактора 
в момент включения гидроцилиндров  управления. Трактор является основным источни-
ком возмущенного углового движения фермы. 

Методы исследования. Для получения упрощенной математической модели попе-
речного углового движения трактора, отображающей влияние главных действующих фак-
торов (скорости появления препятствий под гусеницей Ζоп и жесткости подвески  тракто-
ра) составим уравнение движения трактора при наезде одной гусеницы на препятствие. 
Демпфирующая способность подвески и грунта не учитывается.  

В начальный момент трактор занимает горизонтальное положение 1-1 (рис. 1). Оси 
Z и Y инерциальной системы координат проходят через центр масс трактора и по линии 
контакта гусениц трактора с горизонтальной поверхностью  дороги.  

Реакция опор 
2
G

 БА FF . Если под гусеницей А трактора появилось препятствие, 

при скорости его возникновения 
ОП

Z произойдет поворот трактора относительно опоры Б 

на угол φоп (положение II-II) со скоростью 
lОП
ОП

Z
  , когда жесткость ходовой части 

трактора равна бесконечности (l – колея трактора).  
При жесткости ходовой части, равной С, возникает дополнительный поворот трак-

тора относительно точки О на угол пр (положение III – III) из-за перераспределения уси-
лий FА и FБ между соответствующими опорами. 

 

and roughly determine the main parameters of the equipment elements of the base machine of a 
two-console sprinkler unit.
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и  поперечном направлениях [1-2,4,5,6,7].

Уравнение движения трактора с навесным оборудованием в поперечном направле-
нии имеет сложную структуру, а наличие значительного количества неизвестных затрудняет 
практическое  определение передаточной функции базовой машины (трактора).

Кроме того, дождевальный агрегат имеет отличительные особенности конструкции и 
эксплуатации, которые не могут быть учтены уравнениями движения при обычных услови-
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ного агрегата и динамики отдельных его элементов (фермы и трактора) заключаются в срав-
нительно медленном (0,1-0,2 м/c) перемещении трактора вдоль оросителя с возможными 
максимальными амплитудами углового поперечного движения, равными 87,5·103 – 105,0·10-
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Постановка задачи. Ходовая часть трактора перегружена почти вдвое, центр масс 

агрегата расположен значительно выше в (1,5 - 2 раза), чем у других машин, агрегатируемых 
с гусеничным трактором, а момент инерции фермы заполненной водой, примерно в 10-20 
раз больше момента инерции трактора. 

В зависимости от положения рукоятки гидравлического распределителя при движе-
нии по неровностям могут возникнуть три динамических  состояния агрегата: плавающее, 
когда на трактор воздействует только вес фермы; ферма и трактор составляют единое це-
лое при неработающих гидроцилиндрах; относительное перемещение фермы и трактора в 
момент включения гидроцилиндров  управления. Трактор является основным источником 
возмущенного углового движения фермы.

Методы исследования. Для получения упрощенной математической модели попе-
речного углового движения трактора, отображающей влияние главных действующих фак-
торов (скорости появления препятствий под гусеницей Ζоп и жесткости подвески  трактора) 
составим уравнение движения трактора при наезде одной гусеницы на препятствие. Демп-
фирующая способность подвески и грунта не учитывается. 

В начальный момент трактор занимает горизонтальное положение 1-1 (рис. 1). Оси Z 
и Y инерциальной системы координат проходят через центр масс трактора и по линии кон-
такта гусениц трактора с горизонтальной поверхностью  дороги. 
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Рис. 1. Определение координат действительного поворота трактора 

Fig. 1. Determining the coordinates of the actual turn of the tractor 
Скорость поворота трактора под действием пружин подвески равна 

3
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р c
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c
F ОП

l
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l


 


  

где l
GH

ОП
2

Fоп

   - скорость перераспределения составляющих сил веса агрега-

та; G и H – вес агрегата и вертикальная координата центра масс его; относительное сме-
щение центра масс фермы и трактора равна нулю, т.к. центр подвеса принят расположен-
ным в центре масс ее.  

В свою очередь поворот трактора на угол пр вызовет дополнительное перераспре-
деление усилий между опорами опF .  

Это усилие можно рассматривать как величину второго порядка малости и принять
0Fоп  , т.к. в реально существующих условиях эксплуатации агрегата φпр<φоп.  
Суммарная скорость угла поворота трактора составит 
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При появлении под гусеницей трактора препятствия трактор совершает сложное 
движение, при котором происходит поворот его на угол  и перемещение центра масс аг-
регата.  

Угловые скорости ОП  и ПР  приводят к линейной скорости перемещения центра 
масс агрегата, что позволяет определить координаты точки действительного поворота 
трактора. 
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середину опорной поверхности гусеницы.  
Угол α наклона к оси симметрии трактора можно получить из решения треугольни-

ка для плана скоростей линейного перемещения центра масс агрегата.  
Так как ОПV и ПРV  изменяются пропорционально ОПZ  в процессе поворота трактора 

угол α остается неизменным, радиус поворота трактора после соответствующих упроще-
ний равен R=Kн, Н     

2H )21(
)cos1(41

ab
abK




 - безразмерный коэффициент, зависящий только от техни-

ческой характеристики трактора 
l
Ha  ; cl

Gb  . 
В новой инерциальной системе координат (рис. 2) при расположении нулевой точ-

ки в центре действительного вращения трактора и оси Z направленной вертикально, коор-
динаты центра масс агрегата в зависимости от  равны 

 coscoscos RRZ   

         sinsinsin RRУ   

 
Рис. 2. Расчетная схема для определения характеристик поворота трактора и фермы 
Fig. 2. Calculation scheme for determining the characteristics of the rotation of the tractor 

and farm 
Таким образом, при наезде на препятствие трактор поворачивается под действием 

возмущающего момента вокруг фиксированной точки, определяемой характеристикой 
трактора, и в любой момент движения должно обеспечиваться равновесие активных (воз-
мущающих) и реактивных моментов относительно этой точки поворота 
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где 
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Т  2  - момент инерции трактора относительно начала координат;  

2
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
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lHR ТТ

 
- радиус вращения центра масс трактора, за положительное направление 

поворота трактора принято вращение его по часовой стрелке.  
Коэффициент вязкого трения гидросистемы равен нулю. 
Для анализа уравнения возмущающих моментов целесообразно записать в новых 

переменных 𝑍𝑍оп и 𝑍̈𝑍оп 
   sinZcosZ опопвт  GRGRJКM Т

  

 sin2
2
Rl

К


  

Это уравнение соответствует динамическому состоянию агрегата, при котором на 
трактор действует только вес фермы. В дождевальных агрегатах типа ДДА-100МА коэф-
фициенты при  𝑍𝑍оп и 𝑍̈𝑍оп равны 180020000cos  GRJТ  

[2, 8]. 
При запертом положении гидроцилиндров с учетом известного соотношения мо-

ментов инерции N трактора 17N 
ТJ

J возмущающий момент равен 

   sinZcosZ1)N( опопВА  GRGRJКM Т
  

Принимая [1] 

t
l


V2sinZZ ооп


  
t

ll


V2sinV4ZZ 2

22

ооп
  

V – скорость движения агрегата; l – средняя протяженность неровности, можно 
получить зависимость возмущающих моментов от скорости рабочего движения при двух 
динамических состояниях агрегата. 

𝑀𝑀вт = 𝐾𝐾𝜑𝜑
4𝜋𝜋2𝐽𝐽𝑇𝑇

𝑙𝑙2̅𝑍𝑍о sin 2𝜋𝜋𝜋𝜋
𝑙𝑙 𝑡𝑡

 ( 𝑙𝑙2

4𝜋𝜋2 −  𝑉𝑉2) + 𝐺𝐺𝐺𝐺 sin 𝛼𝛼 

 
 

𝑀𝑀ва = 𝐾𝐾𝜑𝜑
4𝜋𝜋2𝐽𝐽𝑇𝑇

𝑙𝑙2̅𝑍𝑍о 𝑠𝑠𝑠𝑠𝑠𝑠 2𝜋𝜋𝜋𝜋
𝑖𝑖 𝑡𝑡

 [ 𝑙𝑙2

4𝜋𝜋2 −  (𝑁𝑁 + 1)𝑉𝑉2] + 𝐺𝐺𝐺𝐺 𝑠𝑠𝑠𝑠𝑠𝑠 𝛼𝛼 

Обсуждение результатов. Для средней протяженности неровности около 3 м и 
V=0,11 м/с возмущающий момент дождевального агрегата в 14 раз больше возмущающего 
момента трактора. При скорости движения в 10 раз большей необходимой при транспорте 
или мелкодисперсном дождевании возмущающий момент для агрегата будет более чем в 
20 раз превышать возмущающий момент тракторов. 

При третьем динамическом состоянии агрегата трактора на действие управляюще-
го момента (М) неоднозначно и зависит от его угловых характеристик. Действие М на 
трактор, находящийся в горизонтальном положении выражается уравнением  

)(2)( сМсТ GGНМJ     
где GН2  – момент, вызванный смещением центра масс между опорами при пово-

роте трактора от управляющего воздействием; 2GlGМ   – жесткость подвески трактора, 
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выраженная в угловых величинах; φ и φс – углы поворота трактора под действием М и 
смещения центра масс. 

После преобразования это уравнение, приведенное к стандартному виду, будет 
равно:  

 

TT

М

J
М

J
G

   

а его решение будет представлено зависимостью 

МT

М
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М

G
Мt

J
GGt

J
GG  sincos 21  

где G1 и G2 (постоянные интегрирования) учитывают угловые характеристики по-
ворота трактора в начале действия управляющего момента. При нулевых начальных усло-
виях (to=0;  φ0=0) это уравнение имеет вид 









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J
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G
М

T

М

М

cos1  

Для мгновенного возникшего M=const, который появляется при включении гидро-
системы, время полного поворота трактора  на угол  определится из круговой частоты 
процесса  


м

T

G
JТ


2

 

Таким образом, в этом случае  не зависит от М, а характеризуется постоянными 
техническими параметрами трактора, т.е. полный управляющий момент будет воздей-
ствовать на ферму спустя  после его появления.  Максимальный угол поворота трактора 
пропорционален управляющему воздействию. 

Вывод. Проведенный анализ в статье дает возможность количественно оценивать 
влияние технических параметров базовой машины (трактора), на величину воздействий 
возмущающих агрегат, и на угловые характеристики поворота трактора в поперечном 
направлении при наезде с различными скоростями на препятствие без учета упругоде-
формирующей способности грунта. Это позволяет правильно выбрать основные принци-
пы построения систем автоматического управления положением дождевальной фермы и 
ориентировочно определить главные параметры элементов аппаратуры. 
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DOI: 10.21822/2073-6185-2023-50-2-48-57                     Оригинальная статья /Original Paper

Тестирование работоспособности метода удаленного мониторинга, 
реализованного в HelpMeTracker на людях, и проверка реагирования 

приложения на отклонения в показателях здоровья
В.В. Гилка1, А.С. Кузнецова1,2

1Волгоградский государственный технический университет, 
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2Волгоградский медицинский исследовательский центр,
 2400131, Волгоград, площадь Павших борцов, 1, Россия

Резюме. Цель. Целью работы является проверка работоспособности предложенного 
нами метода для удалённого мониторинга пациентов. Метод. Для проведения проверки был 
поставлен эксперимент, в котором принимали участие различные категории людей разных 
возрастов, в том числе имеющие заболевания. В ходе эксперимента приложение должно 
фиксировать отклонения в различных показателях, получаемых с датчиков браслета, и ос-
ведомлять об этом. Результат. Проведенный эксперимент показал, что предложенный нами 
метод удаленного мониторинга пациентов является полностью пригодным для контроля те-
кущего состояния здоровья. Работая по данной методике, приложение зафиксировало все 
аномалии в показателях, получаемых с датчиков браслета, и успешно осведомляло о них. 
Вывод. Применение предложенного нами метода достаточно для того, чтобы определять от-
клонения в показателях здоровья пациентов, отслеживать динамику их изменений и видеть 
в целом общую картину состояния здоровья человека.

Ключевые слова: метод, приложение, состояние, отклонения, показатели, браслет, 
датчики, УМП, ЖВП, уведомления, push
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Abstract. Objective. The purpose of the work is to check the operability of the proposed 
method for remote monitoring of patients. Method. To carry out the test, an experiment was set up 
in which various categories of people of different ages, including those with diseases. During the 
experiment, the application should record deviations in various indicators obtained from the sen-
sors of the bracelet, and inform about it. Result. Thus, the experiment showed that the method of 
remote monitoring of patients proposed by us is fully suitable for monitoring the current condition. 
Working by this method, the application recorded all anomalies in the indicators obtained from 
the sensors of the bracelet, and successfully informed about them. Conclusion. The application of 
our proposed method is sufficient to determine deviations in health indicators of patients, track the 
dynamics of their changes and see the overall picture of human health.
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Введение. Развитие телемедицины является одним из самых важных направлений на 
сегодняшний день в области здравоохранения. Существуют различные способы отслежива-
ния текущего состояния человека в телемедицине, и удаленный мониторинг пациента явля-
ется одним из них. Согласно отчету о результатах анализа рынка мобильных приложений в 
сфере здравоохранения, мы можем видеть, что ежегодно в мире их использование становит-
ся все более и более популярным, и согласно показателю CAGR (совокупный среднегодовой 
темп роста), как ожидается, прирост их применения на период 2020 – 2027 годы составит 
45.0%.  Это свидетельствует о том, что разработка таких приложений очень важна для мони-
торинга состояния здоровья [1].

Постановка задачи. Произвести проверку предложенного нами метода УМП на воз-
можность его применения для отслеживания текущего состояния человека. Провести экспери-
менты по проверке реагирования приложения на различные отклонения в показателях пульса. 
Удостовериться в работоспособности мобильного приложения «HelpMeTracker» (на примере, 
одного из жизненно важного показателей (далее ЖВП) – пульс), выделенного нами в ходе 
анализа возможностей современных устройств, таких как смарт-часы и фитнесс-трекеры [2]. 

Методы исследования. В ходе исследования методов удаленного мониторинга паци-
ентов (далее УМП), проведенного в 2021 году, нами был предложен новый метод (способ) 
отслеживания текущего состояния здоровья [3, 4], а после в результате разработки приложе-
ния были внесены корректировки, конечный результат которых приводится в соответствии 
с рис.1.

Рис. 1. Метод определения текущего состояния здоровья
Fig. 1. Method for determining the current state of health

В представленном нами методе мы можем увидеть то, каким образом происходит про-
цесс получения данных с носимых устройств, таких как смарт-часы или фитнесс-трекеры 
(браслеты).  Было принято решение отказаться от web-интерфейса в пользу разработки еди-
ного приложения, которое в зависимости от выбранного профиля, будь то врач или пациент, 
для каждого из них будет отображать разные интерфейсы. 

Увидеть внутреннюю структуру того, как это устроено в приложении можно на ди-
аграмме классов концептуального уровня, представленной в соответствии с рис. 2. Прило-
жением отправляется запрос к датчикам смарт-часов, используя API Google Fit [5]. Данное 
приложение разрабатывается компанией Google для Android c целью отслеживания своего 
здоровья, данная платформа предоставляет доступ к датчикам смарт-часов, фитнесс-тре-
кера и телефона без каких-либо ограничений в отличие от других IT-компаний, которые 
не дают возможность подключиться к API своих устройств, а если и позволяют, то только 
ограниченно.
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Рис. 2. Архитектура приложения в нотации UML
Fig. 2. Application architecture in UML notation

Датчики отправляют показания в Google Fit, мы их считываем, анализируем, перена-
правляем в приложение в виде отчета, где они становятся видны пациенту и врачу. Также 
эти данные сохраняются на сервере. Далее, как мы можем увидеть, что приложение дубли-
рует отчет о ЖВП наблюдателю (к примеру, родственник). Отправка отчета наблюдателю 
будет осуществляться с использованием Firebase [6-8], который предоставляет возможность 
отправлять Push и SMS уведомления. Такое дублирование необходимо для своевременной 
доставки отчета, если будет слабый сигнал LTE [9-11] или доступ к интернету отсутствует. 
Также наблюдателю доступен просмотр показателей из приложения наблюдаемого.

 В случае экстренной ситуации, когда полученные ЖВП выходят за пределы нормы, 
приложение реагирует на это, и отправляет тревожный сигнал, наблюдаемому, наблюдателю 
и врачу, если данная опция активирована у него в приложении. На основе данных получен-
ных с  GPS [12, 13] мы сможем определять текущее местоположение человека (к примеру, 
это необходимо тогда, если приложение зафиксировало критические отклонения в ЖВП и 
при этом мы не можем установить связь с наблюдаемым, чтобы узнать по геолокации его 
местоположение) [3, 4].  Подробное описание архитектуры приводится в статье [3]. В ходе 
работы на основе анализа медицинской литературы и консультаций с врачами были опреде-
лены возрастные границы, категории показателей, диапазоны верхних и нижних пределов 
значений, с которыми работает разрабатываемое приложение [14 -23].

В табл. 1 представлена выделенная классификация по возрастам. Такое разделение 
необходимо по причине того, что в зависимости от возраста те или иные ЖВП разнятся и 
не могут быть одинаковыми. 

Таблица 1. Классификация возрастов
Table 1. Classification of ages

Название категории/ Name of category Диапазон возрастов/ Age Range
Молодой возраст/ Young age 18-29
Зрелый возраст/ Mature age 30-39

Средний возраст/ Average age 40-59
Пожилой/ Elderly 60 +

В табл. 2 представлены категории показателей, а также диапазоны верхних и нижних 
границ для каждой из них. 
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Таблица 2. Границы показателей пульса
Table 2. Limits of heart rate indicators

Категории/
Categories

Норма 
Normal

В пределах нормы/
Within normal

Умеренные/ Limits Критическое/
Moderate Critical

Возраст/ 
Age Ниж. 

гр.
Верх. гр. Ниж. гр. Верх. гр.

18-29 60-80 60-90 45-60 90-100 30-45 100 -120
30-39 60-80 55-90 45-55 90-100 30-45 100 -120
40-59 60-80 50-90 45-50 90-100 30-45 100 -120
60 + 60-80 60-90 45-60 90-100 30-45 100 -120

На основе данных полученных в табл.2, были определены значения в каждой воз-
растной группе и категории, при которых должно происходить реагирование приложения 
при фиксации датчиками отклонения в показателях пульса, которые представлены в табл. 3.

Таблица 3. Границы показателей пульса 
Table 3. Limits of heart rate indicators

Категории/
Categories

Норма 
Normal

В пределах нормы/
 Within normal

Умеренные
(Push)

Критическое
(Push, SMS, SOS)

Возраст/ 
Age Ниж. гр. Верх. гр. Ниж. гр. Верх. гр.
18-29 - - ≥ 46 и ≤ 59 ≥ 91 и ≤ 99 ≤ 45 ≥ 100
30-39 - - ≥ 46 и ≤ 54 ≥ 91 и ≤ 99 ≤ 45 ≥ 100
40-59 - - ≥ 46 и ≤ 49 ≥ 91 и ≤ 99 ≤ 45 ≥ 100
60 + - - ≥ 46 и ≤ 59 ≥ 91 и ≤ 99 ≤ 45 ≥ 100

Из табл. 3 видно, что, если приложение получает с датчиков устройства показатель 
пульса, который попадает в диапазон нижних и верхних границ умеренных значений, бу-
дет отправляться push уведомление с отчетом как наблюдаемому, так и наблюдателю, врачу, 
если функция уведомления будет активирована для выбранного им пациента. Если получен-
ное значение попадает в диапазон нижних и верхних границ критических значений, запу-
скается режим экстренного реагирования (SOS), который будет отправляться push с отчетом 
наблюдаемому и наблюдателю, SMS уведомление с отчетом наблюдателю, а также будет 
запускаться у обоих сигнал тревоги на телефоне. 

Далее для проверки работоспособности приложения HelpMeTracker и постановки 
эксперимента по определению реагирования его на различные отклонения в показателях, 
были найдены добровольцы, которых мы разделили по возрастам и группам заболеваний. 
В возрастную категорию 18-29 лет вошли 6 человек, 3 из которых страдают сердечно-сосу-
дистыми заболеваниями (тахикардия), 2 здоровых и 1 с тревожно депрессивным расстрой-
ством. В категорию 30-39 лет вошли 9 человек, 2 из которых страдают сердечно-сосудисты-
ми заболеваниями (тахикардия), 2 с невралгией, 2 здоровых, 2 с эндокринными заболевани-
ями (вызвавшими брадикардию). 

В категорию 40-59 лет вошли 7 человек, из которых 4 с сердечно-сосудистыми забо-
леваниями (тахикардия, брадикардия), 1 с онкологией, 2 здоровых. 

В категорию 60 + вошли 3 человека, 2 с сердечно-сосудистыми заболеваниями (тахи-
кардия), 1 после инсульта. Также, каждым из добровольцев были привлечены люди, которые 
выполняли роль наблюдающего. В течение эксперимента испытуемые должны были соблю-
дать ряд простых условий:  вести свою обычную повседневную деятельность;  исключить 
физические нагрузки; полностью соблюдать предписания врача по приему лекарственных 
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препаратов, если таковые имеются. Наблюдатели во время эксперимента должны были вы-
полнять следующие действия: фиксировать, когда приходит простое push уведомление или 
включается режим экстренного реагирования (SOS) и фиксировать показатели и время, ког-
да это произошло, любым из удобных способов;  установить связи с наблюдаемым в случае, 
когда приложение реагирует, чтобы уточнить состояние человека. 

Обсуждение результатов. Эксперимент проводился в течение двух месяцев. Для его 
проведения применялись браслеты «Honor mi band 5» и смартфоны с предустановленным и 
настроенным для работы приложением. В настройках приложения частота запроса данных 
с датчиков браслета у всех испытуемых составляла один раз в полчаса. Данная частота от-
правки запросов является значением по умолчанию, которое было принято в ходе дискуссий 
и консультации с врачами. Данные, получаемые с устройств первые 3 дня, в расчет не бра-
лись, так как испытуемым необходима была адаптация к мысли о том, что они учувствуют 
в эксперименте. Это было необходимо для того, чтобы они начали вести себя естественно. 
Стоит отметить, что нами были представлены данные лишь тех дней, когда у пользовате-
лей наблюдались серьезные отклонения в здоровье, а в некоторых случаях незначительные, 
связанные с различными причинами и представляющие собой наиболее важную ценность.

В результате экспериментов были получены следующие результаты. В категории 18-
29 лет приложением были зафиксированы отклонения у одного из трех людей, страдающих 
тахикардией, у одного из двух здоровых и у человека с тревожно депрессивным расстрой-
ством. Полученные данные представлены в соответствии с рис. 3.

    а    б в
             Рис. 3. Данные испытуемых из возрастной категории 18-29 лет

а – данные больного тахикардией, б – данные здорового человека, в – данные человека с тревожно депрессив-
ным расстройством.

Fig. 3. Data of subjects from the age category 18-29 years
a - data of a patient with tachycardia, b - data of a healthy person, c - data of a person with anxiety-depressive disorder

На рис. 3 мы можем увидеть следующее, что у испытуемого «а» произошли скачки 
пульса, которые были вызваны повышенной тревожностью в данный день. Первое откло-
нение было зафиксировано в 8-30 утра, где частота пульса составила 91.  Согласно табл. 
3, данный показатель для этой категории людей относится к верхней границе умеренных 
значений и, зафиксировав во время очередного запроса данных с браслета скачек пульса, 
приложение отправило push уведомление с соответствующим отчетом. У участника экс-
перимента «б» мы можем наблюдать повышенную динамику пульса на протяжении всех 
суток. Первое отклонение было зафиксировано приложением 00-30, где значение пульса со-
ставило 92 и оно успешно осведомило об этом наблюдателя посредством push уведомления. 
Далее зафиксировалось значение 102, которое согласно табл. 3, относится к верхней грани-
це критических значений, и программа инициировала запуск режима экстренного реагиро-
вания, в ходе выполнения которого произошла успешная отправка push, SMS уведомлений 
с соответствующим отчетом, где наблюдателем было установлено, что человек находился в 
тревожном состоянии, которое в последующем спровоцировало бессонницу на протяжении 
всей ночи. У испытуемого «в» был зафиксирован скачек пульса в 15-00 на отметке 103 вы-
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званный очередным расстройством. Приложение, зафиксировав данное значение, запустило 
режим экстренного реагирования и успешно уведомило наблюдателя об отклонении состоя-
нии здоровья наблюдаемого.  

В категории 30-39 лет приложением были зафиксированы отклонения у двух людей, 
страдающих тахикардией, одного с неврологией и у одного с эндокринным заболеванием. 
Полученные данные представлены в соответствии с рис. 4 и 5.

                                         а б
Рис. 4. Данные испытуемых из возрастной категории 30-39 лет

а – данные больного тахикардией, б – данные больного тахикардией
Fig. 4. Data of subjects from the age category of 30-39 years

a – data of a patient with tachycardia, b – data of a patient with tachycardia
Из представленных сведений мы можем увидеть следующее, что у наблюдаемого 

«а» был рост пульса ближе к обеденному времени и первое зафиксированное отклонение 
в его состоянии было в 9-30 на отметке 94 и приложение успешно отреагировало. Также 
приложением было зафиксировано отклонение пульса до 121 в 13-00, где согласно табл. 3 
данный показатель выходит за пределы верхней границы определенных нами критических 
значений, но при этом программа с успехом выполнила все инструкции режима экстренного 
реагирования, и наблюдатель был осведомлен об этом. 

В ходе выяснения обстоятельств повышенного пульса у человека, определили, что 
такое отклонение в состоянии было вызвано стрессовой ситуации, полученной в ходе 
работы. У наблюдаемого «б» в течение дня отклонение зафиксировалось на показателе 98, 
приложение успешно проинформировало об этом отправив push уведомление.  

Из динамики графика мы можем наблюдать, что показатель пульса определенное 
время находился на высоком уровне. Самое высокое значение, зафиксированное датчиками 
устройств, составило 110. Приложение при таком значении на основе показателей из табл. 3 
запустило режим экстренного реагирования и после была установлена связь с наблюдаемым, 
в ходе которой было определенно, что он пропустил обеденный прием лекарства, забыв 
препарат дома, прописанный ему для поддержки нормального функционирования работы 
сердца. Из представленных данных приложений, наблюдаемых на рис. 5, мы можем 
увидеть, что у «в» больного невралгией в течение половины дня динамика пульса входила в 
пределы нормы, но после начались отклонения в его состоянии и первое, зафиксированное 
приложением значение было на отметке в 93 в 14-00,  а максимальное на 108. 

Приложение успешно определило данные отклонения и после выяснения причин такого 
поведения, было установлено, что у наблюдаемого началось обострение невралгических 
болей в области ребер с правой стороны, что вызвало волнение. У наблюдаемого «г» 
наблюдается низкая динамика изменения показателей пульса и это связанно с наличием 
у больного эндокринного заболевания, которое в свою очередь провоцирует брадикардию 
[19].  В ходе эксперимента отклонение в состоянии пульса было зафиксировано на отметке 
52, соответственно полученное значение выходит за пределы нормальных, установленных 
нами согласно данным табл. 3 для данной возрастной категории. Приложение, зафиксировав 
отклонение, успешно отреагировало, отправив push уведомление с отчетом.  
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                                 в г
Рис. 5. Данные испытуемых из возрастной категории 30-39 лет

в – данные больного невралгией, г – данные больного эндокринным заболеванием
Fig. 5. Data of subjects from the age category of 30-39 years

c – data of a patient with neuralgia, d – data of a patient with an endocrine disease
В категории 40-59 лет приложением были зафиксированы отклонения у двух больных 

сердечно-сосудистыми заболеваниями, а также состояние перед летальным исходом 
пациента больного онкологией, у которого незадолго до этого была произведена операция 
по удалению простаты. Полученные данные с их приложений представлены в соответствии 
с рис. 6. Из полученных показаний наблюдаемого «а» видно, что в течение половины дня его 
показатели пульса снимаемые с датчиков устройства приложением находились в пределах 
нормы для данной возрастной категории и лишь в 13-30 произошло резкое падение до 47, 
которое программа зафиксировала и успешно осведомила об этом push уведомлением. 

           а б в
Рис. 6. Данные испытуемых из возрастной категории 40-59 лет

а – данные больного онкологией, б – данные больного брадикардией, в – данные человека с 
тахикардией

Fig. 6. Data of subjects from the age category 40-59 years
a – data of a patient with oncology, b - data of a patient with bradycardia, c – data of a person with 

tachycardia
После нескольких неудачных попыток установить связь с человеком, наблюдатель 

отправился, основываясь на данных геолокации текущего местоположения устройства 
(одна из функций нашего приложения), наблюдаемого в заданную точку, где в итоге он был 
найден в бессознательном состоянии, лежащем на земле. Была вызвана бригада скорой 
помощи, которая прибыла на место очень оперативно и забрала пациента, в дальнейшем 
определив его в реанимацию. Как мы можем увидеть, график обрывается и это связанно с 
тем, что врачи во время транспортировки больного сняли с него браслет. С данного момента 
мы больше не могли получать данные о его текущем состоянии показателей пульса, а в 
последующие сутки человек скончался от метастаза, которые спровоцировали у него отек 
головного мозга и последующий инсульт. У больного «б» страдающего брадикардией 
отклонение приложением было зафиксировано лишь один раз на отметке 47 поздней ночью, 
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и чем оно могло быть обусловлено мы не можем сказать. У пациента «в» с тахикардией 
отклонение было зафиксировано всего лишь один раз на отметке 91, как и в предыдущем 
случае. Приложение успешно осведомило об этом наблюдателей отчетом, представленным в 
push уведомлении. Стоить отметить, что данные люди полностью соблюдали график приема 
лекарственных препаратов прописанные им их лечащими врачами и динамика их показателей 
всегда находилась в пределах нормы.  В категории 60+ лет приложением были зафиксированы 
отклонения у двух людей, данные которых представлены в соответствии с рис. 7.

                                         а б
а – данные больного тахикардией, б – данные больного после инсульта

Рис. 7. Данные испытуемых из возрастной категории 60 + лет
Fig. 4. Data of subjects from the age category of 60 + years

a – data of a patient with tachycardia, b – data of a patient after a stroke
На основе полученных показаний мы можем увидеть, что у человека «а» наблюдалась 

повышенная динамика показателей пульса для ночного времени и первое отклонение 
приложение было зафиксировано на отметке в 92 в 4 часа утра. Соответственно было 
отправлено push уведомление наблюдателю, после чего было установлено, что человек 
не спал и испытывал тревожное состояние. Так же по тем же причинам произошел рост 
пульса в течение дня, который наше приложение успешно зафиксировало на отметке 101 и 
запустило режим экстренного реагирования при этом осведомило об этом наблюдателя. Из 
полученных данных наблюдаемого «б» отклонение было зафиксировано лишь один раз на 
отметке 94 в утреннее время и при этом наблюдатель был успешно уведомлен об этом. Чем 
был вызван данный скачек пульса не понятно, так как испытуемый чувствовал себя хорошо 
и жалоб при этом не имел. 

Вывод. Эксперимент по тестированию работоспособности мобильного приложения 
«HelpMeTracker» для удаленного мониторинга состояния пациента, и эксперимент по 
проверке реагирования приложения на различные отклонения в показателях пульса на 
реальных людях можно считать успешным. Приложение зафиксировало все аномалии 
в показателях, получаемых с датчиков браслета помимо тех, которые обозревались, и 
осведомляло наблюдателей об этом одним из способов, которые ранее описывались в статье. 

Также в результате данного эксперимента мы убедились, что для получения общей 
картины текущего состояния пациента, отправлять запросы один раз в полчаса более чем 
достаточно, при использовании его в качестве значения по умолчанию.

Эксперимент показал, что предложенный нами метод удаленного мониторинга 
пациентов является полностью пригодным для контроля текущего состояния человека.
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Программная реализация системы обучения написания китайских иероглифов
Н.В.Губанов

Сибирский государственный индустриальный университет,
654007, Новокузнецк, ул. Бардина, 42, Россия

Резюме. Цель. Цель работы посвящена разработке и описанию математической мо-
дели системы распознавания китайских иероглифов, с учетом всех особенностей написания 
китайского языка. Приложение для изучения китайского языка с модулем распознавания ие-
роглифов может помочь заменить носителя языка или преподавателя на дому при самостоя-
тельном обучении. Однако разработанные программные приложения основываются лишь на 
создании нейронной сети и не могут обеспечить распознавание, учитывая все особенности 
языка, что так важно при изучении, поэтому данная тема актуальна до сих пор. Метод. Мо-
дель обучения нейронной сети основывается на использовании искусственных нейронных 
сетей с использованием алгоритма обратного распространения ошибки. Результат. В статье 
представлена программная реализация системы обучения написания китайских иероглифов 
с учетом особенностей написания, направления каждой черты и ее точное определение с 
учетом правильной последовательности и нахождения в иероглифе, а также с контролем 
длины черт. Вывод. Каждая из особенностей написания является неотъемлемой частью при 
изучении языка, поскольку может не только полностью поменять смысл написанного иеро-
глифа, но и помочь структурированно запомнить иероглиф самому обучающемуся, дав ему 
четкую структуру и алгоритм действий для написания иероглифа. При выявлении ошибок 
при написании, система укажет пользователю, где конкретно и в какой области была совер-
шена ошибка, какую особенность языка он не учел, и следует обратить на нее внимание.   

Ключевые слова: нейронные сети, китайский язык, системы распознавания, алго-
ритм распознавания, каллиграфия 
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Software implementation of the system for learning to write Chinese characters
N.V. Gubanov
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42 Bardina St., Novokuznetsk 654007, Russia 

Abstract. Objective. The purpose of the work is devoted to the development and descrip-
tion of the mathematical model of the Chinese character recognition system, taking into account 
all the features of writing the Chinese language. The Chinese language learning app with character 
recognition module can help you replace a native speaker or home teacher for self-study. However, 
the developed software applications are based only on the creation of a neural network and cannot 
provide recognition, taking into account all the features of the language, which is so important 
when studying, therefore this topic is still relevant. Method. The neural network training model 
is based on the use of artificial neural networks using the backpropagation algorithm. Result. The 
article presents a software implementation of a system for teaching Chinese characters, taking into 
account the peculiarities of writing, the direction of each feature and its exact definition, taking into 
account the correct sequence and location in the character, as well as controlling the length of the 
features. Conclusion. Each of the writing features is an integral part of learning a language, since it 
can not only completely change the meaning of the written hieroglyph, but also help the learner to 
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memorize the hieroglyph in a structured way, giving him a clear structure and algorithm of actions 
for writing the hieroglyph. When errors are detected when writing, the system will indicate to the 
user where exactly and in what area the error was made, what feature of the language he did not 
take into account, and attention should be paid to it. 

Keywords: Neural networks, Chinese language, recognition systems, recognition algo-
rithm, calligraphy

For citation: N.V. Gubanov. Software implementation of the system for learning to write 
Chinese characters. Herald of  Daghestan State Technical University. Technical Science. 2023; 
50(2):58-66. DOI:10.21822/2073-6185-2023-50-2-58-66

Введение. Изучение иностранных языков с каждым годом становится все более по-
пулярным и доступным занятием для человека. Росту популярности изучения иностранных 
языков способствуют такие факторы, как развитие кинематографии, доступность туристи-
ческих поездок, а также спрос от работодателей в знании хотя бы одного иностранного язы-
ка. Все эти факторы благоприятно сказываются на умственных способностях, памяти и раз-
витии человека в целом. Знание иностранного языка делает человека конкурентоспособным 
на рынке труда, а также является весомым показателем трудового и умственного потенциала 
работника и т.д. 

Система обучения написания китайских иероглифов может помочь заменить носи-
теля языка или преподавателя на дому при самостоятельном обучении. Однако разработан-
ные программные приложения основываются лишь на создании нейронной сети и не могут 
обеспечить распознавание, учитывая все особенности языка, что так важно при изучении, 
поэтому данная тема актуальна до сих пор, не смотря на большой скачок в развитии этого 
направления. Даже во время групповых языковых курсов на одного преподавателя прихо-
дится порядка 5, а то и 20 человек, при этом у преподавателя физически нет возможности 
проверить корректность написания студентом правильного направления черт.

Постановка задачи. Работа посвящена разработке и описанию программной реали-
зации системы обучения написания китайских иероглифов с учетом всех особенностей на-
писания китайского языка. 

Методы исследования. Реализация алгоритма распознавания китайских иерог-
лифов. Перед началом распознавания китайского иероглифа пользователю подается слово 
или словосочетание на русском языке, которое требуется ввести на экране. Написание иеро-
глифа происходит по одной иероглифической черте.

 Распознавание направления китайской иероглифической черты.  При попытке вве-
сти иероглифическую черту, при прикосновении к экрану для дальнейшего распознавания 
направления написания китайской иероглифической черты системой будут считаны коор-
динаты первого прикосновения к экрану. Полученные координаты (x1,y1) и будут обозна-
чать начало начертания иероглифической черты, черта вводится одним движением, со-
гласно правилам каллиграфии китайского языка. Как только пользователь уберет палец с 
экрана, это будет сигнализировать системе о том, что иероглифическая черта написана и 
готова к распознаванию направления, системой будут получены координаты(x2,y2), кон-
ца написания черты. На основе полученных координат происходит вычисление направ-
ления черты. Каждая черта обладает собственными условиями корректного направления 
написания, например: условиями корректного направления написания иероглифической 
черты «Точка», «Вертикальная черта», является то, что координата ординат начала напи-
сания черты (  должна быть больше, чем ордината окончания написания ( ). Так как 
во время записи черты, в зависимости от почерка пользователя, координата абсцисс точки 
окончания начертания (  может быть как меньше точки абсцисс начала начертания (
, так и равна или больше. Поэтому, вне зависимости от  и , система сумеет правильно 
распознать направление написания иероглифической черты китайского языка [5].
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В случае с написанием иероглифических черт, таких как «Горизонтальная черта», 
 должен быть меньше , так как в написании учитывается только координата абсцисс, а 

координата ординат может варьироваться от дрожи в руках.
Условиями корректного направления написания иероглифических черт «Откидная 

влево», «Откидная вправо», «Вертикальная с крюком влево», «Изогнутая с крюком влево», 
является то, что координата  должна быть больше . Несмотря на то, что «Откидная вле-
во» и «Откидная вправо» являются чертами с противоположным направлением написания 
по абсциссе, для распознавания корректного написания черты - это не имеет значения, по-
скольку за определение корректного написания самого иероглифа отвечает распознавание 
черты при помощи искусственной нейронной сети.

Иероглифическая черта «Откидная вверх» является уникальным случаем, это един-
ственная черта с условием распознавания, где  должен быть меньше , поскольку это 
единственная черта, написание которой происходит снизу вверх.

Условиями написания направлений иероглифических черт «Горизонтальная с лома-
ной», «Вертикальная с ломаной» и «Горизонтальная с крюком вниз» согласно правилам кал-
лиграфии является соблюдением правил о том, что  должно быть меньше , несмотря на 
тот факт, что во всех трех чертах присутствуют вертикальные элементы, поскольку данные 
элементы слишком малы для значимости в распознавании конкретных черт, ведь естествен-
ный наклон горизонтальной черты может перекрывать длину вертикальных элементов чер-
ты, от чего сравнение координат ординат полностью теряет свою значимость.

Написание черты «Откидная вправо с крюком вверх» начинается с левого верхнего 
угла, а заканчивается в нижнем правом углу, относительно своего начала. Несмотря на это, 
координата ординат в данном случае не является важной в распознавании, поскольку при 
правильном написании черты исключается возможность написания черты в другую сто-
рону, поскольку это будет уже совершенно другая черта. Поэтому координата  в данном 
случае должна быть меньше координаты .

Черта «Лежачий крюк» представляет собой «лежачую» черту, а значит, располагается 
почти параллельно горизонтали, несмотря на то, что не содержит подобных элементов, поэ-
тому для распознавания данной черты достаточно соблюдение условия  .

«Откидная влево с точкой» является чертой, состоящей из двух элементов, где пер-
вый элемент по диагонали стремится в одну сторону, а последующий элемент стремится по 
диагонали в противоположную сторону. На основе строения данной черты не возможно кор-
ректно определить ее направление по оси абсцисс, поскольку длина обоих элементов иеро-
глифической черты определяются пользователем не точно, почти произвольно, в пределах 
соблюдения правил написания черт в иероглифе. Поэтому для корректного распознавания 
направления, требуется узнать координаты ординат, где  должен быть больше .

Несмотря на то, что «Горизонтальная с откидной влево» имеет структуру, которая 
отличается от черты «Откидная влево с точкой», поскольку первый элемент иероглифиче-
ской черты является горизонтальным, написание данной черты по своей логике написания 
совпадает, поскольку оба элемента иероглифа также стремятся в разные стороны. Поэтому, 
условием распознавания направления данной черты является то, что  должен быть боль-
ше . «Откидная влево с ломаной» является третьим примером, где иероглифическая чер-
та, разделенная на два элемента, стремится в разные стороны, однако, в данном варианте, 
второй элемент стремится к началу первого элемента, при этом, не соприкасаясь, поскольку 
второй элемент всегда будет находиться ниже первого.

Условиями корректного направления написания иероглифической черты Иерогли-
фические черты, такие как «Горизонтальная ломаная с крюком вправо», «Горизонталь-
ная ломаная с изгибом», Горизонтальная ломаная с откидной вправо и крюком вверх», 
«Горизонтальная ломаная с крюком вправо и изгибом» являются трехсоставными чер-
тами, где второй элемент черты является вертикальной прямой, а первый и последний 
элемент находятся по разные стороны от вертикальной прямой, таким образом, не суще-
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ствует возможности правильного написание иероглифических черт такого вида, где при 
написании координата абсцисс конца начертания хоть как-то приближалась к ее началу. 
Данные черты можно визуально представить как вертикальные черты, которые равноу-
далены друг от друга вертикальной чертой, условием корректного написания является 
условие  . Несмотря на то, что «Горизонтальная ломаная с крюком влево» и «Го-
ризонтальная ломаная с крюком вправо» являются противоположными только послед-
ним элементом, данная черта не подпадает под предыдущий случай, поскольку третий 
элемент, как и первый, находится левее среднего вертикального элемента. Несмотря на 
незначительный размер третьего элемента иероглифа, он может быть изображен поль-
зователем чуть больших размеров, чем приблизится конечная и начальная координата 
абсцисс, поэтому для распознавания конкретной черты достаточно условия:  должен 
быть больше .

Говоря о правильном написании направления для  черты «Вертикальная с откидной 
вверх», можно заметить, что данный случай похож на распознавание черты «Откидная влево 
с ломаной». Черта также состоит из двух элементов, которые стремятся в разные стороны, 
почти возвращаясь в начальную точку, однако в данной вариации иероглифическая черта 
расположена вертикально, отсюда условия ее распознавания меняются. Для распознавания 
этой черты координата абсцисс начала должна быть меньше координаты абсцисс конца на-
писания черты.

«Горизонтальная с откидной влево», Горизонтальная дважды ломаная с откидной вле-
во» и «Горизонтальная трижды ломаная с вертикальной и крюком влево» являются сложно-
составными чертами. Однако, при подробном рассмотрении каждой из черт, можно заметить, 
что первый и последний элементы расположены на одной стороне, разделителем которой 
является многосоставная часть черты, состоящая из множества средних элементов, которые 
составляют черту, визуально похожую на вертикальную. В данных условиях распознавание 
черты по оси абсцисс не имеет смысла, поэтому этими данными при распознавании система 
пренебрегает, обращая внимание на координаты ординат. Условием распознавания данных 
черт является то, что  должен быть больше .

Иероглифическая черта «Вертикальная с изогнутой» является примером черты, в ко-
торой первый элемент является вертикальным, а второй – горизонтальным. Однако горизон-
тальный элемент в данной черте является достаточно малым для сравнения направления по 
оси абсцисс, поэтому направление для данной черты определяется по нахождению разности 
координат ординат, где  должен быть больше .

В случае с «Вертикальная с изогнутой и крюком вверх» в отличие от предыдущего 
случая, черта имеет третий элемент, который пользователем может быть написан визуаль-
но больше требуемого, а второй элемент является разделительным горизонтальным между 
двумя вертикальными элементами, на основе чего можно сделать вывод о том, что при 
распознавании направления «Вертикальная с изогнутой и крюком вверх»  должен быть 
меньше . «Вертикальная ломаная с откидной влево» и «Вертикальная дважды ломаная 
с крюком влево» являются ломаными чертами с разделительным горизонтальным элемен-
том, тогда как первый и последний элемент иероглифа являются вертикальными, поэтому 
данные черты сравниваются по принципу вертикальной черты, где  должен быть боль-
ше . Направление для каждой введенной пользователем черты записывается в лист на-
правлений, для последующего сравнения. Если условия верны, то направление считается 
верным. После записи направления написания первой черты, происходит распознавание 
китайской иероглифической черты, модель которого описана в пункте 1.2.

Распознавание иероглифической черты в китайском иероглифе осуществляется по-
средством обученной нейронной сети. Нейронная сеть – это одно из направлений научных 
исследований в области создания искусственного интеллекта, в основе которого лежит 
стремление имитировать нервную систему человека [6, 7]. Нейронная сеть представляет со-
бой нейроны, связанные между собой синапсами.
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Нейрон является составной частью нейронной сети [8]. Он состоит из элементов трех 
типов: умножителей (синапсов), сумматора и функции насыщения. Синапсы осуществляют 
связь между нейронами и являются результатом умножения входного сигнала на вес синапса 
(число, характеризующее силу связи). Сумматор выполняет сложение сигналов, поступающих 
по синаптическим связям других нейронов, и внешних входных сигналов. Функция активации 
реализует нелинейную функцию одного аргумента  –  выхода сумматора. Эта функция называется 
функцией активации, насыщения или передаточной функцией нейрона [9].

В общем случае входной сигнал, весовые коэффициенты и смещение могут принимать 
действительные значения, а во многих практических задачах – лишь некоторые фиксированные 
значения. Выход определяется видом функций активации и может быть как действительным, 
так и целым. Синаптические связи с положительными весами называют возбуждающими, с 
отрицательными весами – тормозящими [10].

Математическая модель нейрона имеет вид:
	 ,	 (1)
	 ,	 (2)
где 	 xi – компонент входного вектора (входной сигнал), i = 1…n;

	 wi – вес (weight) синапса, i = 1…n;
	 b – значение смещения (bias);
	 n – число входов нейрона;
	 s – результат суммирования (sum);
	 f – нелинейное преобразование (функция активации);
	 y – выходной сигнал нейрона.

На входной сигнал нелинейный преобразователь отвечает выходным сигналом f(s), 
который представляет собой выход у нейрона. Нейронная сеть состоит из трех видов слоев 
нейронов: входной слой; внутренний слой; выходной слой.

При объяснении и использовании нейронной сети зачастую скрытые слои (внутренние) 
представляются как «черный ящик», а количество скрытых слоев и количество нейронов на них 
либо принимают как произвольные значения, либо высчитывают по общепринятым формулам, 
не вдаваясь в логический смысл внутренних слоев, ссылаясь лишь на математические формулы. 
Черный ящик – это термин, использующийся для обозначения системы, сложность которой 
очень высока, либо механизм работы данной системы не важен [11 – 13].

Входной слой представляет собой входные данные, например, для распознавания 
иероглифической черты (или иероглифа), введенная в виде изображения черта рассматривается 
попиксельно, каждый пиксель изображения оценивается числом от 0 до 1, в зависимости от цвета 
пикселя, где 0 – это белый цвет, а 1 – это черный цвет. Для идентификации иероглифической 
черты требуется найти все значения на внутренних слоях нейронной сети, для данной модели 
изображение выбрано размером x*y пикселей, нейронная сеть имеет n-внутренних слоев, 
каждый слой имеет собственное количество нейронов.

Для определения количества внутренних слоев и количества нейронов в каждом слое 
требуется логическое понимание этих слоев. Рассматривая входные данные, мы опираемся на 
яркость пикселей, при распознавании изображения размером 100х100 пикселей, мы получаем 
10000 входных данных на входном слое. Результатом распознавания должно получиться 
значение на выходном слое, при распознавании иероглифической черты нейронов на выходном 
слое будет равно 29, в прямой зависимости от количества иероглифических черт в китайском 
языке. 

Связи, веса нейронов показывают насколько яркость конкретного набора пикселей 
влияет на активацию нейрона в первом внутреннем слое, тогда каждый нейрон первого 
внутреннего слоя нейронной сети будет представлять собой небольшую группу пикселей, 
тогда активация нейронов на втором внутреннем слое будет напрямую зависеть от того, 
какие нейроны были активированы на первом слое, таким образом, каждый нейрон второ-
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го выходного слоя будет содержать группу групп пикселей, неся в себе информацию о 
большей части изображения. Теоретически, чем больше внутренних слоев и нейронов 
внутри внутренних слоев будет иметь нейронная сеть, тем более точная она будет, однако, 
при двух слоях, где в каждом внутреннем слое содержится всего несколько нейронов, ко-
личество связей будет приумножаться в разы. При 10000 входных данных, количество 
связей будет равно нескольким миллионам, отчего сложность и время обучения нейрон-
ной сети возрастает в геометрической прогрессии. 

Перед обучением нейронной сети все веса создаются случайно в заданном диапа-
зоне. Для распознавания иероглифической черты при получении изображения во входной 
слой системе потребуется найти значения нейронов на внутренних слоях, в результате че-
го получится значение на выходном слое, соответствующее идентификатору соответству-
ющей иероглифической черты. 

Для нахождения нейронов на первом внутреннем слое воспользуемся формулой: 
φi

(q) = 𝜎𝜎(∑(𝑤𝑤𝑖𝑖
𝑞𝑞𝑎𝑎𝑗𝑗) + 𝑏𝑏𝑖𝑖

𝑞𝑞), (3)  
где  φ i

(q)– значение нейрона i-го нейрона в слое q; 
 𝜎𝜎 – функция активации; 
 𝑎𝑎𝑗𝑗 – значение яркости j-го пикселя; 
 𝑤𝑤𝑖𝑖

𝑞𝑞 – вес связи i-го нейрона q-го слоя; 
 𝑏𝑏 – смещение i-го нейрона q-го слоя. 
Формула функции активации 𝜎𝜎 вычисляется данным образом: 
𝜎𝜎 = 𝑓𝑓(𝑆𝑆) = 1

1−𝑒𝑒−𝑎𝑎𝑎𝑎, (4) 
где  а – константа; 
 S – взвешенная сумма входных сигналов нейрона φi

(q). 
В результате вычисления значений каждого нейрона на первом внутреннем слое 

получается значение, зависящее от количества пикселей изображения, для придания зна-
чения нейрона в диапазоне от 0 до 1 используется функция активации. 

Для нахождения значения нейронов на остальных внутренних слоях формула 3 
приобретает вид: 

       φi
(q) = 𝜎𝜎 (∑ (𝑤𝑤𝑖𝑖

𝑞𝑞φi
(q−1)) + 𝑏𝑏𝑖𝑖

𝑞𝑞), (5) 
где  φ i

(q)– значение i-го нейрона в слое q; 
 𝜎𝜎 – функция активации; 
 φi

(q−1) – значение i-го нейрона (q-1)-го внутреннего слоя; 
 𝑤𝑤𝑖𝑖

𝑞𝑞 – вес связи i-го нейрона q-го слоя; 
 𝑏𝑏  –смещение i-го нейрона q-го слоя. 
Выходной слой содержит значения распознавания, например, для распознавания 

иероглифической черты выходной слой будет равен 29 нейронам, каждый нейрон соот-
ветствует конкретной иероглифической черте. Значение выходного слоя вычисляется по 
заданной формуле: 

φi
вых = 𝜎𝜎 (∑ (𝑤𝑤𝑖𝑖

𝑞𝑞𝑛𝑛φi
(qn)) + 𝑏𝑏𝑖𝑖

вых), (6)  
где  φi

вых– значение i-го нейрона в выходном слое; 
 𝜎𝜎 – функция активации; 
 φi

(qn) – значение i-го нейрона последнего внутреннего слоя; 
 𝑤𝑤𝑖𝑖

𝑞𝑞𝑛𝑛 – вес связи i-го нейрона последнего внутреннего слоя; 
 𝑏𝑏  – смещение i-го нейрона выходного слоя. 
После получения всех значений нейронов выходного слоя, находится наибольшее 

значение среди всех нейронов, например, если наибольшее значение нейрона у нейрона № 
13, значит, система распознает иероглифическую черту как черту с идентификационным 
номером 13. 
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Обсуждение  результатов. После распознавания иероглифической черты, резуль-
тат распознавания записывается в лист иероглифических черт иероглифа 𝑳𝑳рез. 

Данный цикл распознавания каждой черты продолжается до тех пор, пока иеро-
глиф не будет написан целиком, после завершения написания всех иероглифических черт 
в иероглифе происходит сравнение количества черт в листе иероглифических черт 𝐿𝐿точ., 
из которых состоит иероглиф с листом распознанных черт 𝐿𝐿рез. 

Если количество черт не совпадает, то пользователь получает сообщение о том, что 
количество черт не совпадает. После этого, каждая i-я черта листа распознанных иерогли-
фических черт сравнивается с i-й чертой иероглифа, в случае несоответствия распознан-
ной черты, пользователь получит сообщение о том, какая конкретная черта написана не-
правильно:  

𝐿𝐿𝑖𝑖
рез = 𝐿𝐿𝑖𝑖

точ.                                                                    (7) 
Следующим шагом системы является сравнение i-го направлений правильно распо-

знанных черт 𝐷𝐷𝑖𝑖
рез с i-ми точными направлениями черт в иероглифе 𝐷𝐷𝑖𝑖

точ: 
 𝐷𝐷𝑖𝑖

рез = 𝐷𝐷𝑖𝑖
точ.                                                                      (8) 

В случае несоответствия направления черты пользователь получит сообщение о 
том, какая конкретно черта по направлению написана некорректно. После определения 
корректности количества черт, их направлений и написания происходит распознавание 
иероглифа в целом, аналогичное по формулам с распознаванием иероглифической черты, 
описанное в пункте 1.2, разницей распознавания будет являться лишь количество внут-
ренних слоев, количество нейронов на внутренних слоях и на выходном слое. 

После распознавания иероглифа в целом, в случае корректного распознавания 
пользователь получит сообщение, что иероглиф написан корректно, однако это не исклю-
чает тот факт, что направление черт, их написание и количество черт может не совпадать, 
в результате пользователь получит множество корректирующих сообщений о том, как 
усовершенствовать свои навыки написания иероглифических черт. 

Модель обучения нейронной сети с использованием алгоритма обратного распро-
странения ошибки представляет собой по классификации нейронную сеть с учителем. 

При обучении с учителем предполагается, что есть внешняя среда, которая предо-
ставляет обучающие примеры (значения входов и соответствующие им значения выходов) 
на этапе обучения или оценивает правильность функционирования нейронной сети и в со-
ответствии со своими критериями меняет состояние нейронной сети или поощряет (нака-
зывает) нейронную сеть, запуская тем самым механизм изменения ее состояния. При обу-
чении без учителя примеры подаются без выходных значений, из-за чего нейронная сеть 
при распознавании определяет лишь конкретную группу, без обозначения того, что эта 
группа из себя представляет [14, 15].  

В данной системе на вход подается изображение размером 100х100 пикселей, из-за 
чего входной слой состоит из 10000 нейронов, сеть имеет 2 внутренних слоя по 50 нейро-
нов, выходной слой состоит из 29 нейронов на выходе. Для реализации обучения нейрон-
ной сети требуется на вход системы подать изображение с чертой и явно указать на вы-
ходное значение нейронной сети. После чего система выполнит первое распознавание, а 
так как система не обучена, результат, скорее всего, окажется неверным после выполне-
ния всех действий распознавания из пункта 1.2, после получения всех значений на выход-
ном слое вычисляется функция ошибки искусственной нейронной сети 𝐸𝐸(𝑤𝑤) (ИНС): 

𝐸𝐸(𝑤𝑤) = 1
2 (1 − ∂i

вых )2                                                                       (9) 
Значение ошибки ИНС задается изначально и является условием остановки обуче-

ния нейронной сети. Если значение ошибки превышает требуемый порог, система счита-
ется необученной, значит, обучение должно продолжаться. После чего, находится ошибка 
на выходном слое  ∂вых: ∂вых = φi

вых(1 − φi
вых) ∗ (φi

вых − 1).                                            (10) 
Ошибка выходного слоя несет в себе информацию о том, насколько наша система 

неправильно распознала черту или иероглиф, от нее зависит то, насколько сильно нужно 
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корректировать веса и смещения нейронной сети. На основе ошибки выходного слоя 
находим ошибки последнего(q-го) внутреннего слоя: 

∂посл = φi
𝑞𝑞(1 − φi

q) ∗ ∂i
вых ∗ wi

q, (11) 
и ошибки остальных внутренних слоев: 
∂𝑞𝑞 = φi

𝑞𝑞+1(1 − φi
q+1) ∗ (φi

(q) + wi
q ∗ ∂i

𝑞𝑞+1 ). (12) 
Зная ошибки значений нейронов на слоях, можно провести корректировку весов и 

смещений нейронной сети. Изменение веса между выходным значением и значением зна-
чения нейрона на последнем внутреннем слое вычисляется следующим образом: 

𝑤𝑤𝑖𝑖
вых = −0.1 ∗  ∂вых ∗  φi

𝑞𝑞 + 𝑤𝑤𝑖𝑖
вых). (13) 

 Корректировка смещения для всех слоев вычисляется по формуле: 
𝑏𝑏𝑞𝑞 =  𝑏𝑏𝑞𝑞 − 0.1 ∗  φi

q ∗  1). (14) 
 Изменение веса между остальными слоями: 
𝑤𝑤𝑖𝑖

𝑞𝑞 = −0.1 ∗  ∂𝑞𝑞+1  ∗  φi
𝑞𝑞 + 𝑤𝑤𝑖𝑖

𝑞𝑞). (15) 
После завершения корректировки весов и смещений считается, что произошло 

обучение нейронной сети на одном примере, обучение происходит до тех пор, пока ошиб-
ка ИНС по формуле 9 не станет меньше заданной [16-18]. 

Вывод.  Описана программная реализация системы обучения написания китайских 
иероглифов, включающая контроль написания китайских иероглифов с учетом большин-
ства особенностей китайской письменности, таких как направление написания черт, учет 
количества черт в написанном иероглифе, корректное написание каждой черты иероглифа 
и иероглифа в целом.  

Представлено описание распознавания китайской иероглифической черты и ее 
направления, а также иероглифа в целом, модель обучения нейронной сети с использова-
нием алгоритма обратного распространения ошибки [19,20]. 
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После завершения корректировки весов и смещений считается, что произошло 
обучение нейронной сети на одном примере, обучение происходит до тех пор, пока ошибка 
ИНС по формуле 9 не станет меньше заданной [16-18].

Вывод.  Описана программная реализация системы обучения написания китайских 
иероглифов, включающая контроль написания китайских иероглифов с учетом большинства 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS
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Некоторые вопросы многокритериальной оптимизации параметров сложных систем
Р.В. Гусейнов, М.Р. Гусейнова, К.А. Алиева

Дагестанский государственный технический университет
367026, г. Махачкала, пр. Шамиля, 70, Россия

Резюме. Цель. Целью исследования является обоснование проектных критериев оп-
тимальности, учитывающей многокритериальное назначение и функционирование объекта. 
Метод. Исследование проведено на основе методов многокритериальной оптимизации, мето-
да анализа иерархий, метода сверток, эвристических методов. Результат. В работе описаны 
общие задачи многокритериальной оптимизации механических систем. Указано на важность 
проблемы обоснования проектных критериев оптимальности, учитывающей многокритери-
альное назначение и функционирование объекта и введения количественно измеряемых це-
лей из множества альтернативных вариантов. Отмечается, что выбор и формирование обоб-
щенного критерия оптимальности является наиболее ответственным при решении оптимиза-
ционных задач. Указано на необходимость обеспечения корректности применения того или 
иного метода свертки. Анализированы различные подходы при формировании обобщенного 
критерия оптимальности. Приведены их особенности, преимущества и недостатки. Указано 
на возможность коррекции параметрических ограничений в задачах улучшения оптимальных 
решений. Вывод. При решении многокритериальных задач необходимо с большим внимани-
ем относиться как к постановке задачи, так и к выбору системы критериев и реализуемому 
методу решения проблемы.

Ключевые слова: многокритериальная оптимизация, критерии оптимальности, Паре-
то-оптимальные решения, свертка критериев, многовекторная оптимизация
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Some issues of multi-criteria optimization of parameters of complex systems
R.V. Guseynov, M.R. Guseynova, K.A. Alieva

Daghestan State Technical University,
70 I. Shamilya Ave., Makhachkala 367026, Russia

Abstract. Objective. The purpose of the study is to substantiate the design criteria for op-
timality, taking into account the multi-criteria purpose and functioning of the object. Method. The 
study was carried out on the basis of multicriteria optimization methods, the hierarchy analysis meth-
od, the convolution method, and heuristic methods. Result. The paper describes general problems of 
multicriteria optimization of mechanical systems. The importance of the problem of substantiating 
the design criteria for optimality, taking into account the multi-criteria purpose and functioning of 
the object, and introducing quantitatively measurable goals from a variety of alternative options is 
indicated. It is noted that the choice and formation of a generalized optimality criterion is the most 
responsible in solving optimization problems. The need to ensure the correctness of the application 
of one or another convolution method is indicated. Various approaches to the formation of a gener-
alized optimality criterion are analyzed. Their features, advantages and disadvantages are given. The 
possibility of correcting parametric constraints in problems of improving optimal solutions is pointed 
out. Conclusion. When solving multi-criteria problems, it is necessary to pay great attention to both 
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the formulation of the problem and the choice of a system of criteria and the implemented method 
for solving the problem.

Keywords: multi-criteria optimization, optimality criteria, Pareto-optimal solutions, crite-
ria convolution, multi-vector optimization

For citation: R.V. Guseynov, M.R. Guseynova,  K. A. Alieva. Some issues of multicriteria 
optimization of parameters of complex systems. Herald of  Daghestan State Technical University.  
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Введение. В общем виде многокритериальная оптимизация системы направлена на 
поиск ее оптимальных параметров с целью формирования оптимального управления этой 
системы, которая реализует оптимальные режимы функционирования с учетом воздействия 
внешних и внутренних факторов, характеристик системы и требуемых показателей каче-
ства.

Основной проблемой при проектировании сложных систем является то, что невоз-
можно выбрать один единственный критерий оптимальности. Часто локальные критерии 
оптимальности противоречат друг другу, поэтому многокритериальный подход является, 
несомненно, необходимым. 

Постановка задачи. Проблема многокритериальности не существовала бы, если бы 
все локальные критерии могли быть сведены к единому (общему) критерию оптимально-
сти или, как отмечалось выше, если бы локальные критерии были бы не противоречивы, 
то есть если бы изменение управляемых конструктивных параметров объекта приводило к 
одновременному экстремуму всех локальных критериев. Часто в задачах оптимизации всег-
да присутствуют противоречивые критерии, при которых максимизация одного локального 
критерия приводит к минимизации другого и наоборот.

Методы исследования. Современные технические устройства являются достаточно 
сложными, так как представляет собой большой комплекс различных механизмов, имею-
щих свои входные и выходные параметры, и функционируют совместно для достижения 
своего функционального назначения. Существуют различные подходы при решении задач 
многокритериальности оптимизации механических систем. Для выбора того или иного ва-
рианта проектируемого устройства необходимо определить общий критерий оптимально-
сти технического решения, удовлетворяющего как заказчика так и проектировщика. 

В качестве основных критериев (компонент) можно выделить:
1.	 Максимальное качество;
2.	 Минимальная себестоимость разработки и изготовления;
3.	 Минимальные расходы на эксплуатацию;
4.	 Максимальная безопасность функционирования.

Каждая компонента также является многокритериальной. Так, например, много-
критериальность первой компоненты обусловлена тем, что к проектируемому устройству 
предъявляются комплекс таких технических требований, как надежность, точность, быст-
родействие, габаритные параметры и т.д. 

Реализация такого комплекса требований на основе выбора вектора параметров 
устройства связана с рядом проблем, который возникает при одновременном учете всех 
компонент. Важнейшей проблемой, обеспечивающей оптимальное качество технической 
продукции, является проблема обоснования проектных критериев оптимальности, учиты-
вающей многокритериальное назначение и функционирование объекта. Практическая зна-
чимость данной задачи заключается в том, что ее правильное решение может оказать опре-
деляющее влияние на конструкцию.

При выборе критериев оптимальности наиболее желательными являются введение 
количественно измеряемых целей из множества альтернативных вариантов.  Если известен 
набор количественно измеряемых целей, то возникает задача определения для каждой цели 
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вещественной функции. Сложность процесса заключается в том, что даже при наличии это-
го набора вещественных функций решение задачи оптимизации по большой совокупности 
количественно измеряемых целей в количественной форме является трудноразрешимым и в 
некоторых случаях практически невозможным.

Сложность выбора критерия оптимальности заключается в том, что неправильный 
выбор приведет к построению неоптимальных, иногда неработоспособных систем. 

Количественным показателем критерия оптимальности можно использовать некий 
функционал (функцию). При выборе такого функционала большое внимание необходимо 
уделить степени адекватности критерия сформулированной цели и насколько экстремальное 
его значение соответствует выбору варианта с оптимальной конструкцией. Критерий опти-
мальности позволит оценивать результаты принимаемых проектных решений. Правильно 
выбранный критерий оптимальности может отражать или определять сущность влияния ос-
новных факторов, встречающихся в процессе проектирования, на результат принятия опти-
мального проектного решения.

На практике проблема принципа оптимальности нашла широкое применение в форме 
проблемы скаляризации векторного критерия, то есть в форме сведения векторного крите-
рия оптимальности к некоторому обобщенному скалярному критерию, являющемуся функ-
цией локальных критериев.

При проектировании несложных устройств все критерии, кроме одного, выбранного 
в качестве основного, принимаются в качестве ограничений, и оптимизация производится 
по одному выбранному главному критерию. Такой подход имеет свои недостатки, снижает 
эффективность принимаемых решений, но допустимо с точки зрения оперативности приня-
тия решений. В таком случае из четырех приведенных выше локальных критериев в каче-
стве основного принимается качество продукции, а остальные три принимаются в качестве 
ограничений. Такая постановка актуальна в случаях улучшения качества уже существую-
щих устройств. Задача векторной оптимизации представляется следующим образом

 
где D - множество допустимых решений. F(x) – векторная функция векторного ар-

гумента  x, которую можно представить как  { F(x) = (x)….. (x)}, где  F(x) = (x)…..
(x)) – скалярные функции векторного аргумента x, каждая из которых является математи-

ческим выражением одного критерия оптимальности. 
Обсуждение результатов. В общем виде многокритериальная оптимизация от обыч-

ной отличается тем, что здесь имеется несколько целевых функций вместо одной функции, 
которые вместе образуют векторный критерий.

При решении задач векторной оптимизации необходимо с самого начала выделить 
область компромиссов или множества эффективных решений (множества Парето). Опти-
мальное проектное решение, выбираемое на основе многокритериального подхода незави-
симо от избираемого принципа оптимальности, всегда должно принадлежать области ком-
промиссов, иначе оно может быть улучшено и, следовательно, не является оптимальным. 
Существует много способов нахождения области Парето [1-3].

Решение x  оптимально по Парето, если не существует такого решения  при 
условиях f( )  Любой другой вектор, который не является оптимальным по Парето 
превалируется оптимальным вектором. 

Понятие оптимальных по Парето проектных решений представляет собой обобще-
ние понятия точки максимума числовой функции для нескольких функций. Область опти-
мальных по Парето проектных решений характеризуется тем свойством, что все принадле-
жащие ей решения не могут быть улучшены одновременно по всем локальным критериям. 
Выделение множества Парето значительно сужает область поиска оптимального решения и 
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во многом упрощает задачу выбора принципа оптимальности и нахождения оптимального 
проектного решения. Поэтому построение множества Парето оптимальных проектных ре-
шений должно стать одним из первых этапов большого числа процедур (особенно интерак-
тивных) и методов многокритериальной оптимизации.

В качестве примера рассмотрим нахождение  Парето оптимальных решений на ос-
новании метода двух критериев . Допустим значение критерия  желательно мак-
симизировать, а значение критерия Один из вариантов этого метода, 
широко применяемого для решения задач выбора лучшего из нескольких конкурирующих 
вариантов систем, в общих чертах состоит в следующем. 

1.	 Каждый вариант оценивается по двум локальным критериям .
2. Строится график оценок, соответствующих всем рассматриваемым вариантам си-

стемы, и из него выделяются те варианты, из которых и должен быть выбран оптимальный 
вариант (рис. 1).  Поскольку значение критерия  желательно максимизировать, а значение 
критерия , то, например, вариант 3  предпочтительнее варианта 2 (по-
следний имеет меньшее значение  и большее значение  . 

Таким образом, из шести представленных вариантов лишь три (1-й, 5-й, 3-й) могут 
претендовать на роль лучшего.

3. Окончательный выбор оптимального варианта из оставшихся трех вариантов про-
изводится лишь эвристически по результатам анализа построенного графика, либо путем 
разработки специальных количественных методов достижения компромисса на множестве 
Р ( ).

Рис.  1. Парето оптимальные решения по двум противоречивым критериям
Fig. 1. Pareto optimal solutions according to two conflicting criteria 

 	 По существу вопрос о выборе решающего правила, позволяющего отдать предпо-
чтение той или иной модели из множества Парето, составляет трудную задачу. В ситуаци-
ях нестрогой противоречивости локальных критериев оптимальности выделение области 
компромисса обязательно. В задачах, где встречается строгая противоречивость локальных 
критериев оптимальности, областью компромиссов будет все допустимое множество D ( )   
проектных решений.

В области компромиссов Р ( ) выбор и сравнение качества проектных решений воз-
можны только на основе представления принципа компромисса в виде некоторой схемы 
компромисса между локальными критериями оптимальности. Наиболее часто применяют 
две группы принципа компромисса: принцип справедливой и абсолютной уступки и прин-
цип равномерности. Они позволяют компенсировать увеличение влияния одной группы ло-
кальных критериев за счет уменьшения влияния другой группы локальных критериев на 
векторный критерий оптимальности.

На практике проблема выбора принципа оптимальности находит применение в фор-
ме сведения векторного критерия оптимальности к некоторому обобщенному скалярному 
критерию, являющемуся функцией локальных критериев.
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Если относительный уровень снижения качества по одной группе локальных крите-
риев не превосходит относительно повышения по остальным критериям, то оптимизация 
проектных решений согласно принципу справедливого компромисса можно проводить с 
критерием в виде скалярного произведения локальных критериев 

Opt  F( ) = max .
Недостатком данного подхода является тот факт, что в случаях, когда локальные кри-

терии имеют различные единицы измерения, обобщенный критерий оптимальности теряет 
физический смысл.

Для оптимизации векторного критерия также используются и другие принципы: ра-
венства, Чебышева, минимизации суммы приведенных отклонений и др. [5,6,7].

Принцип равенства предусматривает формирование векторного критерия оптималь-
ности из локальных критериев оптимальности, имеющих одинаковую величину

Opt F( ) = ( ) =  ( ) = …= ( ).
Этот критерий может не давать оптимальных решений, так как данное условие не 

обязательно выполняется на области возможных решений.
Принцип квазиравенства допускает формирование глобального критерия оптималь-

ности из неравных локальных критериев оптимальности, но разница между ними по вели-
чине не должна превосходить некоторую небольшую относительную величину δ. Проблема 
здесь состоит в определении этой величины δ, что, в конечном счете, зависит от специфики 
решаемой задачи.

Принцип Чебышева требует, чтобы оптимальная величина векторного критерия опти-
мальности определялась наибольшей величиной наименьшего локального критерия опти-
мальности. В качестве множества допустимы решений берется множество Парето Р ( ).

Opt F( ) = max  min ( ).
Принцип минимизации суммы приведенных отклонений предусматривает оптимиза-

цию векторного критерия оптимальности, в качестве аргументов которого используются не 
локальные критерии оптимальности, а отклонения локальных критериев оптимальности от 
их оптимальных. Такая оптимизация правомочна, если они имеют одинаковую важность. В 
ином случае необходимо вводить коррективы. 

Одним их удобных приемов решения является введение вектора распределения важ-
ности критериев. Такая ситуация возникает, например, когда и исследователь, и заказчик 
мало имеет информацию о возможностях достижения экстремальных значений по каждому 
из локальных критериев [8]. 

Значительную помощь в выборе оптимального решения обеспечивает метод плани-
руемого поиска, достаточно просто реализуемого на ЭВМ [9]. 

Весь процесс принятия решения строится как диалог лица, принимающего решение 
(ЛПР) с ЭВМ, т.е. интерактивным методом [10]. Как вариант, можно предложить интерак-
тивную процедуру улучшения оптимальных решений за счет коррекции ограничений [11]. 
Эффективность диалога существенно повышается при использовании метода планирования 
экспериментов [12]. 

В работе [13] описаны методы решения задач линейной многокритериальной опти-
мизации, основанных на принципе приближения к векторной оптимизации по всем локаль-
ным критериям с учетом типа взаимодействия между ними. Такой метод является самым 
распространенным методом векторной многокритериальной оптимизации при решении 
прикладных задач.

Сущность метода заключается в назначении коэффициентов , и последующей 
максимилизации линейной комбинации критериев   (x)  на множестве X, причем

+  = 1.
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Меняя значения коэффициентов  можно получить различные варианты решения 
задач многокритериальной оптимизации. От правильного назначения коэффициентов 
, зависит точность решения оптимизационной задачи, так как они характеризуют 
«вес» того или иного критерия.  При отсутствии информации о приоритете рассматривае-
мых критериев коэффициенты  назначаются одинаковыми. Такая аддитивная постановка 
весов критериев возможна только при условии взаимной независимости критериев по пред-
почтению [14]

Более гибким является метод определения коэффициентов , основанный на попар-
ном сравнении «весов» критериев и последующем использовании метода анализа иерархий 
[15].

Сущность метода заключается в следующем: 
Вначале строится многоуровневая иерархическая структура на основе декомпозиции 

задачи на простые составляющие: в вершине иерархии - цель исследования (1 уровень); на 
втором уровне критерии, которые могут влиять на цель; на третьем уровне - альтернативные 
варианты.

 Затем эксперты попарно сравнивают элементы на каждом уровне. Для определения 
значимости альтернативных вариантов их мнения обрабатывают с использованием специ-
ально разработанного автором алгоритма. Количественным выражением относительной 
значимости является вектор приоритетов.

Главным недостатком данного метода является необходимость наличия значитель-
ного количества информации об объекте исследования, представляющей собой множество 
оценок предпочтительности, полученных в процессе парного сравнения критериев.

 Использование принципа Эджворта является желательным при подборе экспертов, 
когда создаются несколько групп высококвалифицированных специалистов с различными 
мнениями по обсуждаемой проблеме, каждой из которых невыгодно отменять свое реше-
ние. В соответствии с этим принципом любой вариант за пределами множества Парето дол-
жен иметь нулевую степень принадлежности выбираемому множеству.

Значения  можно также определить на основе прямого сравнения по предпочтению 
реальных или гипотетических альтернатив [16].

В некоторых случаях применяется эвристические методы, когда эксперт определя-
ет «вес критерия».  К ним относятся методы: мозгового штурма, свободных ассоциаций, 
Дельфи, инверсии, синектики, ключевых вопросов. Недостатком методов является наличие 
субъективности при принятии решения экспертом. 

В условиях нечеткости исходной информации экспертные методы являются основ-
ными [17–21], так как «экспертные системы» основываются на аппарате нечеткой логики 
и позволяют полностью или частично заменить ЛПР при поиске решений возникающих 
проблем. 

Следует заметить, что выбор и формирование обобщенного критерия оптимальности 
является наиболее ответственным при решении оптимизационных задач. Поэтому в каждом 
случае необходимо обеспечить корректность применения того или иного метода свертки. 
Наиболее распространенным методом формирования обобщенного критерия оптимально-
сти является метод линейной свертки.

 В работе [22] анализируется круг задач, в котором использование линейной мно-
гокритериальной оптимизации обосновано и предлагается подход, состоящий в предвари-
тельном сужении множества Парето за счет информации об отношении предпочтения ЛПР 
с последующей экстремизацией линейной свертки исходных критериев на более узком мно-
жестве. Предлагается следующий алгоритм решения задачи линейной многокритериальной 
оптимизации:

1. Для каждой функции решить задачу максимизации с исходными ограничениями, 
получив оптимальное решение  и соответствующее значение целевой функции (
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2. Получив вектор оптимальных решений проводить их ранжирование  точек-реше-
ний  по предпочтительности в зависимости от значений целевых функций. Соответствую-
щим образом упорядочить целевые функции.

3. Определить, какие целевые функции доминируются другими целевыми функция-
ми, и в зависимости от этого исключить доминируемые целевые функции, таким образом, 
получив недоминируемые критерии, то есть получить оптимальные по Парето векторы.

4. Решить задачу многокритериальной оптимизации с исходными ограничениями и 
недоминируемыми альтернативами с помощью одного из методов многокритериальной оп-
тимизации.

Автор [23] предлагает комбинированный метод, согласно которому на основе акси-
оматического подхода, осуществляется предварительное сужение множества Парето при 
помощи квантов информации об отношении предпочтения лица, принимающего решение, 
после чего применяется линейная свертка критериев.

Необходимо отметить, что указанное предварительное сужение позволяет, во-первых, 
учесть имеющуюся дополнительную информацию, а во-вторых, − сократить возможные не-
гативные последствия, связанные с применением метода линейной свертки критериев.

Метод сверток, несмотря на его достаточно широкую популярность, имеет ряд недо-
статков [24]: не всегда потеря качества по одному критерию компенсируется приращением 
по-другому. «Оптимальное» по свертке решение может характеризоваться низким качеством 
некоторых частных критериев и, следовательно, будет неприемлемым, не всегда можно до-
статочно корректно задать веса критериев. Зачастую известна лишь сравнительная важность 
критериев, величина обобщенного критерия, полученная по свертке не имеет никакого фи-
зического смысла, многократный запуск алгоритма свертки может выдавать только несколь-
ко наиболее легко достижимых Парето точек, даже если в действительности существенно 
больше.

Вывод.  При решении многокритериальных задач необходимо с большим внимани-
ем относиться как к постановке задачи, так и к выбору системы критериев и реализуемому 
методу решения проблемы. Рассматриваемые вопросы относятся не только к механическим 
системам.  Описаны различные подходы при решении конкретных многокритериальных 
задач.
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Разработка компьютерной имитационной модели трехфазного асинхронного  
электропривода с использованием регулируемого транзисторного редуктора 

С.Ю. Еремочкин, А.А.Жуков, Д.В. Дорохов 
Алтайский государственный технический университет им. И.И. Ползунова, 

656038, г. Барнаул, пр. Ленина, 46, Россия 
 
Резюме. Цель. Целью данной работы является исследование характеристик элек-

тропривода с использованием транзисторного редуктора асинхронного двигателя с помо-
щью средств компьютерного имитационного моделирования. Метод. Исследование осно-
вано на методах имитационного моделирования. Результат. Определены значения угло-
вой скорости при фиксированных значениях момента сопротивления для построения ста-
тической механической характеристики, а также значения коэффициента полезного дей-
ствия и коэффициента мощности при увеличивающейся активной мощности на валу элек-
тродвигателя. Определены значения аналогичных величин для электродвигателя, питание 
которого осуществляется с помощью фазосдвигающего конденсатора. Определены зави-
симости коэффициента мощности и коэффициента полезного действия от активной мощ-
ности на валу электродвигателя. Вывод. Полученные в результате компьютерного имита-
ционного моделирования данные свидетельствуют об эффективности предлагаемого тран-
зисторного редуктора. 

Ключевые слова: имитационное моделирование, компьютерное моделирование, 
программное обеспечение. 
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Abstract. Objective. The purpose of this work is to study the characteristics of an elec-

tric drive using a transistor reducer of an induction motor using computer simulation tools. 
Method. The study is based on simulation methods. Result. The values of the angular velocity 
are determined at fixed values of the moment of resistance for constructing a static mechanical 
characteristic, as well as the values of the efficiency and power factor with increasing active 
power on the motor shaft. The values of similar quantities for the electric motor, which is pow-
ered by a phase-shifting capacitor, are determined. The dependences of the power factor and ef-
ficiency on the active power on the motor shaft are determined. Conclusion. The data obtained 
as a result of computer simulation testify to the effectiveness of the proposed transistor reducer. 
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Введение. Основополагающим элементом повышения качества труда и высокой 
производительности в сельском хозяйстве является повсеместная механизация и автома-
тизация производственных процессов. В настоящее время асинхронные электрические 
машины занимают лидирующее положение среди используемых средств автоматизации. 
Это обусловлено простотой передачи электрической энергии на большие расстояния и 
высокой надёжностью асинхронных двигателей. При этом главным условием для исполь-
зования трехфазных асинхронных машин является наличие трехфазной питающей сети, 
что не всегда представляется возможным [1-5]. В таком случае, предлагается использова-
ние оригинального устройства – полупроводникового редуктора, позволяющего осу-
ществлять питание трехфазного асинхронного электродвигателя от однофазной сети пе-
ременного тока [6, 7]. 

Постановка задачи.  Данная работа посвящена вопросу разработки устройства пи-
тания трехфазного асинхронного электродвигателя от однофазной сети переменного тока. 
Целью данной работы является исследование характеристик электропривода с использо-
ванием транзисторного редуктора асинхронного двигателя с помощью средств компью-
терного имитационного моделирования. В статье представлено решение сопутствующих 
задач, а именно: построения имитационной модели трехфазного асинхронного электро-
двигателя с подключением к однофазной сети переменного тока с помощью транзистор-
ного редуктора, сравнительный анализ характеристик устройства, а также их количе-
ственная и качественная оценка.   

Методы исследования. В понимании имитационного моделирования существует 
определенная специализация его задач, поэтому, одним из наиболее важных решений, ко-
торые приходится принимать исследователям или разработчикам моделей, является выбор 
программного обеспечения, в котором будет создана компьютерная имитационная мо-
дель. Выбор программного обеспечения для имитационного моделирования должен удо-
влетворять условиям простоты и гибкости для решения поставленных задач, в противном 
случае, результаты моделирования будут значительно отличаться от реальности, или его 
проведение окажется вовсе невозможным [8 - 10]. 

В табл. 1 представлены направления метода имитационного моделирования и 
наиболее соответствующее им программное обеспечение. 

Таблица 1. Направления имитационного моделирования 
Table 1. Directions of simulation modeling 

Направление/Destination  Программное обеспечение/ Software 
Моделирование динамических систем/ Simulation of 
dynamic systems 

MATLAB, VisSim, SimInTech, 

Дискретное-событийное моделирование/ Discrete-
Event Simulation 

GPSS, SYMULA, Arena 

Агентное моделирование/ Agent based modeling Net Logo, Swarm, Repast, ASCAPE 
Системная динамика/ System Dynamics VenSim, PowerSim, iSink 

Для решения задач имитационного моделирования в области электротехники и 
электропривода необходимо использовать программное обеспечение, позволяющее вы-
полнять динамическое моделирование технических систем [11 - 13]. Как было отмечено в 
табл. 1, таковым программным обеспечением является разработка российской компании 
«SimInTech».  

Программное обеспечение SimInTech предназначено для подробного исследования 
и анализа динамических процессов в различных объектах управления. Разработка имита-
ционных моделей выполняется в виде построения структурных схем логико-
динамических систем, которые описываются во входо-выходных отношениях в виде си-
стем обыкновенных дифференциальных уравнений или дифференциально-алгебраических 
уравнений. В качестве объекта имитационного моделирования был выбран электродвига-
тель марки «4АА50В4У3».   

Согласно справочной информации, данный электродвигатель имеет следующие 
паспортные данные, необходимые для создания имитационной модели в среде SimInTech: 
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 мощность в номинальном режиме работы Pн = 90 Вт; 
 номинальный момент Мн = 0,62 Нм; 
 пусковой момент Мп = 1,25 Нм; 
 критический (максимальный момент) Мк= 1,36 Нм; 
 сопротивление ротора rr = 125 Ом; 
 сопротивление статора rs = 77,38 Ом; 
 индуктивность главной намагничивающей цепи L = 2,27 Гн ; 
 индуктивность обмотки ротора Lr = 3,222 Гн; 
 индуктивность обмотки статора Ls = 3,033 Гн; 
 число пар полюсов ZP = 2 [14]. 

На рис. 1 представлена принципиальная электрическая схема регулируемого тран-
зисторного редуктора трехфазного асинхронного двигателя, питающегося от однофазной 
сети. 

 
Рис. 1. Принципиальная электрическая схема устройства 

Fig. 1. Schematic electrical diagram of the device 
Работа электродвигателя при использовании данного устройства основана на воз-

можности создания вращающегося магнитного поля статора за счет использования век-
торно-алгоритмического метода управления. Базы транзисторов VT1-VT6 подключаются 
к системе управления, которая позволяет обеспечивать их открытие по заданному алго-
ритму, за счет чего происходит управление напряжением сети поступающего к каждой 
обмотке. Например, работа по одному из таких алгоритмов обеспечивает вращение векто-
ра магнитной индукции кругового поля статора, подключенного к устройству, в соответ-
ствии с векторной диаграммой, изображенной на рис. 2, по часовой стрелке от вектора «I» 
до вектора «VI» [15].  

 
    Рис. 2. Векторная диаграмма вращения вектора магнитного потока поля статора 

Fig. 2. Vector diagram of the rotation of the magnetic flux vector of the stator field 
Для выполнения моделирования была разработана базовая имитационная модель 

трехфазного асинхронного электродвигателя, которая позволяет получать характеристики 
исследуемого электропривода [16-18].  На рис. 3 представлена имитационная модель для 
прямого пуска асинхронного электродвигателя «4АА50В4У3», созданная в среде 
«SimInTech». 

 
Рис. 3. Имитационная модель пуска асинхронного электродвигателя марки «4АА50В4У3» 
 Fig. 3. Simulation model of starting an asynchronous electric motor of the brand "4AA50V4U3" 

На рис. 4 представлена имитационная модель регулируемого транзисторного ре-
дуктора трехфазного асинхронного двигателя, питающегося от однофазной сети.  
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Рис. 4. Имитационная модель регулируемого транзисторного редуктора трехфазного асин-

хронного двигателя, питающегося от однофазной сети 
Fig. 4. Simulation model of an adjustable transistor gearbox of a three-phase asynchronous motor 

powered by a single-phase network 
На рис. 5 представлена имитационная модель, позволяющая моделировать работу 

трехфазного асинхронного электродвигателя с помощью регулируемого транзисторного 
редуктора трехфазного асинхронного двигателя. 

 
Рис. 5. Имитационная модель асинхронного электропривода при использовании регулируе-
мого транзисторного редуктора трехфазного асинхронного двигателя 
Fig. 5. Simulation model of an asynchronous electric drive using an adjustable transistor gearbox of 
a three-phase asynchronous motor 

С помощью имитационной модели, представленной на рис. 5, были получены зна-
чения угловой скорости при фиксированных значениях момента сопротивления для по-
строения статической механической характеристики (табл. 2), а также значения коэффи-
циента полезного действия и коэффициента мощности при увеличивающейся активной 
мощности на валу электродвигателя (табл. 3) [19, 20]. 
Таблица 2. Точки для построения естественной статической механической характеристики 

Table 2. Points for constructing a natural static mechanical characteristic 
№ точки 1 2 3 4 5 

М, Нм 0,62 0,67 0,62 0,4 0 
⍵, рад/с 0 70 98 127 151 

Таблица 3.Точки для построения рабочих характеристик 
Table 3. Points for building performance characteristics 

№ точки 1 2 3 4 5 
Р2,Вт 0 20 40 57 60 

η 0 0,15 0,31 0,45 0,42 
cos φ 0,05 0,14 0,27 0,41 0,4 

Для сравнительного анализа результатов моделирования данного устройства, были 
получены значения аналогичных величин для электродвигателя, питание которого осу-
ществляется с помощью фазосдвигающего конденсатора (табл. 4, табл. 5).  
Таблица 4. Точки для построения естественной статической механической характеристики 

Table 4. Points for constructing a natural static mechanical characteristic 
№ точки 1 2 3 4 5 

М, Нм 0,41 0,55 0,5 0,4 0 
⍵, рад/с 0 100 122 133 151 

Таблица 5. Точки для построения рабочих характеристик 
Table 5. Points for building performance characteristics 

№ точки 1 2 3 4 5 
Р2,Вт 0 20 40 57 60 

η 0 0,17 0,31 0,38 0,36 
cos φ 0,05 0,15 0,27 0,39 0,35 
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Обсуждение результатов. На основании значений, представленных в табл. 2 и 
табл. 4, были получены естественные статические механические характеристики для рас-
сматриваемых электроприводов. 

 
Рис. 6. Статические механические характеристики электродвигателей: 1 – при питании с 
помощью фазосдвигающего конденсатора; 2 – при питании с помощью транзисторного ре-
дуктора 
Fig. 6. Static mechanical characteristics of electric motors: 1 – when powered by a phase–shifting 
capacitor; 2 - when powered by a transistor reducer 

Также, на основании значений, представленных в табл. 3 и табл. 5, для рассматри-
ваемых электроприводов были получены зависимости коэффициента мощности (рис. 7) и 
коэффициента полезного действия (рис. 8) от активной мощности на валу электродвигате-
ля. 

 
Рис. 7. Зависимость коэффициента мощности от активной мощности на валу электродвига-
теля: 1 – при питании с помощью фазосдвигающего конденсатора; 2 – при питании с помо-
щью транзисторного редуктора 
Fig. 7. The dependence of the power factor on the active power on the motor shaft: 1 – when pow-
ered by a phase–shifting capacitor; 2 - when powered by a transistor reducer 

 
Рис. 8. Зависимость коэффициента полезного действия от активной мощности на валу элек-
тродвигателя: 1 – при питании с помощью фазосдвигающего конденсатора; 2 – при питании 
с помощью транзисторного редуктора 
Fig. 8. The dependence of the efficiency on the active power on the motor shaft: 1 – when powered 
by a phase–shifting capacitor; 2 - when powered by a transistor gearbox 

В результате проведенного моделирования были получены следующие результаты: 
при питании электродвигателя с помощью транзисторного редуктора значение пускового 
момента составляет 0,62 Нм, значение критического момента составляет 0,67 Нм, значе-
ние номинального момента развивается при угловой скорости вращения вала электродви-
гателя 98 рад/с, максимальное значение коэффициента мощности (0,41) достигается при 
значении активной мощности на валу равной 57 Вт, максимальное значение коэффициен-
та полезного действия (0,45) достигается при значении активной мощности на валу равной 
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57 Вт. В результате сравнения установлено, что при питании электродвигателя с помощью 
полупроводникового редуктора, величина пускового и критического момента составляет 
151% и 121% от соответствующих величин при питании электродвигателя с помощью фа-
зосдвигающего конденсатора, а значения коэффициента мощности и коэффициента по-
лезного действия составляют 105% и 118% от соответствующих величин при питании с 
помощью фазосдвигающего конденсатора. 

Вывод. Полученные в результате компьютерного имитационного моделирования 
данные свидетельствуют об эффективности предлагаемого транзисторного редуктора. 
Разработанное устройство может с успехом быть использовано в электроприводе сельско-
хозяйственных электрифицированных машин с использование трехфазного асинхронного 
двигателя при питании от однофазной сети переменного тока.  

Библиографический список: 
1. Соколовский Г.Г. Электроприводы переменного тока с частотным регулированием : учеб. пособие. 

М. : Академия, 2006. 272 c. 
2. Бирюков С. Три фазы – без потери мощности // Радио. 2000. № 7. С. 37. 
3. Макаров В. Г. Актуальные проблемы асинхронного электропривода и методы их решения // Вест-

ник Казанского технологического университета. 2011. № 6. С. 79–93.  
4. Макаров В. Г. Анализ современного состояния теории и практики асинхронного электропривода // 

Вестник Казанского технологического университета. 2011. № 6. С. 109–120. 
5. Грязев М. В., Кузнецова О. А. Оптимальное управление асинхронным электроприводом // Известия 

Тульского государственного университета. Технические науки. 2011. № 5. С. 212–220. 
6. Халина Т. М., Стальная М. И. Исследование характеристик электропривода с преобразователем 

векторно-алгоритмического типа // Электротехника. 2018. № 12. С. 48–52. 
7. Халина Т.М., Стальная М.И. К вопросу об эффективном использовании мобильных машин в АПК / 

Достижения науки и техники АПК. 2017. № 31  с. 76-80. 
8. Цвенгер И. Г. Сравнительный анализ программных средств моделирования электромеханических 

процессов в электроприводе // Вестник Казанского технологического университета. 2014. № 12. С. 
246–251. 

9. Омельченко Е. Я., Харламов А. В. Моделирование на ЭВМ переходных процессов в асинхронном 
электроприводе // Электротехнические системы и комплексы. Магнитогорск. 1998. С. 36–42. 

10. Куприяшкин А.Г. Основы моделирования систем : учеб. пособие. Норильск : НИИ, 2015. 135 c. 
11. Шрейнер Р. Т. Математическое моделирование электроприводов переменного тока с полупровод-

никовыми преобразователями частоты // Вестник УРО РАН. 2000. С. 254. 
12. Козярук А. Е. Современное и перспективное алгоритмическое обеспечение частотно-регулируемых 

электроприводов // Санкт-Петербургская электротехническая компания. 2004. С. 127. 
13. Денисов В. А., Третьякова М. Н., Бородин О. А. Математическое моделирование асинхронных элек-

троприводов с векторным управлением //Электротехнические комплексы и системы. 2016. № 1. С. 
5–11. 

14. Кацман М.М. Электрические машины : учеб. пособие. М : Академия, 2013. 496 с. 
15. Пат. 2402864 Российская федерация, МПК Н02Р 1/42, Н02Р 1/26, НО2М 5/27. Регулируемый тран-

зисторный редуктор трехфазного асинхронного двигателя, питающегося от однофазной сети / М. И. 
Стальная, А. П. Борисов, П. С. Черемисин, А. С. Фомин ; заявитель и патентообладатель ФГБОУ 
ВО «Алтайский государственный технический университет им. И.И. Ползунова». № 2009129723/07 
; заявл. . 03.08.2009; опубл. 27.10.2010, Бюл. № 30. 

16. Даниленко А. Ф., Змиевской В. А. Управление асинхронным электроприводом // Вестник Нацио-
нального технического университета Харьковской политехнический институт. Серия: Информатика 
и моделирование. 2005. С. 48–51. 

17. Акопов А.С. Имитационное моделирование : учеб. пособие. Люберцы : Юрайт, 2016. 389 c. 
18. Библиотеки блоков [Электронный ресурс] // Справочная система SimInTech. URL: 

https://help.simintech.ru/#o_simintech/browsers.html / (дата обращения: 01.11.2022). 
19. Khalina T.M., Eremochkin S. Yu., Dorokhov D. V. The development of an energy efficient electric drive 

for agricultural machines IXX International Scientific and Practical Conference: Energy and Resource Sav-
ing XXI Century (ERS 2021), 10-12 November 2021. DOI: 10.1088/1757-899X/1211/1/012018. 

20. Eremochkin, Sergey, Dorokhov Danil. Characteristics Research of the Semiconductor Frequency Converter 
in Matlab Simulink / XV International Scientific-Technical Conference on Actual Problems of Electronic 
Instrument Engineering (APEIE), 19-21 November 2021. DOI: 10.1109/APEIE52976.2021.9647561. 

 
References: 

1. Sokolovsky G.G. Alternating current electric drives with frequency control : textbook. manual. Academy; 
2006; 272. (In Russ)  



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

82

 Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023 
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

82 
 
 
 
 

2. Biryukov S. Three phases – without loss of power . Radio. 2000; 7; 37. (In Russ) 
3. Makarov V. G. Actual problems of asynchronous electric drive and methods of their solution. Bulletin of 

Kazan Technological University. 2011; 6; 79-93. (In Russ)   
4. Makarov V. G. Analysis of the current state of the theory and practice of asynchronous electric drive. Bul-

letin of Kazan Technological University. 2011; 6; 109-120. (In Russ) 
5. Gryazev M. V., Kuznetsova O. A. Optimal control of asynchronous electric drive. Izvestiya Tula State Uni-

versity. Technical Sciences. 2011; 5; 212-220. (In Russ) 
6. Khalina T. M., Stalnaya M. I. Investigation of the characteristics of an electric drive with a vector-

algorithmic type converter. Electrical Engineering. 2018; 12; 48-52. (In Russ) 
7. Halina T.M., Stalnaya M.I. On the question of the effective use of mobile machines in the agro-industrial 

complex. Achievements of science and technology of the agro-industrial complex. 2017; 31; 76-80. (In 
Russ) 

8. Tsvenger I. G. Comparative analysis of software tools for modeling electromechanical processes in an elec-
tric drive. Bulletin of Kazan Technological University. 2014; 12; 246-251. (In Russ) 

9. Omelchenko E. Ya., Kharlamov A.V. Computer simulation of transients in asynchronous electric drive. 
Electrotechnical systems and complexes. Magnitogorsk. 1998; 36-42. (In Russ) 

10. Kupriyashkin A.G. Fundamentals of systems modeling : textbook. stipend. Norilsk. Research Institute; 
2015; 135. (In Russ) 

11. Schreiner R. T. Mathematical modeling of AC electric drives with semiconductor frequency converters 
Bulletin of the Ural Branch of the Russian Academy of Sciences. 2000; 254. (In Russ) 

12. Kozyaruk A. E. Modern and promising algorithmic support of frequency-controlled electric drives . St. Pe-
tersburg Electrotechnical Company. 2004; 127. (In Russ) 

13. Denisov V. A., Tretyakova M. N., Borodin O. A. Mathematical modeling of asynchronous electric drives 
with vector control.Electrotechnical complexes and systems. 2016; 1; 5-11. (In Russ) 

14. Katsman M.M. Electric machines : textbook. stipend. Moscow. Academy; 2013; 496. (In Russ) 
15. Pat. 2402864 Russian Federation, IPC N02R 1/42, N02R 1/26, NO2M 5/27. Adjustable transistor reducer 

of a three-phase asynchronous motor powered by a single-phase network / M. I. Stalnaya, A. P. Borisov, P. 
S. Cheremisin, A. S. Fomin; applicant and patent holder of the Altai State Technical University named after 
I.I. Polzunov. No. 2009129723/07 ; application. 03.08.2009; publ. 27.10.2010; (30). (In Russ) 

16. Danilenko A. F., Zmievskoy V. A. Asynchronous electric drive control. Bulletin of the National Technical 
University of Kharkiv Polytechnic Institute. Series: Computer Science and Modeling; 2005; 48-51. (In 
Russ) 

17. Akopov A.S. Simulation modeling : textbook. stipend. Lyubertsy. Yurait;  2016; 389. (In Russ) 
18. Block libraries [Electronic resource]SimInTech reference system. URL: 

https://help.simintech.ru/#o_simintech/browsers.html / (accessed: 01.11.2022). (In Russ) 
19. Halina T.M., Eremochkin S. Yu., Dorokhov D. V. Development of an energy-efficient electric drive for ag-

ricultural machines IXX International Scientific and Practical Conference: Energy and Resource conserva-
tion XXI century (ERS 2021), November 10-12, 2021 DOI: 10.1088/1757-899X/1211/1/012018. (In Russ) 

20. Eremochkin Sergey, Dorokhov Danil. Investigation of the characteristics of a semiconductor frequency 
converter in Matlab Simulink / XV International Scientific and Technical Conference on Current Problems 
of Electronic Instrumentation (APEIE), November 19-21, 2021. DOI: 
10.1109/APEIE52976.2021.9647561. (In Russ) 
 
Сведения об авторах: 
Еремочкин Сергей Юрьевич, кандидат технических наук, доцент, кафедра «Электротехника и авто-

матизированный электропривод», S.Eremochkin@yandex.ru;ORCID: 0000-0001-6753-8305 
Жуков Алексей Андреевич, магистрант, кафедра «Электротехника и автоматизированный электро-

привод»; zh_astu@mail.ru; ORCID: 0000-0003-3098-8905 
Дорохов Данил Валерьевич, магистрант, кафедра «Электротехника и автоматизированный электро-

привод»; danil.dorokhov.2000@mail.ru; ORCID: 0000-0001-6564-5879 
Information about authors: 
Sergey Yu. Eremochkin, Cand.Sci.(Eng), Assoc. Prof., Department of Electrical Engineering and Automat-

ed Electric Drive, S.Eremochkin@yandex.ru;ORCID: 0000-0001-6753-8305 
Aleksey A. Zhukov, Undergraduate, Department of Electrical Engineering and Automated Electric Drive; 
zh_astu@mail.ru; ORCID: 0000-0003-3098-8905 
Danil V. Dorokhov, Undergraduate, Department of Electrical Engineering and Automated Electric Drive; 
danil.dorokhov.2000@mail.ru; ORCID: 0000-0001-6564-5879 
Конфликт интересов/Conflict of interest. 
Авторы заявляют об отсутствии конфликта интересов/The authors declare no conflict of interest. 
Поступила в редакцию/Received 18.03.2023. 
Одобрена после рецензирования/ Reviced  20.04.2023. 
Принята в печать/Accepted for publication 20.04.2023. 

 



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

83

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS

УДК 004.056.57
DOI: 10.21822/2073-6185-2023-50-2-83-89                     Оригинальная статья /Original Paper

Оценка уровня защищенности (безопасности функционирования) 
автоматизированных систем на основе их уязвимостей, 

формализованная при помощи теории систем массового обслуживания
А.О. Ефимов, Е.А. Рогозин

Воронежский институт МВД России,
394065, г. Воронеж, пр. Патриотов, 53, Россия

Резюме. Цель. Целью работы является разработка методологического аппарата, а также 
математической модели на основе теории систем массового обслуживания, предназначенных 
для оценки уровня защищенности автоматизированных систем. Метод. В качестве математиче-
ского аппарата рассматривается теория систем массового обслуживания. В частности, проблема 
устранения уязвимостей рассматривалась как многоканальная СМО с неограниченной очере-
дью. В качестве входящего потока заявок рассматривался поток обнаруженных уязвимостей ав-
томатизированной системы. Система за счет возможности обнаружения множества уязвимостей 
за короткий срок обладает очередью из уязвимостей. В качестве каналов обслуживания рассма-
триваются специалисты информационной безопасности, ответственные за устранение уязвимо-
стей в данной системе. Несмотря на возможность взаимопомощи между специалистами, в дан-
ной работе рассматривается ситуация, когда каждому сотруднику ставится задача по устранению 
конкретной уязвимости. Выходящим потоком заявок является поток устраненных уязвимостей 
автоматизированной системы. Результат. Разработан методологический и математический ап-
парат оценки уровня защищенности автоматизированных систем на основе их уязвимостей и 
процесса устранения уязвимостей. В качестве основы применялась теория систем массового об-
служивания. Дана оценка уровней защищенности в зависимости от вероятности возникновения 
очереди из не устраненных уязвимостей. Вывод. Разработанная методика может применяться 
в целях оценки уровня защищенности автоматизированных систем. А также позволяет произ-
водить оценку достаточности ресурсов, затрачиваемых на устранение уязвимостей конкретной 
автоматизированной системы.

Ключевые слова: автоматизированная система, защита информации, система 
массового обслуживания, оценка защищенности, уязвимость
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Assessment of the level of security (safety of functioning) of automated systems based 
on their vulnerabilities, formalized using the theory of queuing systems
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Voronezh Institute of the Ministry of Internal Affairs of Russia,

53 Patriotov Str., Voronezh 394065, Russia

Abstract. Objective. The aim of the work is to develop a methodological apparatus, 
as well as a mathematical model based on the theory of queuing systems designed to assess 
the level of security of automated systems. Method. The theory of queuing systems is con-
sidered as a mathematical apparatus. In particular, the problem of eliminating vulnerabili-
ties was considered as a multi-channel CFR with an unlimited queue. The flow of detected 
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vulnerabilities of the automated system was considered as an incoming flow of applica-
tions. The system, due to the possibility of detecting many vulnerabilities in a short time, 
has a queue of vulnerabilities. Information security specialists responsible for eliminating 
vulnerabilities in this system are considered as service channels. Despite the possibility of 
mutual assistance between specialists, this paper considers a situation where each employee 
is tasked with eliminating a specific vulnerability. The outgoing flow of applications is the 
flow of eliminated vulnerabilities of the automated system. Result. A methodological and 
mathematical apparatus for assessing the level of security of automated systems based on 
their vulnerabilities and the process of eliminating vulnerabilities has been developed. The 
theory of queuing systems was used as a basis. The assessment of security levels is given 
depending on the probability of a queue of unresolved vulnerabilities. Conclusion. The de-
veloped methodology can be used to assess the level of security of automated systems. And 
also allows you to assess the sufficiency of resources spent on eliminating vulnerabilities of 
a specific automated system.

Keywords: automated system, information security, queuing system, security assessment, 
vulnerability

For citation: A.O. Efimov, E.A. Rogozin. Assessment of the level of security (operational 
safety) of automated systems based on their vulnerabilities, formalized using the theory of queuing 
systems. Herald of Daghestan State Technical University. Technical Science. 2023; 50(2):83-89. 
DOI:10.21822/2073-6185-2023-50-2-83-89

Введение. В настоящее время актуальными являются вопросы оценки защищенности 
автоматизированных систем. Благодаря огромному множеству вариаций средств вычисли-
тельной техники и программного обеспечения данных средств, может расходоваться огромное 
число ресурсов для поддержания автоматизированных систем в защищенном состоянии. 

Ряд вопросов уже ранее рассматривался в работе К.А. Щеглова, А. Ю. Щеглова «За-
щита атак на уязвимости приложений. Модели контроля доступа» опубликованной во вто-
ром номере журнала «Вопросы защиты информации» в 2013 году [1]. Авторы данной работы 
представили модель оценки вероятности наличия не устранённых уязвимостей в системе, а 
также вероятность нахождения системы в безопасном состоянии. В качестве математическо-
го базиса исследования была использована теория системы массового обслуживания. Если 
говорить конкретнее, рассматривалась модель системы с бесконечным числом обслуживаю-
щих приборов – что, по мнению авторов, являлось изначальным допущением [1]. То есть, 
рассматривалась ситуация, когда уязвимости в системе устранялись по мере их обнаружения, 
и наличия способа нейтрализации обнаруженной уязвимости. Несмотря на, безусловно, до-
стигнутый высокий результат, допущение, осуществленное в работе, к сожалению, позволяет 
рассматривать только «идеальную» систему, и не позволяет проводить полноценную фактиче-
скую оценку защищенности с точки зрения наличия уязвимостей.

Данная работа выполнена с учетом результатов вышеприведенного исследования, 
для построения модели с меньшей неопределенностью исходных данных.

Постановка задачи. Необходимо осуществить построение модели оценки защищен-
ности автоматизированной системы на основе уязвимости используемого программного 
обеспечения автоматизированной системы.

В качестве математического аппарата рассматривается теория систем массового об-
служивания (СМО). В частности, проблема устранения уязвимостей рассматривалась как 
многоканальная СМО с неограниченной очередью [2-5].

В качестве входящего потока заявок рассматривался поток обнаруженных уязвимо-
стей автоматизированной системы. Система за счет возможности обнаружения множества 
уязвимостей за короткий срок обладает очередью из уязвимостей.

В качестве каналов обслуживания рассматриваются специалисты информационной 
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безопасности, ответственные за устранение уязвимостей в данной системе. Несмотря на 
возможность взаимопомощи между специалистами, в данной работе рассматривается ситу-
ация, когда каждому сотруднику ставится задача по устранению конкретной уязвимости, и 
он может заниматься только ей.

Выходящим потоком заявок является поток устраненных уязвимостей автоматизи-
рованной системы. Заявки обслуживаются в соответствии с приоритетом, а именно в зави-
симости от оценки критичности уязвимости, рассчитанной по методике CVSS, и методике, 
представленной ФСТЭК России [6-7]. Наиболее критичные уязвимости обслуживаются в 
первую очередь.

Стоит отдельно отметить, что в качестве предельно допустимого времени обслужива-
ния заявок принимаются временные значения, указанные в п. 3.2 «Методики оценки уровня 
критичности уязвимостей программных, программно-аппаратных средств» ФСТЭК России, в 
части сроков принятия мер по устранению уязвимостей различного уровня критичности [7]. 

При наличии одной или нескольких не устранённых заявок в системе без превыше-
ния вышеуказанных временных значений, полагается, что система функционирует условно 
безопасно. При наличии одной или нескольких не устраненных уязвимостей, с превышени-
ем указанных временных значений, полагается, что система находится под угрозой, и экс-
плуатация системы должна быть прекращена, до устранения всех заявок с превышением 
времени нахождения в системе.

Поток заявок случайный, информация об обнаружении новых уязвимостей может 
быть получена в любое время работы системы.

Рассматриваемая система представлена ниже, в виде структурной схемы на рис. 1:

Рис. 1. Структурная схема системы устранения уязвимостей
Fig. 1. A block diagram of the vulnerability elimination system

Отдельно стоит отметить, что число специалистов всегда конечное, а очередь без 
ограничений по размерам. Устранение уязвимостей может осуществляться различными спо-
собами, не оказывающими серьёзного влияния на приведенную СМО.

Методы исследования. Так как необходимо устранение любых уязвимостей, обна-
руженных в автоматизированной системе, то берется во внимание тот факт, что по своей 
сути на очереди нет никаких ограничений. Длина очереди и время нахождения заявок в оче-
реди не оказывают влияние на функционирование СМО. Указанные ранее, временные про-
межутки, данные на устранение уязвимостей отслеживаются специалистами, и оказывают 
логическое влияние на уровень защищенности автоматизированной системы.

Как правило, состояния системы нумеруются по числу занятых каналов и числу 
заявок, находящихся в очереди, т. е. по числу заявок, находящихся в системе [2-5]:

S0 — система свободна, т. е. каналы не заняты, очереди нет;
S1 — один канал занят, обслуживается одна заявка, очереди нет;
S2 — заняты два канала, обслуживаются две заявки, очереди нет;
S3 — три канала заняты, система обслуживает три заявки, очереди нет; …;
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симости от оценки критичности уязвимости, рассчитанной по методике CVSS, и методи-
ке, представленной ФСТЭК России [6-7]. Наиболее критичные уязвимости обслуживают-
ся в первую очередь. 

Стоит отдельно отметить, что в качестве предельно допустимого времени обслу-
живания заявок принимаются временные значения, указанные в п. 3.2 «Методики оценки 
уровня критичности уязвимостей программных, программно-аппаратных средств» 
ФСТЭК России, в части сроков принятия мер по устранению уязвимостей различного 
уровня критичности [7].  

При наличии одной или нескольких не устранённых заявок в системе без превыше-
ния вышеуказанных временных значений, полагается, что система функционирует услов-
но безопасно. При наличии одной или нескольких не устраненных уязвимостей, с превы-
шением указанных временных значений, полагается, что система находится под угрозой, 
и эксплуатация системы должна быть прекращена, до устранения всех заявок с превыше-
нием времени нахождения в системе. 

Поток заявок случайный, информация об обнаружении новых уязвимостей может 
быть получена в любое время работы системы. 

Рассматриваемая система представлена ниже, в виде структурной схемы на рис. 1: 
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ограничений по размерам. Устранение уязвимостей может осуществляться различными 
способами, не оказывающими серьёзного влияния на приведенную СМО. 

Методы исследования. Так как необходимо устранение любых уязвимостей, об-
наруженных в автоматизированной системе, то берется во внимание тот факт, что по сво-
ей сути на очереди нет никаких ограничений. Длина очереди и время нахождения заявок в 
очереди не оказывают влияние на функционирование СМО. Указанные ранее, временные 
промежутки, данные на устранение уязвимостей отслеживаются специалистами, и оказы-
вают логическое влияние на уровень защищенности автоматизированной системы. 

Как правило, состояния системы нумеруются по числу занятых каналов и числу за-
явок, находящихся в очереди, т. е. по числу заявок, находящихся в системе [2-5]: 

S0 — система свободна, т. е. каналы не заняты, очереди нет; 
S1 — один канал занят, обслуживается одна заявка, очереди нет; 
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Sn — все n каналов заняты обслуживанием заявок, очереди нет; 
Sn+1 – все n каналов заняты обслуживанием, в очереди стоит одна  заявка; …; 
Sn+r — n каналов заняты обслуживанием, в очереди стоят r заявок; и т.д. 
Так как очередь в нашей системе не имеет ограничений, то число состояний стре-

мится к бесконечности, а переход между состояниями происходит с постоянной интен-
сивностью (интенсивностью заявок) [2-5].  

Размеченный граф системы будет выглядеть следующим образом [2-5]: 

 
Рис. 2. Размеченный граф системы 

          Fig. 2. The marked-up graph of the system 
Следующая формула обозначает интенсивность обслуживания заявок (загрузки ка-

налов обслуживания). 
𝜌𝜌 = 𝜆𝜆

𝜇𝜇 = 𝜆𝜆 ∗ 𝑡𝑡о̅б      (1) 
где, 𝜆𝜆 – интенсивность потока уязвимостей в ед. времени, 𝜇𝜇 – интенсивность потока 

обслуживаний, 𝑡𝑡о̅б − средняя продолжительность устранения уязвимости. 
В целях того, чтобы очередь не возрастала до бесконечности, необходимо соблю-

дение следующего условия: число исполнителей заявок (специалистов) больше, чем число 
поступающих заявок: 

𝜌𝜌
𝑛𝑛 < 1            (2) 

где, 𝜌𝜌 – интенсивность обслуживания заявок, n – число каналов СМО. 
Определим предельную вероятность того, что система свободна, т.е. в системе от-

сутствуют не устранённые уязвимости: 
𝑝𝑝0 = (1 + 𝜌𝜌 + 𝜌𝜌2

2! + 𝜌𝜌3

3! + ⋯ + 𝜌𝜌𝑛𝑛

𝑛𝑛! + 𝜌𝜌𝑛𝑛+1

𝑛𝑛!(𝑛𝑛−𝑝𝑝))
−1    (3) 

Так как отказ от обслуживания исполнителем невозможен, то получаем [2]: 
𝑃𝑃отк = 0              (4) 

Вероятность возникновения очереди из числа не устраненных уязвимостей будет 
определяться по следующей формуле: 

𝑃𝑃оч = 𝜌𝜌𝑛𝑛+1

𝑛𝑛!(𝑛𝑛−𝑝𝑝) 𝑝𝑝0           (5) 
При этом относительная пропускная способность системы равна стопроцентному 

обслуживанию заявок. Потерь среди поступающих заявок нет. Абсолютная пропускная 
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щей формулой: 
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𝑛𝑛−𝜌𝜌 𝑃𝑃оч           (7) 

Число устраняемых в настоящий момент уязвимостей будет равно числу специали-
стов (каналов обслуживания). 
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Sn+r — n каналов заняты обслуживанием, в очереди стоят r заявок; и т.д.
Так как очередь в нашей системе не имеет ограничений, то число состояний стремится 

к бесконечности, а переход между состояниями происходит с постоянной интенсивностью 
(интенсивностью заявок) [2-5]. 

Размеченный граф системы будет выглядеть следующим образом [2-5]:
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То есть для данного типа систем, среднее время устранения уязвимости по отноше-
нию ко всем обнаруженным уязвимостям равно среднему времени устранения одной уяз-
вимости. 

Среднее время пребывания уязвимости в очереди на устранение: 
𝑇𝑇оч =

𝐿𝐿оч
𝜆𝜆                          (10) 

Среднее время пребывания уязвимости в системе: 
𝑇𝑇сист =

𝐿𝐿сист
𝜆𝜆                              (11) 

Именно этот показатель и указывает на защищенность в целом, и определяет без-
опасность функционирования автоматизированной системы. В случае если обнаруженные 
уязвимости не находятся в автоматизированной системе (как в СМО) более 24 часов, то 
можно сделать вывод об условно безопасном функционировании автоматизированной си-
стемы вне зависимости от критичности обнаруживаемых уязвимостей [7].  

В дополнение к этому может применяться формула (5), по которой можно опреде-
лить вероятность наличия очереди из не устранённых уязвимостей. Что даст объективную 
количественную оценку защищенности автоматизированной системы с точки зрения уяз-
вимостей. На основе вероятности наличия очереди, а также превышения времени устра-
нения уязвимостей, можно определить несколько уровней защищенности. Значения 𝑃𝑃оч, 
будут отражать уровень защищенности АС в зависимости от конфигурации системы 
устранения уязвимостей и уязвимости компонент. Для перевода количественной оценки в 
качественную может применяться следующая таблица значений: 

Таблица 1. Соответствие оценок защищенности 
Table 1. Compliance with security assessments 

№  Количественная оценка  
Quantification 

Оценка уровня защищенности 
Evaluation of the level of security 

1. 0,7 ≤ 𝑃𝑃оч. ≤ 1,0 Низкий/ Short 
2. 0,45 ≤ 𝑃𝑃оч. < 0,7 Средний/ Average 
3. 0,15 ≤ 𝑃𝑃оч. < 0,45 Выше среднего/ Above average 
4. 𝑃𝑃оч < 0,15 Высокий/ High 

Примечание: В случае превышения времени, данного на устранение уязвимости различной 
критичности, дается оценка «низкий уровень защищенности».  

Обсуждение результатов. Применение данной математической модели позволяет 
производить оценку состояния защищенности автоматизированной системы, как со сто-
роны числа специалистов защиты информации с получением необходимого уровня защи-
щенности, так и от необходимого уровня защищенности в сторону выбора числа необхо-
димого числа специалистов.  

Под устранением уязвимости в данной работе понимается как устранение путем 
обновления программных средств, так и принятие достаточных компенсирующих мер [7].  

 
 
 
 
 
 
 

Рис. 3. Схема устранения уязвимостей 
Fig. 3. Vulnerability elimination scheme 
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Именно этот показатель и указывает на защищенность в целом, и определяет безопас-
ность функционирования автоматизированной системы. В случае если обнаруженные уяз-
вимости не находятся в автоматизированной системе (как в СМО) более 24 часов, то можно 
сделать вывод об условно безопасном функционировании автоматизированной системы вне 
зависимости от критичности обнаруживаемых уязвимостей [7]. 

В дополнение к этому может применяться формула (5), по которой можно опреде-
лить вероятность наличия очереди из не устранённых уязвимостей. Что даст объективную 
количественную оценку защищенности автоматизированной системы с точки зрения уяз-
вимостей. На основе вероятности наличия очереди, а также превышения времени устране-
ния уязвимостей, можно определить несколько уровней защищенности. Значения , будут 
отражать уровень защищенности АС в зависимости от конфигурации системы устранения 
уязвимостей и уязвимости компонент. Для перевода количественной оценки в качественную 
может применяться следующая таблица значений:

Таблица 1. Соответствие оценок защищенности
Table 1. Compliance with security assessments

№ Количественная оценка 
Quantification

Оценка уровня защищенности
Evaluation of the level of security

1. 0,7 ≤ . ≤ 1,0 Низкий/ Short

2. 0,45 ≤ . < 0,7 Средний/ Average

3. 0,15 ≤ . < 0,45 Выше среднего/ Above average

4.  < 0,15 Высокий/ High
Примечание: В случае превышения времени, данного на устранение уязвимости различной 

критичности, дается оценка «низкий уровень защищенности». 
Обсуждение результатов. Применение данной математической модели позволяет 

производить оценку состояния защищенности автоматизированной системы, как со сторо-
ны числа специалистов защиты информации с получением необходимого уровня защищен-
ности, так и от необходимого уровня защищенности в сторону выбора числа необходимого 
числа специалистов. 

Под устранением уязвимости в данной работе понимается как устранение путем 
обновления программных средств, так и принятие достаточных компенсирующих мер [7]. 
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чия) уязвимости в системе, подразумевается временной промежуток с момента обнаруже-
ния уязвимости в данной конкретной автоматизированной системе, либо публикация в ба-
зах данных уязвимостей об уязвимости конкретного применяемого программного продук-
та, до момента устранения этих уязвимостей, либо принятия достаточных компенсирую-
щих мер. 

 
 
 
 
 
 
 

Рис. 4. Схема времени нахождения уязвимости в системе 
     Fig. 4. The scheme of the time of the vulnerability in the system 

Вывод. Разработанная методика может применяться в целях оценки уровня защи-
щенности автоматизированных систем, а также позволяет производить оценку достаточ-
ности ресурсов затрачиваемых на устранение уязвимостей конкретной автоматизирован-
ной системы. Одним из ключевых аспектов оценки остаются временные интервалы, в 
рамках которых должны устраняться уязвимости различной критичности. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS

 УДК 004.421
 DOI: 10.21822/2073-6185-2023-50-2-90-97                Оригинальная статья /Original Paper

Применение модифицированных генетических алгоритмов для решения 
эволюционных задач теории расписаний

Д.С. Захаров
Волгоградский государственный технический университет,

400005, г. Волгоград, проспект им. В.И. Ленина, д. 28, Россия

Резюме. Цель. В статье рассмотрены способы модификации генетических алгорит-
мов, применяемых для автоматизации процесса составлений расписаний. Метод. В работе 
использованы методы эволюционных вычислений, теории расписаний, генетические алго-
ритмы (ГА), разработанный программный продукт. Результат. Установлено, что построение 
начальной популяции генетических алгоритмов для решения задачи является крайне важ-
ным критерием схождения результата. Установлено, что двухэтапная мутация также позво-
ляет корректировать особи в нужном направлении, тем самым сокращая время выполнения 
работы генетических алгоритмов. Вывод. Исследования показывают, что разработанные 
способы модификации генетических алгоритмов могут сильно влиять на производитель-
ность программного обеспечения при автоматизированном составлении расписаний учеб-
ных заведений. Разработана схема работы ГА, представлены и апробированы способы мо-
дификации генетических алгоритмов.

Ключевые слова: многоуровневый ВУЗ, составление расписаний, генетический ал-
горитм
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Application of modified genetic algorithms for solving evolutionary problems of the theory 
of schedules

D.S. Zakharov
Volgograd State Technical University,

28, Lenin Ave., Volgograd 400005, Russia

Abstract.  Objective. The article proposes ways to modify genetic algorithms used to au-
tomate the process of scheduling. Method. The methods of evolutionary calculations, the theory 
of schedules, genetic algorithms, the developed software product are used in the work. Result. 
It is established that the construction of the initial GA population for solving the problem is an 
extremely important criterion for the convergence of the result. It has been established that the 
two-stage mutation also allows individuals to be adjusted in the right direction, thereby reducing 
the time required to perform GA work. Conclusion. Studies show that the developed methods of 
GA modification can greatly affect the performance of software in the automated scheduling of ed-
ucational institutions, a scheme of GA operation has been developed, methods of GA modification 
have been presented and tested.

Keywords: multilevel university, scheduling, genetic algorithm
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Введение. Основной задачей системы образования при ведении учебного процесса 
является грамотное и точное составление расписания занятий. При формировании расписа-
ния учебных занятий многоуровневого образовательного учреждения имеется ряд ограни-
чений и тонкостей, что приводит к большим трудовым, временным и материальным затра-
там. В учебном заведении высшего образования Себряковский филиал ВолгГТУ большое 
количество преподавателей (около 90%) работают по внешнему или внутреннему совмести-
тельству на разных уровнях образования, поэтому очень важно, чтобы их график по основ-
ному месту работы не пересекался с графиком работы по совместительству. Также следует 
помнить о выполнении правил организации учебного процесса и обязательных санитарных 
нормах.

Постановка задачи. Составление рабочих расписаний в любой сфере деятельности 
невероятно сложная и нетривиальная задача. Каждый учебный год методисты учебных за-
ведений тратят до нескольких недель на составление только ориентировочного расписания, 
которое затем подлежит определенной доработке во время учебного процесса. Сложности 
также добавляет тот факт, что некоторые учебные заведения стараются предоставлять более 
широкий спектр услуг, в котором задействованы преподаватели, например дополнительное 
образование, всевозможные кружки для учащихся, и прочее. Также существенным факто-
ром возрастающей сложности составления расписания может стать многоуровневость учеб-
ного заведения.

Необходимо подчеркнуть, что составление расписания занятий в многоуровневом 
ВУЗе задача невероятно трудная, т.к. в одном учебном заведении обычно общий штат со-
трудников, преподаватели которого в меньшей или большей степени задействованы на ка-
ждом уровне образования. Расписание в таком ВУЗе составляется одновременно и с учетом 
каждого уровня профессиональной подготовки.

Рис. 1.Уровни профессионального образования
Fig. 1.Vocational education levels

В большинстве своем высшие учебные заведения не реализуют программы более низ-
ких уровней профессионального обучения. В Себряковском филиале ВолгГТУ многоуров-
невое профессиональное обучение реализуется по программам и направлениям начального 
профессионального обучения - 2 специальности; среднего профессионального - 5 специаль-
ностей; 5 направлений бакалавриата, 2 направления магистратуры и порядка 22 программ 
дополнительного профессионального образования. Итого в нашем учебном заведении реа-
лизуется 5 уровней профессионального обучения.

Также в 2022 году в России стартовала новая программа для специальностей сред-
него профессионального образования «Профессионалитет». «Профессионалитет» в скором 
времени может стать новым уровнем среднего профессионального образования, либо заме-
нить его.  Профессионалитет — это один из этапов проводимой Министерством Просвеще-
ния модернизации системы среднего профессионального образования. 

Система, при которой студенты на специальностях среднего профессионального 
обучения обучаются четыре года, признается устаревшей, вместо этого студенты станут 
обучаться два-три года в зависимости от выбранного направления деятельности. Благодаря 
такой интенсификации образования и внедрению современных информационных технологий 
в учебные заведения нужные профессиональные навыки студента будут осваиваться в более 
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короткие сроки, а также подготовка специалистов станет менее затратной. 
В своем послании Федеральному Собранию в 2023 году президент Российской 

Федерации В.В. Путин подчеркнул важность проекта «Профессионалитет», а также заявил, 
что данная программа будет расширена в ближайшем будущем [1].

Такая многоуровневость ВУЗа обусловлена необходимостью непрерывного 
профессионального образования в рамках одного заведения, которое обеспечивает 
высокое качество профессиональной подготовки, сокращение расходов на содержание 
инфраструктуры и студентов, а также позволяет более гибко подходить к решению 
актуальных задач развития экономики.

Многоуровневое профессиональное образование осуществляется в одном учебном 
заведении, поэтому имеет ряд неоспоримых преимуществ: 

-	 сокращаются расходы на студента, практически в два раза; 
-	 есть возможность сократить сроки обучения за счет переаттестации некоторых 

пройденных дисциплин, при условии смежности специальности или направления 
подготовки; 

-	 сокращается влияние демографии на набор абитуриентов, т.к. контингент на более 
высоких уровнях компенсируется на 20-25% за счет своих же выпускников по 
предыдущим этапам;

-	 оптимально используются имеющиеся в учебном заведении кадровые, учебно-
лабораторные, методические и финансовые ресурсы.
Далее остро встает вопрос о непосредственной организации учебного процесса 

в многоуровневом высшем учебном заведении. Данный процесс основывается на 
грамотном составлении расписания занятий, которое должно связывать такие элементы 
информационной системы ВУЗа, как: общие службы, факультеты, отделения, кафедры, 
материально техническое обеспечение, федеральные и региональные стандарты, 
специальности, учебные планы, преподаватели, студенты, и прочие.

Ежегодно заведующие выпускающими кафедрами совместно с директором института 
(деканом факультета) составляют учебный план специальности/направления. Учебный план 
подписывают заведующий кафедрой и директор института (декан), проверяет начальник 
учебного отдела вуза, визирует проректор по учебно-методической работе, затем утверждает 
ректор [2, С. 92].

Методы исследования. Процесс разработки расписания и его последующая 
оптимизация является многокритериальным и многовариативным. Использовать точные 
математические методы не представляется возможным. В данном случае необходимо 
использовать стохастические (рандомизированные) методы оптимизации решения задач в 
теории расписаний.

Стохастические эвристические методы позволяют отыскать довольно близкие 
решения за относительно небольшое время. При этом большинство стохастических методов 
требуют тонкой настройки гиперпараметров и специальной модификации под конкретные 
задачи, что обеспечивает повышенную эффективность и быстродействие работ алгоритма.

Стоит упомянуть и простые стохастические методы случайного поиска, однако, по 
причине огромного количества ограничений и вариантов решения задачи использовать их не 
представляется возможности. Оптимальное расписание может быть найдено путем перебора 
конечного множества возможных вариантов. Однако количество возможных вариантов в 
любом случае окажется недопустимо огромным, по причине большой размерности задачи. 
К решению данной проблемы как ничто лучше подходит генетический алгоритм.

Генетические алгоритмы — это адаптивные методы поиска, которые в последнее время 
используются для решения задач оптимизации. В них используются как аналог механизма 
генетического наследования, так и аналог естественного отбора. При этом сохраняется 
биологическая терминология в упрощенном виде и основные понятия линейной алгебры 
[3, с. 6]. Основные принципы генетического алгоритма были сформулированы Джоном 
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Холландом в его книге «Адаптация в естественных и искусственных системах» в 1975 году 
и хорошо описаны во многих работах [4].

Генетические алгоритмы активно применяются в робототехнике, обучении нейронных 
сетей, составлении расписаний, оптимизации запросов к базам данных, поиске оптимальных 
маршрутов и т.д. Такие алгоритмы могут стать хорошим помощником в бизнесе, сократить 
убытки и увеличить прибыль за счёт выбора оптимальных стратегий [5]. К основным 
отличиям и преимуществам генетического алгоритма в сравнении с классическими методами 
следует отнести:

-	 генетический алгоритм работает с кодами, в которых представлен набор параметров, 
напрямую зависящих от аргументов целевой функции;

-	 в процессе поиска генетический алгоритм использует несколько точек поискового 
пространства (процесс распараллеливается), а не переходит от точки к точке, как это 
происходит в традиционных методах, т.е. генетический алгоритм оперирует со всей 
совокупностью допустимых решений;

-	 генетический алгоритм в процессе работы не использует никакой дополнительной 
информации, что повышает скорость его работы;

-	 генетический алгоритм использует как вероятностные правила для порождения 
новых точек поиска, так и детерминированные правила для перехода от одних точек 
к другим и др. [6].
Генетический алгоритм основан на итерационном подходе: алгоритм выполняется 

до тех пор, пока не выполнено условие останова, например, найдено подходящее значение 
функции пригодности, либо исчерпано количество поколений, заданное до начала работы 
алгоритма. Простой генетический алгоритм случайным образом генерирует начальную 
популяцию структур. Условия работы ГА задаются на этапе установки гиперпараметров [7-
20]. К недостаткам генетических алгоритмов можно отнести следующее:

-	 оптимальное решение не гарантировано;
-	 сложность определения критериев отбора хромосом;
-	 высокая вычислительная ресурсоемкость генетических алгоритмов (устраняется 

путем размещения основной части вычислений в облачные сервисы);
-	 низкая эффективность на последних этапах работы алгоритма.

При составлении расписания существуют несколько типов требований и ограничений:
Обязательные требования:

-	 полное выполнение учебного плана;
-	 отсутствие пересечений дисциплин, преподавателей и аудиторий одно время;
-	 полная вместимость обучающихся в аудиторный фонд;
-	 оборудование аудиторий должно соответствовать рабочей программе учебной 

дисциплины;
-	 нагрузка обучающихся должна быть равномерно распределена по всей неделе.

Дополнительные требования:
-	 исключить перерывы между занятиями у преподавателей и обучающихся;
-	 не более пяти занятий в день;
-	 занятия должны начинаться с 1 пары;
-	 выполнение министерских рекомендаций, например, сначала проводить лекционные 

занятия, затем практические;
-	 минимальное количество и расстояние переходов между корпусами/аудиториями;
-	 учет занятости преподавателей.

Желательные требования:
-	 равномерная нагрузка в неделю;
-	 временная продолжительность расписания (расписание желательно составить, 

например на неделю для повторения в течение четверти/семестра)
-	 желательно не расставлять занятия таким образом, чтобы в один день проходили 3 
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одинаковых предмета;
-	 равномерная нагрузка на аудитории;
-	 учет пожеланий преподавателей;
-	 занятия в один день в одном корпусе.

Исходя из вышеизложенного, генетический алгоритм в чистом виде может быть 
применен, однако, эффективность нахождения окончательного решения задачи будет крайне 
низкой. На рис. 2 представлена схема работы генетического алгоритма, применимого к 
составлению расписаний занятий 

Рис. 2. Схема работы генетического алгоритма для составления расписаний
Fig. 2. Scheme of operation of the genetic algorithm for scheduling

Для оптимизации составления расписания на каждом этапе работы генетического 
алгоритма необходимо внедрить модификации.

1.	 Во-первых, в общем случае генетического алгоритма на первом этапе осуществляется 
формирование начальной популяции в случайном порядке. Такой подход не совсем 
подходит к текущей задаче, т.к. у нас имеется огромное количество ограничений, 
поэтому начальная популяция будет наполнена нерелевантными расписаниями с 
множеством пересечений дисциплин, преподавателей и кабинетов. В этом случае 
предлагается начальную популяцию составлять также случайным образом, но сразу 
с соблюдением выстраиваемых примитивов (например, чтобы в одной аудитории не 
велось два занятия).

2.	 Селекция. На втором этапе селекции особей происходит выборка особей с 
максимальной функцией пригодности. Модифицировать этот этап предлагается 
следующим образом: будем запоминать среднюю функцию пригодности всей 
популяции для отслеживания процесса приближения к оптимальному решению. В 
случае если функция пригодности не будет улучшаться на нескольких поколениях, то 
предлагается использовать механизм «встряски популяции» и «внезапной мутации».

3.	 Кроссинговер. Третий этап заключается в скрещивании родительских особей для 
создания хромосом потомков. Пары родительских особей подбираются случайным 
образом, затем в случайной позиции гена происходит обмен участками генетиче-
ского материала. При скрещивании предлагается скрещивать не пару особей, а при 
определенных условиях даже три или четыре особи. В ходе программной реализа-



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

95

ции было решено, что особи будут обмениваться погруппно, т.к. это наиболее логич-
ное решение для многоуровневого вуза с большим количеством групп. Больше двух 
«родителей» для составления расписания позволит произвести ту самую «встряску 
популяции», о которой говорилось выше.

4.	 Мутация. Этот оператор позволяет случайным образом изменить особь по опреде-
ленным требованиям. Данной этап работы ГА предстоит провести в два этапа: на пер-
вом этапе, после скрещивания особей в любом случае придется немного подредак-
тировать особь для устранения возникших коллизий и пересечений. Вторым этапом 
мутации будет являться перемещение случайной дисциплины случайной группы в 
случайное доступное место в расписании. Также при стагнации среднего показателя 
функции пригодности будет выполняться мутация всего поколения в соответствии с 
естественным процессом эволюции при резком изменении природных условий среды 
обитания.

5.	 Остановка. Выполняется проверка выполнения условия остановки работы алгорит-
ма. В случае достигнутого допустимого значения функции пригодности процесс 
останавливается.

6.	 Вывод результата. На последней итерации определяется конечная особь, которая мак-
симально удовлетворяет установленным гиперпараметрам и функции пригодности.
Эти модификации могут помочь производительности алгоритма при условии, что 

они соответствуют конкретным требованиям схемы расписания учебного заведения. 
Обсуждение  результатов. Представленные шаги по модификации ГА привели к 

тому, что некоторые модификации имеют небольшой эффект для улучшения особей из поко-
ления в поколение, другие же напротив приводят к очень хорошим результатам. Например, 
выяснено, что создание готовых расписаний в качестве исходной популяции позволяет со-
кратить время работы алгоритма в разы. Также модификация в виде вынужденной мутации 
при перестановке групп в расписании позволяет более точно расставлять занятия в окна 
между занятиями, что также способствует улучшению последующих популяций (рис.3).

Рис. 3. Результаты испытаний
Fig. 3. Test results

Такие гиперпараметры способствуют увеличению времени работы алгоритма из-за 
обработки больших массивов данных. Именно эту проблему может решить использование 
параллелизации вычислений и облачные технологии.

Вывод. Многоуровневый ВУЗ обладает неоспоримыми преимуществами относитель-
но классических в образовательном плане, однако в плане организации информационного 
взаимодействия между структурами требует специального подхода. Построив четкую алго-
ритмическую модель и реализовав программный комплекс на основе генетического алгорит-
ма можно автоматизировать большую часть работ по созданию расписаний учебных занятий 
многоуровневого высшего учебного заведения. Данная автоматизация позволит сократить 
трудовые, временные и материальные затраты персонала высшего учебного заведения с не-
скольких недель до нескольких минут. Сократится влияние человеческого фактора. Модифи-
кация генетического алгоритма оптимизации автоматизированного составления расписания 
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многоуровневого ВУЗа способна решить сложности разработки программных комплексов 
подобного класса. Предлагаемые методы модификации генетического алгоритма позволяют 
сократить время работы алгоритма и оптимизировать процесс поиска результата.
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Анализ показателей эффективности программного обеспечения вычислительных 
систем на объектах особой важности

В.В. Конобеевских, А.О. Ефимов 
Воронежский институт МВД России,

394065, г. Воронеж, пр. Патриотов, 53, Россия

Резюме. Цель. Целью исследования является проведение анализа показателей эф-
фективности программного обеспечения, направленное на повышение уровня безопасно-
сти на объектах особой важности. На сегодняшний день является достаточно актуальным 
вопрос совершенствования аппаратной и программной компоненты системы безопасности 
на особо важном объекте с учетом его специфики и необходимости обеспечения антитерро-
ристических мер. Возникает актуальная задача оценки программного обеспечения системы 
физической защиты (СФЗ) объекта особой важности, при этом одним из основных явля-
ется вопрос, заключающийся в том, какие показатели качества учитывать и какие методы 
использовать при получении объективных данных с учетом специфики объекта исследова-
ния и необходимости повышения антитеррористических мер. В данной статье предлагается 
провести анализ показателей эффективности программного обеспечения вычислительных 
систем на объектах особой важности. Метод. Для достижения поставленной цели примене-
ны такие методы как системный, расчетный и экспертно-статистический анализ. Результат. 
В работе представлен альтернативный подход к анализу параметров эффективности про-
граммного обеспечения применительно к компонентам интегрированного комплекса (ИК) 
СФЗ, который заключается в переходе от количественных оценок к качественным, исполь-
зовании знаний экспертов и статистической обработке информации, полученной от них. 
Предлагаемый подход позволяет использовать единую шкалу измерений, а также упростить 
процедуру измерения значений единичных показателей эффективности программного обе-
спечения подсистем ИК СФЗ в процессе эксплуатации на объекте особой важности. Вывод. 
Полученные результаты могут быть использованы для комплексной оценки эксплуатации 
программного обеспечения на объектах особой важности, а также повышения его уровня 
безопасности.    

Ключевые слова: эффективность, программное обеспечение вычислительных систем, 
экспертно-статистический метод, метрика качества, комплексный показатель качества

Для цитирования: В.В. Конобеевских, А.О. Ефимов. Анализ показателей 
эффективности программного обеспечения вычислительных систем на объектах особой 
важности. Вестник Дагестанского государственного технического университета. 
Технические науки. 2023; 50(2):98-108. DOI:10.21822/2073-6185-2023-50-2-98-108

Analysis of performance indicators of computer systems software on objects                        
of special importance

V.V. Konobeevskikh, A.O. Efimov
Voronezh Institute of the Ministry of Internal Affairs of Russia,

53 Patriotov St., Voronezh 394065, Russia

Abstract. Objective. The purpose of the article is to study the performance indicators 
of software aimed at improving the level of security at objects of particular importance. To 
date, the issue of improving the hardware and software components of the security system at 
a particularly important facility, taking into account its specifics and ensuring anti-terrorist 
measures, is quite urgent. There is an urgent task of evaluating the software of the physical 
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protection system (SFZ) of an object of particular importance, while one of the main questions 
is which quality indicators to take into account and which methods to use when obtaining ob-
jective data, taking into account the specifics of the object of research and the need to increase 
anti-terrorist measures. In this article, it is proposed to analyze the performance indicators of 
computer systems software on objects of special importance. Method. To achieve this goal, 
such methods as system analysis, computational and expert statistical are used. Result. The 
paper presents an alternative approach to the analysis of the parameters of the effectiveness 
of software in relation to the components of the integrated complex (IC) SFZ, which consists 
in the transition from quantitative to qualitative assessments, the use of expert knowledge and 
statistical processing of information received from them. The proposed approach makes it pos-
sible to use a single measurement scale, as well as simplify the procedure for measuring the 
values of individual performance indicators of the software of the subsystems of the IC SFZ 
during operation at an object of particular importance. Conclusion. The results obtained can 
be used for a comprehensive assessment of the operation of software at facilities of particular 
importance, as well as to increase its security level.

Keywords: effectiveness, software of computing complexes, expert-statistical method, 
quality metric, complex quality indicator

For citation: V.V. Konobeevskikh, A.O. Efimov. Analysis of performance indicators of 
computer systems software on objects of special importance. Herald of  Daghestan State Technical 
University. Technical Science. 2023; 50(2):98-108. DOI:10.21822/2073-6185-2023-50-2-98-108

Введение. Развитие современного общества сталкивается с все более возрастающи-
ми проявлениями террористической деятельности как в отдельных странах, так и в мире в 
целом. Особенно отчетливо данная тенденция обозначилась с началом проведения специ-
альной военной операции (СВО). 

В последнее время террористическая деятельность в нашей стране растет в геометри-
ческой прогрессии и проявляется в разных областях, начиная от телефонного терроризма и 
заканчивая попытками проникновения на объекты особой важности. Кроме того, на фоне 
активизации террористической деятельности отмечается рост организованной преступно-
сти, усиление их технической оснащенности. Поэтому естественным ответом государства 
на указанные выше тенденции является увеличение количества и повышение качества анти-
террористических мер, при этом последние могут носить упреждающий характер.

Превентивные меры, проводимые государством, в первую очередь направлены на 
обеспечение безопасности объектов особой важности и критической инфраструктуры. Безо-
пасность данных объектов обеспечивается системами физической защиты, функционирую-
щих на основе интегрированных комплексов.

Однако проведение СВО показало необходимость внесения корректив, изменения 
некоторых подходов и необходимости совершенствования системы безопасности объектов 
особой важности.

Изучение научных вопросов, проблем, связанных с созданием и эксплуатацией 
интегрированных комплексов СФЗ на особо важных объектах, базируется на кропотли-
вых исследованиях огромного массива аналитического материала, открытых и закрытых 
публикаций.

Анализ представленных источников и активизация террористической деятельности, 
позволяет сделать некоторые выводы о необходимости совершенствования как отдельных 
компонентов, так и всей системы физической защиты особо важных объектов. 

Обеспечение необходимого уровня безопасности рассматриваемых объектов предпо-
лагает не только оценку эффективности системы физической безопасности по ее способно-
сти выполнить свою основную целевую функцию, но и анализ показателей эффективности 
программного обеспечения вычислительных систем на объектах особой важности.

Совершенствование системы безопасности особо важных объектов предполагает:
-	 применение современных компонентов в структуре ИК СФЗ;



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

100

-	 построение системы безопасности рассматриваемых объектов на основе современных 
технологий;

-	 использование программного обеспечения вычислительных систем ИК СФЗ на основе 
единой цифровой платформы;

-	 постоянная оптимизация структуры и функциональных характеристик компонентов    
ИК СФЗ.

Следует заметить, что на объектах особой важности целесообразно соблюдать соответ-
ствующие требования относительно системы безопасности. Последние должны учитывать ведом-
ственные нормативные акты, перечень угроз, результаты анализа уязвимости и оценки эффектив-
ности системы физической защиты. 

Для успешного противодействия современным террористическим действиям необхо-
димо на объектах особой важности применять открытую интеграционную программно-аппа-
ратную платформу, позволяющую на единой основе создавать сложные комплексные системы 
безопасности.

Особенно необходимо отметить возрастающую роль в таких системах программного обе-
спечения, базирующегося на распределённой интеграционной программной среде, используемой 
для построения единого верхнего уровня различных технологических систем. При этом важно 
чтобы программная платформа сочетала в себе гибкость и открытость для интеграции с внешни-
ми системами, а также была обеспечена высокая надежностью и защищенность программного 
ядра системы.

Достаточно важным аспектом в системах безопасности особо важных объектов является 
сочетание и развитие принципов «вертикальной» и «горизонтальной» интеграции.

Первым принципом является создание программно-аппаратной платформы, которая объе-
диняет различные компоненты системы безопасности, такие как охранная сигнализация, пожар-
ная сигнализация, контроль доступа, видеонаблюдение и т.п.

Второй принцип позволяет реализовать интеграцию на программной платформе оборудо-
вания разных производителей в рамках одной подсистемы.

Реализация представленных выше принципов позволит совершенствовать систему безо-
пасности особо важных объектов с учетом их специфики (потенциально опасных, промышлен-
ных объектов, технологических сооружений с жесткими климатическими и эксплуатационными 
условиями).

Таким образом, внедрение новейших технологий создания программных продуктов для 
системы безопасности объектов особой важности позволит на базе построенной программной 
модели системы подключать любое оборудование любых производителей, а также реализовывать 
любые типы пользовательских интерфейсов и прикладных автоматизированных рабочих мест 
(АРМ). При этом в процессе эксплуатации системы безопасности у администраторов системы с 
учетом режима функционирования и изменяющихся условий появится возможность формировать 
правила бизнес-логики системы за счет механизма встроенных скриптов и динамического по-
строения алгоритмов работы.

На сегодняшний день является достаточно актуальным вопрос совершенствования аппа-
ратной и программной компоненты системы безопасности на особо важном объекте с учетом 
его специфики и обеспечением антитеррористических мер. Если с аппаратной частью СФЗ до-
статочно все исследовано, то с программной компонентой системы безопасности рассматри-
ваемого типа объекта не все так однозначно, в части оценки качества программного средства 
(цифровой платформы) в процессе эксплуатации. 

Под качеством программного средства (ПС) понимается совокупность его свойств, кото-
рые обусловливают его пригодность удовлетворять заданные или подразумеваемые потребно-
сти в соответствии с его назначением. При оценке качества реализуются мероприятия, включа-
ющие выбор показателей, определение их значений и сравнение их с эталонными или между 
сравниваемыми ПС. Оценку качества проводят разные специалисты на разных этапах. В данной 
статье будут представлять интерес специалисты, осуществляющие внедрение, сопровождение и 
эксплуатацию ПС на особо важных объектах.
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При определении показателей качества программного обеспечения могут исполь-
зоваться такие методы как измерительные, регистрационные, органолептические, так и 
расчетные, экспертные. Согласно нормативным и правовым актам качество программного 
средства определяется некоторыми показателями: функциональные возможности, надеж-
ность, практичность, эффективность, сопровождаемость и мобильность.

Необходимо отметить, что при исследовании показателей качества программного 
обеспечения целесообразно использовать иерархическую многоуровневую систему, в ко-
торой показатели вышестоящих уровней определяются через показатели нижестоящих 
уровней. Так, например, при необходимости получения интегральной оценки по группам 
показателей качества используют факторы качества (первый уровень). 

На втором уровне осуществляется работа с комплексными показателями качества, 
характеризующих некий набор критериев качества (удобство эксплуатации, уровень авто-
матизации, временная эффективность, гибкость и т.д.). Каждый критерий характеризуется 
одной или несколькими метриками (третий уровень). В свою очередь метрика качества 
программного обеспечения определяется единичными показателями, количество которых 
в метрике не ограничено.

Постановка задачи. При оценке программного обеспечения СФЗ объекта особой 
важности возникает актуальный вопрос, заключающийся в том какие показатели качества 
учитывать и какие методы использовать при получении объективных данных с учетом 
специфики объекта исследования и необходимости повышения антитеррористических 
мер. В статье предлагается провести анализ показателей эффективности программного 
обеспечения вычислительных систем на объектах особой важности. Данный анализ может 
быть применен для следующих ситуаций:

-	 оценка качества программного обеспечения на объекте особой важности по кри-
терию «эффективность» и его метрикам;

-	 при сравнении программных продуктов по критерию «эффективность» и его ме-
трикам с целью выбора наиболее оптимального варианта для конкретного объекта с учетом 
его специфики функционирования.

Для реализации поставленной цели необходимо решить следующие задачи:
-	 провести анализ критериев метрик эффективности программного обеспечения;
-	 осуществить выбор метода оценки эффективности программного обеспечения 

вычислительных систем на объектах особой важности;
-	 провести эмпирические исследования показателей эффективности с учетом вы-

бранного метода. 
Методы исследования. Представляется целесообразным рассмотреть первую зада-

чу. Детальный анализ научной литературы и других источников, исследующих эффектив-
ность программного обеспечения, рассматривают понятие эффективность как некоторое 
соотношение между достигнутым результатом и использованными ресурсами. 

Если рассматривать внедрение программного обеспечения, то под затратами 
подразумеваются затраты на приобретение, установку и настройку, сопровождение 
и поддержку ПО. При этом в качестве эффекта воспринимается результат внедрения 
ПО. Эффективность программного обеспечения описывается показателями, которые 
характеризуют степень удовлетворения потребности пользователя в обработке данных 
с учетом экономических, вычислительных и человеческих ресурсов. При этом выделя-
ют следующие показатели эффективности: уровень автоматизации; временная эффек-
тивность; ресурсоемкость. Взаимосвязь критериев, метрик и единичных показателей 
эффективности программного обеспечения представлена в табл.1. Первый критерий 
эффективности в табл. 1 характеризует степень автоматизации функций процесса об-
работки данных, учитывая, рациональность функциональной структуры программы, 
применительно к взаимодействию с ней пользователя и использованию вычислитель-
ных ресурсов.
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Таблица 1. Взаимосвязь показателей, метрик и единичных показателей эффективности 
программного обеспечения
Table 1. The relationship of indicators, metrics and individual performance indicators of software

Критерии
эффективности 

Performance criteria

Метрика 
Metric

Единичные показатели 
Single indicators

Уровень автоматизации 
Level of automation

Функциональная
 автоматизация 

Functional 
Automation

Проблемно-ориентированные функции/ 
Domain Specific Functions
Машинно-ориентированные функции/ 
Machine-Oriented Functions
Функции ведения и управления/ Leading 
and Control Functions
Функции ввода/вывода I/O functions
Функции защиты и проверки данных/ Data 
security and verification features
Функции контроля доступа/ Access control 
features
Функции контроля внесения изменений/ 
Access control features
Наличие соответствующих границ/ 
Change Control Features
 функциональных областей/ The presence 
of appropriate boundaries of functional areas
Число знаков после запятой в результатах 
вычислений/ Number of decimal places in 
calculation results

Автоматизация интерфейсов 
Interface Automation

Автоматизация контроля
Control Automation

Временная 
эффективность
Time Efficiency

Эффективность выполнения 
Execution efficiency

Время выполнения программ/ Program 
execution time
Время реакции и ответов/ Reaction and 
response time
Время подготовки/ Preparation time
Затраты времени на защиту данных / Time 
spent on data protection
Время компиляции/ Compile time

Эффективность подготовки 
Training efficiency

Ресурсоемкость
Resource intensity

Стационарная ресурсоемкость 
Stationary resource intensity

Требуемый объем внутренней памяти/ 
Required amount of internal memory
Требуемый объем внешней памяти/ 
Required amount of external memory
Требуемые периферийные устройства/ 
Required Peripherals
Требуемое базовое программное 
обеспечение/ Required basic software

Динамическая 
ресурсоемкость

Dynamic resource intensity

Достаточно важно заметить, что уровни автоматизации на особо важном объекте 
должны зависеть от уровня управления на нем.  В частности, как правило, выделяют три 
уровня – оперативный, тактический и стратегический. На первом уровне исполнителей реа-
лизуется автоматизация регулярных процессов, что позволяет выполнять оперативные зада-
чи, поддерживать соответствующие режимы работы. На тактическом уровне автоматизация 
позволяет распределять задачи между подсистемами ИК СФЗ. Последний уровень автома-
тизирует управление объектом особой важности и направлен на решение аналитических и 
прогностических задач.

Второй критерий связан со способностью программного обеспечения выполнять за-
данные действия в интервал времени, отвечающий указанным требованиям, что является 
особенно актуальным для систем реального времени и ПО, применяемого для управления 
особо важными объектами и объектами критической инфраструктуры. Время отклика, об-
работки заданий и производительность решения задач с учетом количества используемых 
вычислительных ресурсов в установленных условиях характеризуют временную эффектив-
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ность программного обеспечения. К таким ресурсам можно отнести программные продукты 
разных подсистем ИК СФЗ, средства телекоммуникации, аппаратные средства и т.д. Данный 
параметр характеризуется скоростью обработки данных и пропускной способностью – про-
изводительности, которые связаны со временем реакции (отклика) на запросы при решении 
основных функциональных задач.

При рассмотрении последнего критерия учитывают необходимые и достаточные вычис-
лительные ресурсы, и число обслуживающего персонала для эксплуатации данного ПО. Оценка 
данного критерия возможна в процессе пробного периода или реальной эксплуатации. Кроме 
того, критерием ресурсоемкости может рассматриваться величина абсолютной занятости ресур-
сов различных видов или относительная величина использования ресурсов каждого вида при 
нормальном функционировании программного обеспечения ИК СФЗ.

Важным обстоятельством является то, что оценку эффективности целесообразно рассма-
тривать в конкретный момент времени, а ее адекватность во многом зависит от выбора соот-
ветствующего метода оценки. В свою очередь методы оценки эффективности подразделяют на 
качественные методы и количественные, которые основываются на обработке числовых показа-
телей. Следует заметить, что общих рекомендаций для выбора метода не существует. Поэтому 
выбор метода оценки эффективности программного обеспечения основывается на анализе его 
преимуществ и недостатков.

Необходимо заметить, что представленные выше критерии обладают рядом недостатков, 
которые особенно важно учитывать при анализе показателей эффективности программного обе-
спечения вычислительных систем на объектах особой важности.

В частности, в нормативно-правовых и специализированных источниках для оценки эф-
фективности приводится незначительное количество критериев (табл.1) относительно других 
показателей качества программного обеспечения. Представленные выше в табл.1 критерии и 
метрики эффективности измеряются в разных единицах (секундах, байтах, битах в секунду и 
т.д.), что затрудняет их совместное использование при анализе качества ПО, так они имеют раз-
ный физический смысл. Кроме того, сложно осуществить интегральную оценку ПО, используя 
данные метрики эффективности, так как они хоть и представлены в относительных единицах 
имеют разный диапазон шкал. 

В качестве еще одного недостатка можно отметить то обстоятельство, что с уменьшени-
ем метрики возрастает значение эффективности т.е. при исследовании одних метрик наблюдает-
ся обратная зависимость, а других – прямая. 

Следовательно, такие метрики не целесообразно использовать в одной совокупности и 
использовать для комплексной оценки ПО. Исследование эффективности программного обе-
спечения, как правило, предполагает анализ скоростных или ресурсных свойств. При этом не 
рассматривается соотношение скоростных и ресурсных свойств, а также их взаимное влияние 
друг на друга, с учетом интересов пользователя программного обеспечения. Учитывая рассмо-
тренные выше недостатки, возникают ряд сложностей с анализом параметров эффективности 
программного обеспечения вычислительных систем на объектах особой важности. Поэтому в 
данной статье предлагается альтернативный подход к анализу параметров эффективности про-
граммного обеспечения применительно к компонентам ИК СФЗ, который заключается в пере-
ходе от количественных оценок к качественным, использовании знаний экспертов и статистиче-
ской обработке информации, полученной от них. Предлагаемый подход позволяет: использовать 
единую шкалу измерений; упростить процедуру измерения значений единичных показателей 
эффективности программного обеспечения подсистем ИК СФЗ в процессе эксплуатации.

Достаточно важно заметить, что анализ показателей эффективности ПО ИК СФЗ одно-
значно должен учитывать специфику объекта особой важности. В частности, в данной статье 
для анализа показателей эффективности программного обеспечения предлагается использовать 
10-ти бальную шкалу измерения, например, с критериями: полностью согласен, частично согла-
сен, и согласен и не согласен, частично не согласен, совершенно не согласен. Каждому критерию 
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соответствует некоторый диапазон значений (табл. 2). Предлагаемый набор критериев и диапа-
зон шкалы представляется наиболее удобным для работы группы экспертов.

Таблица 2. Оценка показателей эффективности программного обеспечения экспертом
Table 2. Evaluation of software performance indicators by an expert

№ 
п/п

Показатель 
эффективности ПО

Software 
Performance

 indicator 

полностью 
согласен/ fully 

agree

частично 
согласен/ 
p a r t i a l l y 
agree

и согласен, 
и не 

согласен/
both agree 

and disagree

частично 
не 

согласен/ 
partially 
disagree

совершенно не 
согласен/ totally 

disagree

10-8 8-6 6-4 4-2 2-0
1. Показатель 1 +
2. Показатель 2 +
3. Показатель 3 +
4.  …
5. Показатель N +

Обсуждение результатов. Учитывая критерии оценки эффективности ПО, предлага-
емые эксперту, целесообразно выбрать такие, которые отражают специфику объекта особой 
важности. Применительно к подсистемам ИК СФЗ их можно, например, сформулировать сле-
дующим образом: 

-	 автоматизация процессов на объекте особой важности реализована на нескольких 
уровнях, что позволяет решать оперативные, аналитические и прогностические задачи, а так-
же распределять задачи между подсистемами ИК СФЗ (показатель 1);

-	 программное обеспечение подсистем ИК СФЗ на объекте интегрировано в еди-
ную цифровую платформу на объекте (показатель 2);

-	 время выполнения программ каждой подсистемы ИК СФЗ позволяет успешно 
выполнять стоящие перед ней задачи (показатель 3);

-	 время реакции и ответов обеспечивает удобство эксплуатации и взаимодействия 
программного обеспечения ИК СФЗ (показатель 4);

-	 интегрированный комплекс содержит необходимые периферийные устройства, а 
программное обеспечение подсистем обладает достаточными для успешного решения задач 
объемами внешней и внутренней памяти (показатель 5);

-	 для эксплуатации программного обеспечения на объекте особой важности использу-
ется оптимальное количество человеческих ресурсов (показатель 6).

Следует заметить, что представленные выше показатели не являются уникальными или 
универсальными, поэтому для каждого объекта особой важности (или типовых объектов) может 
быть сформулирован свой список показателей в зависимости от его особенностей и стоящих 
задач исследования.  В данной работе для решения второй задачи предлагается использовать 
экспертно-статистический метод [5]. Такое обстоятельство, прежде всего, обусловлено тем, что 
метод не требует наличие большой выборки исследования, а также позволит использовать для 
оценки эффективности программного обеспечения математические модели. Для анализа пока-
зателей эффективности программного обеспечения на объекте особой важности целесообразно 
использовать прямые процедуры опроса группы экспертов.

После выбора соответствующих показателей эффективности программного обеспече-
ния, для конкретного объекта (типа объекта) особой важности, проводится анкетирование экс-
пертов на основе табл. 2.

Если при исследовании ставится упрощенная задача и необходимо вычислить зна-
чения комплексных показателей эффективности программного обеспечения, то можно ис-
пользовать выражение 

                                                         

где ijA — оценка комплексного показателя качества j–м экспертом показателей эффектив-
ности программного обеспечения, D – количество экспертов, 1i k= − .
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Таблица 2. Оценка показателей эффективности программного обеспечения экспертом 
Table 2. Evaluation of software performance indicators by an expert 

№  
п/п 

Показатель 
эффективности ПО 

Software  
Performance 

 indicator  

полностью 
согласен/ 
fully agree 

частично 
согласен/ 
partially 
agree 

и согласен, и 
не согласен/ 
both agree 

and disagree 

частично не 
согласен/ 
partially 
disagree 

совершенно 
не согласен/ 

totally 
disagree 

10-8  8-6 6-4 4-2 2-0 
1. Показатель 1 +     
2. Показатель 2    +  
3. Показатель 3   +   
4.  …      
5. Показатель N  +    

Обсуждение результатов. Учитывая критерии оценки эффективности ПО, предлага-
емые эксперту, целесообразно выбрать такие, которые отражают специфику объекта особой 
важности. Применительно к подсистемам ИК СФЗ их можно, например, сформулировать 
следующим образом:  

 автоматизация процессов на объекте особой важности реализована на нескольких 
уровнях, что позволяет решать оперативные, аналитические и прогностические задачи, а 
также распределять задачи между подсистемами ИК СФЗ (показатель 1); 

 программное обеспечение подсистем ИК СФЗ на объекте интегрировано в еди-
ную цифровую платформу на объекте (показатель 2); 

 время выполнения программ каждой подсистемы ИК СФЗ позволяет успешно 
выполнять стоящие перед ней задачи (показатель 3); 

 время реакции и ответов обеспечивает удобство эксплуатации и взаимодействия 
программного обеспечения ИК СФЗ (показатель 4); 

 интегрированный комплекс содержит необходимые периферийные устройства, а 
программное обеспечение подсистем обладает достаточными для успешного решения задач 
объемами внешней и внутренней памяти (показатель 5); 

 для эксплуатации программного обеспечения на объекте особой важности исполь-
зуется оптимальное количество человеческих ресурсов (показатель 6). 

Следует заметить, что представленные выше показатели не являются уникальными 
или универсальными, поэтому для каждого объекта особой важности (или типовых объектов) 
может быть сформулирован свой список показателей в зависимости от его особенностей и 
стоящих задач исследования.  В данной работе для решения второй задачи предлагается ис-
пользовать экспертно-статистический метод [5]. Такое обстоятельство, прежде всего, обу-
словлено тем, что метод не требует наличие большой выборки исследования, а также позво-
лит использовать для оценки эффективности программного обеспечения математические мо-
дели. Для анализа показателей эффективности программного обеспечения на объекте особой 
важности целесообразно использовать прямые процедуры опроса группы экспертов. 

После выбора соответствующих показателей эффективности программного обеспече-
ния, для конкретного объекта (типа объекта) особой важности, проводится анкетирование 
экспертов на основе табл. 2.  

Если при исследовании ставится упрощенная задача и необходимо вычислить значе-
ния комплексных показателей эффективности программного обеспечения, то можно исполь-
зовать выражение  

1

1 D

ij ij
j

A A
D 

                                                            (1) 

где ijA — оценка комплексного показателя качества j–м экспертом показателей эф-
фективности программного обеспечения, D – количество экспертов, 1i k  . 
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В том случае, если специфика объекта особой важности предполагает исследование 
значительного количества показателей, то на данном этапе целесообразно выделить лишь те 
параметры, которые являются наиболее значимыми, используя, в том числе, и метод ранжи-
рования с экспертной оценкой коэффициентов весомости показателей эффективности про-
граммного обеспечения. После того как будет сформирован список показателей, учитываю-
щий в полной мере специфику функционирования объекта особой важности, то следует пе-
рейти к вопросу воспроизводимости полученных экспертных данных. При этом можно вос-
пользоваться классическим случаем и рассчитать коэффициент конкордации Кендалла [14]. 
А также можно использовать другие исследования, связанные с расчетом метрического 
коэффициента [7,9]. 

На следующем шаге анализа полученных экспертных данных предполагается исполь-
зование статистических процедур, направленных на определение максимальных погрешно-
стей экспертов max

э
j ,  среднеквадратической погрешности оценки коэффициентов весомо-

сти [ ]ik  показателей эффективности программного обеспечения, а также  определении 
половины длины доверительных интервалов i

 . Указанные параметры можно рассчитать 
по следующим выражениям 2-4 
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Более подробное описание статистической обработки экспертных данных пред-
ставлено в работах [8,9].  

Основным результатом данного шага будет сравнение полученных по данным 
формулам значений max

э
j и max

э
j  с коэффициентами весомости ijk , полученными от экс-

пертов. В том случае, если расчетные значения существенно меньше коэффициентов ве-
сомости показателей эффективности программного обеспечения, то можно приступать к 
выбору математической модели и расчету ее значений. В противном случае, экспертные 
данные можно признать не состоятельными и дальнейшее их использование  - не целесо-
образным. 

Для анализа показателей эффективности вычислительных систем на объектах осо-
бой важности предлагается рассмотреть следующие виды математических моделей  
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Комплексное значение показателя эффективности представляет собой  функцию оце-
нок единичных показателей 1 2, ,..., na a a  и коэффициентов весомости 1 2, ,..., nk k k  и харак-
теризующееся арифметическими и геометрическими зависимостями. А также можно исполь-
зовать усредненное значение полученных зависимостей.  Однако возникает объективный во-
прос: какую же математическую модель выбрать для оценки эффективности ПО?  Ответ на 
данный вопрос будет получен после проведения соответствующих расчетов, по результатам 
которых необходимо выбрать ту модель, которая будет иметь минимальное значение оценок 

среднеквадратических отклонений [ ]A  . 
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Для объекта особой важности был проведен эксперимент по оценке показателей 
эффективности программного обеспечения вычислительных систем, используемого на 
объекте особой важности. Шесть показателей эффективности, представленных ранее (по-
казатель 1, … показатель 6) были оценены 10 экспертами. Кроме того, для каждого пока-
зателя были определены весовые коэффициенты. Обработка экспертных данных показала, 
что погрешности оценок специалистов можно считать незначительными, полученный ко-
эффициент согласованности 0,87 позволяет использовать оценки экспертов для построе-
ния математической модели. Проверка показателей эффективности ПО показала их зна-
чимость в экспертных оценках.  

Для показателей эффективности программного обеспечения вычислительных си-
стем, используемых на объекте особой важности, были проведены расчеты параметров 
двух математических моделей определенных выражением 5 и оценок среднеквадратиче-
ских отклонений. Данные расчетов представлены в табл. 3. 

Таблица 3. Результаты расчета параметров эффективности программного обеспечения 
Table 3. Evaluation of software performance indicators by an expert 

Вид математической модели комплексного показателя  
эффективности ПО  

Type of mathematical model of a complex indicator 
 of software efficiency 

Среднеквадратическое 
отклонение/  

Standard deviation 
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8,484 

Анализ табл.3 показывает, что для оценки эффективности программного обеспече-
ния на объекте особой важности, с  учетом оценок выбранных показателей эффективности 
( 1 6,...,A A ) и экспертных данных, целесообразнее использовать первую математическую 
модель. Проводя расчеты с выбранной математической моделью, получаем количествен-
ную оценку эффективности программного обеспечения вычислительных систем на объек-
те особой важности.  

Полученное значение можно использовать в следующих случаях: как базовую ха-
рактеристику для дальнейшего совершенствования параметров эффективности программ-
ного обеспечения; для сравнения программного обеспечения на нескольких объектах по 
критерию эффективность. 

Для объекта особой важности был проведен эксперимент по оценке показателей эф-
фективности программного обеспечения вычислительных систем, используемого на объекте 
особой важности. Шесть показателей эффективности, представленных ранее (показатель 1, … 
показатель 6) были оценены 10 экспертами. Кроме того, для каждого показателя были опре-
делены весовые коэффициенты. Обработка экспертных данных показала, что погрешности 
оценок специалистов можно считать незначительными, полученный коэффициент согласо-
ванности 0,87 позволяет использовать оценки экспертов для построения математической 
модели. Проверка показателей эффективности ПО показала их значимость в экспертных 
оценках. 

Для показателей эффективности программного обеспечения вычислительных си-
стем, используемых на объекте особой важности, были проведены расчеты параметров двух 
математических моделей определенных выражением 5 и оценок среднеквадратических от-
клонений. Данные расчетов представлены в табл. 3.

Таблица 3. Результаты расчета параметров эффективности программного обеспечения
Table 3. Evaluation of software performance indicators by an expert

Анализ табл.3 показывает, что для оценки эффективности программного обеспече-
ния на объекте особой важности, с  учетом оценок выбранных показателей эффективности             
( 1 6,...,A A ) и экспертных данных, целесообразнее использовать первую математическую 
модель. Проводя расчеты с выбранной математической моделью, получаем количественную 
оценку эффективности программного обеспечения вычислительных систем на объекте осо-
бой важности. 

Полученное значение можно использовать в следующих случаях: как базовую харак-
теристику для дальнейшего совершенствования параметров эффективности программного 
обеспечения; для сравнения программного обеспечения на нескольких объектах по крите-
рию эффективность.
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Вывод. В работе представлен альтернативный подход к анализу параметров эффек-
тивности программного обеспечения применительно к компонентам ИК СФЗ, который за-
ключается в переходе от количественных оценок к качественным, использовании знаний 
экспертов и статистической обработке информации, полученной от них. 

Предлагаемый подход позволяет использовать единую шкалу измерений, а также 
упростить процедуру измерения значений единичных показателей эффективности про-
граммного обеспечения подсистем ИК СФЗ в процессе эксплуатации на объекте особой 
важности. Дальнейшим развитием идей, изложенных в указанной статье, будет являться раз-
работка программного обеспечения для оценки его качества на объекте особой важности по 
критерию «эффективность» и его метрикам, а также для сравнения программных продуктов 
по указанному критерию с целью выбора наиболее оптимального варианта для конкретного 
объекта особой важности с учетом его специфики функционирования.
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS

 УДК 004.056
 DOI:10.21822/2073-6185-2023-50-2-109-116             Обзорная статья / Review Paper       

				  
Претекстинг и способы противодействия ему

У.А. Михалёва
Северо-восточный федеральный университет им. М.К. Аммосова,

677000, г. Якутск, ул. Белинского, д. 58, Россия

Резюме. Цель. В настоящее время мошенничество является одной из наиболее акту-
альных проблем в современном обществе. Количество жертв мошенников, использующих 
методы социальной инженерии изо дня в день растет. Мошенничество – это вид преступле-
ния, которое очень сложно доказать. Целью исследования является поиск способа противо-
действия претекстингу как повышение информационной безопасности населения. Метод. 
В данной статье используются следующие методы: описание, анализ, дедукция. Результат.  
Проведенный анализ описания методов социальной инженерии позволил классифицировать 
их по способу воздействия на человека. Также данный анализ позволил сделать вывод, что 
самым эффективным способом защиты от угроз социальной инженерии, в частности, от 
претекстинга является внедрение технических способов защиты. Выводы.  Выводы, сде-
ланные в данной работе, могут послужить основанием для дальнейших исследований по на-
правлению, а также основанием для разработки и внедрения технических способов защиты 
от угроз претекстинга.

Ключевые слова: мошенничество, социальная инженерия, претекстинг, фишинг, 
смишинг, кви про кво, дорожное яблоко, троян, обратная социальная инженерия, плечевой 
серфинг
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Pretexting and means to counter it
U.A. Mikhaleva

M.K. Ammosov North-Eastern Federal University, 
58 Belinsky St., Yakutsk 677000, Russia

Abstract. Objective. Currently, fraud is one of the most pressing problems in modern 
society. The number of victims of scammers using social engineering methods is growing day by 
day. Because fraud is a type of crime that is very difficult to prove.  The aim of the study is to find a 
method to counteract pretexting as an increase in the information security of the population. Meth-
od. This article uses the following methods: description, analysis, deduction. Result. The analysis 
of the description of social engineering methods made it possible to classify them according to the 
way they influence a person. Also, this analysis led to the conclusion that the most effective method 
to protect against the threats of social engineering, in particular, from pretexting, is the introduction 
of technical methods of protection. Conclusion. The conclusions made in this work can serve as a 
basis for further research in this direction, as well as the basis for the development and implemen-
tation of technical methods for protecting against pretexting threats.

Keywords: fraud, social engineering, pretexting, phishing, mixing, qui about quo, road 
apple, Trojan, reverse social engineering, shoulder surfing

For citation: U.A. Mikhaleva. Pretexting and means to counter it. Herald of  Daghestan 
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Введение. По информации отчета Федеральной службы по финансовому монито-
рингу «О проведении национальной оценки рисков отмывания денег и финансирования 
терроризма» в качестве ключевых угроз отмывания преступных доходов отмечена мошен-
ническая деятельность первой из всех возможных преступных деятельностей [1]. Мошен-
ничество, согласно ст. 159 УК РФ – это хищение чужого имущества или приобретение права 
на чужое имущество путем обмана или злоупотребления доверием [2].

В настоящее время мошенничество с использованием методов социальной инжене-
рии является одним из самых распространенных атак.

По результатам отчета «Актуальные киберугрозы: итоги 2022 года» Российской ком-
пании Positive Technologies социальная инженерия по-прежнему оказалась на высоте. По 
их данным, в успешных атаках на организации этот метод применялся в 43% случаев, на 
частных лиц — в 93% [3]. 

Рис. 1. Методы атак (доля успешных атак) [3]
Fig. 1. Attack methods (percentage of successful attacks) [3]

По информации Центробанка Российской Федерации в 2022 году больше половины 
случаев кражи средств граждан было совершено именно с помощью социальной инжене-
рии. Размер ущерба от действий злоумышленников вырос на 4,29%, до 14,2 млрд. рублей 
[4]. Вышеприведенные отчеты показывают, что угрозы атак социальной инженерии возрас-
тают. Это связано с тем, что как бы не совершенствовались технические системы защиты, 
самым слабым звеном все еще остается человек. Его слабости, стереотипы, предрассудки и 
т.п. являются наибольшей угрозой системе информационной безопасности.

Постановка задачи. Так как социальная инженерия активно ориентируется на осо-
бенности человеческой натуры, жертвой может стать кто угодно. Осознание данного факта 
приводит к необходимости защиты конфиденциальных данных вне зависимости от психо-
логического и эмоционального состояния человека. Для обеспечения должного уровня за-
щиты конфиденциальной информации населения необходимо создать универсальный спо-
соб защиты от угроз социальной инженерии. В рамках данного исследования рассмотрим 
способы защиты конфиденциальной информации от претекстинга.

Методы исследования. Социальная инженерия представляет метод получения необ-
ходимого доступа к конфиденциальной информации, используя социальные и психологиче-
ские воздействия на людей [5-10]. 

Атака на людей с использованием методов социальной инженерии бывает разной. 
Ниже приведем основные методы социальной инженерии:

1.	 Подложные предложения и ссылки. Жертве поступают предложения о выигрыше в 
лотерее, подарке от известного бренда, замаскированные ссылки на известные сай-
ты с выгодными предложениями, уведомления о необходимости установить ПО для 
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защиты компьютера. После перехода по ссылкам происходит кража данных, которые 
жертва вводит в предложенной форме или устанавливается вредоносное ПО, похи-
щающее информацию [11].

2.	 Фишинг. Метод сбора пользовательских данных для авторизации — обычно это мас-
совые рассылки спама по электронной почте. В классическом сценарии на почту 
жертвы приходит поддельное письмо от какой-то известной организации с прось-
бой перейти по ссылке и авторизоваться. Чтобы вызвать больше доверия, мошенники 
придумывают серьёзные причины для перехода по ссылке: например, просят жертву 
обновить пароль или ввести какую-то информацию (ФИО, номер телефона, банков-
ской карты и даже CVV-код) [12]. 

3.	 Телефонный фишинг и фрикинг. Реализуется путем отправки пользователю голосо-
вых сообщений от несуществующих банков с целью получения пин-кодов карты или 
одноразовых паролей для проведения финансовых операций. Также здесь может ис-
пользоваться перехват сигналов тонового набора служебных сигналов во время теле-
фонных звонков [11].

4.	 Cмишинг – это разновидность фишинга, попытка получить данные посредством 
SMS-сообщений [13-14].

5.	 Претекстинг. Мошенник представляется подложной персоной и действует по заранее 
подготовленному сценарию, располагает частью знаний о человеке. Это может быть 
псевдосотрудник государственных организаций или внутренних органов, который 
выманивает у жертвы конфиденциальные данные [11].

6.	 Кви про кво (услуга за услугу). Атака построена на обращении злоумышленника в 
интересующую компанию под видом ее персонала по вопросу предоставления ему 
услуги техподдержки на рабочем месте. Это помогает украсть данные учетных запи-
сей и запустить нежелательные процессы [11].

7.	 Дорожное яблоко (ловля «на живца»). Реализуется путем подброса физических носи-
телей информации на территорию интересующей компании, на которых присутству-
ет вредоносный код. Это могут быть CD-диск, флеш-накопитель. Они специально 
маркируются логотипами и цветами компании, содержат приглашение для использо-
вания вроде надписей: «Строго секретно», «Коммерческая тайна», «Доходы компа-
нии». Сотрудник использует носитель на своем рабочем месте, после чего происхо-
дит кража данных [11]. 

8.	 Плечевой серфинг. Основывается на невнимательности жертвы, которая уверена в 
своей безопасности и никак не защищает конфиденциальные данные. Злоумышлен-
ник осуществляет контакт в общественном месте с жертвой и свободно подсматри-
вает информацию, которая находится в открытом доступе на экранах мобильных 
устройств [11].

9.	 Обратная социальная инженерия. Основывается на доверии к незнакомому человеку, 
когда жертва добровольно сообщает конфиденциальные данные злоумышленнику. 
Это характерно при обращении в техподдержку по вопросам блокировки или пре-
кращения доступа. Жертва, желая помочь и ускорить процесс разблокировки сама, 
сообщает пин-коды, одноразовые пароли, идентификаторы в системе, не подозревая 
о том, что это может быть использовано против нее. Встречается чаще всего внутри 
крупных компаний, где коллеги обманывают друг друга или имеют доступ к инфор-
мации, которая изначально для них закрыта [11].

10.	«Ты – мне, я – тебе». Говорят, честный обмен – не грабеж, но не в этом случае. Мно-
гие социальные инженеры убеждают своих жертв в том, что те получат что-то в об-
мен на данные или доступ к ним. Так работает фальшивый антивирус, предлагающий 
пользователю устранить угрозу на его компьютере, хотя сам «антивирус» и есть угро-
за [13-14].
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11.	Взлом электронной почты и рассылка по контактам. Злоумышленник взламывает 
почту человека или его учетную запись в социальной сети, получая доступ к его 
контактам. От имени жертвы он может сообщить им, что его ограбили, и попросить 
перечислить ему денег, или разослать ссылку на вредоносное ПО, или клавиатурный 
шпион под видом интересного видео [13-14].

12.	Троян. Вирус не зря получил своё название по принципу работы троянского коня из 
древнегреческого мифа. Только приманкой здесь становится email-сообщение, кото-
рое обещает быструю прибыль, выигрыш или другие «золотые горы» — но в резуль-
тате человек получает вирус, с помощью которого злоумышленники крадут его дан-
ные. Почему этот вид кражи данных называют социальной инженерией? Потому что 
создатели вируса хорошо знают, как замаскировать вредоносную программу, чтобы 
вы наверняка кликнули по нужной ссылке, скачали и запустили файл [13-14].
Перечисленные выше методы социальной инженерии на практике могут быть ис-

пользованы в комбинации друг с другом в зависимости от ситуации.
Описание приведенных методов социальной инженерии приводит к классификации 

угроз, которые влияют на личные качества жертвы. В табл. 1 приведена классификация ме-
тодов социальной инженерии, которые влияют на личные качества жертвы. Их можно клас-
сифицировать по следующим типам: наивность, жадность, доверчивость, любопытство.
Таблица 1. Классификация методов социальной инженерии, которые влияют на личные          
качества жертвы
Table 1. Classification of social engineering methods that affect the personal qualities of the victim

№ Наивность/Naivete Ж а д н о с т ь /
Greed

Доверчивость/Credulity Л ю б о п ы т с т в о / 
Curiosity

1 Фишинг/ Phishing Троян/ Trojan Подложные предложения 
и ссылки/ Fake offers and 
links

Кви про кво/Qui 
pro quo

2 Плечевой серфинг/ 
Shoulder surf

Телефонный фишинг и 
фрикинг/ Phone phishing 
and phreaking

Дорожное яблоко 
(ловля «на живца»)/
Road apple (live bait 
fishing)

3 Ты – мне, я – тебе/ You to 
me, I to you

Cмишинг/ Cmishing

4 Взлом электронной 
почты и рассылка по 
ко н т а к т а м / H a c k i n g 
email and sending to 
contacts

Обратная социальная 
инженерия/Reverse social 
engineering

5 Претекстинг/ Pretexting
Как видно из табл. 1, претекстинг может влиять на различные личные качества че-

ловека. Потому что, главное отличие претекстинга от других видов социальной инженерии 
– это внезапность и создание чувства страха, спешки в реальном времени. Решение должно 
быть принято незамедлительно, нет времени на переваривание информации.

Таким образом, на принятие решения влияют чувства, а не разум. Поэтому данный 
вид угрозы может играть на различные качества человека, такие как: желание помочь, сохра-
нить имеющиеся средства, побыстрее решить возникшую проблему, также желание успеть 
заполучить быструю прибыль, быть среди «первых» для получения какого-то преимуще-
ства, не упускать шанс большого выигрыша и т.д.

Обсуждение результатов. Претекстинг подразумевает осуществление личного эмо-
ционального контакта злоумышленника с жертвой. При этом злоумышленник имеет заранее 
продуманный сценарий действий. Он заранее знает личные сведения о жертве: окружение, 
семью, предпочтения, место работы и многое другое. Чаще всего всю эту информацию он 
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берет из социальных сетей. Изучив эти сведения, злоумышленник может представиться кол-
легой, знакомым коллеги, сотрудником правоохранительных органов, медицинского учреж-
дения или банковских учреждений и т.д. Он осуществляет атаку по телефону. При этом, 
номер абонента может быть подменен на номера знакомого, организации, учреждения. С 
технической точки зрения, подмена номера телефона или голоса делается с помощью про-
граммных продуктов [15-16]. 

В настоящее время основными способами защиты от атак вида претекстинг, являются:
1.	 Информирование населения о возможных действиях мошенников через средства 

массовой информации;
2.	 Составление черного списка телефонных номеров и их автоматическая блокировка 

в приложениях кредитно-финансовых организаций на основе отчетов правоохрани-
тельных органов;

3.	 Использование антифрод-платформы в телекоммуникационных сетях связи.
По информации телеком-организаций, антифрод-решение отличает звонки из кли-

ентской службы банка от звонков мошенников даже при использовании подменных номеров 
и помогает препятствовать незаконному выводу денег со счетов клиентов [17]. 

Существующие технические методы противостояния атакам претекстинга основаны 
на анализе произошедших атак, зафиксированных в правоохранительных органах. Это, ко-
нечно, немного сокращает глобальный рост жертв, но в то же время полностью не решает 
существующую проблему телефонного мошенничества. 

Вопросами решения данной проблемы занимаются не только правоохранительные 
органы, кредитно-финансовые и телеком-организации. Данная тема также привлекает и на-
учные организации.

В работах авторов научных статей [18-20] описаны методы противодействия претек-
стингу, но они носят в основном информативно-рекомендательный характер.

В своей работе [21] автор цитирует работу автора статьи «Социальная инженерия и 
кибербезопасноть: виктимологический аспект»: «универсального средства защиты от тех-
ник социальной инженерии не существует. Даже надежно защищенная при помощи новей-
ших технических и аппаратных средств и изолированная от сети Интернет информационная 
система уязвима к атакам подобного рода, потому что с ней работают и ею управляют люди. 
Весь вопрос лишь в том, насколько изощренную и достоверную схему обмана сможет при-
думать социальный инженер, чтобы войти в доверие и принудить жертву совершить требуе-
мые и заранее спрогнозированные действия» [22]. 

Похожий вариант решения в борьбе с угрозами социальной инженерии предложили 
авторы статьи [23]. Они предложили создание программного комплекса, базирующегося на 
алгоритмах обработки естественного языка в режиме реального времени, используя метод 
BERT. Авторы отмечают, что «приложение, базирующееся на данном программном ком-
плексе, будет иметь ряд преимуществ относительно уже существующих продуктов:

1.	 Обработка непосредственно смысловой нагрузки разговора, позволяющая обнаружи-
вать атаки независимо от того, производились звонки с этого номера телефона ранее 
или нет;

2.	 Результат анализа в режиме реального времени, то есть приложение позволяет мо-
ментально пресекать возможную атаку со стороны мошенников, не дожидаясь того, 
когда данный номер телефона будет помечен одним из пользователей;

3.	 Объективная оценка, не зависящая от личностных качеств и предубеждений пользо-
вателей приложения;

4.	 Безопасность приложения, обусловленная тем, что для функционирования данного 
программного комплекса не требуется предоставлять доступ к персональной инфор-
мации, например, к номерам контактных телефонов, записанных на устройстве» [23]. 
Похожий подход выдвинули авторы статьи [24]. Они предлагают использовать искус-

ственный интеллект в распознавании мошенника по эмоции речи на основе анализа частот-
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ных отклонений по каждой букве в диалоге. Предложенный метод выявляет факт эмоцио-
нального давления на собеседника.

Как видно, из проведенного исследования, в данное время нет единого универсаль-
ного подхода или порядка действий для быстрого выявления мошенника в ходе разговора. 
Также не существует и решения, позволяющего автоматически обнаружить и блокировать 
звонок мошенника. Проведенное исследование говорит о необходимости разработки алго-
ритма автоматического обнаружения звонков мошенников. Одним из универсальных спосо-
бов обнаружения звонков мошенников может явиться использование нейронной языковой 
модели, использующей семантический анализ речи. 

Вывод. Особенностью использования методов социальной инженерии заключается в 
том, что сложно противостоять, сложно доказать и в настоящее время найти злоумышленни-
ка все еще остается трудоемким и трудозатратным процессом. Сколько бы ни информиро-
вали население о возможных действиях мошенников через средства массовой информации, 
все еще жертв от действий злоумышленников, применяющих методы социальной инжене-
рии растет из года в год. Это связано с тем, что мошенники используют особенности чело-
веческой натуры, такие как любопытство, жадность, доверие, уважение, желание помочь 
другу и т.д. Внедрение технического способа защиты на основе семантического анализа 
речи посредством нейронной языковой модели позволит предотвратить различные психо-
логические манипуляции злоумышленника.

Библиографический список:
1.	 О размещении отчетов о проведении национальной оценки рисков отмывания денег и финансирования 

терроризма / Новости //  Росфинмониторинг. – 23.12.2022. –  URL: https://www.fedsfm.ru/releases/6236 
(дата обращения 06.04.2023).

2.	 Уголовный кодекс Российской Федерации от 13.06.1996 N 63-ФЗ (ред. от 03.04.2023) // Электронно-
правовая база «КонсультантПлюс». – URL: https://www.consultant.ru/document/cons_doc_LAW_10699/
8012ecdf64b7c9cfd62e90d7f55f9b5b7b72b755/ (дата обращения 06.04.2023).

3.	 Актуальные киберугрозы: итоги 2022 года. / Аналитика // Российская компания, специализирующаяся на 
разработке решений в сфере информационной безопасности Positive Technologies. – 29.03.2023. – URL: 
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2022/ (дата обращения 
06.04.2023).

4.	 «Противодействие мошенничеству и социальной инженерии» с участием Председателя Банка России 
Эльвиры Набиуллиной / Новости // Банк России.  – 16.02.2023.  –  URL: https://www.cbr.ru/press/
event/?id=14556 (дата обращения 06.04.2023).

5.	 Митник, К.Д. Искусство обмана / К.Д. Митник, В.Л. Саймон // Компания АйТи. – 2004. – 360 с.
6.	 Ревенков, П.В. Социальная инженерия как источник рисков в условиях дистанционного банковского 

обслуживания / П.В. Ревенков, А.А. Бердюгин // Национальные интересы: приоритеты и безопасность. 
– 2017. – № 9(354). – С. 1747-1760.

7.	 Старостенко, Н.И. Криминалистический аспект техник социальной инженерии при совершении 
преступлений / Н.И. Старостенко // Вестник Краснодарского университета МВД России. – 2020. – 
№1(47). – С 80-83.

8.	 Стеценко Ю.А., Холодковская Н.С. Мошенничество в сети Интернет / Ю.А. Стеценко,                                                      
Н.С. Холодковская // Вестник Таганрогского института имени А.П. Чехова. – 2021. – №4. – С. 75-80.

9.	 Созаев, С.С. Социальная инженерия, ее техники и методы ее противодействия / С.С. Созаев,                            
Д.А. Кунашев // Вестник науки: международный журнал. – 2020. – № 2(23). – Т. 1. – С. 85-88.

10.	 Годунова М.С., Копосова М.С. Социальная инженерия как метод киберпреступления / М.С. Годунова, 
М.С. Копосова // Научно-образовательный журнал для студентов и преподавателей «StudNet». –2022. 
–  №6 – С. 5573-5580.

11.	 Социальная инженерия / Блог // ПАО «Ростелеком». – 17.02.2023. –  URL: https://rt-solar.ru/events/
blog/3331/ (дата обращения 06.04.2023).

12.	 Марзоев А.А., Софронов В.А., Щербаков Р.С. Социальная инженерия / А.А. Марзоев, В.А. Софронов, 
Р.С. Щербаков // Повышение обороноспособности государства 2022: сборник научных трудов по 
материалам заочной научной конференции. Изд. Санкт-Петербург: OOO «Полторак»,  2022. С. 25-31.

13.	 Риски в сфере кибербезопасности и социальной инженерии / Последние новости России и Мира 
сегодня // Anticwar.ru. – 2022-06-10. – URL: https://anticwar.ru/riski_v_sfere_kiberbezopasnosti_i_
sotsialnoiu_indjenerii_9714 (дата обращения 06.04.2023).



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

115

14.	 Как избежать атаки с использованием социальной инженерии / Угрозы // Официальный сайт АО 
«Лаборатория Касперского». – 06.04.2023. – URL: https://www.kaspersky.ru/resource-center/threats/how-
to-avoid-social-engineering-attacks (дата обращения 06.04.2023).

15.	 Зотина Е.В. Претекстинг как прием социальной инженерии, используемый телефонными мошенниками: 
криминологический взгляд на проблему / Е.В. Зотина // Вестник Казанского юридического института 
МВД России. – 2022. – №4(50). – С.93-99.

16.	 Котляр Е. О., Мещеряков М. О., Бугаев К. Г. Методы социальной инженерии как инструмент хищения 
конфиденциальных данных пользователей / Е. О. Котляр, М. О. Мещеряков, К. Г.  Бугаев // Охрана, 
безопасность, связь. – 2021. – №6-2. – С. 223-230.

17.	 Телефонное мошенничество: как противодействовать обману / Аналитические статьи // 
Информационно-правовой портал Гарант.ру. –1.03.2021. – URL: https://www.garant.ru/article/1448451/ 
(дата обращения 06.04.2023).

18.	 Ламинина О.Г. Возможности социальной инженерии в информационных технологиях / О.Г. Ламинина 
// Гуманитарные, социально-экономические и общественные науки. – 2017. – №2. – С.21-23.

19.	 Репенко В.А., Резниченко С.А. Защита от атак с применением средств и методов социальной 
инженерии / В.А. Репенко, С.А. Резниченко // Вестник Дагестанского государственного технического 
университета. Технические науки. – 2022. – Том.49, № 4. – С.85-96.

20.	 Тепляков С.П., Тимохович А.С. Социальная инженерия. Анализ и методы защиты / С.П. Тепляков, 
А.С. Тимохович // ACADEMY. – 2018. – 7(34). – С.26-27.

21.	 Моторина В.О. Методы социальной инженерии в обесепечении информационной безопасности в 
организации / В.О. Моторина // Безопасность информационного пространства-2017: сборник научных 
трудов по материалам ХVI всероссийской научно-практической конференции студентов, аспирантов 
и молодых ученых. Изд. Екатеринбург: «Уральский федеральный университет имени первого 
Президента России Б.Н. Ельцина», 2018. С. 281-284.

22.	 Унукович А. С. Социальная инженерия и кибербезопасноть: виктимологический аспект /                                            
А.С. Унукович // Психопедагогика в правоохранительных органах. – 2021. – Том 26, № 3(86). – С.346-351.

23.	 Частикова В.А., Гуляй В.Г. Методика обнаружения атак социальной инженерии на основе алгоритмов 
анализа естественного языка / В.А. Частикова, В.Г. Гуляй // Прикаспийский журнал: управление и 
высокие технологии. – 2022. – № 3(59). – С.61-71.

24.	  Филимонов А.В., Осипов А.В., Плешакова Е.С., Гатауллин С.Т. Нейросетевые методы распознавания 
эмоций речи для противодействия мошенничеству в телекомукационных системах / А.В. Филимонов,   
А.В. Осипов, Е.С. Плешакова, С.Т. Гатауллин // Вопросы кибербезопасности. – 2022. – № 6(52). – С.83-92.

References:
1.	 On the placement of reports on the national assessment of the risks of money laundering and terrorist 

financing / News //  Rosfinmonitoring. – 23.12.2022. –  URL: https://www.fedsfm.ru/releases/6236 (accessed 
06.04.2023). (In Russ)

2.	 Criminal Code of the Russian Federation form 13.06.1996 N 63-FL (ed. dated 03.04.2023) // Electronic legal 
base « Consultant Plus». – URL: https://www.consultant.ru/document/cons_doc_LAW_10699/8012ecdf64b7
c9cfd62e90d7f55f9b5b7b72b755/ (accessed 06.04.2023). (In Russ)

3.	 Actual cyber threats: results of 2022. / Analytics // Russian company specializing in the development of 
solutions in the field of information security Positive Technologies. – 29.03.2023. – URL: https://www.
ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2022/ (accessed 06.04.2023). (In Russ)

4.	 «Countering fraud and social engineering» with the participation of Elvira Nabiullina, Governor of the 
Bank of Russia / News // Bank of Russia.  – 16.02.2023.  –  URL: https://www.cbr.ru/press/event/?id=14556 
(accessed 06.04.2023). (In Russ)

5.	 Mitnik, К.D. The Art of Deception / К.D. Mitnik, V.L. Saimon. IT Co.  2004; 360. (In Russ)
6.	 Rebenkov, P.V. Social engineering as a source of risks in remote banking / P.V. Rebenkov, А.А. Berdyugin. 

National Interests: Priorities and Security. 2017; 9(354): 1747-1760. (In Russ)
7.	 Starostenko, N.I. Forensic aspect of social engineering techniques in the commission of crimes. Herald of the 

Krasnodar University of the Ministry of Internal Affairs of Russia. 2020;1(47): 80-83. (In Russ)
8.	 Stetsenko Y.А., Kholodkovskaya N.S. Fraud on the Internet / Y.А. Stetsenko, N.S. Kholodkovskaya. Herald 

of the Taganrog Institute named after A.P. Chekhov. 2021;4: 75-80. (In Russ)
9.	 Sozaev, S.S. Social engineering, its techniques and methods of countering it / S.S. Sozaev, D.А. Kunashev. 

Science Herald: International Journal. 2020; 2(23) (l. 1.): 85-88. (In Russ)
10.	 Godunova M.S., Koposova M.S. Social engineering as a method of cybercrime. Scientific and educational 

magazine for students and teachers «StudNet». 2022;6:5573-5580. (In Russ)
11.	 Social engineering / Blog // PJSC « Rostelecom». – 17.02.2023. –  URL: https://rt-solar.ru/events/blog/3331/ 

(accessed 06.04.2023). (In Russ)
12.	 Marzoev A.A., Sofronov V.A., Shcherbakov R.S. Social engineering / A.A. Marzoev, V.A. Sofronov, R.S. 

Shcherbakov. Increasing the defense capability of the state 2022: a collection of scientific papers based on 



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

116

the materials of the correspondence scientific conference. Ed. St. Petersburg: Poltorak LLC.  2022; 25-31. 
(In Russ)

13.	 Риски в сфере кибербезопасности и социальной инженерии / Последние новости России и Мира 
сегодня // Anticwar.ru. – 2022-06-10. – URL: https://anticwar.ru/riski_v_sfere_kiberbezopasnosti_i_
sotsialnoiu_indjenerii_9714 (accessed 06.04.2023). (In Russ)

14.	 How to avoid a social engineering attack / Threats // Official website of JSC “Kaspersky Lab”. – 06.04.2023. 
– URL: https://www.kaspersky.ru/resource-center/threats/how-to-avoid-social-engineering-attacks (accessed 
06.04.2023). (In Russ)

15.	 Zotina E.V. Pretexting as a social engineering technique used by telephone scammers: a criminological view 
of the problem. Herald of the Kazan Law Institute of the Ministry of Internal Affairs of Russia. 2022;4(50):.93-
99. (In Russ)

16.	 Kotlyar E. O., Meshcheryakov M. O., Bugaev K. G. Social engineering methods as a tool for stealing user 
confidential data.  Security, safety, communication. 2021;6-2: 223-230. (In Russ)

17.	 Phone Fraud: How to Counteract Fraud / Analytical articles/ Information and legal portal Гарант.ру. –1.03.2021. 
– URL: https://www.garant.ru/article/1448451/ (accessed 06.04.2023). (In Russ)

18.	 Laminina O.G. Possibilities of social engineering in information technologies. Humanities, socio-economic 
and social sciences. 2017;2:.21-23. (In Russ)

19.	 Repenko V.A., Reznichenko S.A. Protection against attacks using social engineering tools and methods. 
Herald of the Daghestan State Technical University. Technical Science. 2022;.49(4):.85-96. (In Russ)

20.	 Teplyakov S.P., Timokhovich A.S. Social engineering. Analysis and protection methods. ACADEMY. 2018; 
7(34):26-27. (In Russ)

21.	 Motorina V.O. Methods of social engineering in ensuring information security in an organization. Security 
of the information space-2017: collection of scientific papers based on the materials of the XVI All-Russian 
scientific and practical conference of students, graduate students and young scientists. Ed. Ekaterinburg: 
«Ural Federal University named after the first President of Russia B.N. Yeltsin», 2018; 281-284. (In Russ)

22.	 Unukovich A.S. Social Engineering and Cybersecurity: The Victimological Aspect. Psychopedagogy in law 
enforcement. 2021; 3(86):346-351. (In Russ)

23.	 Chastikova V.A., Gulyai V.G. Technique for detecting social engineering attacks based on natural language 
analysis algorithms. Caspian Journal: Management and High Technologies. 2022; 3(59):61-71. (In Russ)

24.	 Filimonov A.V., Osipov A.V., Pleshakova E.S., Gataullin S.T. Neural Network Methods for Recognizing 
Speech Emotions to Counter Fraud in Telecommunication Systems. Cyber ​​security issues. 2022;6(52):.83-
92. (In Russ)
Сведения об авторах:
Ульяна Анатольевна Михалёва, кандидат технических наук, доцент кафедры многоканальных 

телекоммуникационных систем института математики и информатики; uamikhaleva@mail.ru
Information about the authors:
Ulyana A. Mikhaleva, Cand. Sci. (Eng), Assoc. Prof., Department of Multichannel Telecommunication 

Systems of the Institute of Mathematics and Informatics; uamikhaleva@mail.ru
Конфликт интересов/Conflict of interest.
Авторы заявляют об отсутствии конфликта интересов/The authors declare no conflict of interest.
Поступила в редакцию/ Received 23.04.2023.
Одобрена после рецензирования / Reviced  14.05.2023.
Принята в печать /Accepted for publication 14.05.2023.



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

117

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS

             УДК 004.04, 004.89
DOI: 10.21822/2073-6185-2023-50-2-117-125                Обзорная статья / Review Paper       

Применение технологий искусственного интеллекта в HR-менеджменте 
С.В. Окладникова1, А.С. Панкрашов2

1Астраханский государственный архитектурно-строительный университет,
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Резюме. Цель. Целью исследования является проведение анализа возможности при-
менения технологий искусственного интеллекта (ИИ) для решения задач, связанных с под-
бором сотрудников в проектные команды, основываясь на производственных показателях и 
HR-метриках персонала. Методы. Исходя из того, что в сфере ИИ под методами подразу-
меваются алгоритмы, при помощи которых решаются поставленные задачи, был выделен 
следующий ряд методов, относящихся к теории ИИ: нейронные сети, нечеткая логика, экс-
пертные системы, эволюционное моделирование, Machine Learning. Результат. Приведен 
пример применения ИИ в ситуации, когда необходимо провести набор персонала на проект 
исходя из стажа и степени загруженности (где для загруженности применяется шкала со 
значениями от «высоко нагружен» до «не нагружен»). Для описанного примера дано пояс-
нение, раскрывающее применение технологий ИИ (таких, как вопросно-ответные системы) 
в целях формирования HR-метрик и производственных показателей. Дополнительно описан 
процесс применения целевой функции для получения числового коэффициента, исходя из 
отдельных метрик или их комбинации, чтобы, основываясь на результирующем показателе 
функции принять соответствующее её значению решение. Вывод. Рассмотренны истори-
ческие закономерности, которые привели сферу управления персоналом к преобразованию 
и которые сделали актуальным в данной сфере применение технологий ИИ. Постоянное 
развитие и внедрение интеллектуальных инструментов в практику проектного менеджмен-
та облегчает HR-процессы и повышает эффективность управления сотрудниками. Исполь-
зование рассмотренных в исследовании технологий ИИ поможет успешно контролировать 
состояние, как и проекта, так и проектной команды, что положительно скажется на продук-
тивности и прибыли предприятия.

Ключевые слова: управление проектами, цифровизация, искусственный интеллект, 
HR-менеджмент, HR-метрики
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Application of artificial intelligence technologies in HR management 
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Abstract. Objective. The purpose of the study is to analyze the possibility of using AI 
technologies to solve problems related to the selection of employees in project teams, based on 
production indicators and HR metrics of personnel. Method. Based on the fact that in the field of 
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AI, methods mean algorithms by which tasks are solved, the following number of methods related 
to AI theory were identified: neural networks, fuzzy logic, expert systems, evolutionary modeling, 
Machine Learning. Result. An example of the use of AI is given in a situation where it is necessary 
to recruit personnel for a project based on the length of service and the degree of workload (where 
a scale with values from “highly loaded” to “not loaded” is used for workload). For the described 
example, an explanation is given that reveals the use of AI technologies (such as question-and-an-
swer systems) in order to form HR metrics and production indicators. Additionally, the process of 
applying the objective function to obtain a numerical coefficient based on individual metrics or 
a combination of them is described in order to make a decision corresponding to its value based 
on the resulting indicator of the function. Conclusion. Within the framework of the conducted 
research, the historical patterns that led the field of personnel management to transformation and 
which made the use of AI technologies relevant in this area were considered. Continuous develop-
ment and implementation of intelligent tools in the practice of project management facilitates HR 
processes and increases the efficiency of employee management. The use of AI technologies con-
sidered in the study will help to successfully monitor the state of both the project and the project 
team, which will have a positive impact on the productivity and profit of the enterprise.

Keywords: project management, digitalization, artificial intelligence, HR management, 
HR metrics
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Введение. Принятая в 2018 году правительством РФ национальная программа «Циф-
ровая экономика Российской Федерации» [1] определила основной вектор трансформации 
бизнес–процессов современного производства, направленный на цифровизацию всех отрас-
лей экономики и социальной сферы. Определяющим условием устойчивости и перспективы 
развития успешного бизнеса является его способность быстро реагировать на изменяющи-
еся потребности клиентов, выводить на рынок новые продукты и услуги. Внедрение совре-
менных подходов управления и формирование цифровой среды предприятия повышает опе-
ративность и эффективность принятия управленческих решений [2]. Цифровая трансфор-
мация бизнеса предусматривает не только развитие цифровой инфраструктуры предприятия 
на базе технологий искусственного интеллекта, но и переориентацию системы управления 
на проектный менеджмент, в основе которого лежат гибкие методологии (Kanban, Agile, 
Scrum, Lean, Crystal Clear, DSDM, AUP, Feature-driven development, ICONIX и др.) [3]. В 
понятие проектного менеджмента входит набор инструментов, методик, навыков и техник, 
который применяется для достижения цели и может варьироваться в зависимости от изме-
няющихся условий, в которых ведется работа (появления, как рисков, так и возможностей).

Становление методологии проектного менеджмента как отдельного научного направ-
ления началось в 1930 г. при разработке различных инженерных проектов (военно-морские 
сооружения, плотины, шоссе, университетские городки и др.) [4 – 6]. В 60-70 годы прошло-
го века были сформулированы основные положения методологии, а в 90-е – разработаны и 
введены в действие международные (ISO 10006-10007) и национальные (АРМ, PMI, AI PM) 
стандарты по управлению проектами [7 – 9]. С развитием инфокоммуникационных тех-
нологий разрабатывалось и специализированное программное обеспечение для поддержки 
процессов в области управления проектами [10]. 

Первые информационные системы управления проектами (ИСУП) появились около 
сорока лет назад и использовали алгоритмы сетевого планирования и расчета временных 
параметров проекта по методу критического пути, что позволяло представить проект в виде 
сетевой модели, на основе которой рассчитывались сроки работы над проектом. Для визу-
ализации использовались различные представления диаграммы Ганта [11]. Впоследствии 



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

119

были добавлены и другие функциональные возможности, например, ресурсное и сетевое 
планирование проекта, средства мониторинга выполнения задач и др. [12]. 

Изначально ИСУП были востребованы при реализации крупных строительных, ин-
женерных или оборонных проектов, т.к. их сопровождение требовало не только определен-
ных профессиональных знаний в области менеджмента, но и навыков владения работой с 
конкретной информационной системой, а высокая стоимость делала их недоступными для 
средних и малых предприятий или организаций. 

Несмотря на общие принципы, заложенные в методологии и разработанные стандар-
ты в области управления проектами, в каждой информационной системе был реализован свой 
набор функциональных возможностей и технологических подходов. Несомненными миро-
выми лидерами в области разработки ИСУП были такие компании как Microsoft и Symantec 
[13]. Развитие информационных технологий, снижение стоимости вычислительной техники 
привело к снижению и стоимости ИСУП, что в свою очередь сделало их доступными для 
компаний среднего и малого бизнеса. В настоящее время использование программного обе-
спечения по управлению проектами вошло в повседневную практику менеджеров и сотруд-
ников всех компаний, независимо от их статуса.

Развитие технологий искусственного интеллекта и их внедрение в ИСУП существен-
но повышает эффективность процесса управления проектами. Например, использование 
искусственного интеллекта при обработке большого массива разнородных данных, агреги-
руемых из различных источников, позволяет сократить время, затрачиваемое на анализ ин-
формации, выявить скрытые риски, которые могут угрожать успешной реализации проекта, 
извлечь из данных не очевидные, но выгодные решения, визуализировать данные, освещая в 
ходе реализации проекта узкие места, которые непросто обнаружить без комплексной оцен-
ки и пр. [14].

Современный рынок IT-продуктов предлагает широкий выбор различных информа-
ционных систем управления проектами (в т.ч. разработанных отечественными IT-компания-
ми) с интеллектуальной поддержкой, как отдельных этапов жизненного цикла проекта, так и 
полного цикла управления проектом, например, Smart Projects [15], Aurora [16], LiquidPlanner 
[17], Infosys Nia [18], Cloverleaf [19], PineStem [20] и др.

В рамках решения задач управления проектом одной из актуальных является задача 
по управлению человеческими ресурсами проекта (HR-менеджмент проекта). В частности, 
для отдельно взятого проекта необходимо учитывать мотивацию участников команды, их 
профессиональный потенциал, компетенции, в т.ч. личностные (например, конфликтность, 
ответственность и т.п.), занятость в других проектах и др. Для стабильной работы коман-
ды нужно, чтобы зоны ответственности и роли в команде были чётко распределены между 
участниками. Если сотрудники дублируют друг друга, возникает конкуренция и ресурсы 
распределяются неэффективно. В настоящее время существуют различные методики управ-
ления командами, позволяющие избежать ряда проблем в командной работе [21 – 23], осно-
ванные на анализе большого объема данных, полученных на этапе трудоустройства сотруд-
ников в компанию, их карьерной карты, результатов проводимых опросов, степени участия 
и эффективности выполнения работы в других проектах и пр. 

Постановка задачи. В статье авторы рассматривают актуальные вопросы, связанные 
с применением технологий искусственного интеллекта (ИИ) с целью поддержки процессов 
принятия решения по формированию проектных команд. В управлении производством HR-
менеджмент (от англ. human resource management – управление человеческими ресурсами) 
представляет собой самостоятельную отрасль, такую же, как маркетинг, финансы, произ-
водство или продажи. В разных компаниях могут существовать разные HR-структуры, при 
этом их основная функция заключается в экспертной оценке персонала. Каждая компания 
самостоятельно определяет цели и задачи проведения оценки. Объективный анализ профес-
сиональной деятельности сотрудников формирует у руководителя представление о потен-
циале работников, уровне их квалификации. Методы оценки персонала классифицируют на 
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количественные (измеряющие результативность работников на основе их показателей рабо-
ты), качественные (описывающие личностные и поведенческие характеристики) и комби-
нированные (сочетающие в себе количественные и качественные методы оценки). В основе 
многих методов лежит статистическая обработка данных, измеряющих результативность и 
эффективность деятельности предприятия на основе измерения количественных результа-
тов сотрудников за заданный период [24]. 

На российском рынке существует много программных решений для оценки персона-
ла, отличающихся между собой набором функционала, глубиной методической проработки, 
удобством интерфейса и пр. [25, 26, 27 и др.]. Каждый из программных продуктов имеет 
ряд, как достоинств, так и недостатков. Основная сложность их применения заключается в 
автоматизации процесса сбора, структурирования и оценки информации. 

В качестве одной из тенденций развития информационных систем выступает при-
менение технологий ИИ. В настоящее время уже существуют решения по использованию  
интеллектуальных технологий в HR-менеджменте. Наиболее активно ИИ применяется в 
системах подбора персонала. На базе облачных платформ реализованы различные серви-
сы по подбору и анализу резюме кандидатов [28, 29]. Цифровые ассистенты позволяют 
проводить первичные звонки и собеседования, задавая разнонаправленные вопросы и ана-
лизируя эмоции собеседника [30, 31]. Виртуальные ассистенты могут быть полезны при 
удаленном трудоустройстве сотрудника (проводить вводный курс), при обучении (в фор-
мате чат-ботов или виртуальных преподавателей) или опросах, анализировать информа-
цию о личной эффективности каждого специалиста и подбирать для него индивидуальный 
план развития и обучения, выявлять снижение продуктивности сотрудника и рассчитывать 
индекс выгорания, что может помочь вовремя принять меры и сохранить ценного специ-
алиста и пр. Применение ИИ позволяет избавить HR-специалистов от рутинной работы с 
данными и расчетами и сфокусировать их внимание на организацию более высокоуровне-
вых процессов. 

Одной из актуальных задач, решаемых в управлении проектами – это формирование 
команды, специфика которой связана со спецификой проекта, его сложностью, значимостью 
и сроками. От того, насколько правильно будет подобран состав команды, насколько про-
фессионально и слажено эта команда будет работать, напрямую зависит успех реализации 
проекта. В основе одной из распространенных практик формирования команды лежит изме-
рение метрик человеческих ресурсов (HRM – Human Resource metrics), которые помогают 
организациям отслеживать ключевые области в своих HR-данных, т.е. помогают отследить 
и измерить эффективность сотрудников, их инициативность, активность и вовлеченность в 
проект [32]. 

С учетом вышесказанного, была поставлена задача о проведении исследования о воз-
можности применения технологий ИИ для решения задач по подбору персонала в проект-
ную команду, основываясь на HR-метриках сотрудников и производственных показателях. 

Методы исследования. В сфере ИИ под методом понимают алгоритм решения зада-
чи. В теории ИИ принято выделять следующие методы: нейронные сети, нечеткая логика, 
экспертные системы, эволюционное моделирование, Machine Learning [33]. 

Нейронная сеть представляет собой математическую модель, имитирующую цен-
тральную нервную систему человека. Данный метод применяется в задачах распознавания 
образов, прогнозирования, классификации, кластеризации и оптимизации. Нечёткая логика 
относится к более высокому уровню работы центральной нервной системы, чем искусствен-
ные нейронные сети. Нечёткая логика связана с качественной оценкой анализируемых про-
цессов и явлений и принятием решений на основе этой оценки. 

Методы нечеткой логики используются в экпертных системах и системах управле-
ния объектом. Экспертная система (ЭС) – это искусственный аналог лица, принимающего 
решения (или консультанта) в конкретной предметной области. Структура и логико-мате-
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матический аппарат экспертной системы определяются, в первую очередь, её назначением 
и предметной областью. Сами решения, предлагаемые системой, могут вырабатываться с 
использованием различных механизмов вывода. Методы эволюционного моделирования 
применяются в случае, когда пространство поиска решения настолько большое и сложно 
устроенное, что традиционные и более простые методы просто неспособны выполнить гло-
бальный поиск решения или способны, но на это потребуется неприемлемо много времени. 
Machine Learning (машинное обучение) – это целый класс методов искусственного интел-
лекта, которые подразумевают решение задач не напрямую, а путем предварительного обу-
чения как до, так и в процессе принятия решения. Методы данной группы используются для 
обнаружения определенных закономерностей в общем объеме данных, которые могут быть 
получены в различных сферах человеческой деятельности. 

Например, методы Data Mining могут быть использованы для больших данных (Big 
Data) для подтверждения каких-либо гипотез и принятия управленческих решений. Среди 
большого количества методов ИИ в практике HR-менеджмента наибольшее применение по-
лучили экспертные системы и методы Data Mining. Экспертные системы представляют со-
бой сложные программные комплексы, аккумулирующие знания специалистов в конкретных 
предметных областях и тиражирующие этот эмпирический опыт для консультаций менее 
квалифицированных пользователей. ЭС позволяют решать задачи отбора персонала, анали-
за межличностных отношений в коллективе, выявить уровень профессиональной квалифи-
кации работников, их психофизиологические параметры, также проследить за динамикой 
изменения определенных характеристик, выделить те из них, которые имеют отклонения от 
общепринятых общественных норм. ЭС обладают рядом особенностей: 

1) используют базу знаний, сформированную человеком в отдельной области; 
2) способны сформировать решения без участия человека и часто превосходят его 

возможности; 
3) способны пояснить свое решение. 
Для представления знаний в ЭС, помимо математической, используется логико-линг-

вистическая модель, позволяющая формировать экспертные заключения на естественном 
языке. Для представления результатов работы ЭС, связанных с оценкой персонала, исполь-
зуются лингвистические переменные, значением которых являются слова и словосочетания 
естественного языка, что позволяет получить на выходе текстовые заключения о результатах 
оценки. 

Лингвистическая переменная задается пятеркой: {x, T(x), X, G, M}, где х – имя пере-
менной, T(x) – множество имён лингвистических значений переменной, каждое из которых 
является нечёткой переменной на множестве Х, G – синтаксическое правило для образо-
вания имён значений, M – семантическое правило для ассоциирования каждой величины 
значения с её понятием. Эффективность работы ЭС определяется оптимальной настройкой 
значений лингвистических переменных [34]. 

Методы Data Mining – это способы классификации, моделирования и прогнозиро-
вания данных, при помощи которых проводится аналитическая работа по выявлению зако-
номерностей в больших массивах информации. Интеллектуальный анализ данных зависит 
от эффективного сбора, хранения и компьютерной обработки данных. С помощью методов 
Data Mining выполняется систематизация данных по критериям количества и качества. При 
обработке массивов информации используются методы: кластерный анализ (иерархический 
и неиерархический); байесовские сети; поиск явных и неявных ассоциаций; линейная ре-
грессия; представление сведений в визуальной форме; эволюционное программирование; 
генетические алгоритмы. При этом каждый из перечисленных методов применяется для вы-
борки конкретных данных, построения прогностической модели или очистки базы данных 
от ошибочных сведений [35]. Выбор того или иного метода (или группы методов) ИИ опре-
деляется спецификой решаемой с их помощью задачи. 
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Обсуждение результатов. Рассмотрим возможное применение искусственного ин-
теллекта при формировании команды для реализации проекта по разработке программно-
го продукта в IT-компании, в которой трудоустроены более 100 программистов. У каждого 
программиста есть стаж, напрямую влияющий на их опыт и навыки. Для оценки степени 
загруженности используется шкала со значениями от «высоко нагружен» до «не нагружен».  
В процессе подбора кандидатов необходимо выполнить выбор из двух вариантов: 

-	 взять в команду сотрудников в статусе «не нагружен»; 
-	 заняться менеджментом задач, чтобы разгрузить сотрудников в статусе «высоко на-

гружен». 
Выбор будет выполняться на основе значений показателей «стаж» и «загруженность». 

Предположим, что необходимо привлечь программистов с опытом разработки коммерческих 
проектов более двух лет. Но в настоящее время все они имеют статус «высоко загружен». В 
этом случае необходимо либо решить вопрос о снятии с них части обязанностей в других 
проектах, либо снизить требования и обратить внимание на других кандидатов. 

В описанном примере ряд выполняемых системой действий может быть неограни-
ченным. Сбор, анализ данных и поиск оптимального решения может быть выполнен с ис-
пользованием нейронных сетей. HR-менеджер формирует набор актуальных HR-метрик и 
их приоритетность, а система, на основе заложенных в нее определенных правил предостав-
ляет решение. Кроме основных система может учитывать дополнительные HR-метрики, на-
пример, «коэффициент отсутствия» (представляет собой количество дней, в течение которых 
сотрудники отсутствуют, не учитывая выходные и праздничные дни, которые закреплены на 
уровне законодательства) и «овертаймы» (количество отработанных часов сверхурочно) и 
пр. Эти данные могут фиксироваться в табелях учета времени. 

К дополнительным метрикам также можно отнести «уровень стресса» сотрудника, 
его «лояльность» и пр. Для получения информации может проводиться анкетирование с ис-
пользованием различных вопросно-опросные систем, например, чат-ботов. Такой вариант 
анкетирования является наиболее комфортным, так как большинство корпоративных мес-
сенджеров и любых систем обмена сообщениями в целом имеют открытое API или библи-
отеки и SDK для разработчиков, а также обширную документацию с примерами кода на 
разных языках программирования. В рамках анкетирования система может задать пользо-
вателю несколько вопросов, по его ответам определяя «ключевые слова» (интенты) и в ре-
зультате высчитывая его оценку в виде коэффициента (например, коэффициент лояльности).

На основе отобранных метрик система ИИ рассчитывает целевую функцию, которая 
представляет собой сумму (произведение или иную функцию) числовых нормированных 
параметров. По значению целевой функции система сформирует подходящее решение или 
ряд решений, которые будут основаны на отдельных метриках или их комбинациях в рамках 
целевой функции, основываясь на выработанных правилах. Также это может работать и в 
другом направлении – система может отбирать только лучших сотрудников из списка, чтобы 
передать им важные в рамках проектной работы задачи.

Объективность полученных результатов всегда будет зависеть от достоверности ис-
пользуемых системой данных, поэтому актуально их регулярное обновление и своевремен-
ное внесение в базу данных данных.

Вывод. В проведенном исследовании авторами рассмотрены исторические законо-
мерности, которые привели к преобразованию сферы управления персоналом и применению 
в ней технологий искусственного интеллекта. Активное развитие и внедрение инструментов 
ИИ в практику управления проектами облегчает HR-процессы и повышает эффективность 
управления человеческими ресурсами. Рассмотрены основные методы ИИ, использование 
которых поможет успешно контролировать состояние проектов в компании и проектной ко-
манды, а также принимать правильные управленческие решения, что будет напрямую ска-
зываться на продуктивности и прибыли предприятия.
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Онтологическая модель знаний как основа автоматизации процесса распределения 
квот добычи водных биологических ресурсов и контроля за уровнем их освоения

А.В. Олейникова 1, А.А. Олейников 2

1Астраханский государственный технический университет, 
1414056, г. Астрахань, ул. Татищева, 16, Россия,

2Астраханский государственный архитектурно-строительный университет, 
2414056, г. Астрахань, ул. Татищева, 18, Россия

Резюме. Цель. В настоящей работе рассмотрен процесс разработки онтологической 
модели знаний органов государственного контроля в области квотирования добычи водных 
биологических ресурсов. Необходимость разработки данной модели возникла из-за недоста-
точного уровня автоматизации извлечения знаний из данных собираемых и обрабатываемых 
в ручном режиме от восемнадцати территориальных управлений федерального агентства 
по рыболовству. Недостаточная скорость сбора и обработки данных о текущем уровне про-
мышленной добычи водных биологических ресурсов может стать причиной не корректно-
го планирования при последующем распределении квот на вылов, что может привести к 
снижению биологического разнообразия в водоемах Российской Федерации с последующей 
утратой видов водных биологических ресурсов. Метод. В исследовании использовались ме-
тоды анализа теоретической и нормативно-правовой документации, анализа статистических 
данных, а также вторичного анализа данных. Результат. Разработана объектная онтологи-
ческая модель знаний органов государственного контроля в области квотирования добычи 
водных биологических ресурсов. Вывод. Разработанная онтологическая модель позволяет 
ускорить извлечение знаний из агрегируемых данных по уровню распределения и освое-
ния квот на вылов водных биологических ресурсов, а также служит основой для создания 
полноценной информационной системы учета добычи водных биологических ресурсов и 
контроля за их популяцией.

Ключевые слова: объектная онтологическая модель, водные биологические ресурсы, 
информационная система, квоты
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Abstract. Objective. In this paper, the process of developing an ontological model of 
knowledge of state control bodies in the field of quotas for the extraction of aquatic biological re-
sources is considered. The need to develop this model arose due to the insufficient level of automa-
tion of knowledge extraction from data collected and processed manually from eighteen territorial 
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departments of the Federal Agency for Fisheries. Insufficient speed of collecting and processing 
data on the current level of industrial production of aquatic biological resources may cause incor-
rect planning during the subsequent distribution of catch quotas, which may lead to a decrease in 
biological diversity in the reservoirs of the Russian Federation with the subsequent loss of types of 
aquatic biological resources. Method. The study used methods of analysis of theoretical and regu-
latory documentation, analysis of statistical data, as well as secondary data analysis. Result. An ob-
ject ontological model of knowledge of state control bodies in the field of quotas for the extraction 
of aquatic biological resources has been developed. Conclusion. The developed ontological model 
makes it possible to accelerate the extraction of knowledge from aggregated data on the level of 
distribution and development of quotas for catching aquatic biological resources, and also serves as 
the basis for creating a full-fledged information system for accounting for the extraction of aquatic 
biological resources and monitoring their population.

Keywords: object ontological model, aquatic biological resources, information system, 
quotas
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Введение. Любая организация кроме продукции, выпускаемой по направлению сво-

ей деятельности, продуцирует большое количество данных и информации, из которых воз-
можно извлечение знаний. Чем уровень и объем знаний выше, тем большим преимуществом 
обладает организация. Это касается и органов исполнительной власти, одним из которых 
является Федеральное агентство по рыболовству (ФАР). Основной род деятельности ФАР 
охрана водных биологических ресурсов (ВБР) от незаконного лова и распределение квот на 
их добычу. В заключаемых договорах на вылов ВБР указывается размер квот, а права на их 
заключения распределяются, в том числе, на основе аукционных мероприятий. Аукционы 
устраиваются территориальными управлениями ФАР. 

Постановка задачи. Данные по уровню освоения, собираемые каждым из управле-
ний, представляются в виде электронных таблиц, что значительно усложняет извлечение 
из них знаний и затрудняет установку рациональных объемов квот на добычу ВБР, которые 
позволят удовлетворить спрос и сохранить популяцию вылавливаемого ВБР. Это говорит о 
большой фрагментированности знани, из чего следует необходимость о разработке едино-
го стандарта их представления для решения задачи автоматизации процесса распределения 
квот и контроля за уровнем их освоения.

Цель исследования  заключается в разработке объектной онтологической модели зна-
ний органов государственного контроля в области квотирования добычи водных биологиче-
ских ресурсов.

Методы исследования. Онтологическая модель знаний. На данном этапе иссле-
дования было принято решение рассмотреть механизм квотирования в статике, произведя 
максимально детальный анализ предметной области с целью выявления всех объектов и 
установления их свойств и характеристик, что в дальнейшем позволило бы перейти к по-
строению онтологии процессов. Предлагаемая в данной работе онтология представлена как 
иерархия классов.

У разных авторов термины, в которых описывается структура онтологии, имеют раз-
ную формулировку. Однако ввиду того, что планируется программная реализация разрабо-
танной онтологии в виде системы поддержки принятия решений на одном из высокоуров-
невых языков программирования, терминология будет иметь вид более понятный инжене-
ру-программисту. Онтология служит для представления знаний о реальном мире, в частно-
сти, о некоторых бизнес-процессах, протекающих в ФАР, и может быть использования как 
базис для разработки программного обеспечения. Одним из ее основных элементов является 
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класс, который может включать различное число подклассов. На основе класса или подклас-
са может быть создан экземпляр класса, часто называемый объектом. Экземпляр класса, как 
и сами классы, может обладать атрибутами, описывающие его параметры и характеристики. 
Некоторые из атрибутов устанавливают отношения между экземплярами в онтологии, пу-
тем установки ссылки на другой экземпляр класса или класс. В онтологии устанавливаются 
ограничения, представляющие формализованные условия для принятия данных в качестве 
входных и правила вида «если-то», которые описывают логические выводы, возникающие 
из утверждений.

Перед построением онтологической модели органов государственного контроля в 
области рыболовства и сохранения водных биоресурсов, занимающихся квотированием до-
бычи ВБР, требуется описать структуру подчиненности. Учитывая, что объектная онтология 
строится в отношении механизма квотирования ВБР, необходимо раскрыть основные поня-
тия и их характеристики, которые могут быть схожи, и в тоже время иметь значительные 
отличия от механизмов, применяющихся в других органах контролирующих добычу иных 
видов биологических ресурсов.

Проблемы квотирования ВБР рассматриваются в работах Захаровой М.А. [8], Будни-
ковой Ю.Е. [5], Богданова А.С. и Зенина А.В. [4] и др. Основным органом исполнительной 
власти, занимающимся вопросами добычи ВБР, является ФАР, в его подчинении находят-
ся территориальные управления, которые в свою очередь делятся на отделы. Исследова-
ние проводилось на базе Волго-Каспийского территориального управления, включающего 
Астраханский, Саратовский отделы государственного контроля, надзора, охраны водных 
биологических ресурсов и среды обитания, а также Нижневолжский отдел и отдел по ре-
спублике Калмыкия.

Под водными биологическими ресурсами следует понимать любые биологические 
объекты, средой обитания которых является водная среда. В их отношении возможно веде-
ние добычи в промышленных, научных или учебных целях, в целях рыбоводства или веде-
ния традиционного образа жизни (ТОЖ) [11] и т.п. Вылов ВБР осуществляется с примене-
ние механизма квотирования, основой которого является понятие квоты. Под квотой пони-
мается объём допустимых к отлову ВБР, устанавливаемых для целей ведения рыболовства.  

Одним из способов распределения квот на добычу ВБР является проведение аукци-
онных мероприятий.  Торги осуществляются между заинтересованными сторонами, кото-
рые выполнили все требования по допуску к аукциону и были зарегистрированы в качестве 
участников. Аукцион проводится на базе территориального управления ФАР, итогом кото-
рого станет распределение прав на заключение договора о закреплении доли квоты добычи 
ВБР в водах Российской Федерации, являющихся зоной ответственности этого территори-
ального управления. Создаваемая онтология будет применяться для установки квот, не на-
рушающих биологический баланс экосистем, в которых производится вылов ВБР. Источ-
никами данных для онтологии служит аукционная документация и оперативные сводки по 
добыче ВБР каждого из территориальных управлений ФАР [1-3,7].

Обсуждение результатов. Наиболее часто для формализованного представления 
онтологии как набора данных, имеет место следующая запись:

где  , – перечень классов предметной области 
онтологии;

, – установленные 
значимые отношения между экземплярами в виде ссылки на другой экземпляр класса или 
класс; 

 – применяемые интерпретационные функции;
, где  – оптимальные функции интерпретации для кортежа 

в отношении рассматриваемой предметной области.
Создаваемая предметная онтология содержит кроме классов в своем составе еще и 

дочерние элементы, подклассы, с их учетом перечень классов можно записать как:
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,
где  – подклассы родительского класса предметной онтологии.

Семантически значимые отношения в этом случае примут вид:
,

 
Форма записи интерпретационных функций не изменится:

 – применяемые интерпретационные функции; 
, где  – оптимальные функции интерпретации для 

кортежа  в отношении рассматриваемой предметной области.
С учетом выше сказанного формализованное представление разработанной онтологии 

примет следующий вид:
,

где			    

} – перечень классов и подклассов объектной 
онтологической модели знаний органов государственного контроля в области квотирования 
добычи водных биологических ресурсов;

На рис.1 представлен перечень классов и подклассов предметной области, которое 
составляет ядро разработанной онтологии. 

      

Классы

Ta.lot - Аукционный лот

Tw.lot - Выигравший лот

Tallow.lot - Допущенный 
к торгам

Tl.lot - Не выигравший 
лот

Tvbr - Вид ВБР

Tsponge - Губки

Tb.chast - Крупный частик

Tl.chast - Мелкий частик
Tv.val.vbr - Особо ценные 

ВБР
Tseld - Сельдеевые

Tval.vbr - Ценные ВБР

Tfishing - Вид рыболовства

Tamat - Любительское

Tcoast - Прибрежное

Tind - Промышленное

Tsci - В научных целях

Tedu - В учебных целях

Tfarming - В целях 
рыбоводства

Ttrad - В целях ТОЖ

Tz - Заготовитель ВБР

Tz.ip - Заготовитель ИП

Tz.ooo - Заготовитель ООО

Tz.fl - Заготовитель ФЛ

Tapplic - Заявка на аукцион

Tinn - ИННTinfo.auc - Информация об 
аукционе

Tokopf - Код ОКОПФ

Topf - Организационно-
правовая форма

Topf.ip - ОПФ ИП

Topf.ooo - ОПФ ООО

Topf.fl - ОПФ ФЛ

Totdel - Отдел ГКНО ВБР

Twin - Победитель аукциона

Tl.win - Предпоследний 
участник 

Tlose - Проигравший участник 

Treservoir - Район промысла 
(водоемы)

Twater.reserv - 
Водохранилище

Tsea - Море

Tlake - Озеро

Triver - Река

Tfar - Территориальное 
управление 

Tlevel.quota - Уровень 
освоения квот

Tvk.pool - ВК 
рыбохозяйственный 

бассейн

Tpartic - Участники аукциона

Подклассы

Обозначения и сокращения

ВБР - водный биологический ресурс
ГКНО - отдел государственного 

контроля, надзора и охраны 
ВК - Волго-Каспийский
ТОЖ - Традиционный образ жизни

ИП - Индивидуальный 
предприниматель

ООО - Общество с ограниченной 
ответственностью

ФЛ - Физическое лицо

ОПФ - Организационно-правовая 
форма

ОКОПФ - Общероссийский 
классификатор ОПФ

ИНН - Идентификационный номер 
налогоплательщика

Рис.1. Перечень классов онтологической модели знаний
Fig.1. List of ontological knowledge model classes
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На рис. 2 показаны отношения между объектами разрабатываемой предметной 
онтологии на основе их атрибутов.

Семантические 
отношения

Ta.lot - Аукционный лот
Tvbr - Вид ВБР

Классы/Подклассы

Обозначения и сокращения

Rcod.vbr - Код ВБР

Ta.lot - Аукционный лот
Tfishing  - Вид 
рыболовства

Rcod.fishing - Код вида 
рыболовства

Ta.lot - Аукционный лот
Treservoir  - Район 

промысла

Rcod.reservoir - Код района 
промысла (водоема)

Tz - Заготовитель ВБР
Tapplic  - Заявка на 

аукцион

Rcod.z - Код заготовителя
 ВБР

Twin - Победитель 
аукциона

Tl.win - Предпоследний 
участник аукциона

Tlose - Проигравший 
участник 

Tpartic - Участник 
аукциона 

Tapplic  - Заявка на 
аукцион

Rcod.lot - Код лота
(номер)

Twin - Победитель 
аукциона

Tl.win - Предпоследний 
участник аукциона

Tlose - Проигравший 
участник 

Tpartic - Участник 
аукциона 

Ta.lot - Аукционный лот

Tokopf - Организационно-
правовая форма

Rcod.okopf - Код 
организационно-правовой 

формы
Tz - Заготовитель ВБР

Tfishing  - Вид 
рыболовства

Rcod.otdel - Код отдела ГКНО 
ВБР

Tinfo.auct - Информация об 
аукционе

Totdel - Отдел ГКНО ВБР

Treservoir - Район 
промысла 

Tvbr - Вид ВБР

Tfar - Территориальное 
управление

Rcod.far - Код 
территориального управления

Tinfo.auct - Информация об 
аукционе

Rcod.partic - Код участника 
аукциона

Twin - Победитель 
аукциона

Tl.win - Предпоследний 
участник аукциона

Tlose - Проигравший 
участник 

Tpartic - Участник 
аукциона 

Ta.lot - Аукционный лот
Tvbr - Вид ВБР

Rname.vbr - Название ВБР

Ta.lot - Аукционный лот
Tfishing  - Вид 
рыболовства

Rname.fishing - Название вида 
рыболовства

Ta.lot - Аукционный лот
Treservoir  - Район 

промысла

Rname.reservoir - Название 
водоема

Tokopf - Организационно-
правовая форма

Rname.okopf - Название 
организационно-правовой 

формы
Tz - Заготовитель ВБР

Rnum.card - Номер карточки 
для голосования

Twin - Победитель 
аукциона

Tl.win - Предпоследний 
участник аукциона

Tlose - Проигравший 
участник 

Tpartic - Участник 
аукциона 

ВБР - водный 
биологический ресурс

Отдел ГКНО - отдел 
государственного 

контроля, надзора и охраны 

Рис.2. Семантически значимые отношения между классами и подклассами объектной  
онтологической модели знаний
Fig.2. Semantically significant relationships between classes and subclasses of the object ontological 
model of knowledge

Основным классом для разработанной онтологии выступает лот  выставляемый 
в процессе аукциона на торги. Если обратить внимание на рис. 2, то видно, что в отношении 
лота определяется вид ВБР  , место его добычи , а также способ лова . Как 
говорилось выше, в отношении каждого лота устанавливается допустимый объем вылова, 
то есть квота , уровень освоения которой строго контролируется отделами ГКНО 
(государственный контроль, надзор и охрана). Этот показатель является одним из наиболее 
важных в процессе сохранения ВБР, так как позволяет осуществлять своевременный 
контроль за объемами вылова и уровнем популяции.  Разработанная онтология позволит 
осуществлять такой контроль в реальном времени [6,9-10].
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 – семантически 
значимые отношения между классами и подклассами объектной онтологической модели знаний 
органов государственного контроля в области квотирования добычи водных биологических 
ресурсов;

Как говорилось выше, форма записи интерпретационных функций не изменится и для 
разработанной онтологии примет вид:

Далее, после определения классов предметной онтологии органов государственного 
контроля в области квотирования добычи водных биологических ресурсов и выявления 
семантически значимых отношений можно перейти к непосредственному формированию 
предметной онтологии. Для этого будет использована нотация IDEF5 (рис. 3.) [12-16].
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Рис.3. Онтология предметной области по контролю квотирования ВБР
Fig.3. Ontology of the subject area for the control of VBR quotas

Вывод. Создание обобщенной концептуальной онтологической модели знаний органов 
государственного контроля в области квотирования добычи водных биологических ресурсов по-
зволяет снизить негативное влияние семантической неопределенности. Эта неопределенность 
возникает при использовании знаний доступ, к которым имеет 18 территориальных управлений 
ФАР, которые в свою очередь подразделяются на отделы государственного контроля, то есть при 
использовании знаний, имеющих высокую степень общности. В настоящее время данные, соби-
раемые по каждому из территориальных управлений ФАР и агрегируются в виде электронных 
таблиц EXEL, а извлечение знаний слабо автоматизировано и производится в основном с привле-
чением аналитиков. 

Разработанная предметная онтология позволит решать задачи распределения квот на вылов 
ВБР и осуществлять контроль за соблюдением установленных уровней добычи ВБР в значитель-
но более короткие сроки, позволяя тем самым сохранять биологическое разнообразие в водоемах 
и оперативно управлять уровнем промышленного рыболовства.
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Модель доверенного взаимодействия агентов в децентрализованной 
киберфизической среде

В.И. Петренко, Ф.Б. Тебуева, И.В. Стручков, C.С. Рябцев
Северо-Кавказский федеральный университет,

355029, г. Ставрополь, пр-кт Кулакова, 2, Россия

Резюме. Цель. Целью исследования является повышение эффективности выпол-
нения задач агентами киберфизической системы при наличии агентов с неисправным или 
вредоносным поведением за счет установления доверенного взаимодействия между агента-
ми и быстрого выявления вредоносного воздействия. Метод. Доверенное взаимодействие 
осуществляется с помощью технологии распределенного реестра и показателя уверенно-
сти агентов при коллективном решении. Новизна предлагаемого решения состоит в том, 
что информация о действиях агентов будет храниться и агрегироваться с использованием 
смарт-контрактов через заданные интервалы времени. Отдельный агент хранит локальную 
копию цепочки взаимодействия агентов, если несколько агентов взаимодействуют между 
собой, то они обмениваются информацией, хранящейся в их распределенном реестре. Ре-
зультат. Для апробации предложенного метода была выполнена его программная реализа-
ция на языке программирования C++. Для проведения экспериментов использован сценарий 
коллективного восприятия агентами децентрализованной киберфизической среды в специ-
ализированной имитационной программе Contiki’s Cooja. Вывод. Метод, реализованный с 
помощью предложенных в работе решений, оказался эффективнее, чем метод на основе ди-
намического расчета показателя уверенности. Предложенные решения можно применять не 
только в киберфизических системах, но и в других системах с децентрализованным управ-
лением.

Ключевые слова: доверенное взаимодействие, информационная безопасность, 
технология распределённого реестра, киберфизические системы

Для цитирования: В.И. Петренко, Ф.Б. Тебуева, И.В. Стручков, C.С. Рябцев.  Модель 
доверенного взаимодействия агентов в децентрализованной киберфизической среде. 
Вестник Дагестанского государственного технического университета. Технические науки. 
2023; 50(2):134-141. DOI:10.21822/2073-6185-2023-50-2-134-141

Model of trusted interaction of agents in decentralized cyber-physical environmentv 
V.I. Petrenko, F.B. Tebueva, I.V. Struchkov, S.S. Ryabtsev

North-Caucasus Federal University,
2 Kulakov Ave., Stavropol 355029, Russia

Abstract. Objective. The purpose of the work is to increase the efficiency of the func-
tioning of agents of a cyber-physical system in the presence of agents with incorrect or malicious 
behavior. The goal is achieved by establishing a trusted interaction between agents and quick 
detection of malicious impact. Method. Trusted interaction is carried out using distributed led-
ger technology and agent confidence indicators. The novelty of the proposed solution lies in the 
fact that information about the actions of agents is stored and aggregated using smart contracts at 
specified time intervals. Each agent keeps a local copy of the agent interaction chain. If several 
agents interact with each other, then they exchange information stored in their copies of the ledger. 
Result. To test the proposed method, we implemented it in C++. For the experiments, the scenario 
of collective perception by agents of a decentralized cyber-physical environment in a specialized 
simulation program Contiki Cooja was used.Conclusion. The method implemented using the solu-
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using the solutions proposed in this work showed higher efficiency than the method based on the 
dynamic calculation of the confidence index. The proposed solutions can be applied not only in 
cyber-physical systems, but also in any other systems with decentralized control. 

Keywords: trusted interaction, information security, distributed ledger technologies, 
cyber-physical systems 
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Введение. Киберфизические системы (КФС) – это системы, которые объединяют 

компьютерные и физические компоненты в единое целое. Они представляют собой сеть 
распределенных датчиков, исполнительных механизмов, устройств управления и инфор-
мационных технологий, которые взаимодействуют друг с другом, обмениваясь данными и 
управляющими сигналами в режиме реального времени [1, 2]. КФС широко используются 
в различных областях: в  производстве, энергетике, автоматизации транспорта, медицине, 
безопасности и т.д. На практике при решении ряда задач, требующих покрытия больших 
пространств параллельного выполнения большого числа типовых заданий в неблагопри-
ятных условиях, эффективным является децентрализованное взаимодействие и принятие 
решений между отдельными устройствами КФС, которые образуют децентрализованную 
киберфизическую среду (ДКФС). ДКФС является пространством, объединяющим физиче-
ские объекты с кибернетическими системами и технологиями, работающими децентрали-
зовано и не имеющими единого центра управления. Это среда, в которой действия и ре-
шения принимаются автономно между устройствами и сетями, которые обмениваются 
информацией и принимают решения без прямого участия оператора. 

Примерами ДКФС являются сети умных домов, в которых каждое устройство мо-
жет принимать решения по управлению энергопотреблением, освещением и т.д. на основе 
информации, полученной от других устройств; это может быть система управления 
транспортным потоком, которая автоматически регулирует движение автомобилей и пе-
шеходов на улицах города; это может быть производственная линия, в которой различные 
машины сами принимают решения о необходимости изменения траектории движения или 
замены инструментов. ДКФС обеспечивает повышенную безопасность и гибкость систем, 
снижает риски сбоев и увеличивает производительность при параллельном выполнении 
большого количества схожих задач. В большинстве работ по киберфизическим системам 
предлагаемые методы апробируются в лабораторных условиях и не учитывают наличие 
неблагоприятной внешней среды и угроз информационной безопасности (ИБ). Наряду с 
традиционными угрозами ИБ, КФС подвержены угрозам реализации специфических атак 
за счет системных свойств КФС [3], например, вредоносных воздействий нарушителей 
при реализации доверенного взаимодействия (ДВ). 

 Под вредоносным воздействием понимаются действия узлов децентрализованной 
системы – вредоносных агентов (ВА), которые демонстрируют непреднамеренное или не-
последовательное поведение независимо от основной причины, оказывают негативный 
эффект на функционирование системы, в том числе из-за поломки или сбоя [4]. Наличие 
скомпрометированных узлов при реализации ДВ киберфизических устройств может при-
вести к негативным последствиям и невозможности выполнить целевую функцию КФС. 
Обобщенно модель ДВ в КФС можно представить в виде 4 последовательных этапов, вы-
полняющихся непрерывно и последовательно, представленных рис. 1. 

 
Рис. 1. Обобщённая модель доверенных отношений 

Fig.1. General Model of trusted interaction 

tions proposed in this work showed higher efficiency than the method based on the dynamic cal-
culation of the confidence index. The proposed solutions can be applied not only in cyber-physical 
systems, but also in any other systems with decentralized control.
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Введение. Киберфизические системы (КФС) – это системы, которые объединяют 
компьютерные и физические компоненты в единое целое. Они представляют собой сеть 
распределенных датчиков, исполнительных механизмов, устройств управления и инфор-
мационных технологий, которые взаимодействуют друг с другом, обмениваясь данными и 
управляющими сигналами в режиме реального времени [1, 2]. КФС широко используются в 
различных областях: в  производстве, энергетике, автоматизации транспорта, медицине, без-
опасности и т.д. На практике при решении ряда задач, требующих покрытия больших про-
странств параллельного выполнения большого числа типовых заданий в неблагоприятных 
условиях, эффективным является децентрализованное взаимодействие и принятие решений 
между отдельными устройствами КФС, которые образуют децентрализованную киберфизи-
ческую среду (ДКФС). ДКФС является пространством, объединяющим физические объекты 
с кибернетическими системами и технологиями, работающими децентрализовано и не име-
ющими единого центра управления. Это среда, в которой действия и решения принимаются 
автономно между устройствами и сетями, которые обмениваются информацией и принима-
ют решения без прямого участия оператора.

Примерами ДКФС являются сети умных домов, в которых каждое устройство мо-
жет принимать решения по управлению энергопотреблением, освещением и т.д. на основе 
информации, полученной от других устройств; это может быть система управления транс-
портным потоком, которая автоматически регулирует движение автомобилей и пешеходов 
на улицах города; это может быть производственная линия, в которой различные машины 
сами принимают решения о необходимости изменения траектории движения или замены 
инструментов. ДКФС обеспечивает повышенную безопасность и гибкость систем, снижает 
риски сбоев и увеличивает производительность при параллельном выполнении большого 
количества схожих задач. В большинстве работ по киберфизическим системам предлагае-
мые методы апробируются в лабораторных условиях и не учитывают наличие неблагоприят-
ной внешней среды и угроз информационной безопасности (ИБ). Наряду с традиционными 
угрозами ИБ, КФС подвержены угрозам реализации специфических атак за счет системных 
свойств КФС [3], например, вредоносных воздействий нарушителей при реализации дове-
ренного взаимодействия (ДВ).

 Под вредоносным воздействием понимаются действия узлов децентрализованной 
системы – вредоносных агентов (ВА), которые демонстрируют непреднамеренное или непо-
следовательное поведение независимо от основной причины, оказывают негативный эффект 
на функционирование системы, в том числе из-за поломки или сбоя [4]. Наличие скомпро-
метированных узлов при реализации ДВ киберфизических устройств может привести к не-
гативным последствиям и невозможности выполнить целевую функцию КФС. Обобщенно 
модель ДВ в КФС можно представить в виде 4 последовательных этапов, выполняющихся 
непрерывно и последовательно, представленных рис. 1.
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На этапе «Сбор информации» определяются предварительные требования и сведения 
для вычисления оценки доверия. На этом этапе затрагиваются вопросы: какие параметры сле-
дует выбрать для определения доверия к системе; как собирается информация; как предста-
вить информацию в необходимой форме?
На этапе «Вычисление доверия» осуществляется выбор подходящей вычислительной мо-
дели для оценки надежности объектов. Распространение доверия – это передача информа-
ции о доверии между объектами, может осуществляться по двум следующим архитектурам: 
централизованной и распределенной. При этом при централизованной архитектуре для того, 
чтобы узнать рейтинг доверия устройства, доверитель запрашивает централизованный орган, 
который, в свою очередь, сделает все необходимое и вернет оценку доверия к устройству.                              
В распределенном типе архитектуры нет центрального объекта для вычисления и управления 
показателя доверия. Вместо этого каждый объект вносит свой вклад в процесс обмена инфор-
мацией и хранит мнения о прошлом поведении. Преимущество использования распределен-
ного подхода заключается в том, что ни одна точка отказа не влияет на управление доверием. 
В то же время требования к памяти и стоимость вычислений на объект увеличиваются. Также 
такие подходы имеют более высокое время сходимости по сравнению с централизованной 
архитектурой.
На заключительном этапе «Обновление и обслуживание» выполняется обновление и под-
держка оценки доверия с течением времени. В частности, в распределенных и динамических 
сценариях, таких как ДКФС, поведение устройства не является постоянным во времени и 
необходимо обновлять вычисленный показатель доверия. 
ИБ  - это одна из проблем, влияющих на эффективность работы агентов в КФС [5]. Часто для 
решения проблемы ИБ используются такие механизмы «Hard Security» [6].Однако подобные 
механизмы не обеспечивают надежность КФС при наличии злонамеренных действий со сто-
роны инсайдера из-за изменения его поведения. Методы доверительного управления [7, 8] 
решают эту проблему, измеряя степень уверенности в поведении, ожидаемом другими. Кон-
цепция доверия относится к категории «Soft Security». Одним из популярных подходов явля-
ется применение технологии распределенного реестра для обеспечения ИБ в ДКФС [9]. Это 
связано со схожестью принципов взаимодействия участников блокчейн системы с агентами 
ДКФС, которая также не имеет централизованного контроля и необходима для работы нехват-
ки доверия к участникам [10, 11]. 

Постановка задачи. В данной работе рассматриваются вопросы обеспечения эф-
фективности выполнения задач агентам КФС при наличии агентов с неисправным или вре-
доносным поведением. Для решения задач, связанных с улучшением защищенности агентов 
в ДКФС, первоочередной целью является построение архитектурной модели, в которой будет 
создан алгоритм работы ДВ на основе применения технологии распределенного реестра. Ос-
новная цель для злоумышленника – это слабый узел всей системы. Уязвимости в узловой 
системе часто возникают из-за технологических недостатков в результате необходимости бы-
строго выпуска продукции, вследствие чего проблемы ИБ необходимо учитывать в уже функ-
ционирующей системе, быстро идентифицировать и блокировать вредоносных агентов.

Целью работы является повышение эффективности выполнения задач агентам КФС 
при наличии агентов с неисправным или вредоносным поведением за счет установления ДВ 
между агентами КФС и быстрого выявления ВА.

Дано: S – КФС, состоящая из агентов ai, X – множество входных параметров (Ptrust – 
физические показатели агента i; Ytrust – степень уверенности агента i; Rtrust – время отклика 
агента ),  – множество выходных параметров (

idirectT  – оценки доверия устройства).
Постановкой задачи является нахождение модели M, такой что:

[ ]: , ,  |     0,1
ii directM S X Y a S T∈ ∃ ∈ ,

при этом: при наличии у ai, показателя 
idirectT  ниже требуемого уровня запрещает 

взаимодействие и информационный обмен с этим агентом для всей КФС.
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Исследование процесса ДВ осуществлялось на примере задачи мониторинга призна-
ков ограниченной стенами среды, которая сводится к сценарию коллективного восприятия 
агентов в ДКФС [12].  Альтернативами в процессе КПР Ai в данном случае служат суждения 
о качестве параметров. При проведении экспериментов изменяющиеся факторы внешней 
среды E представлены цветами на некоторой сцене, разделенной координационной сеткой, 
полученной на основании спутниковых снимков и базовых сведений об исследуемой среде.

Цель агентов КФС состоит в том, чтобы достичь консенсуса, выполнить коллектив-
ное принятие решения (КПР) и выбрать на основе данных о внешней среде одну из несколь-
ких альтернатив Ai (голосование за то, что определенный параметр внешней среды обла-
дает определённым качеством на сцене, что необходимо для эффективного распределения 
задач) при наличии изменения с течением времени качества альтернатив среды, которое в 
экспериментах данной статьи изменялось случайным образом в диапазоне каждые 100 ра-
ундов процесса КПР.  Сложность задачи можно варьировать, изменяя соотношение между 
количеством присутствующих в среде альтернатив для выбора агентом. В простой задаче с 
двумя альтернативами, разница между их процентным соотношением должна быть велика, 
в сложной – напротив, минимальной. Таким образом, чем соотношение между альтернати-
вами более близко к равновероятному распределению, тем сложнее агенту выбрать наиболее 
преобладающий признак.

Для оценки эффективности представленных решений используется показатель сред-
него затраченного времени агентами (t) КФС для выполнения задач и вероятность принятия 
решения (p)в условиях негативного воздействия со стороны ВА. В качестве ВА рассматри-
ваются агенты, посылающие случайные данные о внешней среде, поведение такого агента 
можно описать следующим образом:

ˆ  ijijN rand N= ,

где , полезность для каждого действия Ai и состояния Sj, которое определяется 
подсчитанными агентами на данный момент областями на сцене, исходя из соотношения 
между двумя альтернативами A1  и A2, î  номер выбранной агентами альтернативы.

Методы исследования. Схематическое представление предлагаемой модели 
доверенного взаимодействия агентов в ДКФС показано на рис. 2.

Рис. 2. Схематическое представление предлагаемой модели
Fig. 2 Schematic representation of the proposed model

Взаимодействие с агентами в ДКФС осуществляется с помощью смарт-контрактов. 
Предусмотрены 4 функции: setInfo, getTrust, vote и isConsensusArchieved. Функция setInfo 
добавляет или обновляет отправленные агентом данные об измерениях внешней среды и 
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показателях доверия в реестр. Смарт-контракт игнорирует «просроченные» данные, опу-
бликованные более 25 блоков назад, данные агента, опубликовавшего более 50 транзакций 
в один блок, а также данные агента, имеющего отличную версию блокчейна. Для выполне-
ния этой функции агенту необходимо отправить 0.9 ether. Данное ограничение не позволит 
бесконтрольно изменять данные, хранящиеся в блокчейне и, тем самым, защитит их от не-
добросовестных, либо вышедших из строя элементов КФС. Сумма назначена с учетом того, 
что награда за созданный блок при майнинге составляет 1 ether, чего будет достаточно для 
того, чтобы выполнить данную функцию с учетом ее цены, а также предусмотренной в сети 
Ethereum комиссии. 

Функция getTrust позволяет агентам КФС выяснить показатели доверия с учетом 
данных, размещенных в реестре всеми элементами КФС. Показатель доверия формируется 
как взвешенная сумма всех измерений, хранимых в реестре. Переда началом эксперимента 
с помощью программы geth инициализируется и запускается локальная версия блокчейна 
Ethereum, в которой публикуется описанный выше смарт-контракт. К этому процессу в те-
чение эксперимента подключаются агенты КФС для публикации собранных ими данных, 
а также получения и обработки данных, собранных другими агентами КФС. Кроме того, 
на протяжении всей работы каждый агент осуществляет майнинг, необходимый ему для 
отправки данных в реестр. Данное действие не отображено в блок-схеме, так как осущест-
вляется непрерывно в фоновом режиме и заключается в исследовании признаков внешней 
среды и сборе данных о взаимодействии с другими агентами. Сложность открытия нового 
блока зависит от вычислительной мощности КФС и установлена таким образом, чтобы в 
минуту появлялось в среднем два новых блока. После инициализации блокчейна агенты 
совершают агрегацию признаков в единый реестр и выполняют процедуру вычисления до-
верия. Для вычисления доверия используется формула:

 
i i i idirect trust trust trustT P Y Rα β γ= ∗ + ∗ + ∗ ,

где directT – оценка доверия, рассчитываемая для агента i, Ptrust – физические 
показатели агента i, Ytrust – степень уверенности агента i, Ptrust – время отклика агента i, 
α, β, γ – коэффициенты приоритета показателя, зависящие от требований и типа КФС и 
изменяющиеся от 0 до 1. При этом должно выполняться условие формулы:

 1α β γ+ + =
Следует отметить, что, реальные значение приоритетов необходимо выбирать исходя 

из конкретной задачи, требований стандартов и переназначения КФС. В данной работе экс-
перименты осуществлялись по показателям Ytrust – степень уверенности агента i; Ytrust – время 
отклика агента i.

Под уверенностью агента понимается мера – насколько часто в процессе принятия реше-
ния агент меняет свое мнение, которая описана в работе [13]. После определения показателей до-
верия проводится попытка установления связи и синхронизации цепочки блокчейна с другими 
агентами. После выполнения данного шага агент обращается к функции getTrust смарт-контракта 
для того, чтобы проверить, отличается ли его собственное мнение о значении показателя доверия 
в имеющейся у него версии реестра. В случае если оно отличается, агент инициализирует транзак-
цию и отправляет свое обновленное мнение при помощи функции vote смарт-контракта. 

В рамках эксперимента максимальная дальность беспроводной связи между мобильными 
агентами ДКФС была ограничена 1 метром. В случае нехватки ресурсов для записи агенты продол-
жают исследовать среду. На следующем этапе, на основании данных реестра происходит процеду-
ра КПР между агентами КФС до тех пор, пока между ними будет достигнут консенсус об агентах, 
которые являются подозрительными и взаимодействие с которыми необходимо заблокировать.

В качестве механизма смены мнения в данной статье применяется модель большинства, 
согласно которой агент проверяет имеющуюся у него актуальную версию распределенного 
реестра и качество признаков каждой альтернативы, затем агент меняет свое мнение на наиболее 
распространённый вариант по правилу большинства:
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ˆ , arg maxˆq qa q P= .
Таким образом, агент меняет свое мнение на самое распространенное мнение соглас-

но распределенному реестру. После смены мнения агент сообщает о значении доверия directT  
прочих агентов и применяется функция isConsensusArchieved, которая позволяет выяснить, 
достигнут ли консенсус. Подсчитываются голоса и при наличии 80%, проголосовавших за 
блокировку, консенсус считается достигнутым и взаимодействие с данным агентом блокиру-
ется, иначе необходимо перейти заново на стадию исследования среды. 

Обсуждение результатов. Для апробации предложенного метода была выполнена 
его программная реализация на языке программирования C++, при этом использовалась 
среда имитационного моделирования Contiki’s Cooja. В качестве функциональной задачи и 
метода принятия решения применен метод достижения консенсуса, описанный в [14]. Ис-
пользованы параметры моделирования, указанные в табл. 1. 

Таблица 1. Параметры моделирования
Table 1. Simulation parameters

Наименование параметра/
Parameter name

Значение/ 
Meaning

Наименование параметра/
Parameter name

Значение/ 
Meaning

Количество агентов/
Number of agents 20 Количество альтернатив выбора

/Number of choice alternatives 2

Количество экспериментов/ 
Number of experiments 1000 Размер сцены/ Stage size 100 на 

100 м.
Количество вредоносных 

агентов/ Number of malicious 
agents

0-10 Сложность сцены/ Scene complexity 75%

Кворум достижения консенсуса/ 
Consensus quorum 16 Распределение цветов на сцене/

Distribution of colors on the stage 40:60

Для проведения исследований был использован сценарий коллективного восприятия 
с параметрами моделирования, указанными в табл. 1. Моделирование предполагало серию 
экспериментов из 1000 симуляций для 20 мобильных агентов КФС. Результаты на рис. 3 
показывают эффективность предлагаемых решений по сравнению с методом-аналогом, ис-
пользующим динамический расчет доверия [15]: по показателям среднего затраченного вре-
мени на выявление ВА (а) и вероятности принятия правильного решения агентами КФС 
относительно преобладающего признака среды (б).

а)

б)
Рис. 3. Сравнение предложенного метода (ПМ) с методом-аналогом (МА) по показателю: 

a) среднего затраченное время для выявления вредоносных агентов; б) вероятности принятия 
лучшего решения

Fig. 3. Proposed and analogue methods comparison in terms of: a) average time to detect malicious 
agents; b) probability of making a better decision
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Согласно полученным в ходе моделирования данным предложенное решение 
обеспечивает повышение эффективности по показателю среднего затраченного времени на 
выявление ВА в среднем на 10,02 %, а по показателю вероятности принятия решения – на 
14,15%.

Вывод. В данной статье предложена модель ДВ в ДКФС, основанная на применении 
технологии распределенного реестра. Экспериментальные результаты показывают, что 
эффективность предлагаемой модели ДВ агентов в ДКФС по времени обнаружения ВА 
превосходит метод на основе динамического расчета доверия в среднем на 10,02 %, а по 
показателю эффективности функционирования агентов КФС – вероятность принятия 
наилучшего решения – на 14,15%. 

Таким образом, можно сделать вывод о том, что выполнение ДВ с помощью 
распределенного реестра и смарт-контрактов для расчета показателя доверия при выборе 
альтернативы позволили снизить среднее затраченное время на выявление ВА и улучшить 
вероятность принятия лучшего решения при выполнении целевых задач агентами КФС.

Практическая значимость предлагаемых решений обусловлена факторами достижения 
предлагаемых технических решений высоких показателей ИБ ДВ агентов в ДКФС, что 
позволит повысить отказоустойчивость по сравнению с централизованным управлением. 
Предлагаемая модель позволит повысить эффективность агентов при реализации ДВ в 
ДКФС. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS

УДК 004.94
DOI: 10.21822/2073-6185-2023-50-2-142-152                        Обзорная статья / Review Paper

Формирование системы требований по обеспечению информационной безопасности на 
объектах критической информационной инфраструктуры в кооперации Российской 
Федерации и Китайской Народной Республики на примере газопровода «Сила Сибири»

А.Р. Семишкур, И.И. Лившиц
Национальный исследовательский университет ИТМО, 
191002, г. Санкт-Петербург, ул. Ломоносова, 9, Россия

Резюме. Цель. Целью исследования является аналитический обзор законодатель-
ства для формирования системы требований по обеспечению и  контролю информационной 
безопасности на объектах критической информационной инфраструктуры в кооперации 
Российской Федерации и Китайской Народной Республики. Метод. Проведен обзор с ис-
пользованием различных методов сравнительного анализа для нахождения сходств и разли-
чий в подходах стран-партнеров в вопросе критической информационной инфраструктуры. 
Результат. Сформированы предложения по совершенствованию российского законодатель-
ства в сфере управления информационной безопасностью на объектах критической инфор-
мационной инфраструктуры. Вывод. Направление данного исследования является весьма 
актуальным и требует дальнейшего развития организационно-технических мероприятий по 
реализации требований нормативно правовых документов по защите информации на объек-
тах информатизации специального назначения. 

Ключевые слова: критическая информационная инфраструктура, кооперация, кон-
троль безопасности, информационная безопасность, требования

Для цитирования: А.Р. Семишкур, И.И. Лившиц. Формирование системы требова-
ний по обеспечению информационной безопасности на объектах критической информаци-
онной инфраструктуры в кооперации Российской Федерации и Китайской Народной Респу-
блики на примере газопровода «Сила Сибири». Вестник Дагестанского государственного 
технического университета. Технические науки. 2023; 50(2):142-152. DOI:10.21822/2073-
6185-2023-50-2-142-152

Formation of a system of requirements for ensuring information security at critical 
information infrastructure facilities in cooperation between the Russian Federation 

and the People’s Republic of China on the example of the Power of Siberia gas pipeline
A.R. Semishkur, I.I. Livshits

National Research University ITMO”,
9 Lomonosov St., St. Petersburg 191002, Russia

Abstract. Objective. The purpose of the study is an analytical review of the legislation 
for the formation of a system of requirements for ensuring and controlling information security at 
critical information infrastructure facilities in cooperation between the Russian Federation and the 
People’s Republic of China. Method. Reviewed using various benchmarking methods - histori-
cal, socio-cultural, legal to find similarities and differences in the approaches of partner countries 
on the issue of Critical Information Infrastructure. Result. Proposals have been made to improve 
Russian legislation regarding the management of information security at critical information in-
frastructure facilities. Conclusion. The direction of this study is very relevant and requires further 
development of organizational and technical measures to implement the requirements of legal 
documents on the protection of information at special-purpose informatization objects.
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Введение. На сегодняшний день российский магистральный газопровод для поста-
вок газа в страны в страны Азиатско-Тихоокеанского региона «Сила Сибири» для большин-
ства граждан является неоднозначным проектом. Объект, задуманный ещё в 1997 году [1], 
веденный в эксплуатацию только в 2019 году [2] постоянно сталкивался с различными пре-
градами в момент реализации и, в последствии, во время работы газопровода. Примерами 
проблем, связанных с «Силой Сибири», могут послужить: подписание 30-летнего договора 
на поставку газа до завершения строительства проекта [3], не предоставление денежного 
аванса со стороны Китая на строительство[4]. Стоит также упомянуть, что по экономиче-
ским прогнозам полная окупаемость проекта наступит только к 2048 году [5], а действитель-
ная стоимость газа для китайской стороны изменчива и менее маржинальна, чем поставки в 
Европу [6]; к тому же не выполнен план на постройку трубопровода для Японии [7]. Однако, 
успешное завершение строительства и ввод в эксплуатацию  «Силы Сибири»  представля-
ется ярким прецедентом и примером успешной кооперации на объекте критической инфор-
мационной инфраструктуры на международной арене. Заинтересованность Китая и России 
в функционировании объекта неоспорима. Китай стремится сократить свою зависимость 
от угольной энергетики [8], диверсифицировать поставки природного газа [9] и устранить 
опору исключительно на внутренние ресурсы. 

Россия, после событий 2014 и 2022 годов, окруженная санкциями, стремится най-
ти надежных партнеров в Азиатско-Тихоокеанском регионе, но прежде всего стремится к 
расширению экономических связей с Китайской Народной Республикой, что указывается в 
энергетической стратегии страны до 2035 года[10]. 

Международное сотрудничество, в части объектов критической информационной 
инфраструктуры, становится толчком для формирования методик и мер реагирования на 
угрозы и инциденты информационной безопасности. Успешность проектов создает преце-
дент и стремление к воплощению новых планов, именно поэтому рассмотрение проекта 
«Сила Сибири», поиск ключевых методик контроля безопасности взаимодействия и сво-
евременная реакция на данную потребность является актуальным, принимая во внимание 
напряженную международную ситуацию и диверсии на «Северных потоках»[11].

Постановка задачи. Целью исследования является аналитический обзор законода-
тельства для формирования системы требований по обеспечению информационной безо-
пасности на объектах критической информационной инфраструктуры в кооперации Россий-
ской Федерации и Китайской Народной Республики.

Международные события, а именно присоединение Крыма и Специальная военная 
операция, постепенно ослабляют традиционное восприятие Российской Федерации, как 
энергетической сверхдержавы в глазах мирового сообщества. Из-за политических разно-
гласий вводятся санкции [12], разрываются крупные сделки, а также применяются искус-
ственные механизмы сдерживания экономического благосостояния (отказ от импорта энер-
горесурсов, введения «заморозок» активов, усложнения схем оплаты в иностранной валюте 
[13]). Указанные меры сдерживания применяются государствами европейского и североаме-
риканского сообщества и заставляют вспомнить о другом направлении развития и сотрудни-
чества России как евразийского государства.
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Поиск верного пути – объект многовековых споров, связанных с глубинными истори-
ческими предпосылками, географическим расположением и ментальностью населения[14]. 
«Особый путь», не похожий на остальные, видится единственно верным, особенно, когда 
западные соседи в очередной раз стремятся оборвать любые связи с нашей страной, а ази-
атские приспосабливаются к ситуации. Именно из-за этого экспорт российских энергоно-
сителей в такой напряженный, в политическом плане, 2022 год, вырос на 38% по сравне-
нию с 2021[15]. Азиатский поворот России необходим и перспективен. В «Энергетической 
стратегии Российской Федерации на период до 2035 года»[10] значительная часть внимания 
уделяется развитию экономических связей со странами Азиатско-Тихоокеанского региона, в 
особенности Китайской Народной Республики. Главная роль отводится экспорту энергоре-
сурсов и основным продуктам экспорта топливо-энергетических комплекса – природному 
и сжиженному газу.

Данное сотрудничество важно не только для России. Генеральный секретарь КНР, 
Си Цзиньпин, сделал вывод о результатах сотрудничества в 2022 году: «в этом году ки-
тайско-российское экономическое и торговое сотрудничество неуклонно развивалось, были 
достигнуты новые успехи в энергетике, инвестициях, взаимообмене и других областях, что 
способствует общему развитию двух стран», а также выразил стремление к тесному прак-
тическому сотрудничеству и углублению всеобъемлющей стратегической координации в 
различных областях[16].

Однако стоит говорить не только об экономической выгоде, но и постепенном идеоло-
гическом сближении двух государств, совершившемся за последние годы. Позиция компар-
тии КНР с начала СВО всегда оставалась нейтральной, а В.В. Путин в видеоконференции с 
генеральным секретарем Си заметил, что Москва и Пекин одинаково смотрят «на причины, 
ход и логику происходящей трансформации глобального геополитического ландшафта»[17]. 
Не мудрено, в XXI веке концепция биполярного мира – давно позабытое прошлое времен 
Холодной Войны, а стремление не повторять данный сюжет, активное развитие экономик и 
приход к многополярности – вот одна из основных целей всех потенциальных сверхдержав 
(США, КНР, ЕС, РФ, Индия). Очевидно, в своем несогласии с Соединенными Штатами и 
Евросоюзом, Россия и Китай нашли друг в друге союзника не только экономического, но и 
идеологического.

Методы исследования. Присущее обоим государствам постоянное стремление к 
укреплению экономического и политического суверенитета, идентичные идеи об уникаль-
ности пути развития удивительным образом проникают в сферу информационных техно-
логий. Одним из очевидных примеров может послужить процесс балканизации интернета. 
Проект «Золотой щит» был запущен в Китае в 2003 году. В настоящее время файрвол бло-
кирует более 600 000 веб-доменов [18], в том числе 135 из 1000 самых популярных веб-сай-
тов мира, тем самым становясь самой строгой и продвинутой системой интернет-цензуры 
в мире.

Законотворчество России определяет сходные направления деглобализации и суве-
ренности интернета, но отстает в своей радикальности от китайского. Огораживание интер-
нета началось в 2014, когда был дополнен закон «Закон об обработке персональных данных в 
информационно-телекоммуникационных сетях», ограничивающий хранение персональных 
данных российских пользователей территорией РФ и вступил в силу «Закон о блогерах», 
российский федеральный закон № 97-ФЗ от 5 мая 2014 г., впоследствии отмененный в 2017 
году, но позволивший федеральной власти опробовать инструменты управления обществен-
ным мнением в сети. Окончательно независимость российского интернета утвердилась за-
коном о «Суверенном интернете» от 2019-го года. Количество сайтов, заблокированных к 
доступу на территории страны около 606 345[19].

Действия правительства Китая и России по регулированию интернета схожи и в ма-
лых чертах большого целого:
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1.	 Специально созданные государством организации для мониторинга интернета. В Ки-
тае такую роль выполняет – Бюро общественной информации и надзора за сетевой 
безопасностью, а в России – Федеральная служба по надзору в сфере связи, инфор-
мационных технологий и массовых коммуникаций (Роскомнадзор). В обоих случаях, 
применяются другие силовые ведомства для расследования преступлений;

2.	 Создаются, или же существуют аналоги социальных сетей (в КНР – Sina Weibo, в 
РФ – VK, вместо Facebook), сайтов (в КНР – BiliBili, в РФ – RuTube, вместо YouTube) 
и поисковых систем (в КНР – Weibo, в РФ – Яндекс, вместо Google), которые поль-
зуются популярностью или продвигаются исключительно внутри страны на замену 
иностранным аналогам. Тем самым, посредством «мягкой силы», граждане заключе-
ны в сообщества без возможности взаимодействовать с пользователями всего мира. 
Владельцам «аналогов» приходится выполнять требования властей из-за риска быть 
заблокированными;

3.	 Происходит блокировка популярных социальных сетей (Instagram, Twitter), ино-
странных новостных изданий (BBC News) и госорганов недружественных стран 
(ЦРУ США);

4.	 Превалирующее большинство интернет-СМИ имеют государственную поддержку. За 
материалы, противоречащие официальному мнению государства, следует блокиров-
ка [20] или статус иностранного агента[21];

5.	 Государство создает организации оплачиваемых (иногда прогосударственными поль-
зователи становятся добровольно), активных в интернете патриотов для астротур-
финга[22]. В КНР такими являются умаоданы (прям. пер. с кит. 50-центовая партия; 
неофициальное название китайских проправительственных блогеров и участников 
интернет-форумов, берут свое название от цены за один пост или комментарий, раз-
мещённый в интернете) и цзыганьу (прям. пер. с кит. самостоятельная пятёрка; нео-
фициальное название китайских блогеров, поддерживающих в своих ресурсах и бло-
гах правительство КНР, продвигают свои идеи бесплатно), в России они представле-
ны работниками Агентства интернет-исследований; 

6.	 Реакция других стран на вышеперечисленные действия оборачивается блокировками 
СМИ, пользователей выступающих с пропагандой и или поддержкой действий Китая 
и России [23].
Все эти процессы идеологически сближают такие разные, с первого взгляда, страны. 

В контексте того, что госуправление проникло в интернет и саму информационную безопас-
ность, стоит поговорить о явной приверженности КНР и РФ государственной системе управ-
ления безопасностью критической информационной инфраструктуры в таком же стиле.

Термин кибернационализм (eng. cyber-nationalism; см. новый национализм, цифровой 
национализм) окончательно не устоялся в научной среде, часто используется в контексте 
описания социальных взаимодействий между пользователями интернета, их поведения по 
отношению к пользователям из «стран-противников» и изъявлению мнения поддерживаю-
щего вектор государственной пропаганды и повестки. Как мы могли в этом убедиьтся выше, 
КНР и РФ действительно активны в этом направлении. Однако, также верно использование 
данного словосочетания для описания модели внутренней политики государства по отноше-
нию к защите критической информационной инфраструктуры.

Данный термин, как и остальные в русском переводе с приставкой кибер-, берет своё 
начало в американской научно-технической среде [24] и используется, в большинстве случа-
ев, для описания не одобряемых американским научным сообществом действий. Его неод-
нократно использовали по отношению к осуждаемым либеральной повесткой государствам, 
но в особенности для Китая [25] и России [26].

Модель цифрового национализма характеризуется тотальным протекторатом сверху; 
подчинением индивидуальных предпринимателей и юридических лиц данного сектора го-
сударству; обязательной прозрачностью иностранных IT-компаний на внутреннем рынке; 
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верховенством государства по вопросам информационной безопасности, информационных 
систем, персональных данных, законодательно закрепленном в государственных докумен-
тах стран [27]. Для понимания актуальности модели кибернационализма в законах Китая и 
России, необходимо выполнить их сравнение.

Проводя сравнительный анализ законов о критической информационной инфра-
структуре в Российской Федерации – Федеральный закон «О безопасности критической 
информационной инфраструктуры Российской Федерации» от 26.07.17 N 187-ФЗ» [28] и 
Китайской Народной Республики – Государственный приказ № 745 от 17.08.21 [29] невоз-
можно не заметить приверженности исполнения данной модели на практике. Тем самым, 
сравнение двух законодательных актов важно для понимания общности подходов и демон-
страции, того, что система требований двух государств идеальна для диффузии и выведения 
общей методики по обеспечению безопасности объектов КИИ.

Список субъектов, определяемых, как часть КИИ в России (ст. 2. п. 8) гораздо шире, 
чем в Китае (гл. 1. ст. 2). Это объясняется большим количеством полезных ископаемых и 
ресурсов. РФ официально декларирует свой интерес к индивидуальным предпринимателям 
и юридическим лицам, когда КНР иносказательно приписывает все к лаконичной формули-
ровке  «объектам ИС, которые могут серьезно угрожать национальной безопасности, нацио-
нальной экономике и средствам к существованию людей, а также общественным интересам 
в случае их повреждения, потери своих функций или утечки данных», тем самым немного 
иносказательно, но аналогично выражая свой контроль над данной сферой. Органы испол-
нительной власти, выполняющие надзор, защиту и реагирующие на компьютерные инци-
денты, связанные с КИИ в обоих случаях узконаправленны, а также очень специализирова-
ны. Они полностью отвечают запросам РФ (ст.6) и КНР (гл.1 ст.3) и были законодательно 
учреждены специально для регулирования данной сферы.

Определение объекта, как часть КИИ, в России проводится предприятиями самосто-
ятельно, необходимо провести самостоятельную категоризацию и направить отчёт с полу-
ченным уровнем в «Государственную систему обнаружения, предупреждения и ликвидации 
последствий компьютерных атак» (ст.7). В Китае нет категорирования по уровню значимо-
сти объекта. Государственная организация «Отдел по охране труда» самостоятельно рассма-
тривает различные области инфраструктуры, создает для них перечень факторов и анализи-
рует субъекты, а после уведомляет организации о присвоении статуса КИИ (гл.2). Данный 
подход видится нам более комплексным и вовлеченным в процесс безопасности.

Обязательства, права и обязанности субъектов КИИ для России изложены в ст.9. По-
становления Китая (гл.3 ст.12-21) больше направлены на самоуправление внутри КИИ и 
малый контакт с контролирующими ведомствами, исключительно в крайних случаях воз-
никновениях чрезвычайных происшествий и проблем с категоризацией. Данные меры ази-
атского партнера видятся намного более продуктивными, чем российские бюрократические 
обязанности о необходимости излагать все аспекты происходящего на объекте в вышесто-
ящие органы. Разумная децентрализация и самоуправление – это эффективное средство к 
ослаблению бюрократии и большей производительности. Также в нормативно-правовых ак-
тах Китая симпатизирует пункт относительно наличия должного качества ПО.

Полное перечисление ответственности за несоблюдение законодательства относи-
тельно защиты объектов критической информационной инфраструктуры для России, по 
правовой традиции помещена в ТК ст.81[30]; ГК 1064, 1069 [31]; КоАП ст. 13.12.1-7[32]; УК. 
гл. 28., гл. 29. ст.274-276,283-84 [33]. Все наказания за несоблюдение закона в Китае (гл.5) 
описаны в самом документе, в отличие от РФ. Это обусловлено исключительно российской 
правовой традицией. Примечательно то, что в обеих странах (в России это введено только 
с Указом №250 «О дополнительных мерах по обеспечению информационной безопасности 
Российской Федерации»[34]) ответственными за инциденты оказываются специальные от-
делы и глава КИИ. Суммы штрафов за те же правонарушения в Китае значительно выше, а 
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срок исполнения уголовных преступлений серьезнее. Говоря о расследовании преступлений 
в КНР за неподчинение вышестоящим органам также наказуемо. Интересным аспектом за-
кона показалось примечание о «беспристрастности» и отсутствии «фаворитизма» касатель-
но выбора ПО или людей на работу что можно списать на китайскую специфику. Требования 
к системам безопасности и защиты на объектах КИИ России указаны в ст. 10 и Указе №250, 
а для Китая в гл.4. Складывается ощущение, что закон КНР намного более всеобъемлющь 
и выражает большую поддержку в защите КИИ. Законы по охране деятельности разными 
ведомствами присутствуют в обоих случаях, но правительство Китая намного сильнее вы-
ражает свою заинтересованность в безопасности своих объектов благодаря возмещению фи-
нансов (потраченных на проверку соответствиям) и призыву к кооперации между смежными 
сферами. Из-за наличия коммунистического «пятилетнего планирования» и плановой эконо-
мики в целом, освещается призыв к выполнению поставленных экономических и государ-
ственных задач. Призыв к покупке определенного ПО – отсутствует, ограничения на выбор 
производителя нет, поэтому владельцы объектов КИИ КНР вольны осуществлять закупку 
ПО самостоятельно, в то время как сейчас на повестке горячих обсуждений правительство 
РФ призывает в срочном порядке переходить на «доверенные программно-аппаратные ком-
плексы», что вызывает очень много трудностей в накаленной экономической обстановке и 
отсутствии отечественных альтернатив [35]. Для экономики Китая выбраны приоритетные 
сферы, а именно энергетика и телекоммуникация, которые получают поддержку в исследо-
ваниях и улучшении ИБ, когда в России защита всей критической информационной инфра-
структуры остается важной задачей.

Обсуждение результатов. Мы сравнили законы о КИИ Российской Федерации и Ки-
тайской Народной Республики. Складывается впечатление, что КНР выражает больше забо-
ты и интереса о своих объектах критической информационной инфраструктуре (КИИ). Это 
можно списать на то, что их закон был выпущен только 17 августа 2021 года, однако в мае 
2023 года появится дополнительный национальный стандарт «Технологии информацион-
ной безопасности и требования к защите критической информационной инфраструктуры» 
[36]. РФ представили свой документ 26 июля 2017 года, за это время появилось множество 
дополняющих нормативных документов, затрагивающие такие темы, как: правила категори-
рования, о регулировании ГосСОПКА, затрагивающие роль ФСБ и регуляционные аспекты 
ФСТЭК [37] и самый новейший Указ №250.

Можно заметить, что законы двух стран схожи, отвечают всем запросам правитель-
ства и подходят для специфики обоих стран. Тем самым, кооперация и близость по вопро-
су информационной безопасности в критической информационной инфраструктуре между 
Российской Федерацией и Китайской Народной Республикой представляется возможной. 
Однако, опираясь на более свежий закон Китая считаем необходимым выдвинуть несколько 
требований для улучшения законодательства России на основе выполненного сравнения.

1.	 Свести к минимуму или полностью избавится от бюрократического, бумажного 
аспекта в области КИИ. В обеих странах государственные организации – это та 
инстанция, перед которой необходимо отчитываться о состоянии объектов КИИ, но 
если внутреннее самоуправление в КНР намного свободнее и контакт с государством 
сведен исключительно к чрезвычайным происшествиям, проверкам (возмещаемым 
государством в финансовом плане) и изначальным процессом категоризации со сто-
роны «Отдела по охране труда», то в РФ дела обстоят по-другому. Постоянные отчё-
ты, требования, проверки и самостоятельная категоризация только усложняют жизнь 
объектов. Модернизация и упрощение этого важного для государства процесса может 
облегчить жизнь как самих владельцев КИИ, так и федеральных органов. Цифрови-
зация данного процесса, большее участие государства для доказательства своей заин-
тересованности может кардинально изменить обстановку в данной сфере, сократить 
время реакции на инциденты  и повысить уровень информационной безопасности 
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как одного объекта КИИ так и их совокупности в целом.
2.	 Качество программного обеспечения. Неоднократно упоминаемый в законода-

тельных актах Китая пункт о выборе ПО надлежащего качества вызывает интерес, 
особенно потому что Россия сейчас оказалась в вынужденной ситуации необходи-
мости перехода с средств защиты информации от «недружественных» стран на их 
аналоги или продукты отечественного производства. Уровень развития технологий 
в КНР не соизмерим с российским, они самостоятельно производят СЗИ и ПО, со-
вершенно не нуждаясь в иностранных продуктах, а государство активно помогает 
с рекомендациями по выбору необходимых компонентов. В России же значительно 
ограничен круг отечественных разработчиков СЗИ и ПО надлежащего качества, от-
вечающие всем запросам объектов КИИ. Такая резкая необходимость перехода до 1 
января 2025 года[34] только пугает, именно поэтому государству необходимо взять 
это направление под свой контроль, оказывать помощь объектам КИИ и развивать 
сферу информационных технологий для того чтобы отвечать запросам внутренней 
инфраструктуры.

3.	 Использование искусственного интеллекта. Данный пункт вытекает из двух пре-
дыдущих и связан с введением искусственного интеллекта, как инструмента кон-
троля ИБ на объектах КИИ. Стоит отметить, что китайские эксперты в области ин-
формационной безопасности уже говорят о необходимости скорейшего освоения 
данного процесса и введения его на объекты КИИ на законодательном уровне [38]. 
Проекты по претворению данной идеи в жизнь уже отмечаются во многих странах. 
Именно поэтому в нашем процессе импортозамещения стоит приглядеться и к этой 
технологии, которая в будущем поможет укреплению безопасности на важных госу-
дарственных объектах инфраструктуры. 
Во-первых, это поможет перевести рядовых работников на борьбу с реальными ата-

ками высокого уровня и повысить эффективности защиты. 
Во-вторых, принять диверсифицированные алгоритмы и модели анализа угроз для 

формирования связи существующей системы защиты, например, путем строительства ин-
теллектуального центра управления сетевой безопасностью, расширения возможностей 
оборудования безопасности с низким уровнем интеллекта и повысить уровень интеллекта 
системы защиты в целом. 

В-третьих, активно тренировать технологии искусственного интеллекта для тестиро-
вания существующей системы защиты, чтобы разумно дополнять стратегию безопасности.

Вывод. Китайская Народная Республика, определенная как ключевой партнер Рос-
сийской Федерации в настоящее время, демонстрируется государством близким по духу не 
только в экономическом, идеологическом, но и законодательном плане. Кажущаяся, с обы-
вательской точки зрения, далекая ментальность и вынужденность данного союза предстает 
с радикально другой стороны. 

Аналитический обзор, выполненный на стыке международных отношений и инфор-
мационной безопасности, раскрывает более глубокие первопричины сходства и целей коо-
перации. Идеологическая близость находит свои отголоски и в государственном отношении 
к информационной безопасности объектов критической информационной инфраструктуры. 
Рассмотренные ключевые законы двух государств демонстрируют, что контроль безопасно-
сти также осуществляется по модели кибернационализма, однако для улучшения методики 
контроля безопасности считаем необходимым: цифровизировать процессы взаимодействия 
КИИ с государством; государству помочь КИИ с импортозамещением СЗИ и ПО, а также 
присмотреться к введению искусственного интеллекта для управления информационной 
безопасностью на объектах критической информационной инфраструктуры.
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ
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Постановка задачи моделирования процесса вакуумной СВЧ – сушки 
для определения температурных полей во вспененных суспензиях

В.В.Ткач1, Г.О. Магомедов2, А.А Шевцов1 
1Военный учебно – научный центр Военно – воздушных сил 

«Военно–воздушная академия имени профессора Н.Е. Жуковского и Ю.А. Гагарина»,
1394064, г. Воронеж, ул. Старых Большевиков, 54а, Россия,

2Воронежский государственный университет инженерных технологий, 
2394036, г. Воронеж, проспект Революции, д. 19, Россия

  
Резюме. Цель. Целью исследования является формулировка математической модели 

процесса вакуумной СВЧ – сушки для определения температурных полей во вспененных 
суспензиях. При очевидных преимуществах СВЧ – сушки в вакууме не исключается воз-
можность перегрева высушенного материала, что отражается на его качестве. Поэтому огра-
ничение на температуру материала при сушке должно учитываться при моделировании. Ме-
тод. Исследование основано на методах иммитационного компьютерного моделирования. 
Результат. Предложена постановка задачи моделирования для определения температурных 
полей во вспененных суспензиях в широком диапазоне режимных параметров. Вывод. По-
вышение точности результатов моделирования за счет совершенствования математического 
описания составляет основу современных исследований в области технологии и оборудова-
ния вакуумной СВЧ – сушки. 

Ключевые слова: моделирование, вакуум, энергоподвод, СВЧ – нагрев, вспененное 
состояние

Для цитирования: В.В. Ткач, Г.О. Магомедов, А.А. Шевцов. Постановка задачи 
моделирования процесса вакуумной СВЧ – сушки для определения температурных 
полей во вспененных суспензиях. Вестник Дагестанского государственного технического 
университета. Технические науки. 2023; 50(2):153-159. DOI:10.21822/2073-6185-2023-50-2-
153-159

Statement of the problem modeling the process vacuum microwave drying for 
determining temperature fields in foamed suspensions

V.V. Tkach1, G.O. Magomedov2, A.A. Shevtsov1

1Military Training and Research Center Air force «The Air Force Academy named after 
professor N.E. Zhukovsky and Y. A. Gagarin»,
154a, Stary Bolsheviks St., Voronezh 394064, Russia,

2Voronezh State University of Engineering Technology, 
219, Revolution Ave., Voronezh 394036, Russia

Abstract. Objective. The aim of the study is to formulate a mathematical model of the 
process of vacuum microwave drying to determine the temperature fields in foamed suspensions. 
With the obvious advantages of microwave drying in a vacuum, the possibility of overheating of 
the dried material is not excluded, which affects its quality. Therefore, the limitation on the tem-
perature of the material during drying must be taken into account in the simulation. Method. The 
study is based on the methods of simulation computer modeling. Result. The formulation of the 
modeling problem for determining the temperature fields in foamed suspensions in a wide range 
of regime parameters is proposed. Conclusion. Increasing the accuracy of simulation results by 
improving the mathematical description is the basis of modern research in the field of technology 
and equipment for vacuum microwave drying.
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Введение. В работе рассматривается процесс вакуумной сушки, сущность которого 
состоит в обезвоживании материалов с развитой пористой структурой (в виде пены) в по-
ле токов сверхвысокой частоты (СВЧ). Этот весьма перспективный способ сушки и уста-
новка для осуществления получили развитие в работах [1 – 16]. В материале с развитой 
структурой механизм внутреннего массообмена заключается в том, что здесь поверхно-
стью парообразования является не только и не столько наружная поверхность тела, сколь-
ко вся его развитая структура. В высокопористом материале внутренняя поверхность па-
рообразования может превосходить по площади внешнюю поверхность в десятки и сотни 
раз. Поэтому даже при влажном состоянии такого материала изменение локального влаго-
содержания внутри него происходит в значительной мере за счет фазовых превращений. 
Таким образом, описание массообмена для обычных материалов и, в частности, описание 
процесса внутреннего парообразования требуют существенного уточнения при рассмот-
рении материалов с развитой пористой структурой. 

Постановка задачи. Сформулировать математическую модель процесса вакуум-
ной СВЧ – сушки для определения температурных полей во вспененных суспензиях. 

Методы исследования. Для решения данной задачи считали, что продукт имеет 
пенную структуру, а процесс вакуумной сушки происходит в условиях вакуума при дав-
лении 700 Па (рис. 1).  
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Рис.1. Физическая модель процесса вакуумной СВЧ – сушки 

Fig. 1. Physical model of the vacuum microwave drying process 
Предполагалось, что в первоначальный момент весь слой пены имеет замкнутые 

пузырьки, а после создания вакуума и подвода к ним энергии от СВЧ – генератора проис-
ходила вакуумная сушка влаги с поверхности пузырьков. В простейшем варианте процесс 
описывается уравнением теплообмена, в котором поглощением тепла пенным продуктом 
линейно зависит от разности температур (T-T0): 

2
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                                                    (1) 

где T – температура, при которой происходит процесс сушки; °С,    T0 –температура 
в рабочем объеме сушилки, при которой осуществляется процесс вакуумной сушки пен-
ного продукта, °С; x – координата по толщине продукта, x ϵ [0; l], м;  l – толщина слоя 
продукта, м; α – коэффициент температуропроводности, м2/с;  β – коэффициент теплопо-
глощения при вакуумной сушке, кДж/кг с граничными условиями  
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где Tw – температура поверхности продукта на границе с вакуумом, 

0
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где q0 – удельное количество теплоты, которое трансформируется в объеме пено-
образного продукта из энергии сверхвысокочастотного электромагнитного поля и переда-
ется от поверхности, на котором он расположен к поверхности испарения. 
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Введение. В работе рассматривается процесс вакуумной сушки, сущность которого 
состоит в обезвоживании материалов с развитой пористой структурой (в виде пены) в поле 
токов сверхвысокой частоты (СВЧ). Этот весьма перспективный способ сушки и установка 
для осуществления получили развитие в работах [1 – 16]. В материале с развитой структу-
рой механизм внутреннего массообмена заключается в том, что здесь поверхностью паро-
образования является не только и не столько наружная поверхность тела, сколько вся его 
развитая структура. В высокопористом материале внутренняя поверхность парообразова-
ния может превосходить по площади внешнюю поверхность в десятки и сотни раз. Поэто-
му даже при влажном состоянии такого материала изменение локального влагосодержания 
внутри него происходит в значительной мере за счет фазовых превращений. Таким образом, 
описание массообмена для обычных материалов и, в частности, описание процесса вну-
треннего парообразования требуют существенного уточнения при рассмотрении материа-
лов с развитой пористой структурой.

Постановка задачи. Сформулировать математическую модель процесса вакуумной 
СВЧ – сушки для определения температурных полей во вспененных суспензиях.

Методы исследования. Для решения данной задачи считали, что продукт имеет 
пенную структуру, а процесс вакуумной сушки происходит в условиях вакуума при давлении 
700 Па (рис. 1). 
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Рис.1. Физическая модель процесса вакуумной СВЧ – сушки
Fig. 1. Physical model of the vacuum microwave drying process

Предполагалось, что в первоначальный момент весь слой пены имеет замкнутые 
пузырьки, а после создания вакуума и подвода к ним энергии от СВЧ – генератора 
происходила вакуумная сушка влаги с поверхности пузырьков. В простейшем варианте 
процесс описывается уравнением теплообмена, в котором поглощением тепла пенным 
продуктом линейно зависит от разности температур (T-T0):
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где εˊˊ=εˊtgδ – коэффициент диэлектрических потерь;  ε – диэлектрическая прони-
цаемость;   – угол диэлектрических потерь;  ν – частота электромагнитных колебаний, 
Гц;  E – напряженность электрического поля, В/м; и начальными условиями: 

10T T


 ,                                                         (4) 
где T1 – постоянная температура по всему объёму продукта в начале процесса суш-

ки. 
Обсуждение результатов. С высокой степенью достоверности можно считать, что 

напряженность СВЧ поля E постоянна по объему высушиваемого продукта, т.е. электро-
магнитные волны не затухают при прохождении от верхней поверхности слоя к нижней. 

Вместе с тем, при моделировании СВЧ – нагрева учитывалась селективность по-
глощения электромагнитной энергии различными составляющими влагосодержащего ма-
териала – жидкой и твердой фазой влаги и паром. Так, коэффициент диэлектрических по-
терь воды весьма велик и значительно превышает соответствующие значения для сухой 
составляющей большинства материалов, а коэффициент диэлектрических потерь пара 
практически равен нулю. Поскольку в процессе сушки концентрация жидкой фазы влаги 
изменяется, то значение общего коэффициента диэлектрических потерь материала εˊˊ мо-
жет на целые порядки различаться по высоте слоя. Поэтому значение εˊˊ должно опреде-
ляться с учетом соответствующих условий (температуры и состава материала) в каждой 
конкретной точке объекта сушки. Тогда при моделировании учитывается не только объ-
емный, но и направленный характер СВЧ нагрева. 

Экспериментальное определение сложной зависимости коэффициента εˊˊ от соста-
ва, структуры, температуры материала и прочих факторов довольно трудоемко и не может 
гарантировать получения достаточно точных результатов. В связи с этим предложен спо-
соб упрощенной аналитической оценки зависимости εˊˊ от состава и структуры материала. 

В соответствии с этим общий коэффициент εˊˊ представлен в виде суммы коэффи-
циентов диэлектрических потерь сухого вещества, воды и пара, умноженных на некото-
рые весовые коэффициенты: 

с с в в п п            , 
где εсˊˊ, εвˊˊ, εпˊˊ – коэффициенты диэлектрических потерь соответственно для сухо-

го вещества, воды и пара; с, в, п – весовые коэффициенты. Все весовые коэффициенты 
неотрицательны, их сумма равна единице. 

Так как удельная мощность СВЧ нагрева q0 рассчитывалась по объему материала, 
то каждый из весовых коэффициентов определялся как отношение объема соответствую-
щего компонента к общему объему материала. Это позволило учесть развитую структуру 
продукта, которая отражается на его способности поглощать энергию поля СВЧ. 

Рассмотрен некоторый элементарный объем V внутри материала, в котором через 
Vс, Vв, и Vп соответственно объем сухого вещества, жидкости и заполненных паром пу-
зырьков в объеме V, тогда: 

с с в в с 2
с в 3

с с в в в

; ( );V m V m m u u u
V V V V V

  
    

         п
п

V П
V

   , 

где mс, mв, – масса сухого вещества и жидкости в объеме V, кг; с, в – плотность 
сухого вещества, и жидкости (воды), кг/м3.  

С учетом того, что пар практически не поглощает электромагнитную энергию 

)0( п  , окончательно получено: с 3 в
с в

( )u u   
 

     . 

Данная формула позволяет учесть зависимость коэффициента диэлектрических потерь 
материала от объемной концентрации сухого вещества и локального массосодержания жид-
кости.  Полученная начально-краевая задача (1) – (4) была упрощена путём разложения 
неизвестной температуры ),( xT  в ряд Фурье по собственным функциям.  
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где εˊˊ=εˊtgδ – коэффициент диэлектрических потерь;  ε – диэлектрическая прони-
цаемость;   – угол диэлектрических потерь;  ν – частота электромагнитных колебаний, 
Гц;  E – напряженность электрического поля, В/м; и начальными условиями: 

10T T


 ,                                                         (4) 
где T1 – постоянная температура по всему объёму продукта в начале процесса суш-

ки. 
Обсуждение результатов. С высокой степенью достоверности можно считать, что 

напряженность СВЧ поля E постоянна по объему высушиваемого продукта, т.е. электро-
магнитные волны не затухают при прохождении от верхней поверхности слоя к нижней. 

Вместе с тем, при моделировании СВЧ – нагрева учитывалась селективность по-
глощения электромагнитной энергии различными составляющими влагосодержащего ма-
териала – жидкой и твердой фазой влаги и паром. Так, коэффициент диэлектрических по-
терь воды весьма велик и значительно превышает соответствующие значения для сухой 
составляющей большинства материалов, а коэффициент диэлектрических потерь пара 
практически равен нулю. Поскольку в процессе сушки концентрация жидкой фазы влаги 
изменяется, то значение общего коэффициента диэлектрических потерь материала εˊˊ мо-
жет на целые порядки различаться по высоте слоя. Поэтому значение εˊˊ должно опреде-
ляться с учетом соответствующих условий (температуры и состава материала) в каждой 
конкретной точке объекта сушки. Тогда при моделировании учитывается не только объ-
емный, но и направленный характер СВЧ нагрева. 

Экспериментальное определение сложной зависимости коэффициента εˊˊ от соста-
ва, структуры, температуры материала и прочих факторов довольно трудоемко и не может 
гарантировать получения достаточно точных результатов. В связи с этим предложен спо-
соб упрощенной аналитической оценки зависимости εˊˊ от состава и структуры материала. 

В соответствии с этим общий коэффициент εˊˊ представлен в виде суммы коэффи-
циентов диэлектрических потерь сухого вещества, воды и пара, умноженных на некото-
рые весовые коэффициенты: 

с с в в п п            , 
где εсˊˊ, εвˊˊ, εпˊˊ – коэффициенты диэлектрических потерь соответственно для сухо-

го вещества, воды и пара; с, в, п – весовые коэффициенты. Все весовые коэффициенты 
неотрицательны, их сумма равна единице. 

Так как удельная мощность СВЧ нагрева q0 рассчитывалась по объему материала, 
то каждый из весовых коэффициентов определялся как отношение объема соответствую-
щего компонента к общему объему материала. Это позволило учесть развитую структуру 
продукта, которая отражается на его способности поглощать энергию поля СВЧ. 

Рассмотрен некоторый элементарный объем V внутри материала, в котором через 
Vс, Vв, и Vп соответственно объем сухого вещества, жидкости и заполненных паром пу-
зырьков в объеме V, тогда: 
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где mс, mв, – масса сухого вещества и жидкости в объеме V, кг; с, в – плотность 
сухого вещества, и жидкости (воды), кг/м3.  

С учетом того, что пар практически не поглощает электромагнитную энергию 

)0( п  , окончательно получено: с 3 в
с в
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     . 

Данная формула позволяет учесть зависимость коэффициента диэлектрических потерь 
материала от объемной концентрации сухого вещества и локального массосодержания жид-
кости.  Полученная начально-краевая задача (1) – (4) была упрощена путём разложения 
неизвестной температуры ),( xT  в ряд Фурье по собственным функциям.  

где T1 – постоянная температура по всему объёму продукта в начале процесса сушки.
Обсуждение результатов. С высокой степенью достоверности можно считать, что 

напряженность СВЧ поля  E  постоянна по объему высушиваемого продукта, т.е. электро-
магнитные волны не затухают при прохождении от верхней поверхности слоя к нижней.

Вместе с тем, при моделировании СВЧ – нагрева учитывалась селективность погло-
щения электромагнитной энергии различными составляющими влагосодержащего материа-
ла – жидкой и твердой фазой влаги и паром. Так, коэффициент диэлектрических потерь воды 
весьма велик и значительно превышает соответствующие значения для сухой составляющей 
большинства материалов, а коэффициент диэлектрических потерь пара практически равен 
нулю. Поскольку в процессе сушки концентрация жидкой фазы влаги изменяется, то значе-
ние общего коэффициента диэлектрических потерь материала εˊˊ может на целые порядки 
различаться по высоте слоя. Поэтому значение εˊˊ должно определяться с учетом соответ-
ствующих условий (температуры и состава материала) в каждой конкретной точке объекта 
сушки. Тогда при моделировании учитывается не только объемный, но и направленный ха-
рактер СВЧ нагрева.

Экспериментальное определение сложной зависимости коэффициента εˊˊ от со-
става, структуры, температуры материала и прочих факторов довольно трудоемко и не 
может гарантировать получения достаточно точных результатов. В связи с этим предло-
жен способ упрощенной аналитической оценки зависимости εˊˊ от состава и структуры 
материала.

В соответствии с этим общий коэффициент εˊˊ представлен в виде суммы коэффи-
циентов диэлектрических потерь сухого вещества, воды и пара, умноженных на некоторые 
весовые коэффициенты:
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Для нахождения собственных функций задача (1) – (4) сводилась к однородным 
граничным условиям. Это достигалось следующей заменой: 

                         T a b x     ,                                                    (5) 
где  x,t  – новая неизвестная функция,  a, b – неизвестные константы, которые 

необходимо подобрать так, чтобы граничные условия для  были однородными.  
Пусть x l =0, тогда из граничного условия (2) и формулы (5) получено: 

                                                                wx lT a b l T

    .                                               (6) 

После дифференцирования уравнения (6) приведено к виду: 

                                                          0
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T b q
x x
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. 

Из условия 
0xx








=0, следует, что b= 0q . Подставляя полученное значение b в 

уравнение (6) определена константа а:  0wa T q l   . 
Найденные выражения для a  и b  подставляли в уравнение (5): 

                            0 0( )wT T q l q x       .                                             (7) 
Дифференцируя (7) по t  и дважды по x , получены уравнения: 
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,                                                            (8) 
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После подстановки (7) – (10) в уравнение (1) получено: 

                              
2

0 0 02 ( )w
Т T q l q x T

x
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.                              (11) 

Граничные условия для υ получены из (7): 
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а из условия (9) следует: 
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.                            (13) 

Граничные условия (12) и (13) для υ имеют однородный вид, который необходим 
для применения теории собственных функций и последующих спектральных разложений. 

После подстановки (7) в (4) определены начальные условия для υ: 
                                                  

0
T


= 0 0 10w t

T q l q x T


      , 
                                   0t   = 1 0 0wT T q l q x     .                                           (14) 

Функция   представлена в виде двух слагаемых 
                                   1 2F F                                                               (15)    

Если считать, что F1 удовлетворяет однородному дифференциальному уравнению 

                             
2

1 1
12

F F F
x

 


 
   

 
,                                                  (16) 

то, после подстановки υ из (15) в (11), с учетом (16) для F2 получено следующее уравне-
ние 

                 
2

2 2
0 22 ( ) ( )w

F F T T q x l F
x

 


 
        

 
.                                 (17) 

Для F1 были приняты однородные граничные условия 
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1 0x lF   ,         1
0 0x

F
x 





,                                              (18) 

тогда из (12) и (13) для F2 получены также однородные граничные условия 

2 0x lF   ,        2
0 0x

F
x 





.                                              (19) 

Если начальные условия для F1 принимались в виде 
                 1 0 1 0 1wF T T q x      ,                                                (20) 

то после подстановки (15) и (20) в (14),  получены начальные условия для F2: 
                                2 0

0F


                                                                (21) 
Таким образом, задача (1) – (4) о нахождении температуры Т в пенообразном про-

дукте в процессе вакуумной  сушки сведена к двум более простым задачам о нахождении 
F1 из системы {(16), (18), (20)}: 

               2
1 1

12

F F F
x

 


 
   

 
,                                                    (22) 

                                     1 0x lF   ,       1
0 0x

F
x 


 


,                                                (23) 

                                    1 1 00
( )wF T T q l x


    ,                                                (24) 

и нахождении F2 из системы {(17), (19), (21)}: 
         

2
2 2

0 22 ( ) ( )w
F F T T q x l F

x
  


 

         
 

,                              (25) 

                                  2 0x lF   ,      2
0 0x

F
x 


 


,                                               (26) 

                                          2 0
0F


 .                                                           (27) 

Вывод. Сформулирована задача моделирования, для решения которой необходимо 
располагать теплофизическими и электрофизическими свойствами объекта моделирова-
ния; диапазоном изменения входных, выходных и промежуточных переменных; ограни-
чениями, накладываемыми на условия проведения процесса вакуумной сушки в поле то-
ков сверхвысокой частоты (СВЧ). Для математического описания необходимы экспери-
ментальные данные, дополняющие полноту информации для решения поставленной зада-
чи [17, 18]. Высушиваемые материалы с развитой поверхности парообразования при ком-
бинированном методе энергоподвода, высокая интенсивность тепломассообмена и раз-
личные аспекты технического характера обуславливают особую сложность соответству-
ющего процесса сушки в плане их моделирования, что требует специфического подхода в 
решении предлагаемой модели.  
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Моделирование влажностных напряжений в грунтовом полупространстве

Э.К. Агаханов1, С.А. Агаханов2, Г.Э. Агаханов1

1Дагестанский государственный технический университет,
1367026, г. Махачкала, пр. И.Шамиля, 70, Россия,

2Дагестанский государственный педагогический университет,
2367003, г. Махачкала, пр. Ярагского, 57, Россия

Резюме. Цель. Решение вопросов надежности, долговечности и экономичности зда-
ний и сооружений неразрывно связано с поведением грунтов в их основаниях. В работе для 
установления более реального поведения грунтов рассмотрено определение их напряжен-
но-деформированного состояния с учетом новых факторов, в том числе физических воз-
действий, в частности влажности. Метод. Представляя структуру грунта в виде модели, 
составленной из двух упругих и одного вязкого элемента, и полагая, что свойства упругих 
элементов при изменении влажности не меняются, выполнено математическое моделиро-
вание влажностных напряжений в грунтовом полупространстве. Целесообразность данной 
модели объясняется тем, что переход к чрезмерно усложненным схемам строения материала 
вносит мало существенных поправок в законы деформирования и приводит к серьезным 
трудностям расчета. Результат. Замена истинного времени условным временем приводит 
к значительному упрощению решения уравнения, так как сводит одну его часть к диффе-
ренциальному линейному оператору с постоянными коэффициентами. Противоположная 
часть при этом обычно может рассматриваться как заданная функция условного времени. 
Получено максимальное значение напряжений при полном увлажнении грунта, очень ма-
лой интенсивности увлажнения и очень интенсивном увлажнении. Вывод. Задаваясь соот-
ветствующей интенсивностью увлажнения, можно получить максимальное напряжение, не 
превосходящее заданного допускаемого значения. 

Ключевые слова: математическое моделирование; грунтовое полупространство; ув-
лажнение грунта; влажностное набухание грунта; вынужденные влажностные деформации; 
влажностные напряжения

Для цитирования: Э.К. Агаханов, С.А. Агаханов, Г.Э. Агаханов. Моделирова-
ние влажностных напряжений в грунтовом полупространстве. Вестник Дагестанского 
государственного технического университета. Технические науки. 2023; 50(2): 160-168. 
DOI:10.21822/2073-6185-2023-50-2-160-168               

Modeling of humidity stresses in a soil half-space
E.K. Agakhanov1, C.A. Agakhanov2, G.E. Agakhanov1

1Daghestan State Technical University,
170 I. Shamilya Ave., Makhachkala 367026, Russia

2Daghestan State Pedagogical University,
257 Yaragskogo Ave., Makhachkala 367003, Russia

Abstract. Objective. Solving the issues of reliability, durability and efficiency of buildings 
and structures is inextricably linked with the behavior of soils in their foundations. In order to 
establish a more realistic behavior of soils, the paper considers the determination of their stress-
strain state, taking into account new factors, including physical influences, in particular, humidity. 
Method. Representing the structure of the soil in the form of a model composed of two elastic 
and one viscous elements, and assuming that the properties of the elastic elements do not change 
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with changes in humidity, mathematical modeling of moisture stresses in the soil half-space was 
performed. The expediency of this model is explained by the fact that the transition to overly com-
plicated material structure schemes introduces few significant corrections into the deformation 
laws and leads to serious calculation difficulties. Result. Replacing true time with conditional time 
leads to a significant simplification of the solution of the equation, since it reduces one part of it to 
a differential linear operator with constant coefficients. In this case, the opposite part can usually be 
considered as a given function of conditional time. The maximum value of stresses was obtained at 
full soil moisture, very low moisture intensity and very intensive moisture. Conclusion. By setting 
the appropriate moisture intensity, you can get the maximum stress that does not exceed the spec-
ified allowable value.

Keywords: mathematical modeling; ground half-space; soil moisture; moisture swelling of 
the soil; forced humidity deformations; moisture stress.

For citation: E.K. Agakhanov, C.A. Agakhanov, G.E. Agakhanov.  Modeling of humidity 
stresses in a soil half-space.  Herald of  Daghestan State Technical University. Technical Science. 
2023; 50(2): 160-168. DOI:10.21822/2073-6185-2023-50-2-160-168               

Введение. Решение актуальных сегодня вопросов надежности, долговечности и эко-
номичности зданий и сооружений неразрывно связано с поведением грунтов в их основа-
ниях [1-3]. Для установления более реального поведения грунтов требуется определение 
их напряженно-деформированного состояния с учетом новых факторов, в том числе физи-
ческих воздействий, в частности влажности [4]. Влажностью грунта называют отношение 
массы воды к массе высушенного грунта (или к массе твердых частиц), выраженное в долях 
единицы, иногда в процентах. Особенностью влажности является то, что она может являть-
ся как причиной изменения свойств грунтов, так и причиной вынужденных деформаций. 
Примером являются глинистые грунты с большим содержанием гидрофильных глинистых 
минералов, которым свойственна способность изменять свой объем при изменении влаж-
ности. Увлажнение грунта приводит к увеличению его объема (набухание), а высыхание – к 
уменьшению его объемных деформаций (усадка). 

Причиной увлажнения может быть повышение уровня подземных вод, накопление до-
полнительной влаги под сооружением из-за нарушения природных условий испарения воды 
из грунта при экранировании его поверхности построением сооружения т.д. Уменьшение 
влажности грунта обычно связано с технологическими или климатическими факторами [5].

Если набухание грунта происходит в стесненных условиях, то в нем возникают на-
пряжения, определение которых является предметом данной статьи. Высокие градиенты 
влажности могут привести к высоким концентрациям напряжений. При сильном набухании 
может произойти вспучивание грунтов на поверхности, что часто сопровождается повре-
ждением дорожного полотна, подземных коммуникаций, а также фундаментов, что может 
привести к обрушению зданий и сооружений.

Задачи теории упругости, в которых вынужденные влажностные деформации вносят 
существенный вклад в результаты решения, аналогично решению задач теории упругости 
для тел, находящихся в температурном поле, для которых существуют устоявшийся термин 
термоупругость, относятся к классу задач влагоупругости.

В работах [6-9] представлены решения стационарных и нестационарных одномер-
ных, двумерных задач о влажностном набухании цилиндрического глинистого массива с от-
верстием и полого сферического массива.

Грунты, особенно при увлажнении, не обладают большой стабильностью деформа-
ций под нагрузкой и при современных требованиях к точности результатов расчета нельзя 
игнорировать ярко выраженное свойство грунтов деформироваться во времени, т. е. ползу-
честью.

Автором в работе [10] в рамках модели линейно-деформируемого сплошного изотроп-
ного тела выполнено математическое моделирование физических воздействий в грунтовых 
средах со свойствами ползучести. При этом уравнения ползучести будут иметь только одну 
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независимую переменную – время, так как вынужденные деформации можно считать за-
данной функцией времени. Очевидно, что инвариантная во времени среда, вынужденные 
деформации которой изменяются по заданному закону во времени, может рассматриваться 
как среда с переменными свойствами. Для среды с неизменяющимися свойствами все зави-
симости должны быть инвариантными во времени. 
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нужденные деформации которой изменяются по заданному закону во времени, может рас-
сматриваться как среда с переменными свойствами. Для среды с неизменяющимися свой-
ствами все зависимости должны быть инвариантными во времени.  

При этом характеристики среды, зависящие от двух переменных t и , превраща-
ются в функции разности этих двух переменных t , а функции t превращаются в по-
стоянные величины. В квазиупругой постановке получено решение для неограниченного 
грунтового массива с плоской поверхностью, находящегося под действием плоско - па-
раллельного потока тепла.  

Данное решение может быть использовано для расчета напряжений с учетом пол-
зучести в грунтовом массиве от действия вынужденных деформаций, вызванных колеба-
ниями температуры на его поверхности. 

В работе [11] автором для водонасыщенной двухфазной грунтовой среды с изме-
няющимися во времени свойствами в рамках сплошного изотропного тела с линейно-
наследственной ползучестью выполнено математическое моделирование воздействия по-
рового давления на грунт. Разработана новая расчетная модель, в которой поровое давле-
ние на грунт рассматривается как воздействие вынужденных деформаций.  

Показано, что разработанная и известная расчетные модели (в известной модели 
поровое давление на грунт рассматривается как действие объемных сил) полностью со-
гласуются с установленными ранее в механике деформируемого твердого тела общими 
условиями эквивалентности воздействий [12-14]. Рассмотрена водонасыщенная двухфаз-
ная грунтовая система, находящаяся под действием поверхностных сил. Процесс консо-
лидации грунта сопровождается возникновением сил взаимодействия между двумя фаза-
ми грунта (грунтовым скелетом и поровой водой), обусловливаемых явлениями взвеши-
вания скелета грунта за счет возникших давлений в поровой жидкости. 

Постановка задачи. Глинистые грунты имеют широкое распространение в осно-
ваниях зданий и сооружений. Поэтому определение влажностных напряжений в грунто-
вом полупространстве является актуальным. 

Рассмотрим грунтовое полупространство, подвергшее увлажнению в силу опреде-
ленных причин, с изменение влажности во времени по закону 

                                                   vteWW  1max ,                                                     (1) 

где: maxW - полная влагоемкость грунта; 
v - коэффициент, характеризующий интенсивность увлажнения. 

Учитывая, что массив грунта бесконечен в направлениях горизонтальных осей Оx и 
Оy, следует положить деформации 0 yx  , иначе суммарное увеличение размеров 
массива было бы также бесконечным. В силу равнозначности направлений Оx и Оy 
напряжения yx   . Кроме того, плоская поверхность 0z совершенна свободна, по-
этому напряжения 0z , а деформации ,Wz   где  - коэффициент разбухания 
грунта [15]. 

Методы исследования. Представляя структуру грунта в виде модели, составлен-
ной из двух упругих и одного вязкого элемента, и полагая, что свойства упругих элемен-
тов при изменении влажности не меняются, основное упрощенное дифференциальное 
уравнение линейного деформирования имеет вид [16, 17]: 
                                              ,)()(

dt
dtnH

dt
dtEn 

                                           (2) 

где: E - мгновенный модуль упругости; 
H - длительный модуль упругости; 
n - время релаксации. 

Целесообразность данной модели объясняется тем, что переход к чрезмерно 
усложненным схемам строения материала вносит мало существенных поправок в законы 
деформирования и приводит к серьезным трудностям расчета.  
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При очень медленных процессах деформирования в уравнении (2) скоростями 
напряжений и деформаций можно пренебречь по сравнению с величинами напряжений и 
деформаций, и тогда мы придем к обычному закону Гука с длительным модулем упруго-
сти.  

При очень быстрых процессах деформирования, наоборот, скорости деформаций и 
напряжений очень велики, и по сравнению с ними можно пренебречь самими деформаци-
ями и напряжениями. При этом снова получается закон Гука, но продифференцированный 
по времени и с мгновенным модулем упругости. 

Рассмотрен случай постоянства мгновенного и длительного модулей упругости и 
переменного времени релаксации. 

Введем шкалу условного времени по формулам [18]: 

                                                       
t

tn
dt

tn
dtd

0

.
)(

;
)(

                                                (3) 

При этом уравнение (2) преобразуется в 
 

                                                       .






d
dH

d
dE                                                   (4) 

Замена истинного времени условным временем приводит к значительному упро-
щению решения уравнения (2), так как сводит одну его часть к дифференциальному ли-
нейному оператору с постоянными коэффициентами [19].  

Противоположная часть при этом обычно может рассматриваться как заданная 
функция условного времени. 

Здесь представляет собой не полную деформацию, а лишь ту ее часть, которая 
остается после вычета деформации разбухания в , являющейся функцией влажностиW . 

Примем зависимость масштаба условного времени от влажности W по следую-
щей простой формуле: 
                                                             ,

0

max

n
WW

dt
d 


                                                        (5) 

где 0n - постоянный коэффициент, физический смысл которого выяснится ниже. 
Учитывая (3) и (5), найдем, что время релаксации равно: 

                                                               ,
max

0

WW
nn


                                                          (6) 

и вместо (2) можно написать 

                                 .
max

0

max

0

dt
d

WW
nH

dt
d

WW
En 







                              (7) 

Отсюда видно, что 0n  представляет собой время релаксации влагонасыщеной 
грунтовой среды 100%-ной влажности.  

При меньшей влажности время релаксации становится больше и в абсолютно сухой 
грунтовой среде обращается в бесконечность. 

Из (5) получаем выражение условного времени 

          111)(1
0

max

0 0
maxmax

0
max

0

   vt
t t

vt e
vn

WdtWeW
n

dtWW
n

 .     (8) 

 
Деформацию разбухания можно в первом приближении считать пропорциональной 

влажности 

усложненным схемам строения материала вносит мало существенных поправок в законы 
деформирования и приводит к серьезным трудностям расчета. 

При очень медленных процессах деформирования в уравнении (2) скоростями 
напряжений и деформаций можно пренебречь по сравнению с величинами напряжений и 
деформаций, и тогда мы придем к обычному закону Гука с длительным модулем упругости. 

При очень быстрых процессах деформирования, наоборот, скорости деформаций и 
напряжений очень велики, и по сравнению с ними можно пренебречь самими деформациями 
и напряжениями. При этом снова получается закон Гука, но продифференцированный по 
времени и с мгновенным модулем упругости.

Рассмотрен случай постоянства мгновенного и длительного модулей упругости и 
переменного времени релаксации.

Введем шкалу условного времени по формулам [18]:
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                                                            Wв   .                                                            (9) 
Влажностная деформация изменяется во времени, согласно формулам (1) и (9) 

                                                         vt
в eW  1max .                                                   (10) 

В начале увлажнения 00 в . Увеличение влажностной деформации 

                                                       vt
в eW  1max                                                    (11) 

должно компенсироваться деформациями сжатия, связанных с напряжениями зависимо-
стью (7).  

Таким образом, получаем 
                                                          vteW  1max .                                                   (12) 

Используя выражение (8), получим вместо (12) 
                                                                 .0  vn                                                          (13) 

Подставив это значение в уравнение (4), будем иметь: 

                                              .00 


d
dvnHvnE                                           (14) 

Это уравнение легко решается относительно [20]. При начальном условии 
                                                                   0)0(                                                                 (15) 
имеем решение 
                                               HeHEvn  1)(0 .                                   (16) 

Заменяя условное время через истинное время t по формуле (8), получаем окон-
чательно 

                       
   vt

e
vn

W

eHWeHEvn
vt


















11)( max

1

0
0

max

 .                  (17) 

Обсуждение результатов. Полученное решение (17) для напряжений дает возмож-
ность для любого промежутка времени определить влажностные напряжения в грунтовом 
полупространстве.  

Для выполнения расчетов при различных значениях исходных данных по получен-
ному аналитическому решению составлена программа в пакете MatLab с использованием 
встроенного языка программирования системы Matlab. 

Численный счет был выполнен при следующих значениях исходных данных: 
maxW = 0.3 - полная влагоемкость грунта; 

0n = 0.005; 0.006; 0.008; 0.01; 0.02; 0.03; 0.04; 0.05; 0.1; 1 - время релаксации влаго-
насыщеной грунтовой среды 100%-ной влажности; 

 = 0; 5; 10; 15; 25; 30; 35; 40; 45; 50 - коэффициент, характеризующий интенсив-
ность увлажнения; 

 = 1.15 - коэффициент разбухания грунта; 
МПаЕ 21  - мгновенный модуль упругости; 

МПаH 12  - длительный модуль упругости. 
По полученным данным составлены таблицы 1, 2 и 3 и построены графики измене-

ния влажностных напряжений и распределения влажностных деформаций в грунтовом 
полупространстве (рис.1 и 2). 

 
Таблица 1.  Зависимость деформации 𝜺𝜺𝒛𝒛 от времени и интенсивности увлажнени  

Table 1. Dependence of deformation ε_z on time and moisture intensityя 

Обсуждение результатов. Полученное решение (17) для напряжений дает 
возможность для любого промежутка времени определить влажностные напряжения в 
грунтовом полупространстве. 

Для выполнения расчетов при различных значениях исходных данных по полученному 
аналитическому решению составлена программа в пакете MatLab с использованием 
встроенного языка программирования системы Matlab.

Численный счет был выполнен при следующих значениях исходных данных:ν = 0.3 - полная влагоемкость грунта;

ν = 0.005; 0.006; 0.008; 0.01; 0.02; 0.03; 0.04; 0.05; 0.1; 1 - время релаксации влагона-
сыщеной грунтовой среды 100%-ной влажности;

ν = 0; 5; 10; 15; 25; 30; 35; 40; 45; 50 - коэффициент, характеризующий интенсивность 
увлажнения;

β = 1.15 - коэффициент разбухания грунта;

ÌÏàH 12=  - мгновенный модуль упругости;

ÌÏàH 12=  - длительный модуль упругости.
По полученным данным составлены таблицы 1, 2 и 3 и построены графики изменения 
влажностных напряжений и распределения влажностных деформаций в грунтовом 
полупространстве (рис.1 и 2).
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     𝜈𝜈  
   t  5 10 15 20 25 30 35 40 45 

0.02 0.033 0.063 0.089 0.114 0.136 0.156 0.174 0.190 0.205 

0.04 0.063 0.114 0.156 0.190 0.218 0.241 0.260 0.275 0.288 

0.06 0.089 0.156 0.205 0.241 0.268 0.288 0.303 0.314 0.322 

0.08 0.114 0.190 0.241 0.275 0.298 0.314 0.324 0.331 0.336 

0.1 0.136 0.218 0.268 0.298 0.317 0.328 0.335 0.339 0.341 

0.12 0.156 0.241 0.288 0.314 0.328 0.336 0.340 0.342 0.343 

0.14 0.174 0.260 0.303 0.324 0.335 0.340 0.342 0.344 0.344 

0.16 0.190 0.275 0.314 0.331 0.339 0.342 0.344 0.344 0.345 

0.18 0.205 0.288 0.322 0.336 0.341 0.343 0.344 0.345 0.345 

0.2 0.218 0.298 0.328 0.339 0.343 0.344 0.345 0.345 0.345 

 
Таблица 2. Изменение напряжений (МПа) во времени при различных значениях времени 

релаксации (случай 𝝂𝝂 = 𝟏𝟏𝟏𝟏) 
Table 2. Change in stresses (MPa) over time at different values of relaxation time (case ν=10) 

n0  𝑡𝑡 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 

0.01 8.48 16.40 20.80 22.71 23.45 23.73 23.83 23.87 23.89 

0.02 5.89 9.08 10.47 11.02 11.23 11.30 11.33 11.34 11.34 

0.03 5.35 7.85 8.86 9.25 9.39 9.44 9.46 9.47 9.47 

0.04 5.13 7.36 8.24 8.57 8.69 8.74 8.75 8.76 8.76 

0.05 5.00 7.10 7.91 8.22 8.33 8.37 8.39 8.39 8.39 

0.1 4.78 6.64 7.35 7.61 7.70 7.74 7.75 7.76 7.76 

1 4.60 6.30 6.93 7.16 7.24 7.27 7.29 7.29 7.29 

 
Таблица 3. Изменение напряжений (МПа) во времени при  

различных значениях времени релаксации (случай 𝛎𝛎 = 𝟐𝟐𝟐𝟐) 
Table 3. Change in stresses (MPa) over time at different values of relaxation time (case ν=20) 

 

n0  𝑡𝑡 0.03 0.06 0.09 0.12 0.15 0.18 0.21 0.24 0.27 0.3 
0.005 4.84 10.28 15.08 18.56 20.80 22.14 22.92 23.35 23.60 23.73 
0.006 4.46 8.78 12.22 14.58 16.05 16.92 17.41 17.69 17.84 17.92 
0.008 4.07 7.38 9.72 11.22 12.11 12.63 12.92 13.08 13.17 13.22 
0.01 3.87 6.73 8.63 9.79 10.47 10.86 11.08 11.20 11.27 11.30 
0.02 3.54 5.75 7.06 7.81 8.24 8.47 8.60 8.68 8.72 8.74 
0.03 3.44 5.49 6.67 7.34 7.71 7.92 8.03 8.09 8.13 8.15 
0.04 3.39 5.37 6.50 7.13 7.48 7.67 7.78 7.84 7.87 7.89 
0.05 3.37 5.31 6.40 7.01 7.35 7.53 7.64 7.69 7.72 7.74 

 

Таблица 1.  Зависимость деформации  от времени и интенсивности увлажнени 
Table 1. Dependence of deformation ε_z on time and moisture intensityя
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Рис. 1.  Графики изменения влажностных напряжений 

Fig. 1.  Graphs of changes in moisture stresses 

 

 
 

Рис. 2. Распределение влажностных деформаций 
Fig. 2. Distribution of moisture deformations 
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Вывод. Максимальное значение приобретает при полном увлажнении грунта, 
когда maxWW  , t .  

При этом
vn

W
0

max  и max0max 1)( 0

max

HWeHEvn vn
W

 









 . 

Если интенсивность увлажнения очень мала, то, полагая 0v , получим
maxmax HW  . 

При очень интенсивном увлажнении v и maxmax EW  . 
Очевидно, что, задаваясь соответствующей интенсивностью увлажнения v , можно 

получить максимальное напряжение, не превосходящее заданного допускаемого значения, 
большего, чем maxHW . 
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Колебание балки с сосредоточенными массами на упруго-демпфирующих опорах
А.М. Казиев, И. И Кишит, А. М. Жинов, К.М. Карчаев, А.А. Бербеков

Кабардино-Балкарский государственный университет им. Х.М. Бербекова,
360004, г. Нальчик, ул. Чернышевского, 173, Россия

Резюме. Цель. Целью исследования является изучение работы многопролётных ба-
лок с точечными массами при одновременном действии векторных кинематических и си-
ловых нагрузок с учётом влияния упругодемпфирующих опор. Метод. Исследование ос-
новано на решении краевой задачи и моделировании. Результат. Исследованы свободные 
поперечные колебания многопролётных балок постоянного сечения (в пределах каждого j 
–го пролёта Aj, и Gj) с учётом упругодемпфирующих дискретных опор. Рассмотрены сво-
бодные и вынужденные гармонические колебания балки от векторных кинематических и 
силовых возмущений. Приведены примеры решения для различных условий закреплений 
трёхпролётной балки при разных точечных массах. Вывод. Авторскую разработку можно 
адаптировать к колебаниям континуально-дискретных стержней. Представленный алгоритм 
позволяет определять собственные частоты и формы свободных колебаний, а также рассчи-
тывать многопролётные стержни на одновременное действие векторных кинематических и 
динамических нагрузок.

Ключевые слова: балка, вязкое трение, упругая опора, частота, амплитуда, 
комплексные функции, собственные формы, динамические и кинематические векторные 
возмущения
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Abstract. Objective. The aim of the study is to study the operation of multi-span beams 
with point masses under the simultaneous action of vector kinematic and force loads. Taking into 
account the influence of elastic-damping supports.  Method. The study is based on the solution 
of the boundary value problem and modeling.  Result. Free transverse vibrations of multi–span 
beams of constant cross-section (within each j-th span Aj, and Gj) are investigated taking into 
account elastic-damping discrete supports. Free and forced harmonic vibrations of the beam from 
vector kinematic and force perturbations are considered. Examples of solutions for various con-
ditions of fixing a three-span beam at different point masses are given. Conclusion. The author’s 
development can be adapted to the fluctuations of the continuo-discrete rods. This algorithm allows 
you to determine the natural frequencies and forms of free oscillations. It is also possible to calcu-
late multi-span rods for the simultaneous action of vector kinematic and dynamic loads.

Keywords: beam, viscous friction, elastic support, frequency, amplitude, complex functions, 
eigenforms, dynamic and kinematic vector perturbations

For citation: A.M. Kaziev, I. I. Kishit, A. M. Zhinov, K. M. Karchaev, A.A. Berbekov. 
Vibration of a Beam with Concentrated Masses on Elastically Damping Supports.  Herald of  
Daghestan State Technical University. Technical Science. 2023; 50(2): 169-176. DOI:10.21822/2073-
6185-2023-50-2-169-176



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

170

 Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №2, 2023 
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.2, 2023 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

170 
 
 
 
 

Введение. Расчётная схема рассматриваемой балки (рис. 1), состоит из n пролётов. 
На каждом участке имеются размеры lj площадью сечения Aj, жёсткостью на изгиб Gi.  

 
Рис. 1. Расчётная балки с точечными массами и  упругодемпфирующим  

перемещающимися опорами 
        Fig.1. Analysis beams with point masses and resiliently damping moving supports 

В узлах балки расположены точечные массы Mj. Балка поддерживается упруго-
демпфирующими опорами с коэффициентами жёсткости сj и коэффициентами демпфиро-
вания νj. Колебания вызываются сосредоточенными силами Fj и смещениями опор zj (j = 1, 
2, ..., N;   N = n + 1). Имеем смешанную континуально – дискретную систему. Поперечные 
колебания состоят из двух систем дифференциальных уравнений. Одна система для кон-
тинуальных участков в виде однородных дифференциальных уравнений в частных произ-
водных гиперболического типа, которая в векторной форме имеет вид 

G◦uIV + m◦𝒖̈𝒖 +ηm◦𝒖̇𝒖 = 0.                                         (1) 
Вторая система представляет собой обыкновенные дифференциальные уравнения 

для сосредоточенных точечных масс 
𝑴𝑴°𝒗̈𝒗 + 𝐯𝐯°𝒗̇𝒗 + c◦(v – z) + f = F.                                       (2) 

Здесь  u(x, t) – вектор–функция векторного аргумента, соответствующая смещени-
ям балки; v(t) - вектор–функция скалярного аргумента отклонения сосредоточенных масс; 
xj  [0, lj], t – время; m – вектор погонных масс пролётов балки, mj = ρjAj,  – плотность, η 
– коэффициент вязкого трения; z(t) -вектор–функция, задающая кинематические переме-
щения опор; 0 – нуль – вектор; (принято обозначение a◦b = c, где сi=aibi). f(t) – вектор 
суммы поперечных сил балки слева и справа от сосредоточенных масс  

f1(t)= G1u (0, t),          fj(t) = Gju (0, t) – Gj-1u (lj-1, t),             j = 2, 3,...., n; 

fN(t) = -Gnu (ln, t). 
Постановка задачи. Для свободных колебаний необходимо определить спектр 

собственных частот, коэффициенты демпфирования и соответствующие им собственные 
формы. В таком случае z(t) ≡ 0, F(t) ≡ 0. 

Уравнение (1) колебаний для произвольного j – го пролёта балки, разделим на Gj и 
запишем 

𝑢𝑢𝑗𝑗
𝐼𝐼𝐼𝐼 +𝛼𝛼𝑗𝑗𝑢̈𝑢𝑗𝑗+𝛽𝛽𝑗𝑗𝑢𝑢𝑗̇𝑗 = 0,      αj = mj/Gj,      βj = ηmj/Gj                       (3) 

К уравнениям (2) присоединяются граничные условия согласно расчётной схеме. 
Левый конец балки шарнирно оперт, поэтому изгибающий момент равен нулю т. е. 

G1 (0, t) = 0,  (0, t) = 0.                                              (4) 
Колебания массы M1 описываются первым уравнением системы (2) c учётом что

 
М1𝑢̈𝑢1(0,t)+v1𝑢𝑢1̇(0,t)+c1u1(0,t)+G1𝑢𝑢1

′′′ (0,t) = 0.                             (5) 
На стыках участков должны выполняться следующие условия сопряжения: 

 - перемещения, углы поворота и изгибающие моменты слева и справа от сосредо-
точенной массы равны между собой 

             (lj-1, t) = (0, t),   (lj-1, t) = (0, t),  Gj-1 (lj-1, t) = Gj (0, t);            (6) 

- колебания сосредоточенных масс mj описываются уравнениями системы (2) yj =     
uj(0, t) Мj𝑢̈𝑢1(0,t)+vj𝑢𝑢𝑗̇𝑗(0,t)+cjuj(0,t)+Gj𝑢𝑢𝑗𝑗

′′′ (0,t) – Gj-1 𝑢𝑢𝑗𝑗
′′′ (lj-1,t) = 0,    j = 2, 3, …, n.            (7) 

На правом конце балки должны выполняться граничные условия, аналогичные (4), 
(5) 



"'
1

"'
j

"'
1j

"'
n

1u   1u 

),0()( 11 tutv 

1ju  ju 1ju  ju 1ju  ju 
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(ln, t) = 0,      МN𝑢̈𝑢𝑛𝑛(0,t) + vN𝑢𝑢𝑛̇𝑛(ln,t) + cNun(ln,t) - Gn𝑢𝑢𝑛𝑛′′′ (ln,t)  = 0.       (8) 
Методы исследования. Решение задачи (3) - (8) отыскивается с помощью метода 

разделения переменных 
  uj(xj, t) = Xj(xj) eλt,                                                                   (9) 

где                                          λ = - ε + iω                                                                       (10) 
- характеристический показатель, ε и ω – коэффициент затухания и частота свободных ко-
лебаний. 
 Подстановка (9) в (3) - (8) даёт 

X  - γ  Xj = 0,    γ  = -αjλ2 - βjλ.                                            (11) 

(0) = 0,   (lj-1) = (0),    (lj-1) = (0), 

Gj-1 (lj-1)=Gj (0),  j = 2,3, …, n, 

(ln) = 0,                              (12) 

Общее решение уравнения (11) имеет вид 
Xj(xj) = Dj1 sin γjxj + Dj2 cos γjxj + Dj3 sh γjxj + Dj4 ch γjxj,                                (13) 

где Dji - произвольные постоянные интегрирования, j – номер пролёта.  
Дифференцирование даёт 

(xj) = γj(Dj1 cos γjxj - Dj2 sin γjxj + Dj3 ch γjxj + Dj4 sh γjxj),                      (14) 

(xj) = (- Dj1 sin γjxj - Dj2 cos γjxj + Dj3 sh γjxj + Dj4 ch γjxj),                    (15) 

(xj) = γ (-Dj1 cos γjxj + Dj2 sin γjxj + Dj3 ch γjxj + Dj4 sh γjxj).                    (16) 

Введём обозначения 
pj = sin γjlj qj = cos γjlj rj = sh γjlj sj = ch γjlj 

ej= λ2Mj+λνj+cj aj = Gj  μj=γj/γj+1 gj = Gjγ / Gj+1γ  

h1 = ekpn+ anqn h2 = ekqn- anpn h3 = ekrn- ansn h4 = eksn- anrn 

подставим (13)-(16) в (12) и получим систему уравнений  
Q(λ) d = 0                                                             (17) 

относительно вектора постоянных интегрирования d = {D11, D12, D13, D14, D21, 
D22,…,Dn,n-1, Dnn}, компонентами которого являются искомые коэффициенты, Q(λ) - квад-
ратная матрица порядка  4n 

. 

Строки 3-6 соответствуют условиям сопряжения 1-го и 2-го участков и являются 
повторяющимися как блок подматрицы. Элементы матрицы Q являются функциями ха-
рактеристического показателя λ и через него - коэффициента затухания колебаний ε и ча-
стоты ω.  Условие существования решения системы уравнений (2.15) даёт уравнение 

det Q(λ) = 0,                                                      (18) 
из которого определяется спектр собственных значений { λ 1, λ 2,…}. 

Уравнение (18) является трансцендентным и представляет комплексную функцию  
f1(ε, ω) + i f2(ε, ω) = 0. 
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Поэтому коэффициент затухания ε и частота свободных колебаний ω должны 
определяться из системы двух нелинейных трансцендентных уравнений  

f1(ε, ω) = 0,          f2(ε, ω) = 0.                                    (19) 
Далее задача состоит в определении собственных форм каждого участка балки, 

имеющих вид (13). Следовательно, необходимо ставить вопрос о вычислении постоян-
ных Djk , т. е. об отыскании собственного вектора d.  

Составим алгоритм счёта, последовательно определяющий Djk. Он состоит в сле-
дующем. Положим, что D11 = 1, исключим из системы уравнений (17) последнее. Поря-
док системы уравнений становится равным 4n-1, что соответствует количеству остав-
шихся неизвестных. Запишем получившуюся систему уравнений в виде 

Γ Δ = b,                                                               (20) 
где Γ- квадратная матрица, получающаяся из Q путём вычёркивания первого 

столбца и последней строки,  Δ = {D12, D13, D14, D21, D22,…,Dn,n-1, Dnn}- вектор, остающий-
ся от d после исключения  D11, b = {0, f1, -p1, -μ1q1, g1p1, -f1q1, …, 0, 0} - вектор-столбец. 
Решение системы (20) даётся формулой 

Δ = Γ-1 b,                                                               (21) 
Xj(xj), найденные по (13), являются комплексными функциями. Действительные 

собственные формы имеют вид 
 (xj) = real [X (xj)],    r = 1, 2,........,     j = 1, 2,..., n, 

r – номер собственной формы, j – номер пролёта. 
Обсуждение результатов. Рассмотрим свободные колебания балки с тремя участ-

ками при следующих входных данных 
А =165 мм2; ρ =7850 кг/м3,  ε =0.5 с-1, m1 =m4=0, c1= c4 = . 

В табл.1 представлены первые три частоты и коэффициента затухания свободных 
колебаний при вариации параметров mj, νj, сj,  в первой строке  ε = 0, в последней строке 
(№ 8)  l1 = 1 м,  l2 = 1,2 м,  l3 = 1,4 м. 

Таблица 1. Частоты и коэффициента затухания свободных колебаний при вариации  
параметров 

Table 1. Frequencies and damping coefficients of free vibrations with varying parameters 
№ 
№ 

m2 

кг 

c2 

Н/м 

ν2 

кг/с 
m3 

кг 
c3 

Н/м 

ν3 

кг/с 
ω1 
с-1 

μ1 

с-1
 

ω2 

с-1
 

μ2 

с-1
 

ω3 
с-1 

μ3 

с-1
 

1 0 0 0 0 0 0 52,36 0 104,7 0 157,1 0 

2 0 0 0 0 0 0 52,12 2,50 104,6 2,50 157,0 2,50 

3 0 0 0 0 0 0 50,04 2,20 100,4 2,40 150,7 2,40 

4 4 0 0 0 0 0 38,53 2,63 85,3 2,03 150,7 2,40 

5 4 500 0 0 0 0 48,21 2,96 87,4 1,90 150,7 2,40 

6 4 1000 5 0 0 0 47,44 10,84 86,6 3,94 150,7 2,40 

7 4 1000 5 7 500 5 40,74 8,35 66,7 5,82 150,7 2,40 

8 4 1000 5 7 500 5 36,32 7,53 61,7 12,02 140,8 5,36 

В первой строке специально подобраны данные для контроля как классическую 
схему однопролётной балки: сосредоточенные массы отсутствуют, коэффициенты трения 
равны нулю. Также для апробации предлагаемых алгоритмов и численного метода реше-
ния системы трансцендентных уравнений. Результаты, полученные численными и анали-
тическими методами, совпали с хорошей точностью. Анализируя, обнаруживаем следую-
щее. Вторая строка соответствует той же балке, но уже при наличии трения с указанным 
коэффициентом ε. Ввиду его малости собственные частоты изменились незначительно, но 

r
j

r
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коэффициенты затухания системы приняли значения, предсказуемые по рис.2. Третья ча-
стота и коэффициент затухания в первых четырёх строках остаются постоянными опор и 
демпферов в неподвижных точках балки не сказывается на величине μ3. Данные четвёртой 
строки подтверждают ожидаемый факт уменьшения первых двух собственных частот при 
появлении сосредоточенной массы m2 и соответствующего демпфера. Добавление опоры с 
коэффициентом c2 (строка 5) увеличивает жёсткость нашего механизма и, следовательно, 
повышает собственные частоты 1 и 2. Введение же демпфера с коэффициентом 2 (стро-
ка 6) имеет обратный эффект. Появление второй массы с трением влечёт падение этих ча-
стот (строка 7). Строка 8 таблицы и найденные по (15) три собственные формы, представ-
ленные на рис. 2, соответствуют балке с уже наиболее общими данными. График первой 
собственной формы 1 близок прямым линиям. Это говорит о том, что основную роль иг-
рают колебания сосредоточенных масс по характерным собственным формам дискретных 
систем с двумя степенями свободы. В роль континуальных является преобладающей в 
собственных формах обертонов (кривые 2, 3). Из характера кривой 2 вытекает, что коле-
бания по второй собственной частоте происходят по соответствующим вторым собствен-
ным формам колебаний дискретных систем (сосредоточенные массы) и систем с распре-
делёнными параметрами (балка).  

 
Рис.2. Первые три собственные формы колебаний 

Fig.2. The first three eigenmodes 
При колебаниях механизма по третьему тону (рис. 3) сосредоточенные массы пе-

ремещаются почти синфазно (по второй собственной форме для них), балка же колеблется 
по формам, подверженным влиянию собственных обертонов третьего порядка. Опоры ба-
лок совершают перемещения в поперечном направлении, что служит источником вынуж-
денных колебаний. Пусть возмущения z(t), возникающие по этим причинам, будут гармо-
ническими с одинаковыми частотами Ω, но при этом с разными амплитудами ak и началь-
ными фазами αk 

zk(t) = ak ,          Ak = ak .                                    (22) 
Здесь Ak – комплекснозначные амплитуды, образующие вектор A. В таком случае 

результирующие колебания, совершаемые балкой и дискретными массами, будут гармо-
ническими колебаниями той же частоты. В установившемся режиме пределим функции 
перемещений и амплитуд колебаний. Тогда начальные условия к системе уравнений (1), 
(2) не требуются. Краевые условия (3) к уравнениям (1) остаются прежними. Задача (1), 
(2), (22), имеет общее решение  

u(x, t) = H(x) A eiΩt,         x  (0, l),         t > - ,                                    (23) 
y(t) = W A eiΩt,                     t > - ,                                                       (24) 

где H(x), W – матрицы передаточных функций, элементы которых суть реакции 
пролётов балки и дискретных масс на единичные гармонические возмущения опор; 
например, Hjk(xj) является амплитудой колебаний j – го пролёта балки при автономном 
гармоническом единичном возмущении  ξk(t) = eiΩt  k – той опоры, аналогично Wjk – ам-
плитуда колебаний j – ой сосредоточенной массы. В развёрнутой форме (23) и (24) имеют 

вид  uj(xj, t) = eiΩt ,   j = 1, 2,…, n;    yj(t) = eiΩt ,  j = 1, 2,…, N. 
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Выполним простейшие операции упорядочения системы уравнений, объединим 
системы уравнений, полученные аналогично при возмущениях остальных опор, и запишем 
матричное уравнение

G E = F.                                                              (25)
Здесь G - квадратная матрица порядка 4n × 4n
E, F – прямоугольные матрицы размерности 4n × N. 
Здесь нулевые элементы матриц не выписаны, k – ый столбец матрицы E соответствует 

постоянным интегрирования пролётов при возмущении k – той опоры; в частности Bjk, Djk 
– постоянные интегрирования для j – того пролёта при возмущении k – той опоры. Решение 
матричной системы (25) имеет вид

E = G-1F.
Далее легко формируется матрица  H(x); например,

Hjk(xj) = Bjk
j2xeλ + Djk 

j2xeλ        j = 1, 2,…, n,      k = 1, 2, …., N.                 (26)
Теперь можно найти вектор амплитуд колебаний с помощью (23)

au(x) = | H(x) A |.                                                    (27)
Для балки с параметрами, приведёнными в строке 8 табл. п. 3, при кинематических 

возмущениях a1 = a4 = 0, a2 = a3 = 10 мм  и сдвигах фаз  α1 = α2 = α3 = α4 = 0 выполнены расчёты, 
представленные графиками рис. 3. Кривые соответствуют возрастающим значениям частоты 
возмущений  Ω = 20с-1 (кривая 1);  30 с-1(2);   36,32 с-1(3);  45 с-1(4);  61,7 с-1(5);  115 с-1(6);   140,8 
с-1(7). Графики  на рис. 3. показывают следующее.  Сначала при сравнительно небольших 
частотах возмущений колебания происходят по первой форме свободных колебаний (см. 
кривые 2 – 3 и кривую 1 рис. 3).

 
Рис. 3. Амплитуды вынужденных колебаний

Fig.3. Amplitudes of forced vibrations
Наибольшие отклонения соответствуют массе m3, так как она больше m2 и поддержи-

вается пружиной с меньшей жёсткостью, а значит, более слабо сопротивляющейся переме-
щениям дискретной массы. При приближении Ω к первой собственной частоте амплитуды 
увеличиваются (кривая 2) и достигают наибольших значений при равенстве Ω = ω1 =36,32 
с-1 (кривая 3), т. е. при резонансных колебаниях. С дальнейшим ростом частоты возмущений 
амплитуды падают (кривая 4), форма их распределения по длине балки постепенно меня-
ется и при Ω = ω2 = 61,7 с-1 (близко ко второй собственной частоте) приобретает очертания 
(кривая 5), подверженные влиянию второй собственной формы (см. кривую 2 рис. 3).  

Эти колебания не носят выраженного резонансного характера по двум причинам.  
Во-первых, наличие демпфирования опор создаёт для высокочастотных колебаний серьёз-
ные помехи;  во-вторых, синфазные возмущения второй и третьей опор плохо согласуются 
с их возможными перемещениями, находящимися в антифазе при свободных колебаниях. 

Интересно при этом заметить, что амплитуды колебаний второй массы, в противо-
положность предыдущим случаям, больше амплитуд колебаний третьей массы. Причина 
в том, что отклонения второй массы при свободных колебаниях существенно превышают 
отклонения третьей массы (кривая 2 рис. 3) Частота возмущений, дающая кривую 6, на-
ходится между второй и третьей собственными частотами. Поэтому уже заметно влияние 
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третьей собственной формы (см. кривую 3 рис. 3). Далее при равенстве  Ω = ω3 = 140,7 с-1 
наблюдается слабо выраженный резонанс по отчётливо просматриваемому распределению 
амплитуд колебаний, сходному с третьей собственной формой.

Вывод. Анализ кривых показывает, что при низких частотах возмущений (кривые 1 - 4) 
учёт континуальности участков балки сказывается слабо. Балка является почти кусочно-прямой 
линией, натянутой между массами, и в целом конструкция ведёт себя как дискретная система. 
При более высоких же значениях частот (кривые 5 – 7) отклонения дискретных масс незначитель-
ны, главную роль играют колебания континуальных участков балок между ними.
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Методические аспекты оптимизации затрат энергопотребления малоэтажных 
строений со встроенным воздушным тепловым насосом

Е.И. Крупнов1, И.А. Зайцева1, С.А. Логинова2, И.С. Зайцев3
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Резюме. Цель. Одним из перспективных путей решения проблемы рационально-
го использования топливно-энергетических ресурсов является применение экологически 
чистых энергосберегающих воздушных тепловых насосов, основанных на использовании 
нетрадиционных источников энергии. Применение инновационных энергосберегающих 
технологий требует обоснованных методических рекомендаций по оценке их энергоэффек-
тивности. Целью исследования является разработка  методики расчета потребляемой элек-
трической и выработки тепловой энергий, а также сезонного показателя энергоэффектив-
ности эксплуатации воздушного теплового насоса. Метод. Методика в качестве исходных 
данных учитывает экспериментальные данные испытаний воздушного теплового насоса 
(ВТН) по теплопроизводительности в зависимости от изменения температуры источника 
низкопотенциальной теплоты и температурного режима теплоносителя. Результат. Разра-
ботанная методика последовательности расчета затрат на энергопотребление и энергосбере-
жение при применении воздушного теплого насоса, начиная от определения потребностей в 
отоплении и охлаждении помещения до установки и настройки ВТН. Методика обусловлена 
существующими в нормативных документах недостатками методической базы для оптими-
зации энергозатрат и теплогенерации тепловыми насосами. Вывод. Методика может быть 
применена не только для расчета годовых эксплуатационных затрат применения теплового 
насоса и определения структуры потребления энергии (тепловой и электрической), но и для 
оптимизации энергетических параметров ВТН с оценкой энергетической эффективности 
разных вариантов их конфигураций. От правильного учета необходимой тепловой нагрузки 
малоэтажного строения и расхода электроэнергии для ее обеспечения зависит точность рас-
чета эксплуатационных затрат, которые будут иметь место в отопительный период работы 
воздушного теплового насоса (ВТН).

Ключевые слова: методика, энергопотребление, энергоэффективность, ресурсосбе-
режение, эксплуатационные затраты, воздушный тепловой насос
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Abstract. Objective. The rational use of fuel and energy resources is one of the urgent 
problems. One of the promising ways to solve this problem is the use of environmentally friendly 
energy-saving air source heat pumps based on the use of non-traditional energy sources. The use of 
such innovative energy-saving technologies requires not only modern architectural and planning, 
design and engineering solutions, but also sound methodological recommendations for as-sessing 
their energy efficiency and feasibility. The article presents a methodology for calculating the con-
sumed electrical energy and heat generation, as well as the seasonal indicator of energy efficiency 
in the operation of an air source heat pump. Method. The technique takes into account, as input 
data, experimental data from tests of high-voltage heat pumps in terms of heat output depending 
on the change in the temperature of the source of low-grade heat and the temperature regime of the 
coolant. Result. The need to develop a methodology is due to the shortcomings in the regulatory 
documents of the methodological basis for optimizing energy costs and heat generation by heat 
pumps. The accuracy of calculating the operating costs that will occur during the heating period of 
the air source heat pump (AHP) depends on the correct accounting of the required heat load of a 
low-rise building and the consumption of electricity to ensure it. Conclusion. This technique can 
be applied not only to calculate the annual operating costs of using a heat pump and determine the 
structure of energy consumption (thermal and electrical), but also to optimize the energy parame-
ters of HHP with an assessment of the energy efficiency of different options for their configurations.

Keywords: methodology, energy consumption, energy efficiency, resource saving, operat-
ing costs, air source heat pump
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Введение. В условиях увеличении объемов жилищного строительства в соответ-
ствии с перспективными планами Правительства РФ и Стратегией социально-экономиче-
ского развития Российской Федерации с низким уровнем выбросов парниковых газов до 
2050 года в строительной отрасли основной акцент делается на малоэтажное (коттеджное) 
строительство и встроенные энергосберегающие экологически безопасные системы тепло-, 
водоснабжения.

Отрасли теплоснабжения и горячего водоснабжения являются крупнейшим энерго-
потребляющим сектором, на который приходится примерно треть всего энергопотребления. 
В соответствии с Федеральным законом №261-ФЗ от 29.11.2009 г. «Об энергосбережении и 
энергетической эффективности…», а также по результатам многочисленных исследований 
значительная часть энергопотребности может быть удовлетворена за счет нетрадиционных 
возобновляемых источников энергии.

В настоящее время в связи с растущими ценами на энергоресурсы и необходимостью 
сокращения нагрузки на окружающую среду, вопрос оптимизации затрат на отопление и 
охлаждение малоэтажных строений становится все более актуальным. Для решения данной 
проблемы широко используются воздушные тепловые насосы, которые позволяют значи-
тельно снизить затраты на энергопотребление. Теплонасосные установки давно доказали 
свою эффективность благодаря тому, что передают потребителю в 3-5 раз больше энергии, 
чем потребляют сами на ее извлечение и перенос.

Однако сейчас наука развитых стран считает эту технологию недостаточно эколо-
гически чистой, поскольку тепловые насосы все-таки подключены к электросети, а элек-
троэнергию обычно получают, используя традиционные источники (сжигая уголь и нефть). 
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Тем не менее, воздушный тепловой насос ВТН остается пока на сегодняшний день одной из 
энергосберегающих и экологически эффективных технологий получения из окружающего 
воздуха рассеянной тепловой энергии и преобразования ее в удобную для использования 
форму энергии, который может извлечь теплоту и при -30⁰С.

Одной из главных проблем развития теплоснабжения ТН в России является отсут-
ствие нормативной документации для данных теплогенераторов [1, 2].

Документы, регулирующие использование тепловых насосов в России, начали появ-
ляться совсем недавно. До этого можно было ссылаться только на СНиП 41-01-2003 «Ото-
пление, вентиляция и кондиционирование» (СП 60.13330.2012), в котором тепловые насосы 
только упоминаются.

В настоящее время технико-экономическое обоснование эксплуатации ВТН для мало-
этажного строительства основывается на двух основных источниках – сводах правил [3,4] и 
рекомендации по проектированию от заводов-изготовителей ВТН, которые сводятся к орга-
низации работ по проектированию и обслуживанию. Отдельные исследования по изучению 
термодинамических и теплофизических процессов создали математический аппарат [5], ко-
торый позволяет оптимизировать конструкции ВТН и капитальные затраты на их установку.

Позже появился ГОСТ Р 54865–2011 «Теплоснабжение зданий. Методика расчета 
энергопотребления и эффективности системы производства тепла с тепловыми насосами. 
Настоящий ГОСТ непосредственно посвящен тепловым насосным системам. Представ-
ленная в нем методика позволяет рассчитать энергопотребление теплонасосной системы с 
учетом режимов ее работы, состава и характеристик основного и вспомогательного обору-
дования и др. Методика основана на использовании эксплуатационных параметров оборудо-
вания, указанных в технической документации, а также на характеристиках оборудования, 
полученных в результате испытаний по российским или европейским методикам.

Объединением «НОСТРОЙ» был разработан стандарт по монтажу, вводу в эксплу-
атацию и пусконаладке тепловых насосных систем - СТО НОСТРОЙ 149 «Устройство те-
плонасосных систем теплохладоснабжения зданий. Правила, контроль выполнения, тре-
бования к результатам работ». Настоящий стандарт разработан в развитие положений СП 
60.13330.2012 (раздел 11), а также в целях конкретизации положений документа «Руковод-
ство по применению тепловых насосов с использованием вторичных энергетических ресур-
сов и нетрадиционных возобновляемых источников энергии».

Постановка задачи. До сих пор отсутствует единая универсальная методическая 
база для оптимизации энергозатрат и теплогенерации тепловыми насосами. В этой связи 
целью данного исследования является разработка методики определения затрат энергопо-
требления малоэтажных строений со встроенным воздушным тепловым насосом и оценка 
экономической выгоды использования данной технологии.

Для достижения данной цели были поставлены следующие задачи:
1. Изучение факторов, оказывающих влияние на выбор воздушных тепловых насосов 

с учетом преимуществ и недостатков их использования в малоэтажных строениях.
2. Измерение потребления электроэнергии на работу воздушного теплового насоса в 

течение определенного периода времени.
3. Оценка теплопотерь здания с помощью специальных программ для расчета коэф-

фициента теплопередачи.
4. Расчет затрат на отопление и охлаждение помещений с учетом параметров клима-

тических условий, таких как температура воздуха, влажность.
Методы исследования. Выявление недостатков современной существующей нор-

мативной документации позволяет сделать вывод о том, что для дальнейшего развития 
энергоэффективного теплоснабжения малоэтажных строений на основе применения ВТН 
в России необходимо усовершенствовать методическую базу для технико-экономического 
обоснования ресурсосбережения. Содержательно задача разработки методики сводится к 
следующему.
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Использование воздушных тепловых насосов для малоэтажных строений имеет свои 
преимущества и недостатки (табл. 1). 

Таблица 1. Преимущества и недостатки использования ВТН в малоэтажных строениях
Table 1. Advantages and disadvantages of using VTN in low-rise buildings

Преимущества/ Advantages and Недостатки/ Disadvantages
1. Экономия энергии. Energy saving.  Одним из 
главных преимуществ ВТН является экономия 
энергии. Они работают на основе цикла обратимой 
термодинамики, который позволяет использовать 
энергию воздуха для нагрева помещений и 
приготовления горячей воды. По сравнению с 
традиционными системами отопления, которые 
используют газ или мазут, ВТН потребляют 
значительно меньше энергии.

1. Высокая стоимость. High price.
ВТН стоят значительно дороже, чем 
традиционные системы отопления.

2. Экологичность. Environmental friendliness.
Использование ВТН также способствует 
сокращению выбросов вредных веществ в 
окружающую среду. Они не используют газ 
или мазут, что уменьшает количество выбросов 
углекислого газа и других вредных веществ.

2. Зависимость от температуры воздуха. 
Dependence on air temperature.ВТН 
работают на основе тепла из воздуха, что 
означает, что их эффективность зависит от 
температуры воздуха. В холодные зимние 
дни ВТН могут работать менее эффективно.

3. Удобство. Convenience. ВТН не требуют 
большого количества места для установки и не 
нуждаются в большом количестве труб, что делает 
их более удобными и простыми в установке.

3. Необходимость регулярного 
обслуживания. The need for regular 
maintenance. ВТН требуют регулярного 
обслуживания, включая проверку и чистку 
фильтров, чтобы обеспечить оптимальную 
работу системы.

4. Универсальность. Versatility. ВТН могут 
использоваться как для отопления, так и для 
охлаждения помещений. Это позволяет экономить 
не только на затратах на отопление, но и на 
затратах на кондиционирование воздуха.

4. Ограниченный радиус действия. 
Limited range. ВТН имеют ограниченный 
радиус действия, что означает, что они не 
могут быть использованы для отопления 
больших зданий.

5. Надежность. Reliability. ВТН имеют низкую 
вероятность поломок и требуют минимального 
обслуживания.

5. Шум. Noise.Некоторые модели ВТН 
могут быть довольно шумными, что может 
привести к дискомфорту для жильцов.

Учет всех факторов при правильном выборе ВТН позволяет добиться оптимальной 
работы системы теплоснабжения и минимизировать затраты на отопление и охлаждение по-
мещений, что отражается на экономии не только энергоресурсов в физическом выражении, но 
и в финансовом и экологическом отношении. Воздушный тепловой насос использует энергию 
из воздуха, что позволяет сократить затраты на газ или мазут, а также снизить выбросы вред-
ных веществ в окружающую среду. Кроме того, использование ВТН для охлаждения помеще-
ний также позволяет экономить на затратах на кондиционирование воздуха.

Кроме перечисленных параметров ВТН при разработке методики учитываются та-
кие ограничения, как экологичность применяемых в тепловых насосах марок фреонов –           
хладагентов, климатические особенности региона, тип и характеристики строения, а также 
его местоположение и др.

Обсуждение результатов. Методика расчета затрат на энергопотребление и энер-
госбережение при применении воздушного теплого насоса включает несколько этапов, на-
чиная от определения потребностей в отоплении и охлаждении помещения до установки и 
настройки ВТН.

Этап 1: Определение потребностей в отоплении и охлаждении помещения.
Первый этап может быть реализован путем проведения анализа климатических усло-

вий, размеров и конструкции помещения, его использования, количества людей, находящих-
ся в помещении, и других факторов.

От правильного учета необходимой тепловой нагрузки малоэтажного строения и 
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расхода электроэнергии для ее обеспечения зависит точность расчета эксплуатационных 
затрат, которые будут иметь место в отопительный период работы воздушного теплового 
насоса (ВТН).

Для определения потребностей в отоплении и охлаждении помещения необходимо 
провести анализ климатических условий. Это включает изучение средней температуры воз-
духа, относительной влажности, скорости ветра и количества солнечного света в регионе. 
Необходимо также учитывать возможные изменения климата в течение года, чтобы опреде-
лить необходимые мощности ВТН.

Средняя температура воздуха является одним из основных параметров, которые не-
обходимо учитывать при определении потребностей в отоплении и охлаждении помещения. 
Она может быть определена путем изучения климатических данных за последние годы или 
сезоны. Для более точного расчета необходимо учитывать изменения температуры воздуха 
в разное время суток и в различные сезоны года.

Относительная влажность также является важным фактором. Высокая влажность может 
привести к ощущению дискомфорта и увеличению затрат на охлаждение, в то время как низкая 
влажность может привести к сухости воздуха и повышенной электростатической зарядке.

Высокая скорость ветра может привести к большим теплопотерям через стены и окна, 
что требует более мощных ВТН для поддержания комфортной температуры в помещении.

Большое количество солнечного света может привести к повышению температуры 
в помещении, что требует более мощных ВТН для поддержания комфортной температуры.

Размеры и конструкция крупных помещений могут требовать более мощных ВТН 
для обеспечения эффективного отопления и охлаждения. Плохо утепленные стены и окна 
могут привести к большим теплопотерям и повышенным затратам на отопление.

Большое количество людей может привести к повышенным тепловыделениям, что 
требует более мощных ВТН для поддержания комфортной температуры в помещении.

Также необходимо учитывать цели использования помещения. Например, помеще-
ние, используемое как офис, может требовать более высокой температуры, чем помещение, 
используемое как склад. Это также может повлиять на выбор типа ВТН и его мощность.

Кроме того, необходимо учитывать другие факторы, такие как наличие оборудования 
и освещения в помещении, которые могут повышать температуру в помещении и требовать 
более мощного ВТН.

Этап 2: Выбор подходящего типа ВТН. 
Второй этап заключается в выборе подходящего типа ВТН, учитывая потребности в 

отоплении и охлаждении помещения, климатические условия и другие факторы. В малоэ-
тажных строениях наиболее распространены следующие типы тепловых систем: кондицио-
неры, тепловые насосы, электрические обогреватели и газовые котлы. Существует несколь-
ко виды тепловых насосов, включая воздушные, водяные и грунтовые.

Что касается воздушных тепловых насосов, то различают два типа систем с воздуш-
ным источником, которые могут быть использованы для отбора рассеянной тепловой энер-
гии окружающего воздуха: «воздух-воздух» и «воздух-вода», в зависимости от того, какая 
среда используется для распространения тепла в здании – воздух или вода.

Тепловые насосы типа воздух-воздух предназначены для прямого нагрева воздуха 
внутри помещения. Тепловые насосы типа воздух-воздух могут работать как универсальная 
климатическая система, поддерживающая комфортную температуру в доме круглый год. В 
холодное время года ВТН обеспечивает отопление, а в жаркое время работает как конди-
ционер. Кроме того, практически любая модель воздух-воздух имеет встроенные функции 
очистки воздуха от пыли, запахов и различных микроорганизмов. 

Преимущество теплового насоса типа воздух-воздух над системами типа воздух-вода 
заключается в более низкой температуре воздуха, проходимого через теплообменник кон-
денсатора, а это +20..+25⁰С, что обеспечивает повышенное значение коэффициента произво-
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дительности COP (и более высокий уровень теплоотдачи (у систем «воздух-вода» температура 
стока от +40⁰С до +65⁰С). Но системы «воздух-воздух» не могут обеспечить здание горячей 
водой [6-8]. 

При выборе подходящего типа ВТН необходимо учитывать не только потребности в 
отоплении и охлаждении помещения, но и затраты на энергопотребление. Любой тепловой 
насос при эффективной эксплуатации имеет различные значения выработки тепловой энергии 
и потребления электрической энергии. Эти показатели зависят от многих факторов, которые 
тем или иным образом влияют на работу воздушного теплового насоса и определяют его 
потребительские характеристики:

−	 тип (конфигурацию) генерации теплоты (моновалентый, бивалентный);
−	 тип теплового насоса (с электроприводом, с механическим приводом и т.д.);
−	 тип привода теплового насоса (электричество, топливо, газ и т.п.);
−	 тип источника низкопотенциальной теплоты и теплоносителя (воздух – воздух, воздух 

– вода и т.д.);
−	 рабочий режим работы (отопление, горячее водоснабжение, кондиционирование);
−	 стоимость.

При выборе воздушного теплого насоса необходимо учитывать ряд технических 
характеристик и параметров для определения затрат энергопотребления [9]:

1. КПД (коэффициент полезного действия) – это отношение полученной тепловой энергии 
к затраченной электроэнергии. Чем выше КПД, тем меньше электроэнергии потребуется для 
обогрева помещения.

2. Тепловая мощность – это количество тепла, которое может выдавать насос. Необходимо 
выбирать насос с соответствующей тепловой мощностью, чтобы обеспечить достаточный 
уровень тепла в помещении.

3. Тип компрессора – существуют два типа компрессоров: инверторный и обычный. 
Инверторные компрессоры более эффективны и экономичны, поскольку они могут регулировать 
мощность в зависимости от потребностей помещения.

4. Температурный диапазон – насосы имеют определенный диапазон рабочих температур. 
Необходимо учитывать, какой диапазон температур будет использоваться в конкретном 
помещении.

5. Уровень шума – насосы могут создавать шум при работе. Необходимо выбирать насос 
с приемлемым уровнем шума для конкретного помещения.

Решение о выборе подходящего типа ВТН должно быть принято на основе сравнительного 
анализа всех факторов и с учетом конкретных условий помещения и региона.

Этап 3: Расчет затрат на энергопотребление для ВТН.
Первым шагом в расчете затрат на энергопотребление является определение и анализ 

энергетических характеристик ВТН, таких как:
−	 коэффициент производительности (COP), который является мерой эффективности 

теплового насоса и определяется как отношение выходной тепловой мощности к 
затраченной электрической мощности. Чем выше COP, тем более эффективен тепловой 
насос;

−	 сезонный коэффициент производительности (SCOP), который учитывает эффективность 
работы теплового насоса в различных условиях окружающей среды, таких как 
температура воздуха и влажность. 
SCOP определяется как среднее значение COP за отопительный сезон, учитывая 

изменения внешних условий. Расчет показателя сезонной энергоэффективности особенно 
актуален для центральных регионов РФ, так каких климатические условия оказывают влияние на 
эффективность применения ВТН. Среднегодовая температура предполагает, что работать ВТН 
будет эффективно [10], но резкое снижение температуры в отопительный период обеспечивает 
значительный спад производительности ВТН.
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Вторым шагом в расчете затрат на энергопотребление является анализ стоимости 
электроэнергии, используемой для питания ВТН, ее потребление в различные периоды 
времени, такие как дневные и ночные часы, выходные и праздничные дни, и других факторов, 
таких как тарифные планы и налоги, в зависимости от региона, поставщика электроэнергии.

В целом, расчет затрат на энергопотребление для ВТН включает анализ энергетических 
характеристик ВТН, стоимости электроэнергии и ее потребления в различные периоды 
времени, установку счетчиков электроэнергии и анализ полученных данных, а также расчет 
экономической эффективности ВТН [11].

Этап 4: Определение потенциала энергосбережения
Для определения потенциала энергосбережения необходимо провести анализ текущей 

системы отопления и охлаждения помещения и сравнения их с затратами при использовании 
ВТН. Это может включать оценку типа топлива, используемого для отопления, марки 
фреона, эффективности системы отопления и охлаждения, уровня утепления здания и 
других факторов, которые могут влиять на затраты энергопотребления.

Сравнение затрат на энергопотребление при использовании ВТН с затратами на 
текущую систему отопления и охлаждения помещения позволяет определить потенциал 
энергосбережения. Если затраты на энергопотребление при использовании ВТН ниже, чем 
затраты на текущую систему отопления и охлаждения, то использование ВТН может быть 
экономически выгодным и иметь потенциал для снижения затрат на энергопотребление.

Одним из факторов, который может повысить потенциал энергосбережения при 
использовании ВТН, является установка дополнительных мероприятий по улучшению 
эффективности системы отопления и охлаждения. Например, это может включать установку 
термостатов, которые позволяют управлять температурой в помещении и снижать затраты 
на энергопотребление.

Установка рекуперации и рециркуляции воздуха в ВТН может значительно 
повысить потенциал энергосбережения. Когда свежий воздух поступает в помещение через 
рекуператор, он уже нагрет или охлажден, что позволяет снизить затраты на отопление 
и охлаждение. Рециркуляция воздуха позволяет сохранять тепло в помещении и снижать 
затраты на отопление.

Кроме того, установка рекуперации и рециркуляции воздуха может улучшить качество 
воздуха в помещении. Рекуператоры воздуха удаляют загрязнения из свежего воздуха, 
поступающего в помещение, тем самым улучшая его качество. Рециркуляция воздуха также 
может помочь в удалении загрязнений из помещения, так как вентиляционная система 
перераспределяет воздух по всему зданию.

Однако при установке рекуперации и рециркуляции воздуха в ВТН необходимо 
учитывать некоторые факторы. Например, необходимо убедиться, что рекуператор 
и вентиляционная система работают эффективно и не увеличивают затраты на 
энергопотребление. Также необходимо убедиться, что воздух в помещении не становится 
слишком сухим или слишком влажным.

Другим фактором, который может повысить потенциал энергосбережения при 
использовании ВТН, является улучшение утепления здания. Утепление здания может 
снизить потребность в отоплении и охлаждении помещения и, следовательно, снизить 
затраты на энергопотребление.

Определение потенциала энергосбережения также может включать анализ 
возможности использования возобновляемых источников энергии для питания ВТН. 
Например, использование солнечных батарей для питания ВТН может снизить затраты на 
электроэнергию и повысить потенциал энергосбережения.

В целом, определение потенциала энергосбережения при использовании ВТН 
включает проведение анализа текущей системы отопления и охлаждения помещения, 
сравнение затрат на энергопотребление при использовании ВТН с затратами на текущую 
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систему отопления и охлаждения, установку дополнительных мероприятий по улучшению 
эффективности системы отопления и охлаждения, улучшение утепления здания и анализ 
возможности использования возобновляемых источников энергии для питания ВТН.

Этап 5: Выбор оптимального режима работы ВТН.
Пятый этап может быть выполнен путем определения оптимальной температуры в 

помещении и выбора наиболее эффективного режима работы ВТН для достижения этой 
температуры.

Оптимальный режим работы ВТН - это тот, который обеспечивает комфортную 
температуру в помещении при минимальных затратах на энергопотребление. Для 
определения оптимальной температуры в помещении можно использовать различные 
методы, такие как анализ теплопотерь, расчеты теплового баланса и тестирование системы 
отопления и охлаждения.

Анализ теплопотерь позволяет определить, сколько тепла уходит из помещения через 
окна, двери, стены и крышу, что является основанием для расчета необходимой мощности 
ВТН для обогрева или охлаждения помещения. 

Расчеты теплового баланса учитывают не только теплопотери, но и тепловые 
нагрузки, которые могут быть вызваны людьми, оборудованием и освещением в помещении. 
Это позволяет определить оптимальную мощность ВТН для конкретного помещения.

Тестирование системы отопления и охлаждения дает возможность определения, 
как быстро система достигает заданной температуры в помещении и как долго она может 
поддерживать эту температуру без дополнительного энергопотребления. 

Оптимальный режим работы ВТН может варьироваться в зависимости от времени 
суток, дня недели и времени года. Например, в зимние месяцы, когда температура на улице 
ниже, может потребоваться более высокая температура в помещении, что может привести 
к повышенным затратам на энергопотребление. В летние месяцы, когда температура на 
улице выше, может потребоваться более низкая температура в помещении, что также может 
привести к повышенным затратам на энергопотребление.

Для оптимизации работы ВТН можно использовать различные технологии и 
методы. Например, использование программного обеспечения для управления системой 
отопления и охлаждения позволяет автоматически регулировать температуру в помещении 
в зависимости от времени суток и дня недели. Это обеспечивает не только минимизацию 
затрат на энергопотребление, но и повышает комфорт в помещении.

Использование технологий для управления вентиляционной системой, например, 
датчиков CO2 позволяет автоматически регулировать скорость вентиляции в зависимости 
от количества людей в помещении. Это позволяет снизить затраты на энергопотребление и 
улучшить качество воздуха в помещении.

Использования различных материалов и технологий для утепления и герметизации 
помещения, например, утеплителей высокой плотности и герметизация окон и дверей 
позволяет снизить теплопотери и улучшить эффективность работы ВТН.

Этап 6: Установка и настройка ВТН.
Установка ВТН начинается с выбора оптимального места для ее размещения. Это может 

быть выполнено путем обращения к специалистам, которые могут правильно установить и 
настроить ВТН для достижения оптимальной работу системы и минимизировать затраты на 
отопление и охлаждение помещений.

Обычно ВТН устанавливается в техническом помещении, которое должно быть 
оборудовано соответствующими коммуникациями и системой вентиляции. При выборе 
места для установки ВТН необходимо учитывать такие факторы, как доступность для 
обслуживания и ремонта, безопасность и возможность подключения к электросети.

После выбора места для установки ВТН необходимо провести монтаж системы. 
Это может включать в себя установку трубопроводов, радиаторов, насосов и другого 
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оборудования. При монтаже необходимо соблюдать все требования и нормы безопасности, 
а также следить за качеством выполненных работ.

После установки ВТН необходимо выполнить ее настройку, которая может включать 
в себя:

1. Настройка параметров системы - установка температурных режимов, режимов 
работы насосов и других параметров системы.

2. Проверка работоспособности системы - проверка теплообменника, насосов, 
клапанов и других элементов системы.

3. Регулировка параметров системы - регулировка температурных режимов, скорости 
потока воздуха и других параметров.

4. Обучение пользователя - обучение правильному управлению температурными 
режимами, использованию программного обеспечения для управления системой и другим 
нюансам.

При установке и настройке ВТН необходимо соблюдать все требования и нормы 
безопасности, а также следить за качеством выполненных работ. Неправильная установка 
и настройка ВТН может привести к повреждению оборудования, повышенным затратам на 
энергопотребление и другим проблемам.

Выходная тепловая мощность воздушного теплового насоса зависит от множества 
факторов, учитывающих внутренние термодинамические процессы работы тепловой 
системы, которые не были рассмотрены выше, а именно: от объема хладагента, от площади 
поверхности змеевиков в испарителе и конденсаторе, от предполагаемого объема теплоотдачи 
системе отопления и так далее. Поэтому расчеты затрат энергопотребления необходимо 
вести в специальной программе, учитывающей расчет отдельных показателей: тепловых 
потерь зданий и помещений, тепловой мощности ВТН и другие вводные данные. 

На сегодняшний день не существует комплексной программы расчета затрат 
энергопотребления ВТН. В упрощенной форме оформлены программы в виде онлайн 
«калькуляторов» [3, 11], с открытыми полями для ввода следующих параметров: 

−	 площади помещения и высоты потолков – они используются для расчета объема,
−	 региона, где расположено здание – с помощью этого параметра определяется 

среднегодовая температура воздуха, влияющая на производительность испарителя, 
−	 степени утепления задания – с помощью этого параметра определяется ожидаемая 

«калорийность» системы отопления.
На финальной стадии два последних параметра преобразуются в коэффициенты, на 

которые умножают объем помещения. Полученную в результате подобных манипуляций 
сумму сравнивают с табличными значениями, увязывающими мощность насоса с 
отапливаемым объемом. 

В настоящее время многие производители [6, 7] тепловых насосов предлагают 
воспользоваться своими «калькуляторами», специально разработанными под выпускаемые 
ими модели тепловых насосов. Но, как правило, их калькуляторы адаптированы под 
определенные типы тепловых насосов (например, циркуляционный, реверсивный и т.д.).

Вывод. Эффективность применения ВТН определяется двумя факторами: 
опережающим увеличением стоимости замещаемого топлива по сравнению с ростом 
электроэнергии и достижением термодинамической оптимизации цикла за счет 
совершенствования конструкций тепловых насосов [6, 9]. Конструктивная модернизация 
ВТН позволяет осуществлять комбинированную выработку тепловой энергии либо 
последовательным, либо параллельным способом. Таким образом, ВТН может 
эксплуатироваться в нескольких рабочих режимах:

−	 режим отопления, при котором работает только система отопления;
−	 режим горячего водоснабжения, при котором работает только система бытового 

горячего водоснабжения);
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−	 универсальный режим (комбинированный) осуществляется отопление и горячее 
водоснабжение.
Данная методика может быть применена для решения следующих вопросов:

−	 оценки работы ВТН на соответствие нормативам энергопотребления;
−	 оптимизации энергетических параметров ВТН с оценкой энергетической 

эффективности разных вариантов их конфигураций;
−	 определения структуры потребления энергии (тепловой и электрической);
−	 расчета годовых эксплуатационных затрат применения теплового насоса;
−	 оценки эффективности применения различных энергосберегающих мероприятий и 

их сравнения по эффективности использования энергии.
В дальнейшем авторы предполагают представить результаты экспериментальных 

исследований и расчеты затрат энергопотребления по предложенной методике, в ходе 
которых будет выбрано наиболее лучшее решение по организации энергоэффективной и 
экологичной системы теплоснабжения малоэтажных строений в климатических условиях 
центральных регионов РФ на основе модернизации существующей модели ВТН.
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СТРОИТЕЛЬСТВО И АРХИТЕКТУРА
BUILDING AND ARCHITECTURE

УДК 624.011
 DOI: 10.21822/2073-6185-2023-50-2-188-196                Оригинальная статья /Original Paper

Системы с оптимальными геометрическими формами
А.К. Юсупов,  Х.М. Муселемов,  Р.И. Вишталов

Дагестанский государственный технический университет,
367026 г. Махачкала, пр. И.Шамиля,70, Россия

Резюме.  Цель. В статье рассматриваются здания различного очертания, которые 
обладают высокой сейсмостойкостью, которую обеспечивают рациональная форма и очер-
тания здания. Влияние кручения здания в плане сводится к минимуму, тем самым, исклю-
чается большие напряжения на торцах проектируемого здания. При этом сохраняется по-
ступательное перемещение здания в плане. Метод. Путём оптимизации формы и очертания 
зданий различного назначения обеспечивается высокая эффективность работы сооружения 
при сейсмических воздействиях. Методом сравнения формы и очертаний различных зданий 
выбирается наилучший вариант их компоновки. Результат. Разработаны конструктивные 
схемы здании и сооружений различного в плане очертания: круглые, квадратные, прямоу-
гольные; составлены конструктивные схемы объемных сейсмостойких сооружении, пирами-
дальных, конических различного очертания. Проведен сравнительный анализ и составлены 
рекомендации по проектированию сейсмостойких зданий и сооружений с оптимальными 
геометрическими формами. Вывод. Предлагаемые в статье конструктивные схемы могут 
найти применение при проектировании сейсмостойких зданий и сооружений различного 
назначения.
          Ключевые слова: сейсмостойкость и сейсмозащита, оптимальные формы зданий, 
объёмные сооружения, конструктивные схемы, сейсмические волны

Для цитирования: А.К. Юсупов, Х.М. Муселемов, Р.И. Вишталов. Системы с 
оптимальными геометрическими формами. Вестник Дагестанского государственного 
технического университета. Технические науки. 2023; 50 (2):188-196. DOI:10.21822/2073-
6185-2023-50-2-188-196  

Systems with optimal geometric shapes
A.K. Yusupov, H.M. Musеlеmov, R.I. Vishtalov

Daghestan State Technical University,
70 I. Shamilya Ave., Makhachkala 367026, Russia

Abstract. Objective. In this paper, buildings of various shapes that have high seismic 
resistance are considered. Such seismic resistance is provided by the rational shape and outlines 
of the building itself. Here, the influence of the torsion of the building in the plan is minimized, 
thereby eliminating large stresses at the ends of the designed building. At the same time, the trans-
lational movement of the building in the plan is preserved. Method. By optimizing the shape and 
shape of buildings for various purposes, high efficiency of the structure is ensured under seismic 
effects. By comparing the shape and outlines of various buildings, the best variant of their layout 
is selected. Result. Structural schemes of buildings and structures with high resistance to seismic 
effects are given. A comparative analysis and recommendation for the design of earthquake-resis-
tant buildings are given. Structural schemes for buildings and structures of various outlines have 
been developed: round, square, rectangular; constructive schemes of volumetric seismic-resistant 
structures, pyramidal, conical of various shapes, have been drawn up. Recommendations for the 
design of earthquake-resistant buildings and structures with optimal geometric shapes are made. 
Conclusion.The design schemes proposed in the article can be used in the design of earthquake-re-
sistant buildings and structures for various purposes.
           Keywords: seismic resistance and seismic protection, optimal forms of buildings, three-di-
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Введение. Обычные мероприятия по сейсмозащите зданий и сооружений сводятся 
в основном к повышению несущей способности элементов и конструкций. Такая сейсмоза-
щита осуществляется в соответствии со строительными нормами «Строительство в сейсми-
ческих районах» [4,5,7,10,11]. При этом выполняемые мероприятия не снижают сейсмиче-
ских нагрузок на здания и сооружения, а только их учитывают. Балльность землетрясений 
зависит от грунтовых условий участка строительства [1,3,6].

В последнее время в России, США, Японии, Франции и других зарубежных странах 
всё более широкое применение находят активные методы сейсмозащиты. Эти методы пред-
усматривают изменение массы или жёсткости, или демпфирования системы в зависимости 
от её перемещений и скоростей. В настоящее время известно более 100 запатентованных 
конструкций сейсмозащиты. Преимуществом активных методов перед традиционными ме-
тодами является то, что они существенно снижают сейсмические нагрузки на здания и соо-
ружения. 

Актуальность исследований по повышению сейсмостойких зданий и сооружений 
становиться очевидной после землетрясений, которые произошли в Турции с 6 по 12 февра-
ля 2023 года. Эти землетрясения унесли более 45 000 тысяч человеческих жизней и нанесли 
колоссальный материальный ущерб [9]. Многие здания и сооружения рухнули под воздей-
ствием сейсмических толчков. Это - невиданная трагедия для человечества, которая натал-
кивает нас к серьёзным размышлениям. Ранее происходили аналогичные землетрясения в 
Турции 1999 году [2].

Постановка задачи. Далее приводятся конструктивные схемы зданий и сооружений. 
Они все обладают одним преимуществом – сейсмостойкостью. Причём каждая приведенная 
ниже конструктивная схема имеет свои недостатки. В комментариях к конструктивным схе-
мам мы приводим эти недостатки, не указывая на приведенное выше преимущество, общее 
для всех схем.  Рассматриваются различные конструктивные схемы, обладающие высокой 
сейсмостойкостью, с указанием присущих им недостатков, которые должны учитываться 
при проектировании зданий и сооружений.

Методы исследования. Приведём конструктивные схемы зданий и сооружений с вы-
сокой сейсмостойкостью, давая к ним соответствующие комментарии. На рис. 1 показаны 
круглые в плане здания. 

Рис.1. Взаимодействии круглых в плане зданий с сейсмической волной V1:
а) - при диагональном воздействии; б) - при горизонтальном воздействии. 

Fig. 1. Interaction of round buildings with seismic wave V1:
a) - with a diagonal impact; b) - with a horizontal impact.

Если здание имеет в плане круговое очертание и центр его массы совпадает с центром 
его жёсткости, то при взаимодействии с сейсмической волной V1 (рис. 1) такое сооруже-
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ние получает только поступательные перемещения: исключается кручение. Таким образом, 
уменьшаются напряжения в конструкции от сейсмических нагрузок. Недостатки: здания 
кругового очертания имеют ограниченную область применения.
        На рис. 2 показаны конструктивные схемы зданий квадратного в плане очертания. Если 
центр масс совпадает с центром жёсткости, то здание квадратное в плане при взаимодей-
ствии с сейсмической волной V (рис. 2) получает поступательные перемещения. При этом 
кручение здания – минимальное: напряжения от сейсмических нагрузок за счёт 
этого уменьшаются. 

Рис. 2. Взаимодействии квадратного в плане зданий с сейсмической волной V 
Fig. 2. Interaction of a square building with a seismic wave V

Недостатки: при значительных габаритах (в плане) затрудняется освещение и аэра-
ция, ухудшается планировка и архитектурная выразительность здания.
       На рис. 3.а  показано прямоугольное в плане здание, причём здание – довольно вытяну-
тое в одном направлении. Здесь одного совпадения центра масс с центром жёсткости не даёт 
нужного результата, поскольку здание вытянутое; сейсмическая волна (рис. 3.а), доходя до 
одного края здания, успевает его раскрутить: кручение здания – неминуемо. 

На рис. 3.б   показано то же самое здание, расчлененное на отдельные блоки. Это 
достигается за счёт устройства антисейсмических швов. Каждый квадратный в плане (или 
близкий к квадрату) блок должен удовлетворять условию совпадения центра масс блока с 
центром его жёсткости. При этом каждый отдельный блок работает автономно по схеме, 
изложенной в предыдущем пункте. Достигается нужный эффект.

Рис.3. Взаимодействии прямоугольного в плане зданий с сейсмической волной V:
а)прямоугольное вытянутое в одном направлении здание; б) расчленённое на отдельные 

блоки
Fig.3. Interaction of a rectangular building with a seismic wave V:

a) a rectangular building elongated in one direction;b) divided into separate blocks.
Недостатки: устройство антисейсмических швов требует дополнительных затрат.

       Древнейшие сейсмостойкие конструкции строились в виде пирамид или конусов (усе-
ченных или не усеченных). К ним относится «Бабушка» Вавилонской башни, сама Вавилон-
ская башня, Египетские пирамиды.
         На рис. 4 показана схема многоярусного ступенчатого (многоэтажного) конуса: каж-
дый ярус представляет собой отдельный этаж со своими «лабиринтами», залами, проемами 
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и т.д. Такая форма технологична, возводится с помощью применения малых механизмов; 
центр тяжести здания располагается ближе к земле: на 1/3  Н от земли,- повышается сопро-
тивляемость здания к воздействию сейсмических сил. Меняя высоту Н и диаметр D, можно 
получить различные схемы, можно оптимизировать сооружение.  

Рис. 4. Схема многоярусного ступенчатого (многоэтажного) конуса
Fig. 4. Scheme of a multi-tiered stepped (multi-story) cone

Недостатки: освещение и аэрация внутренних лабиринтов такого здания затруднены; 
требуется устройство воздуховодов и обеспечение искусственного освещения; необходимы 
наклонные лифты; слишком много наклонных и вертикальных коммуникаций различного 
назначения. 
          На рис. 5 показана схема ступенчатой пирамиды, сечение которой имеет вид квадрата или 
четырехугольника, близкого к квадрату; это здание устойчиво; технологично при возведении и 
обладает высокой сейсмостойкостью. Недостатки были изложены в предыдущей схеме.

Рис. 5. Схема ступенчатой пирамиды, сечение которой имеет вид квадрата или 
четырехугольника

Fig. 5. Scheme of a step pyramid, the section of which has the form of a square or quadrangle
На рис. 6 показана схема ступенчатой пирамиды, в сечении которой правильный ше-

стиугольник (можно проектировать в сечении пяти, шести, семи, восьми – угольники). Оп-
тимизируя соотношение между высотой Н и размером D (рис. 6), можно обеспечить необ-
ходимые свойства системы. Численность населения Земли растет квадратично, к 2030 году 
ожидается 9 млрд. человек. В связи с этим строительство многоэтажных зданий становится 
актуальным. Будущее за многоэтажными сейсмостойкими зданиями. Японцы уже разработа-
ли проект здания в виде ступенчатой пирамиды высотой Н = 1000 м, (300 этажей!).
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Рис. 6. Схема ступенчатой пирамиды, в сечении которой правильный шестиугольник
Fig. 6. Scheme of a stepped pyramid, in the section of which a regular hexagon

Недостатки изложены выше. Приведенные конструктивные схемы (рис.4-6), являют-
ся обобщением древнейшей конструктивной схемы   вавилонской башни. 
На рис. 7 показано здание с первым гибким этажом: колонны первого этажа – гибкие; верх-
ние этажи – жёсткие. При землетрясениях здание получает достаточно большие горизон-
тальные перемещения. За счёт этого воздействие сейсмических сил на здание снижается 
[4,8]. В уровне фундаментов верхняя жёсткая часть здания (1) (рис. 8 и 9) опирается на катки 
2, которые катятся или качаются за счёт наличия сферических поверхностей. Здание полу-
чает значительные горизонтальные перемещения при землетрясениях: снижаются сейсми-
ческие нагрузки.

                 Рис. 7. Здание с первым гибким этажом   
Fig. 7. Building with a first flexible floor    

Недостатки: относительная сложность изготовления гибких конструкций; 
повышенная чувствительность к воздействиям с низким или широкополосным спектром 
частот.

   
Рис. 8. Опирание здания на катки

 Fig. 8. Supporting the building on the rollers
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 Рис. 9. Опирание здания на качающиеся катки
Fig. 9. Supporting the building on rocking rollers

Недостатки: точечные контакты быстро выходят из строя; изготовление стоек  и катков 
со сферическими торцами малого радиуса и высокопрочными контактными поверхностями 
присуще скорее машиностроительному производству, чем строительной технологии; прихо-
дится применять для изготовления катков дорогие высокопрочные материалы (металлы), кото-
рые быстро корродируют; высокая концентрация напряжений охрупчивает материал.
          На рис. 10.  показаны схемы зданий на скальных основаниях (грунты I-ой категории по 
сейсмическим свойствам). Здания могут быть в виде гибкого каркаса с навесными панелями 
или сооружения с первым гибким этажом (колонны). Основание обладает избирательной 
способностью: жёсткое скальное основание усиливает перемещение основания с высокими 
частотами (из всего спектра частот). Напротив, здания с гибкой схемой обладает низкими 
собственными частотами, слабо реагируют на высокочастотные возмущения землетрясения.  

Рис. 10. Опирание здания на скальное основание
    Fig. 10. Supporting the building on a rock foundation

Недостатки: при увеличении этажности приходится делать колонны достаточно 
мощными, что снижает эффективность системы «сооружение – основание», т.к. при этом 
жёсткость здания существенно возрастает.          

На рис.11 показана схема жёсткого здания. Подстилающий грунт мягкий, а здание 
жёсткое (к мягким грунтам здесь относятся грунты III-ей категории по сейсмическим свой-
ствам). Мягкий грунт из всего спектра частот колебаний поверхности Земли реагирует в 
основном на низкие частоты. Здание, будучи жестким, обладает высокими собственными 
частотами. Таким образом, система «сооружение - основание» далека от резонанса или со-
стояния, близкого к нему.

            Рис. 11. Жёсткое здание на мягком основании
Fig. 11. Rigid building on a soft base
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Недостатки: здание может потерять общую устойчивость, опрокинуться при 
землетрясении, получить большие перемещения. Требуются дополнительные мероприятия.

На рис. 12 показана схема здания на железобетонной плите. Между плитой и фун-
даментом устроен, так называемый компенсирующий подстилающий слой 1, из сильно де-
формируемого материала с низким значением модуля сдвига (резина, неопрен) [4, 8]. За счёт 
этого при землетрясении сейсмические силы снижаются. Система близка (с точки зрения 
фильтрации волны) к системе с кинематическими связями.

         
           Рис. 12. Здание на мягком подстилающем слое

  Fig. 12. Building on a soft underlying layer
Недостатки: конструкция сложна; компенсирующий слой недолговечен. Система ра-

циональна только в сооружениях специального назначения.   
На рис. 13 показана конструктивная схема кинематической опоры в виде колонны с 

двумя оголовками. 
Оголовки представляют собой корытообразные обоймы из металла или железобето-

на, заполненные упругим материалом, играющим роль буфера, например, резина. В процес-
се землетрясения колонны имеют возможность получать достаточно большие горизонталь-
ные перемещения (с обратным возвратом за счет буфера). В результате этого сейсмические 
силы снижаются. В частном случае, столбчатые катки могут быть изготовлены с одним бу-
ферным оголовком.

     Рис. 13. Колонна на упруго-податливых опорах
Fig. 13. Column on resiliently compliant supports

Недостатки: резина и металл подвержены коррозии; устойчивость колонны на опро-
кидывание невысока; за счет   концентрации напряжений торцы колонны охрупчиваются.

На рис.14 показана схема кинематических опор в виде трехосных эллипсоидов.  Два 
радиуса у этих эллипсоидов друг другу равны, а третий радиус отличен от них. В процессе 
землетрясения эллипсоиды позволяют зданию достаточно свободно перемещаться в гори-
зонтальных направлениях. При этом сейсмические силы уменьшаются. Такие катки можно 
устроить не только в цокольном и первом этажах здания, но и на уровне каждого этажа 
или через этаж, в сечениях колонн, где изгибающие моменты   равны нулю (в фокусных            
точках).
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               Рис.14. Здание на кинематических эллипсоидах

Fig. 14. Building on kinematic ellipsoids
Недостатки: в точках контакта возникает высокая концентрация напряжений, что вы-

зывает охрупчивание материала; материал катков должен быть высокопрочным; если катки из 
металла, то они подвержены коррозии. Рациональны в сооружениях специального назначения.
          На рис. 15 показано подвешенное на гибких подвесках 3 здание или бокс 1.  Всё это 
держится на жёсткой раме 2.  При землетрясениях бокс 1 качается с малыми частотами и 
воздействие сейсмических сил на бокс мало. 

Рис.15. Здание на гибких подвесках
 Fig.15. Building on flexible suspension

Недостатки: основная несущая рама должна быть достаточно жёсткой; раму догру-
жают сейсмические силы. Применяется только в сооружениях специального назначения.

На рис.16 показан скользящий пояс. Верхняя часть 1 представляет собой здание или 
сооружение с достаточно большой жёсткостью. Поверхности скольжения должны иметь 
слой с небольшим коэффициентом трения (например, фторопласт). За счёт наличия (рис.16) 
свободного зазора 3 верхняя часть скользит относительно нижней. Таким образом, здание 
получает горизонтальные перемещения при землетрясении: снижается воздействие сейсми-
ческих сил.

    Рис. 16. Схема скользящего пояса
Fig. 16. Scheme of the sliding belt

Недостатки: поверхности скольжения приходится покрывать дорогими материала-
ми, долговечность которых невысока; при слабых колебаниях скольжение затруднительно 
и ускорения основания передаются на здание, как при жёсткой связи с фундаментом 2 (рис. 
16). Происходит залипание поверхностей скольжения.

Вывод. Разработаны конструктивные схемы здании и сооружений различного в пла-
не очертания: круглые, квадратные, прямоугольные; составлены конструктивные схемы 
объемных сейсмостойких сооружении, пирамидальных, конических различного очертания. 
Составлены рекомендации по проектированию сейсмостойких зданий и сооружений с опти-
мальными геометрическими формами. Предлагаемые в статье конструктивные схемы могут 
найти применение при проектировании сейсмостойких зданий и сооружений различного 
назначения.
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FORMATTING REQUIREMENTS FOR PAPERS
Electronic copies are used when laying out the journal. Computer processing is used for line and 

halftone (grayscale) graphics. The journal is produced by offset printing technology. Therefore, the 
following should be submitted to the editor: a printout of the manuscript (2 copies.); the printout should be 
a hard copy of the electronic article file; electronic copy (e-mail is acceptable); an expert opinion supporting 
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Guidance for the preparation of texts
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“Introduction”, “Background”, “Methods”, “Results and Discussion”, “Conclusion”. The article itself 
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•	 Keywords – 5-10 words or phrases that reflect the content of the article (in Russian and English).
Each title element should start on a new line; aligned centre.
          Body text. Font TimesNewRoman 12 pt, full justification, first line with 1.25 cm indentation, 

line spacing – 1.
Bibliography
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GOST R 7.0.5 -2008. 
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Information about authors
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Composition of formulas
Formulas should be prepared in the built MicrosoftWord equation editor or MathType Editor; only 
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Layout of figures
Drawings, consisting of graphs, charts, etc. should be prepared in graphic vector editors (the internal 

editor of MicrosoftWord, CorelDraw, MicrosoftVisio etc.). The use of bitmap formats (.bmp, .jpeg, .tif) is 
only permissible for graphics whose presentation is not possible in vector formats (photos, screenshots, etc.).

Layout of tables
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