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Резюме. Цель. Целью иссследования является поиск методов решения проблемы 

обеспечения надежного уровня безопасности облачных сервисов. Продукционные модели 

можно считать наиболее распространенными моделями, обеспечивающими простоту 

представления знаний и организации логического вывода. Метод. Исследование основано 

на применении методов нечеткой логики. Результат. Предложено использование 

нечетких моделей, обеспечивающих гибкую стратегию обработки разнородных   

динамических взаимодействующих процессов, которые представляют данные и знания в 

существенно нечетком пространстве состояний объектов анализа. Вывод. Предложена 

продукционная модель управления информационной безопасностью, применяемая для 

создания центров обработки и хранения данных.  В продукционную систему входит база 

правил, глобальная база данных и интерпретатор правил. Использование 

информационных ресурсов, работающих в неопределенной среде на основе 

продукционной модели позволяет обеспечивать информационную безопасность систем. 
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Abstract. Objective. The purpose of the study is to find methods for solving the problem 

of ensuring a reliable level of security for cloud services. Production models can be considered 

the most common models that provide simplicity of knowledge representation and inference 

organization. Method. The research is based on the application of methods of fuzzy logic and 

mathematical modeling. Result. It is proposed to use fuzzy models that provide a flexible 

strategy for processing heterogeneous dynamic interacting processes that represent data and 

knowledge in an essentially fuzzy state space of objects of analysis. Conclusion. A production 

model of information security management is proposed, which is used to create data processing 

and storage centers. The production system includes a rule base, a global database, and a rule 

interpreter. The effective use of large information resources operating in an uncertain 

environment on the basis of a production model makes it possible to model and ensure 

information security of systems. 
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Введение. Концепция облачных технологий предусматривает создание и 

использование инфраструктуры компьютерных технологий и программного обеспечения 

в прямой сетевой среде. Благодаря этой технологии пользовательские данные хранятся и 

обрабатываются в облачных системах, и, в то же время, с помощью браузеров 

запускаются программы обработки и просматриваются результаты. Инфраструктура 

системы облачных технологий предусматривает создание центров обработки и хранения 

данных с широким использованием кластеризации и виртуализации компьютерных 

вычислений и ресурсов памяти 1-4. 

В настоящее время облачные технологии широко используются с большими 

вычислительными ресурсами и ресурсами памяти, необходимыми для решения сложных 

задач. В этом случае пользователям, работающим в разных организациях или на 

предприятиях, выгоднее использовать высокоскоростные каналы связи и услуги облачной 

системы. Передача данных таким образом создает основу для их слабой защиты. Потому 

такая информация обрабатывается вне ее владельцев.  

Постановка задачи. В настоящее время проблема обеспечния высокого уровня 

безопасности облачных сервисов очень высока, и с этой точки зрения продукционное 

моделирование и исследование информационной безопасности в облачных технологиях 

является одним из ключевых вопросов. 

Облачные технологии обычно позволяют создавать и использовать программное 

обеспечение компьютерных технологий в прямой сетевой среде. С помощью этой 

технологии пользовательские данные хранятся и обрабатываются в облачных системах и 

организуют работу программ обработки и просмотра результатов через определенные 

браузеры. В последнее время инфраструктура системы облачных технологий широко 

используется при кластеризации и виртуализации вычислительных ресурсов и ресурсов 

памяти компьютеров. Это обеспечивает создание центров обработки и хранения данных. 

В настоящее время во всем мире проводятся интенсивные исследования по 

эффективному использованию вычислительных ресурсов и ресурсов памяти с помощью 

облачных технологий. Эффективное использование больших информационных ресурсов, 

работающих в неопределенной среде на основе этой технологии, среди пользователей 

сети и моделирования их безопасности является актуальным. 

Методы исследования. В настоящее время наиболее часто используемыми 

сервисами в облачной системе являются: 

1. Программное обеспечение как услуга (SaaS - Software-as-a-Service). Этот сервис 

считается новым шагом в развитии информационных технологий облачных 

вычислений. Первым шагом в этом направлении стало создание SaaS (программное 

обеспечение как услуга). Когда эта служба была создана заново, она применялась 

только в случае удаления резервных копий. Опыт, накопленный в этой области, 

заложил основу для использования сетей VPN (виртуальных частных сетей). 

2. Инфраструктура как услуга (IaaS - Инфраструктура как услуга). Процесс создания 

инфраструктуры осуществляется здесь. Уровень IaaS позволяет внедрить услугу 

аренды инфраструктуры (вычислительные ресурсы и память). Для решения 

проблем на этом уровне создается компьютерная инфраструктура. 

3. Платформа как услуга (PaaS-Платформа как услуга). Сервис PaaS - это виртуальная 

платформа, которая позволяет пользователям использовать операционные системы 

и специальные программные приложения (Apache, MySQL и т.д.), и базы данных, 

расположенные на виртуальных серверах. Здесь клиент также не управляет и не 

проверяет структуру облака как сеть, сервер. Он просто контролирует 

функциональное программное обеспечение, которое вы устанавливаете здесь 5. 

Компьютерные теоретики и программисты утверждают, что будущее Интернета 

лежит в этой технлогии. Ожидается, что в будущем жесткие диски будут заменены 
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онлайн-облаками, а функциональные приложения будут полностью использоваться через 

онлайн-сеть без какой-либо инфраструктуры.  

Однако применение информационных технологий, таким образом, конечно, не 

исключает, что многие компании, обеспечивающие обмен информацией в обществе, 

столкнутся с юридическими проблемами. Потому что замена всех системных приложений 

открытой инфраструктурой увеличивает риск нежелательного доступа к личной 

информации. Форма открытого распространения данных в облачных технологиях 

показывает, что многие фирмы и компании, обменивающиеся информацией, столкнутся с 

проблемами безопасности. Потому что в этом случае, когда система работает с открытой 

инфраструктурой, возникает опасность нежелательного доступа к личной информации 

6,7. Передача данных в таком виде приводит к их слабой защите. Иногда, поскольку этот 

тип информации обрабатывается за пределами владельцев, их безопасность не 

обеспечивается. 

Продукционная модель, предназначенная для управления информационной 

безопасностью в облачных технологиях, реализуется в несколько этапов. На этом этапе 

анализируются как технология обработки, так и хранение, и защита данных. 

Модель управления информационной безопасностью разработана в облачной 

технологии (рис. 1) в соответствии с нечеткими правилами производства: 

(СО) - система открывается, (ПО) - почта открывается, (СЗ) - система закрывается, 

(ПЗ) - почта закрыта, (ПП) - пароль введен правильно, (НП) - неверный ввод пароля. [8,9]: 

 
Рис. 1. Модель управления информационной безопасностью  

Fig. 1.  Information security management model 

Обсуждение результатов. Особенностью нечетких моделей является то, что они 

должны обеспечивать гибкую стратегию обработки разнородных   динамических 

взаимодействующих процессов, которые представляют данные и знания в существенно 

нечетком пространстве состояний объектов анализа.  

Динамические взаимодействующие процессы описываются числовыми и 

лингвистическими переменными. В связи с этим, нечеткие модели ориентированы на 

моделирование элементов системы  на уровне лингвистических термов (нечетких 

множеств); характеристики системы описывается в  лингвистическом формате; 

представление и обработка данных в условиях неопределенности. 

Нечеткие модели базируются на правилах, являющиеся наглядным и эффективным 

средством представления взаимодействующих динамических процессов. Они отображают 

данные и знание в виде «ЕСЛИ…ТО». Здесь правила «ЕСЛИ» - называется посылкой, а 

«ТО» выводом или действием.  

В общем виде продукция выражается в  следующем виде [10]: 

( i ): W; P; A  B, S, F, N 

 где i – имя продукции; W – характеризует сферу применения продукций; 
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 A  B – ядра и важная составляющая продукций; P – определяет условие 

применимости ядра продукции; S – метод определения количественных значений степени 

точности результата ядра;  F – коэффициент точности нечетких продуктов; n – определяет 

постусловие продукции. 

 В реальных конструкциях ядра составляющая А характеризуется сложной 

структурой, включающей также некоторые предикаты, логические операции типа NOT, 

AND, OR  и их производные. 

Рассмотрим структуру правила продукции в четком представлений знаний:  

                       ЕСЛИ    A1   и   A2   и …  и  An     ТО   В .                                     (1) 

Такая запись означает, что «если все условия от A1 до An являются истиной, то B 

также истина » или же « когда все условия от A1  до  An становятся истиной, то следует 

выполнить действие  B ». 

Выражение (1) на языке булевой логики имеет вид: 

          B = TRUE  ( A1  and  A2  and  …  and  An  ) =  TRUE .                     (2) 

Аналогично (1), (2) можно показать справедливость соответствующих решений для 

правил продукций и содержащих операции НЕ, ИЛИ, и их производные. Выражение (1) и 

(2) в нечетком представлении определяется следующим образом:  

    IF                  . . .                            
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соответствующих функций принадлежностей.  

Модель управления информационной безопасностью в виде продукции  была 

разработана в соответствии с нечеткими правилами продукции: 

ЕСЛИ система открыта (СО) И почта, подключенная к системе, открыта (ПО), ТО  

надо вводить пароль.   ЕСЛИ  введенный пароль был введен правильно (ПП), ТО система 

будет готова к использованию.  

ЕСЛИ система была открыта (ПО) И почта, подключенная к системе, была закрыта 

(ПЗ), ТО пароль не вводится. 

ЕСЛИ система была открыта (СО) И почта, подключенная к системе, была открыта 

(ПО), ТО пароль вводится. ЕСЛИ введенный пароль был введен неправильно (НП), ТО 

система не будет готова к использованию. 

ЕСЛИ система была закрыта (СЗ) И почта, подключенная к системе, была открыта 

(ПО), ТО система не будет готова к использованию. 

Вывод. В состав продукционной системы входит база правил, глобальная база 

данных и интерпретатор правил.  

Значение базы  правил – это область памяти, которая содержит базу знаний. 

Совокупность знаний, представляется в форме правил вида «ЕСЛИ … ТО».  

База данных у различных систем имеют различную форму. Но все они могут быть 

описаны как группа данных, содержащих имя данных и значение атрибутов.  

Продукционная система включает в себя интерпретатор правил, который 

представляет механизм влияния, и является неотъемлемой частью системы, 

использующей базу правил и базу данных, формирующих результат. 
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