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Резюме. Цель. Статья посвящена решению практической проблемы оценки операцион-

ного показателя характеристики качества функционирования системы защиты информации 

(СЗИ) «Удобство использования». Метод. Оценка операционных характеристик программных 

систем может выполняться теоретически и экспериментально. Так как теоретическая оцен-

ка операционных характеристик имеет ряд недостатков и ограничений целесообразна экспе-

риментальная оценка. При этом в качестве основного показателя характеристики качества 

функционирования СЗИ «Удобство использования» целесообразно использовать показатель 

«Сложность» типовой операции выполняемой администратором безопасности, выражающий 

среднее время ее выполнения. Экспериментальная оценка операционных характеристик СЗИ 

осуществлялась с использованием методов отслеживания движения взгляда и мыши. Резуль-

тат. В статье приведена оценка показателя «Сложность» всех типовых операций, выполня-

емых администратором безопасности при эксплуатации СЗИ «Страж NT 3.0» в соответ-

ствии с программной документацией. Вывод. Полученные значения показателя «Сложность» 

могут быть использованы при формировании плана работ по эксплуатации, сопровождению и 

обслуживанию автоматизированных систем (АС) в защищенном исполнении, в частности, 

установленной на ней СЗИ, при проведении оценки своевременности выполнения перечисленных 

работ, а также при обосновании структуры подразделений, ответственных за защиту ин-

формации, и их численности. 
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Abstract. Objective. The article is devoted to solving the practical problem of evaluating the 

operational indicator of the quality characteristics of the information security system usability. Meth-

ods. Evaluation of the operational characteristics of software systems can be performed theoretically 

and by measurement. Since the theoretical assessment of operational characteristics has some disad-

vantages and limitations, an experimental assessment is advisable. Simultaneously, it is advisable to 
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use the "Complexity" indicator of a typical operation performed by a security administrator, which 

expresses the average time of its execution as the primary indicator of the quality of the functioning of 

the information security system usability. Measurement evaluation of the operational characteristics 

of the information security system was carried out using the eye and mouse movement tracking meth-

ods. Results. The article provides an assessment of the "Complexity" indicator of all typical opera-

tions performed by the security administrator during the Sentinel NT 3.0 ISS operation following the 

program documentation. Conclusion. The obtained values of the "Complexity" indicator can be used 

in the formation of a work plan for the operation and maintenance of protected automated systems, in 

particular, with the installed information security system, when evaluating the timeliness of the per-

formance of the listed works, as well as when justifying the structure of the units responsible for in-

formation protection and their quantity. 

Keywords: automated system, information security system, information security, operational 

indicator, security administrator, user interface 

 

Введение. Расширение сфер применения информационных технологий привело к широ-

кому распространению СЗИ в АС различного типа. СЗИ используются в связи с реализацией 

требований по обеспечению безопасности информации, обрабатываемой АС. СЗИ, как правило, 

представляет собой самостоятельную программную систему, устанавливаемую в состав защи-

щаемой АС на этапе технической реализации [1]. Наличие СЗИ не только решает проблему 

обеспечения безопасности обрабатываемой информации, но и вызывает негативные послед-

ствия. Одним из таких последствий является неизбежное взаимодействие пользователей АС с 

СЗИ, которое приводит к снижению характеристики качества функционирования СЗИ «Удоб-

ство использования».  

На основе анализа программной документации СЗИ и нормативно-правовых актов, по-

священных требованиям по защите информации, можно выделить следующие категории пер-

сонала АС [2-4]: 

1. Обычные пользователи; 

2. Администратор безопасности. 

Обычный пользователь при взаимодействии с СЗИ использует ее функции в прозрачном 

для себя режиме. 

Важнейшая роль при взаимодействии с СЗИ отведена администратору безопасности, от-

вечающему за установку, настройку и управление функционированием системы защиты [3]. 

Администратор безопасности является центральной частью подсистемы защиты, существенно 

влияющей на уровень защиты АС. Учитывая эргатическую составляющую администрирования 

в процессе функционирования СЗИ, можно обеспечить соответствие настроек СЗИ требовани-

ям политики безопасности и устранить ошибки в работе всех категорий пользователей, а также 

оценить дальнейшую работу системы защиты с высокой точностью. 

Исследование эргатических процессов подразумевает выбор показателей, которые ха-

рактеризовали бы возможности и способности человека в процессе администрирования СЗИ. 

Конструирование показателя, который характеризовал бы качество администрирования СЗИ, 

является сложной научной задачей. Данный показатель должен учитывать не только способно-

сти индивидуума, но и статистические данные о поступающих заявках на выполнение стан-

дартных функций администратором безопасности. 

Анализ руководящих документов, а также опыт эксплуатации СЗИ, позволяют выделить 

следующие категории операций, выполняемых в процессе администрирования [3,5-7]: 

1. Установка и настройка системы защиты (создание идентификатора администратора 

безопасности, задание правил аутентификации пользователей, установка меток конфиденци-

альности, параметров целостности, принципа контроля доступа, назначение грифа и т.д.); 

2. Непрерывный контроль за функционированием АС в защищенном исполнении (кон-

троль адекватности и правильности настроек системы защиты, контроль за соблюдением тре-

бований по защите информации обычными пользователями, анализ отчетов о работе системы 
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защиты по журналу регистрации и т.п.); 

3. Адекватное реагирование на возникающие в процессе обеспечения безопасности ин-

формации инциденты и внештатные ситуации в соответствии с установленной политикой и 

«Обязанностями администратора безопасности». 

Каждая типовая технологическая операция, выполняемая администратором безопасно-

сти, характеризуется следующими показателями:  

1. Состав – показатель, определяющий порядок действий администратора при взаимо-

действии с интерфейсом СЗИ в процессе выполнения типовой технологической операции; 

2. Время выполнения – комплексный (операционный) показатель, формируемый на ос-

нове показателей элементарных действий администратора безопасности и позволяющий прове-

сти оценку среднего времени выполнения типовой операции, а также построить временной 

профиль операции; 

3. Частота – показатель, определяющий, какое количество раз администратор безопас-

ности выполнит типовую технологическую операцию. Высокий показатель частоты выполне-

ния типовой технологической операции определяет ее важность. 

В данной статье не рассматривается показатель частоты выполнения операций админи-

стратором безопасности, так как его оценка уже проводилась в ряде исследований [8,11].  

При решении вопросов, связанных с внедрением и эксплуатацией системы защиты в со-

ставе АС в защищенном исполнении наиболее важным является определение операционных 

показателей СЗИ как основы подразделения по защите информации, в том числе документаль-

ной базы, регламентирующей планы мероприятий и внутренних проверок по обеспечению без-

опасности информации [9, 10]. 

Постановка задачи. Целью исследования является разработка методики эксперимен-

тальной оценки операционных характеристик СЗИ и представление результатов их оценки. 

Методы исследования. Проведем анализ методов оценки операционного показателя, 

выражающего среднее время выполнения операции администратором безопасности, назовем 

его «Сложность».  

Теоретический анализ комплексного показателя времени выполнения операции пользо-

вателем можно выполнить путем использования законов Хика и Фиттса [12,13].  

Закон Хика используется для количественной оценки времени необходимого пользова-

телю на принятие решения, связанного с выбором одного варианта из нескольких (чем больше 

вариантов, тем больше времени необходимо на выбор). Латентный период интеллектуальной 

деятельности пользователя при совершении над объектом любого действия из множества воз-

можных вариантов начинается с момента выбора пользователем этого объекта или действия.  

В соответствии с законом Хика, при выборе из n вариантов, время на выбор необходимо-

го пропорционально логарифму по основанию 2 от количества вариантов плюс 1. При этом 

должно выполняться условие равной вероятности всех вариантов. 

Закон Хика описывается математическим выражением оценки времени принятия реше-

ния следующего вида [12]: 

2log ( 1)T a b n    

где 

T – общее время реакции; 

а и b – константы, которые зависят от задачи и условий и могут быть определены эмпи-

рически; 

n – число равновероятных альтернативных вариантов. 

Закон Фиттса гласит, что время, необходимое для достижения элемента, прямо пропор-

ционально дистанции до элемента и обратно пропорционально размеру элемента [12]: 

2log ( / 1)T a b D W    

где T – среднее время, затрачиваемое на совершение действия; 

а – константа, зависящая от выбора устройства ввода и определяемая эмпирически с по-
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мощью регрессионного анализа, интерпретируется как задержка; 

b – константа, зависящая от выбора устройства ввода и определяемая эмпирически с по-

мощью регрессионного анализа, описывает ускорение; 

W – ширина элемента, измеренная вдоль оси движения устройства ввода; 

D – дистанция от точки старта до центра элемента, с учетом того, что конечная точка 

движения должна находиться в пределах ±
𝑊

2
  от центра элемента. 

Таким образом, общее время выполнения операции пользователем можно подсчитать 

путем комплексного применения законов Хика и Фиттса.  

Действия, описываемые законами, как правило, следуют одно за другим (осуществление 

выбора из множества возможных и попадание в нужный элемент), а, значит, общее время вы-

полнения операции есть сумма значений двух формул. Данные законы, сформулированные как 

общие принципы взаимодействия человека и машины, оказались не только чрезвычайно важ-

ными для развития первых интерфейсов, но и остаются актуальными по сегодняшний день, об-

ретают новые интерпретации и сферы применения. 

Недостатком применения данных аналитических методов является ориентировочный и 

усредненный характер вычислений. Несмотря на то, что оба закона демонстрируют достаточно 

высокую степень соответствия практическим данным, закон Хика применим только к простым 

и быстрым решениям в соответствующем контексте, а закон Фиттса в определенных обстоя-

тельствах неверно воспроизводит время, затрачиваемое на движения некоторыми категориями 

пользователей [14-16]. 

Оценка операционных показателей СЗИ может быть проведена экспериментально. 

Одной из распространённых методик, позволяющих оценить временные показатели 

пользовательских интерфейсов, является технология Eye-tracking (айтрекинг). Это совершенная 

технология, которая основана на фиксации движения взгляда пользователя с помощью 

специального оборудования (стационарного, мобильного или портативного) [17].  

Вышеописанная методика может быть реализована путем использования специального 

устройства Tobii Еyе Trаckеr 4C. Данное устройство позволяет отследить направление взгляда 

пользователя и зарегистрировать движение головы пользователя, в частности, оценить время 

фиксации взгляда пользователя на элементах интерфейса СЗИ. Данное устройство носит харак-

тер дополнения традиционных устройств управления, таких как мышь, клавиатура, сенсорная 

панель и т.д.  

В основе Tobii Еyе Trаckеr 4C лежит метод регистрации контраста между зрачком и ра-

дужной оболочкой, возникающего при инфракрасной подсветке глаз. Основным результатом, 

получаемым в ходе использования данного устройства, являются тепловая карта, которая мо-

жет быть проанализирована по окончании выполнения операции. 

Анализ тепловой карты позволяет сделать вывод о рациональности и эффективности 

размещения элементов интерфейса, о том какие элементы подвержены большему вниманию 

пользователя, а какие – меньше (чем дольше пользователь смотрит на определенный элемент 

или область, тем более теплым цветом они окрашиваются).  

Айтрекинговые исследования являются проверенными и актуальными научными мето-

дами с мощной методологической базой и направлены на качественный анализ операционных 

характеристик СЗИ.  

Чтобы получить количественные оценки операционных характеристик СЗИ целесооб-

разно применить метод Mousе-trаcking. Mousе-trаcking (отслеживание курсора) – технология, 

основанная на использовании специального программного обеспечения и позволяющая отсле-

дить и зафиксировать движение и клики мыши пользователя [18].  

Вышеописанная методика может быть реализована путем использования специального 

инструмента IOGrаph V1.0.1. Данное приложение позволяет построить карту передвижения 

мыши по интерфейсу и кликов пользователя по элементам интерфейса СЗИ [19]. 

Обсуждение результатов. Для проведения экспериментальной оценки операционных 
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характеристик СЗИ выбрана одна из наиболее часто используемых систем защиты информации 

«Страж NT 3.0». 

Полный перечень типовых операций выполняемых администратором можно составить 

на основе анализа программной документации [3] и открытых литературных источников [8-10]. 

Средства администрирования СЗИ «Страж NT 3.0» предназначены для [6]: 

1. Управления носителями информации (добавления и удаления зарегистрированных 

носителей информации, редактирования свойств для групп носителей, экспорта настроек, ре-

дактирования свойств носителей); 

2. Управления пользователями (создания пользователей, просмотра паролей и иденти-

фикаторов, смены пароля пользователей, просмотра и редактирования свойств пользователей, 

формирования персональных идентификаторов, чтения и очистки идентификаторов); 

3. Работы с файлами (редактирования разрешений, изменения владельца, редактирова-

ния параметров аудита, назначения грифа, установки режима запуска, редактирования пара-

метров аудита, установки целостности, выполнения проверки целостности); 

4. Контроля устройств (редактирования свойств группы устройств, экспорта настроек); 

5. Работы с принтерами (редактирования разрешений или смены владельцев, назначения 

грифа);  

6. Работы с журналами событий (работы с группами событий, работы с фильтрами со-

бытий, открытия и сохранения журнала событий); 

7. Тестирования защиты; 

8. Блокировки компьютера; 

9. Разблокировки компьютера. 

На примере типовой операции «Создание пользователя» с использованием программы 

«Менеджер пользователей» СЗИ «Страж NT 3.0» рассмотрим подробно состав типовой техно-

логической операции администратора безопасности и экспериментальную оценку его операци-

онного показателя «Сложность».  

 

 
Рис. 1. Интерфейс программы «Менеджера пользователей» СЗИ «Страж NT 3.0» при выполнении типовой 

операции «Создание пользователя», запись движения курсора и его фиксации на элементах интерфейса, 

записанная с использованием IOGrаph V1.0.1 

Fig. 1. Interface of the «User Manager» program of the SZI «Guardian NT 3.0» when performing a typical opera-

tion «Create a user», recording the cursor movement and fixing it on the interface elements, recorded using 

IOGrаph V1.0.1 
Для создания пользователя в СЗИ «Страж NT 3.0» необходимо запустить программу 

«Менеджер пользователей», выбрать пункт меню «Компьютер», затем – «Новый пользова-
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тель». На экране появится диалоговое окно «Новый пользователь», в котором необходимо вве-
сти полное имя, имя пользователя, описание, пароль и допуск. Далее необходимо нажать кноп-
ку «Создать» [3]. 

Траектория перемещения курсора и время фиксации его на элементе интерфейса «Мене-
джера пользователей» СЗИ «Страж NT 3.0», записанная с использованием IOGrаph V1.0.1, 
представлена на рис. 1. 

Тепловая карта фиксации взгляда администратора безопасности на элементах интерфей-

са программы «Менеджер пользователей» СЗИ «Страж NT 3.0», записанная с использованием 

Tobii Еyе Trаckеr 4C, представлена на рис. 2. 

 

 
 

Рис. 2. Тепловая карта фиксации взгляда администратора безопасности на элементах интерфейса  

программы «Менеджер пользователей» СЗИ «Страж NT 3.0» при выполнении типовой операции   

«Создание пользователя», записанная с использованием Tobii eye tracker 4C 

Fig. 2. Heat map of fixing the security administrator's gaze on the interface elements of the «User Manager»  

program of the «Guardian NT 3.0» information security facility when performing a typical operation  

«Create a user», recorded using Tobii eye tracker 4C 

 

Анализ записи перемещения курсора показал, что среднее время выполнения операции 

по созданию пользователя в СЗИ «Страж NT 3.0» составляет порядка 60 с. 

При этом в ходе реализации типовой операции администратором безопасности зафикси-

рованы 6 остановок курсора на элементах диалогового окна длительностью по 5 с и две оста-

новки по 15 с. Таким образом, показатель «Сложность» операции «Создание пользователя» 

СЗИ «Страж NT 3.0» оставляет величину порядка 60 с. 

Тепловая карта фиксации внимания администратора безопасности системы показывает, 

что при создании пользователя основное внимание было направлено на элементы «Компьюте-

ры» и «Имя пользователя» интерфейса программы «Менеджер пользователей». 

Экспериментальная оценка осуществлялась в ходе выполнения лабораторных работ по 

изучению механизмов защиты, реализованных в СЗИ «Страж NT 3.0». Лабораторные работы 

выполняли студенты 5 курса при изучении дисциплины «Информационная безопасность орга-

низации». Количество студентов – 83. 

В результате экспериментальной оценки операционных характеристик СЗИ «Страж NT 

3.0» были получены значения, представленные в табл. 1. 
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Таблица 1. Результаты экспериментальной оценки операционных характеристик  

СЗИ «Страж NT 3.0» 

Table 1. Results of an experimental assessment of the operational characteristics  

of the SZI «Guard NT 3.0» 

№ п.п. 
Наименование типовой операции выполняемой администратором 

Name of a typical operation performed by the administrator 

Значение показателя «Слож-

ность»  
The value of the «Difficulty» 

indicator 

1.  
Добавление зарегистрированных носителей информации 

Adding registered media 
60 с 

2.  
Редактирование свойств для групп носителей 

Editing Properties for Media Groups 
75 с 

3.  Редактирование свойств носителей Editing media properties 104 с 

4.  Экспорт настроек Export settings 55 с 

5.  Создание пользователей Create users 60 с 

6.  
Просмотр пароля и списка идентификаторов пользователя 

View password and list of user IDs 
35 с 

7.  
Просмотр и редактирование свойств пользователя 

Viewing and Editing User Properties 
60 с 

8.  
Смена пароля пользователя 

Change user password 
65 с 

9.  
Формирование персональных идентификаторов 

Formation of personal identifiers 
55 с 

10.  Чтение и очистка идентификаторов Reading and clearing identifiers 45 с 

11.  Редактирование разрешений Editing Permissions 120 с 

12.  
Редактирование параметров системного аудита 

Editing system audit parameters 
40 с 

13.  Изменение владельца Change of ownership 35 с 

14.  Назначение грифа Neck purpose 35 с 

15.  
Редактирование параметров дополнительного аудита 

Editing Additional Auditing Options 
50 с 

16.  
Установка режима запуска и допуска 

Setting the trigger mode and tolerance 
45 с 

17.  Установка параметров целостности Setting integrity parameters 45 с 

18.  Редактирование разрешений Editing Permissions 120 с 

19.  Назначение грифа Neck purpose 75 с 

20.  
Редактирование свойств для групп устройств 

Editing properties for device groups 
110 с 

21.  Экспорт настроек Export settings 50 с 

22.  
Открытие и сохранение журнала событий  

Opening and saving the event log 
35 с 

23.  Работа с фильтром событий Working with an event filter 300 с 

24.  Задание группы событий Setting a group of events 290 с 

25.  Тестирование системы защиты Testing the protection system 50 с 

26.  Блокировка компьютера Locking your computer 30 с 

27.  Разблокировка компьютера Unlocking your computer 30 с 

28.  Повторная идентификация пользователя Re-identifying a user 100 с 

 

Вывод. Применение специального программно-аппаратного обеспечения, реализующего 

технологии Eye-tracking и Mousе-trаcking, позволяет экспериментально оценить показатель ка-

чества функционирования СЗИ «Удобство использования» – «Сложность», который характери-

зует среднее время выполнения типовых операций администратором безопасности.  

В ходе экспериментальной оценки типовых операций, выполняемых администратором 

безопасности СЗИ «Страж NT 3.0», определенных в «Руководстве администратора» [3], полу-

чены операционные характеристики всех типовых операций, выполняемых администратором 

этой системы.  

Анализ значений показателя «Сложность» типовых операций, представленных в табли-
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це, показал, что значения показателя определяются количеством элементов интерфейса про-

граммы. Наибольшей сложностью, закономерно, характеризуются операции редактирования 

разрешений для доступа к файловым ресурсам, редактирования разрешений на доступ к прин-

терам и устройствам, а также работа с фильтром событий и с группами событий. 

Малыми значениями показателя «Сложность» характеризуются операции блокировки и 

разблокировки компьютера. 

Полученные значения показателя «Сложность» могут быть использованы при формиро-

вании плана работ по эксплуатации, сопровождению и обслуживанию АС в защищенном ис-

полнении, в частности, установленной на ней СЗИ, при проведении оценки своевременности 

выполнения перечисленных работ, а также при обосновании структуры подразделений, ответ-

ственных за защиту информации, и их численности. 
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