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Резюме. Цель. Одной из ключевых задач теории и практики защиты информации явля-

ется анализ процесса функционирования защищенных автоматизированных систем при их 

эксплуатации на объектах информатизации органов внутренних дел.  С целью идентификации 

потенциальных угроз конфиденциальному информационному ресурсу и их источников, оценки 

опасности реализации угроз и формирования на этой основе перечня актуальных угроз и их 

модели для конкретной автоматизированной системы на объекте информатизации органа 

внутренних дел необходимо проанализировать состав и архитектуру автоматизированных 

систем, выявить ключевые особенности их функционирования в защищенном исполнении на 

объектах информатизации органов внутренних дел, определить уязвимости программно-

аппаратного обеспечения систем. Метод. Методом решения данной задачи является всесто-

ронний анализ процесса функционирования защищенных автоматизированных систем при их 

эксплуатации на объектах информатизации органов внутренних дел. Результат. На основе 

анализа нормативно-методической и научной литературы, посвященной защите информации 

в автоматизированных системах, ведомственной документации МВД России, регламентиру-

ющей требования по защите информации на объектах информатизации органов внутренних 

дел, определены типовые структура и архитектура защищенной автоматизированной систе-

мы органов внутренних дел, выявлены потенциальные каналы реализации угроз, имеющих 

определяющее значение для ее функционирования, — сетевых атак. По результатам опроса 

экспертов в области обеспечения информационной безопасности проведены анализ, классифи-

кация и систематизация уязвимостей компонентов и программного обеспечения автоматизи-

рованной системы на объекте информатизации органов внутренних дел с точки зрения реали-

зации сетевых атак. Вывод. Результаты проведенного исследования могут быть использова-

ны в процессе проектирования и эксплуатации средств и систем информационной безопасно-

сти на объектах информатизации ОВД в целях повышения их защищенности. 

Ключевые слова: автоматизированная система, уязвимость, угроза, несанкциониро-

ванный доступ, сетевая атака, защита информации 
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Abstract: Aim. One of the key objectives of the theory and practice of information security is to 

analyse the functioning of protected automated systems, particularly those operated at computerized 

facilities of internal affairs bodies. In order to identify potential threats to resources of confidential 

information, to assess the risk of threat implementation, as well as to form a list of potential threats to 

automated systems installed at computerized facilities of internal affairs bodies, it is necessary to ana-

lyse the composition and architecture of automated systems, identify the features of their protected 

functioning and determine the vulnerability of software and hardware systems. Methods. A compre-

hensive analysis of the functioning of protected automated systems during their operation at comput-

erized facilities of internal affairs bodies was conducted. Results. Following an analysis of normative 

documentation and research publications in the field of protecting information in automated systems, 

departmental records of the Ministry of Internal Affairs of the Russian Federation, regulations for the 

protection of information at computerized facilities of internal affairs bodies, the structure and archi-

tecture of a protected automated system were defined. Potential threats to the functioning of such a 

system, including cyber attacks, were identified. On the basis of a survey among experts in the field of 

information security, the vulnerability (in term of cyber attacks) of the software components of an au-

tomated system installed at computerized facilities of internal affairs bodies was analysed. Conclu-

sion. The results can be used in the process of designing and operating information security tools and 

systems installed at computerized facilities of internal affairs bodies for the purpose of improving their 

security. 

Keywords: automated system, vulnerability, threat, unauthorized access, cyber attack, infor-

mation protection 

 

Введение. Для повышения производительности и оперативности выполняемых работ в 

сфере информационных технологий (ИТ) на объектах информатизации органов внутренних дел 

(ОВД) в настоящее время функционируют автоматизированные системы (АС) ОВД — системы, 

состоящие из персонала и комплекса средств автоматизации его деятельности, реализующие 

ИТ выполнения установленных функций [1].  АС ОВД представляют собой сложные по струк-

туре системы критического применения, выход из строя которых ведет к значительным инфор-

мационным и финансовым потерям [2-4]. Функционирование данных систем осуществляется с 

учетом решения множества актуальных задач по обеспечению их информационной безопасно-

сти (ИБ), сводящихся к трем основным группам: предотвращение и пресечение нарушений це-

лостности, предотвращение и пресечение нарушений доступности, предотвращение и пресече-

ние нарушений конфиденциальности информации в АС ОВД [5-7]. 

Необходимость решения указанных задач связана с обнаружением внештатных ситуа-

ций в режиме функционирования АС ОВД в защищенном исполнении, причинами которых мо-

гут быть ошибки, возникающие в процессе проектирования, эксплуатации, администрирования, 

в случаях сбоях технических и программных средств, в связи с нарушением режима доступа на 

объект информатизации ОВД, при недостаточной квалификации пользователей - сотрудников 

различных подразделений [8]. Это приводит к увеличению вероятности нарушения ИБ АС 

ОВД, что способствует облегчению получения злоумышленниками информации конфиденци-

ального характера. Поэтому исследования в данной области приобретают чрезвычайную важ-

ность и актуальность для объектов информатизации ОВД.    

Постановка задачи. В процессе эксплуатации современных АС ОВД существенное вни-

мание уделяется, как защите от преднамеренного воздействия на информацию штатных пользо-
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вателей, так и защите технологической информации, от которой в полной мере зависит устойчи-

вое функционирование прикладного программного обеспечения (ПО) или самой системы по ее 

прямому функциональному назначению (обработка, хранение и передача конфиденциальной ин-

формации) [9].   

Нарушения целостности, доступности и конфиденциальности информации в АС ОВД 

возникают в результате реализации угроз безопасности информации, под которыми в [5, 10] 

понимается совокупность условий и факторов, создающих потенциальную или реально суще-

ствующую опасность утечки, хищения, утраты, уничтожения, искажения, модификации, под-

делки, копирования, блокирования информации и несанкционированного доступа (НСД) к ней.  

В приказе МВД России от 14.03.2012 № 169 «Об утверждении Концепции обеспечения  ин-

формационной  безопасности органов  внутренних дел  Российской Федерации до 2020 года»  сре-

ди основных направлений ее обеспечения указываются: разработка новых и совершенствование 

существующих способов, методов и средств выявления, оценки, прогнозирования, нейтрализации 

и ликвидации угроз безопасности информации на объектах информатизации ОВД; проведение 

оценки уязвимости и рисков информации при имеющемся множестве угроз и каналов утечки. Из-

лагаемый в Концепции комплекс организационно-технических мероприятий, направленных на 

обеспечение ИБ ОВД, включает в себя разработку модели угроз информационно-

телекоммуникационных систем ОВД [5].  

Таким образом, анализ состава и архитектуры АС ОВД, выделение ключевых особенно-

стей их функционирования в защищенном исполнении, выявление уязвимостей программно-

аппаратного обеспечения, идентификация возможных угроз информационному ресурсу и их 

источников, оценивание опасности реализации угроз позволят сформировать перечень акту-

альных угроз и разработать их модель для данной АС ОВД [11-13].  

Указанные этапы, в полной мере согласующиеся с требованиями системного подхода к 

анализу угроз безопасности информации в АС, изложенными в [9, 14, 15], позволят не только 

выявить основные направления ЗИ в АС ОВД, повысить обоснованность принятия решений по 

защите информации (ЗИ), но и раскрыть дальнейшие перспективы формализации и оператив-

ного управления процессами ЗИ, разработки АС поддержки принятия решений по ЗИ на объек-

тах информатизации ОВД и т.д.     

Методы исследования. Типовая структура защищенной АС ОВД в виде сложной 

иерархической разветвленной информационно-телекоммуникационной сети представлена на 

рис. 1 [16, 17].  

 
Рис.1.Типовая структура защищенной АС ОВД  

Fig. 1 Typical structure of a protected ATS AS 

 

Одной из важнейших характеристик АС ОВД, как и любой информационно-

телекоммуникационной системы, является базовая сетевая технология, лежащая в основе ее по-

строения, совокупность (стек) протоколов межсетевого взаимодействия, структура сети, состав и 

размещение коммуникационных элементов.  

Функционирование большинства защищенных АС ОВД осуществляется с учетом исполь-

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 47, №2, 2020 
Herald of Daghestan State Technical University.Technical Sciences. Vol.47, No.2, 2020 

http://vestnik.dgtu.ru/ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

43 

 

зования в них технологии межсетевого взаимодействия, реализованной в Internet, и четырех-

уровневого стека протоколов TCP/IP, популярность которого для АС ОВД обусловлена рядом 

его свойств [18].  

В то же время открытость и масштабируемость TCP/IP порождает его плохую управляе-

мость. Основным недостатком протокола является его недостаточная защищенность от поддел-

ки и прослушивания пакетов, что делает возможной реализацию злоумышленниками деструк-

тивных действий в отношении АС на объектах информатизации ОВД. 

Соответствие уровней стека протоколов TCP/IP уровням модели OSI (семиуровневой 

эталонной коммуникационной модели «Взаимодействие открытых систем» (Open System Inter-

connection), в России в соответствии с ГОСТ Р ИСО/МЭК 7498-1-99 [19] ее называют ЭМВОС 

(«Эталонная модель взаимодействия открытых систем») с распределением некоторых основ-

ных протоколов межсетевого взаимодействия по уровням показано на рис.2. 

Процесс функционирования защищенных АС ОВД основан, как правило, на использо-

вании клиент-серверной архитектуры взаимодействия, построенного по технологии «Тонкий 

клиент» в сети Ethernet.  

Проведенный теоретический анализ [17, 20, 21] позволил определить ключевые особен-

ности функционирования АС ОВД в защищенном исполнении, которые представлены в [8]. Из 

всего комплекса угроз безопасности информации по способу их реализации в АС ОВД особо 

выделяются угрозы, связанные с НСД, под которым согласно [22] следует понимать доступ к 

служебной информации, нарушающий правила разграничения доступа с использованием 

штатных средств, предоставляемых средствами вычислительной техники или АС.  

7 WWW, 

Gopher, 

WAIS 

SNMP FTP Telnet TFTP SMTP I–прикладной applied 
6 

5 

TCP UDP 

II –транспортный 

transport 

 4 

3 IP ICMP RIP OSPF ARP 
III-сетевой network 

 

2 не регламентируется: Ethernet, Gigabit Ethernet, 

Token Ring, PPP, FDDI, X.25, SLIP, frame relay ... 

IV-канальный channel 

 1 

Уровни мо-

дели OSI 

OSI Model 

Layers 

Протоколы Protocols 
Уровни стека TCP/IP 

stack levels 

 

Рис. 2. Соответствие уровней стека протоколов TCP/IP и модели OSI 

Fig. 2. Correspondence between the layers of the TCP / IP protocol stack and the OSI model 

 

При рассмотрении вопроса функционирования АС ОВД в защищенном исполнении 

определяющее значение имеют информационные угрозы НСД, которые реализуются через уда-

ленное взаимодействие с объектом воздействия (сетевые атаки) [9, 15, 18].   

Согласно [18] под сетевой (удаленной) атакой на АС ОВД будем понимать действие или 

совокупность действий, направленных на реализацию угрозы удаленного (с использованием 

протоколов сетевого взаимодействия) доступа к технологической информации или информа-

ции пользователя в компьютерной сети.  

Причины успеха сетевых атак кроются в наличии уязвимостей АС ОВД, под которыми в 

[10] понимаются свойства АС, обусловливающие возможность реализации угроз безопасно-

сти обрабатываемой в ней информации, то есть некие характеристики системы, делающие 

возможным существование данных атак. Поэтому создание таксономии уязвимостей представ-

ляется весьма важной задачей, решение которой позволит выработать принципы построения 
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защищенного взаимодействия в АС на объектах информатизации ОВД. 

Обсуждение результатов. На рис. 3 приведены типовая аппаратура и потенциальные ка-

налы реализации сетевых атак в АС на объекте информатизации ОВД, построенные на основе 

анализа открытой научно-технической литературы по проблеме ИБ АС ОВД [8, 16, 17, 23, 24].  

В соответствии с рис. 3 в табл.1 представлены результаты анализа, классификации и си-

стематизации уязвимостей компонентов и ПО АС на объектах информатизации ОВД с точки 

зрения реализации сетевых атак, полученные по итогам опроса экспертов в области обеспече-

ния ИБ. 

 
Рис.3.Типовая аппаратура и потенциальные каналы реализации сетевых атак в АС ОВД 

Fig. 3. Typical equipment and potential channels for implementing network attacks in the ATS AS 
 

Таблица 1. Звенья АС на объекте информатизации ОВД и соответствующие им уязвимости 

Table 1. NPP links at the ATS informatization facility and the corresponding vulnerabilities 

 

№ 

п/п 

Звенья АС 

ОВД ATS 
links 

Вид уязвимост Vulnerability type 
Способ реализации уязвимости  

Method of vulnerability implementation 

1 Мобильные  

Устройства 
Mobile 

devices 

1. Получение удаленного управления над устрой-

ством. 
2. Перехват передаваемой информации. 

3. Блокирование работы. 

4. Получение обрабатываемой информации. 
5. Сокрытие обрабатываемой и передаваемой 

информации от легитимного пользователя 

 1. Getting remote control over the device. 
2. Interception of transmitted information. 

3. Blocking work. 

4. Getting processed information. 
5. Concealment of processed and transmitted infor-

mation from a legitimate user 

1. Заражение мобильного устройства вредоносным ПО. 

2. Получение физического доступа к устройству. 
3. Перехват передаваемой информации по беспроводным 

линиям связи 

1. Infection of a mobile device with malware. 
2. Obtaining physical access to the device. 

3. Interception of transmitted information over wireless com-

munication lines 

2 Сканер 
Scanner 

1. Незаконное копирование информации пользо-
вателем. 

2. Перехват передаваемой информации от устрой-

ства сканирования до устройства хранения 
1. Illegal copying of information by the user. 

2. Interception of transmitted information from scan-

ning device to storage device 

1. Создание нелегитимных копий пользователем или зло-
умышленником. 

2. Незаконное подключение к линиям передачи информа-

ции от устройства сканирования до устройства хранения 
1 Creation of illegitimate copies by a user or an attacker. 

2. Illegal connection to information transmission lines from 

the scanning device to the storage device 

3 Устройство  
фотофикса-

ции Device 

photofixation 
 

1. Незаконное изготовление изображений пользо-
вателем. 

2. Перехват передаваемой информации от устрой-

ства фотофиксации до устройства хранения. 
3. Незаконное получение информации из памяти 

устройства фотофиксации 

1. Illegal production of images by the user. 

2. Interception of transmitted information from a 

photofixation device to a storage device. 
3. Illegal obtaining of information from the memory 

of a photographic device 

1. Создание нелегитимных изображений пользователем 
или злоумышленником. 

2. Незаконное подключение к линиям передачи информа-

ции от устройства фотофиксации до устройства хранения. 
3. Получение физического доступа к устройству фотофик-

сации 

1. Creation of illegitimate images by a user or an attacker. 

2. Illegal connection to information transmission lines from a 

photofixation device to a storage device. 
3. Obtaining physical access to the photofixation device 
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4 Плот-

терPlotter 

 

1. Незаконное использование плоттера для созда-

ния нелегитимных копий пользователем. 

2. Незаконное копирование выводимой плоттером 
информации. 

3. Перехват передаваемой информации от устрой-

ства обработки и хранения до плоттера 
1. Illegal use of a plotter to create illegitimate copies 

by the user. 

2. Illegal copying of information output by the plotter. 
3. Interception of transmitted information from the 

processing and storage device to the plotter 

1. Создание нелегитимных копий пользователем. 

2. Получение физического доступа к устройству. 

3. Незаконное подключение к линиям передачи информа-
ции от устройства обработки и хранения до плоттера.  

1. Creation of illegitimate copies by the user. 

2. Obtaining physical access to the device. 
3. Illegal connection to information transmission lines from 

the processing and storage device to the plotter. 

5 Устройства 
внешнего 

хранения 

данных 

External 

storage 

devices 
 

1. Перехват передаваемой информации от 
устройств обработки и хранения до устройств 

внешнего хранения данных 

2. Кража устройств внешнего хранения данных 

или используемых в них машинных носителей 

информации. 

3. Незаконное копирование информации, храни-
мой на устройствах внешнего хранения данных 

1. Interception of transmitted information from pro-

cessing and storage devices to external data storage 
devices 

2. Theft of external storage devices or the machine 

media used in them. 
3. Illegal copying of information stored on external 

storage devices 

 1. Незаконное подключение к линиям передачи информа-
ции от устройств обработки и хранения до устройств 

внешнего хранения данных с целью перехвата передавае-

мой информации.  

2. Получение физического доступа к устройству. 

3. Незаконное непосредственное подключение к устрой-

ствам внешнего хранения данных.  
4. Незаконное подключение к устройствам внешнего хра-

нения данных через линии передачи информации 

1. Illegal connection to information transmission lines from 
processing and storage devices to external data storage devices 

in order to intercept transmitted information. 

2. Obtaining physical access to the device. 
3. Illegal direct connection to external storage devices. 

4. Illegal connection to external data storage devices through 

data transmission lines 

6 Проектор 
Projector 

 

1. Незаконное получение визуальной информации, 
проецируемой на экран. 

2. Незаконный перехват информации за счет уте-

чек по каналам побочных электромагнитных из-
лучений и наводок (ПЭМИН) (кабель передачи 

данных от устройства генерации сигнала до про-

ектора) 

 1. Illegal receipt of visual information projected on 

the screen. 
2. Illegal interception of information due to leaks 

through the channels of incidental electromagnetic 

radiation and interference (PEMIN) (data transmission 
cable from the signal generating device to the projec-

tor) 

1. Проникновение в помещение, где установлен проектор. 
2. Установка аппаратной закладки для получения аудио- и 

визуальной информации в помещении, где установлен 

проектор. 
3. Получение удалённого визуального доступа в помеще-

ние, где установлен проектор. 

4. Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации 

1. Penetration into the room where the projector is installed. 
2. Installation of a hardware bookmark for receiving audio and 

visual information in the room where the projector is installed. 

3. Obtaining remote visual access to the room where the pro-
jector is installed. 

4. Placement of equipment for receiving PEMIN in the area 

providing this information 

7 Многофунк-
циональное 

устройство 

Multifunction 
device  

 

1. Незаконное копирование информации пользо-
вателем. 

2. Перехват передаваемой информации от устрой-

ства сканирования до устройства хранения. 
3. Незаконное использование многофункциональ-

ного устройства для создания нелегитимных ко-

пий пользователем. 
4. Незаконное копирование выводимой мно-

гофункциональным устройством информации. 

5. Перехват передаваемой информации от устрой-
ства обработки и хранения до многофункциональ-

ного устройства 

1. Illegal copying of information by the user. 
2. Interception of transmitted information from the 

scanning device to the storage device. 

3. Illegal use of a multifunctional device to create 
illegitimate copies by the user. 

4. Illegal copying of information displayed by a multi-
functional device. 

5. Interception of transmitted information from a 

processing and storage device to a multifunctional 
device 

1. Создание нелегитимных копий пользователем или зло-
умышленником. 

2. Незаконное подключение к линиям передачи информа-

ции от устройства сканирования до устройства хранения. 
3. Создание нелегитимных копий пользователем. 

4. Получение физического доступа к устройству. 

5. Незаконное подключение к линиям передачи информа-
ции от устройства обработки и хранения до многофункци-

онального устройства 

1. Creation of illegitimate copies by a user or an attacker. 
2. Illegal connection to data transmission lines from the scan-

ning device to the storage device. 

3. Creation of illegitimate copies by the user. 
4. Obtaining physical access to the device. 

5. Illegal connection to information transmission lines from a 

processing and storage device to a multifunctional device 

8 Принтер  

Printer 

1. Незаконное использование принтера для созда-

ния нелегитимных копий пользователем. 

2. Незаконное копирование выводимой принтером 
информации. 

3. Перехват передаваемой информации от устрой-

ства обработки и хранения до принтера 
1. Illegal use of the printer to create illegitimate cop-

ies by the user. 

2. Illegal copying of information output by the printer. 

1. Создание нелегитимных копий пользователем. 

2. Получение физического доступа к устройству. 

3. Незаконное подключение к линиям передачи информа-
ции от устройства обработки и хранения до принтера. 

1. Creation of illegitimate copies by the user. 

2. Obtaining physical access to the device. 
3. Illegal connection to information transmission lines from 

the processing and storage device to the printer 
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3. Interception of transmitted information from the 

processing and storage device to the printer 

9 Факс  

Fax 
 

1. Незаконное копирование информации пользо-

вателем. 
2. Перехват передаваемой факсимильной инфор-

мации 

1. Illegal copying of information by the user. 
2. Interception of transmitted facsimile information 

1. Копирование передаваемой информации (принятые или 

отправляемые факсимильные сообщения) пользователем. 
2. Получение физического доступа к устройству. 

3. Незаконное подключение к телефонным линиям пере-

дачи информации от факсимильного устройства 
1. Copying of transmitted information (received or sent fax 

messages) by the user. 
2. Obtaining physical access to the device. 

3. Illegal connection to telephone lines of information trans-

mission from a facsimile device 

10 Устройство  
видеофикса-

ции Device 

video 
recording 

 

1. Незаконное изготовление видеизображений 
пользователем. 

2. Перехват передаваемой информации от устрой-

ства видеофиксации до устройства хранения. 
3. Незаконное получение информации из памяти 

устройства видеофиксации 

1. Illegal production of video images by the user. 
2. Interception of transmitted information from a 

video recording device to a storage device. 

3. Illegal obtaining of information from the memory 
of the video recording device 

1. Создание нелегитимных видеоизображений пользовате-
лем или злоумышленником. 

2. Незаконное подключение к линиям передачи информа-

ции от устройства сканирования до устройства хранения. 
3. Получение физического доступа к устройству 

1. Creation of illegitimate video images by a user or an intrud-

er. 
2. Illegal connection to data transmission lines from the scan-

ning device to the storage device. 

3. Getting physical access to the device 

11 Экран (таб-

ло) Screen 
scoreboard 

 

1. Незаконное получение визуальной информации, 

проецируемой на экран. 
2. Незаконный перехват информации за счёт уте-

чек по каналам ПЭМИН (кабель передачи данных 

от устройства генерации сигнала до экрана). 
1. Illegal receipt of visual information projected on 

the screen. 

2. Illegal interception of information due to leaks 
through PEMIN channels (data transmission cable 

from the signal generating device to the screen) 

1. Проникновение в помещение, где установлен проектор. 

2. Установка аппаратной закладки для получения аудио и 
визуальной информации в помещении, где установлен 

проектор. 

3. Получение удалённого визуального доступа в помеще-
ние, где установлен проектор. 

4. Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации 
1. Penetration into the room where the projector is installed. 

2. Installation of a hardware bookmark for receiving audio and 

visual information in the room where the projector is installed. 
3. Obtaining remote visual access to the room where the pro-

jector is installed. 

4. Placement of equipment for receiving PEMIN in the area 
providing this information 

12 Персональ-

ные 
компьютеры 

Personal 

computers 
 

1. Незаконное получение удаленного управления 

над персональным компьютером. 
2. Перехват передаваемой информации. 

3. Блокирование работы. 

4. Незаконное получение обрабатываемой инфор-
мации. 

5. Незаконное получение хранимой информации. 

6. Сокрытие обрабатываемой и передаваемой 
информации от легитимного пользователя.  

7. Незаконная модификация информации. 

8. Незаконный перехват информации за счет уте-
чек по каналам ПЭМИН (кабель передачи данных 

от устройства генерации сигнала до проектора). 

9. Работа от имени легитимного пользователя. 
10. Уничтожение машинного носителя информа-

ции1. Illegal obtaining of remote control over a per-

sonal computer. 
2. Interception of transmitted information. 

3. Blocking work. 

4. Illegal receipt of processed information. 
5. Illegal receipt of stored information. 

6. Concealment of processed and transmitted infor-

mation from a legitimate user. 
7. Illegal modification of information. 

8. Illegal interception of information due to leaks 

through PEMIN channels (data transmission cable 
from the signal generating device to the projector). 

9. Work on behalf of a legitimate user. 

10. Destruction of machine information carrier 
 

1. Заражение персонального компьютера вредоносным 

ПО. 
2. Получение физического доступа к устройству. 

3. Перехват передаваемой информации по каналам связи. 

4. Нелегитимная установка и применение пользователем 
ПО, не являющегося вредоносным, но позволяющим осу-

ществлять действия по модификации информации (шиф-

рование, удаление), сбору и передаче информации или 
удалённому управлению. 

5. Подключение внешних устройств с целью незаконного 

копирования информации пользователем или злоумыш-
ленником. 

6.  Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации. 
7. Физическое или механическое воздействие на машин-

ный носитель информации. 

8. Кража персонального компьютера или носителя инфор-
мации. 

1. Infection of a personal computer with malware. 

2. Obtaining physical access to the device. 
3. Interception of transmitted information through communica-

tion channels. 

4. Illegal installation and use by the user of software that is not 
malicious, but allows actions to modify information (encryp-

tion, deletion), collect and transfer information or remote 

control. 
5. Connection of external devices for the purpose of illegal 

copying of information by a user or an intruder. 

6. Placement of equipment for receiving PEMIN in the area 
providing this information. 

7. Physical or mechanical impact on the machine data carrier. 

8. Theft of a personal computer or data carrier 

13 Роутер 

Router 

 

1. Подключение к роутеру. 

2. Блокирование роутера. 

3. Перехват информации, передаваемой через 

1. Подбор учетных данных (логин, пароль) к роутеру. 

2. Заражение роутера вредоносным ПО. 

3. Использование программных или программно-

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 47, №2, 2020 
Herald of Daghestan State Technical University.Technical Sciences. Vol.47, No.2, 2020 

http://vestnik.dgtu.ru/ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

47 

 

№ 
п/п 

Звенья АС 

ОВД ATS 

links 

Вид уязвимост Vulnerability type 
Способ реализации уязвимости  

Method of vulnerability implementation 

роутер 

1. Connecting to a router. 

2. Blocking the router. 
3. Interception of information transmitted through the 

router 

аппаратных устройств для перехвата и анализа трафика 

(сниферов), подключённых к линям передачи информации 

роутера. 
4. Физический доступ к устройству 

1. Selection of credentials (login, password) for the router. 

2. Infection of the router with malware. 
3. The use of software or hardware-software devices for inter-

cepting and analyzing traffic (sniffers) connected to the rout-

er's information transmission lines. 
4. Physical access to the device 

14 Беспровод-

ная  
передача 

данных 

(точка до-

ступа, ан-

тенна) 

Wireless data  
transmission 

(access point, 

antenna)  

1. Беспроводная передача данных на фиксирован-

ных частотах по стандартным алгоритмам. 
2. Отсутствие или слабое шифрование передавае-

мых пакетов 

1. Wireless transmission of data at fixed frequencies 

using standard algorithms. 

2. Absence or weak encryption of transmitted packets 

1. Перехват передаваемых пакетов. 

2. Дешифрация передаваемых пакетов 
1. Interception of transmitted packets. 

2. Decryption of transmitted packets 

 

15 Сервер 

Server 
1. Незаконное получение удаленного управления 
над сервером. 

2. Перехват передаваемой информации. 

3. Блокирование работы. 
4. Незаконное получение обрабатываемой инфор-

мации. 

5. Незаконное получение хранимой информации. 
6. Сокрытие обрабатываемой и передаваемой 

информации от легитимного пользователя.  

7. Незаконная модификация информации. 
8. Незаконный перехват информации за счёт уте-

чек по каналам ПЭМИН (кабель передачи данных 

от устройства генерации сигнала до проектора). 

9. Работа от имени легитимного пользователя. 

10. Уничтожение машинного носителя информа-
ции 

1. Illegal obtaining of remote control over the server. 

2. Interception of transmitted information. 
3. Blocking work. 

4. Illegal receipt of processed information. 

5. Illegal receipt of stored information. 
6. Concealment of processed and transmitted infor-

mation from a legitimate user. 

7. Illegal modification of information. 
8. Illegal interception of information due to leaks 

through PEMIN channels (data transmission cable 

from the signal generating device to the projector). 
9. Work on behalf of a legitimate user. 

10. Destruction of machine information carrier 

1. Заражение сервера вредоносным программным обеспе-
чением. 

2. Получение физического доступа к устройству. 

3. Перехват передаваемой информации по каналам связи. 
4. Нелегитимная установка и применение пользователем 

ПО, не являющегося вредоносным, но позволяющим осу-

ществлять действия по модификации информации (шиф-
рование, удаление), сбору и передаче информации или 

удалённому управлению. 

5. Подключение внешних устройств с целью незаконного 
копирования информации пользователем или злоумыш-

ленником. 

6.  Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации. 

7. Физическое или механическое воздействие на машин-
ный носитель информации. 

8. Кража сервера или носителей информации 

1. Server infection with malicious software. 
2. Obtaining physical access to the device. 

3. Interception of transmitted information through communica-

tion channels. 
4. Illegal installation and use by the user of software that is not 

malicious, but allows actions to modify information (encryp-

tion, deletion), collect and transfer information or remote 
control. 

5. Connection of external devices for the purpose of illegal 

copying of information by a user or an intruder. 
6. Placement of equipment for receiving PEMIN in the area 

providing this information. 

7. Physical or mechanical impact on the machine data carrier. 

8. Theft of the server or media 

16 Телефон 
Telephone 

 

1. Незаконное получение речевой информации 

1. Illegal receipt of speech information 

 

1. Незаконное подключение к каналам связи. 

2. Установка аппаратной закладки для получения речевой 

информации 
1. Illegal connection to communication channels. 

2. Installation of a hardware bookmark for receiving speech 

information 

17 Датчик  

пожарной 

сигнализа-
ции  

Fire alarm 

sensor 
 

1. Линяя передачи информации за счёт утечек по 

каналам ПЭМИН.   

2. Может использоваться в качестве маскирующе-
го устройства при установке в нём камеры или 

микрофона либо усилителя радиосигналов. 

1. Linear information transmission due to leaks 
through PEMIN channels. 

2. Can be used as a masking device when installing a 

camera or microphone or amplifier of radio signals in 
it 

 

1. Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации, 

или непосредственное подключение к линям обслужива-
ния датчика. 

2. Физический доступ. 

3. Установка в датчик камеры или микрофона при произ-
водстве устройства или после его установки. 

4. Установка в датчик усилителя радиосигналов при про-

изводстве устройства. 
1. Placement of equipment for receiving PEMIN in the area 

providing this information, or direct connection to the sensor 

service lines. 
2. Physical access. 

3. Installation of a camera or microphone in the sensor during 

the manufacture of the device or after its installation. 
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4. Installation of an amplifier of radio signals in the sensor 

during the manufacture of the device 

18 Датчик  

охранной  
сигнализа-

ции Security 

sensor 
alarms 

 

1. Линяя передачи информации за счёт утечек по 

каналам ПЭМИН.   
2. Может использоваться в качестве маскирующе-

го устройства при установке в нём камеры или 

микрофона 
1. Linear information transmission due to leaks 

through PEMIN channels. 
2. Can be used as a masking device when installing a 

camera or microphone in it 

1. Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации, 
или непосредственное подключение к линям обслужива-

ния датчика. 

2. Физический доступ. 
3. Установка в датчик камеры или микрофона при произ-

водстве устройства или после его установки. 
4. Установка в датчик усилителя радиосигналов при про-

изводстве устройства. 

1. Placement of equipment for receiving PEMIN in the area 
providing this information, or direct connection to the sensor 

service lines. 

2. Physical access. 

3. Installation of a camera or microphone in the sensor during 

the manufacture of the device or after its installation. 

4. Installation of an amplifier of radio signals in the sensor 
during the manufacture of the device 

19 Линия сети 

питания 

Power line 
 

1. Линяя передачи информации за счёт утечек по 

каналам ПЭМИН. 

2. Подключение устройств для незаконного пере-
хвата информации   

1. Linear information transmission due to leaks 

through PEMIN channels. 
2. Connecting devices for illegal interception of in-

formation 

 

1. Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации, 

или непосредственное подключение к линиям сети пита-
ния. 

2. Физический доступ. 

1. Placement of equipment for receiving PEMIN in the area 
providing this information, or direct connection to power lines. 

2. Physical access 

20 Ethernet 

кабель 

Ethernet 
cable 

 

1. Линяя передачи информации за счет утечек по 

каналам ПЭМИН. 

2. Подключение устройств для незаконного пере-
хвата информации   

1. Shedding information transmission due to leaks 

through PEMIN channels. 
2. Connecting devices for illegal interception of in-

formation 

1. Размещение оборудования для получения ПЭМИН в 

зоне, обеспечивающей получение данной информации, 

или непосредственное подключение к Ethernet кабелю. 
2. Физический доступ. 

1. Placement of equipment for receiving PEMIN in the area 

providing this information, or direct connection to an Ethernet 
cable. 

2. Physical access 

21 Слаботоч-
ные линии 

Low current 

lines 
 

1. Линяя передачи информации за счёт утечек по 
каналам ПЭМИН. 

2. Подключение устройств для незаконного пере-

хвата информации   
1. Linear information transmission due to leaks 

through PEMIN channels. 

2. Connecting devices for illegal interception of in-
formation 

 

1. Размещение оборудования для получения ПЭМИН в 
зоне, обеспечивающей получение данной информации или 

непосредственное подключение к слаботочным линиям. 

2. Физический доступ. 
1. Placement of equipment for receiving PEMIN in the area 

providing the receipt of this information or direct connection 

to low-current lines. 
2. Physical access 

22 Подсистема 

ЗИ от НСД в 
АС (СЗИ от 

НСД) Sub-

system of IS 

from NSD in 

AS (IS from 

NSD) 

1. ПО СЗИ от НСД. 

2. Недостаточное качество функционирования 
СЗИ от НСД. 

3. Использование неактуальной версии СЗИ от 

НСД. 

4. Ошибки при проектировании. 

5. Отсутствие актуального документа, связанного 

с обязательной сертификацией СЗИ от НСД. 
1. ON SZI from NSD. 

2. Insufficient quality (efficiency and reliability) of 

the functioning of the information security system 
from the NSD. 

3. Use of an outdated version of the information secu-

rity system from the NSD (from the point of view of 
the relevance of network attacks). 

4. Errors in design. 
5. Lack of an up-to-date document related to the man-

datory certification of the information security system 

from the NSD 

1. Сетевая атака на программный код СЗИ от НСД. 

2. Ошибки персонала и операторов. 
3. Несанкционированное изменение конфигурации СЗИ от 

НСД. 

4. Несанкционированное изменение алгоритмов функцио-

нирования СЗИ от НСД. 

1. Network attack on the ISS program code from the NSD. 

2. Errors of personnel and operators. 
3. Unauthorized change in the configuration of the information 

security system from the NSD. 

4. Unauthorized change of the algorithms for the functioning 
of the information security system from the NSD 

Вывод. На основе анализа методической документации и отраслевых стандартов 

ФСТЭК России, посвященных ЗИ в АС, ведомственной документации МВД России, регламен-

тирующей требования по ЗИ на объектах информатизации ОВД, открытой научно-технической 

литературы в области обеспечения ИБ в статье разработана типовая структура защищенной АС 

ОВД и определены ключевые особенности ее функционирования с точки зрения обеспечения 

ИБ.  

http://vestnik.dgtu.ru/
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Выявлены потенциальные каналы реализации сетевых атак к конфиденциальному ин-

формационному ресурсу, определены уязвимости звеньев АС и возможные способы их реали-

зации на объектах информатизации ОВД.  

Результаты проведенного исследования могут быть использованы в процессе проекти-

рования и эксплуатации средств и систем ИБ на объектах информатизации ОВД в целях повы-

шения их защищенности. 
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