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Резюме. Цель. В настоящее время выполнение вычислительных экспериментов по опре-

делению вероятностно-временных характеристик систем защиты информации автоматизи-

рованных систем представляет собой сложную и затратную задачу. С целью исследования 

динамики переходов между состояниями систем данного типа необходимо разработать ма-

тематическую модель и алгоритм расчета соответствующих характеристик. Метод. Для 

достижения поставленной цели разработана математическая модель системы защиты ин-

формации в программной среде MATLAB. Достоинствами данной программной среды являют-

ся: высокий уровень визуализации, возможность модификации моделей для анализа других си-

стем данного типа, наличие средств интеграции с другими программными продуктами. Ре-

зультат. В статье предлагается численно-аналитическая модель системы защиты информа-

ции от несанкционированного доступа. Динамика функционирования системы описывается с 

помощью стохастической сети Петри. Для решения интегральных уравнений и определения 

вероятностей достижения конечного состояния за заданное время применяется преобразова-

ние Лапласа. Решение выполняется в аналитической форме, что позволяет получить явный 

вид зависимостей вероятностно-временных характеристик системы от вероятностей пере-

ходов между состояниями и средних значений времени пребывания системы в каждом состо-

янии. Представлены результаты расчета вероятностно-временных характеристик подси-

стемы «Включение персонального компьютера и идентификация пользователя» системы за-

щиты информации от несанкционированного доступа «Страж NT». Вывод. Разработанная 

модель позволяет исследовать динамику переходов между состояниями системы защиты ин-

формации от несанкционированного доступа в автоматизированной системе, осуществить 

оптимизацию времени выполнения ею функциональных задач и может быть использована для 

совершенствования функционала и повышения эффективности эксплуатации данных систем. 

Ключевые слова: автоматизированная система, система защиты информации, не-

санкционированный доступ, конечный марковский процесс, вероятностно-временные характе-

ристики, граф, численно-аналитическая модель 
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Abstract. Aim Currently, the implementation of computational experiments to determine the 

probabilistic-temporal characteristics of protection functions for automated information systems is a 

complex and costly task. In order to study the dynamics of transitions between the states of this type of 

system, it is necessary to develop a mathematical model and an algorithm for computing the corre-

sponding characteristics. Method. To achieve this goal, a mathematical model of the information se-

curity system was developed in the MATLAB software environment. The main advantages of this soft-

ware environment consist in a high level of visualisation, the ability to modify models to analyse other 

systems of this type and the availability of integration tools with other software products. Results. The 

article presents a numerical and analytical model of a system for protecting information from unau-

thorised access. The functional dynamics of the system are described using a stochastic Petri net. In 

order to solve the integral equations and determine the probabilities of reaching the final state in a 

given time, the Laplace transform is used. The solution is carried out in an analytical mode to obtain 

an explicit form of the dependences of the probability-time characteristics of the system on the proba-

bilities of transitions between states and the average times the system stays in each state. The paper 

presents the results of calculating the probability-time characteristics of the “Turning on the personal 

computer and user identification” subsystem of the “Guard NT” system for preventing unauthorised 

access to information. Conclusion. The developed model, which can be used to study the dynamics of 

transitions between states of an information protection system against unauthorised access in an au-

tomated system, as well as to optimise the time it takes to complete functional tasks, can also be used 

to improve the operational efficiency of these systems. 

 Keywords: automated system, information protection system, unauthorised access, finite Mar-

kov process, probability-time characteristics, graph, numerical-analytical model 

 

Введение. В настоящее время автоматизированные системы (АС) становятся все более 

уязвимыми по отношению к новым видам угроз безопасности информации и, в первую оче-

редь, к угрозам, связанным с несанкционированным доступом (НСД) к их информационным 

ресурсам. Поэтому развитие адекватных механизмов и средств противодействия этим угрозам 

и обеспечение информационной безопасности (ИБ) современных АС является актуальной зада-

чей [1]. В соответствии с международными и отраслевыми стандартами Российской Федерации 

по ИБ [2, 3], руководящими документами Федеральной службы по техническому и экспортно-

му контролю (ФСТЭК) России [4-6] для обеспечения защиты информации (ЗИ) от угроз НСД 

применяются системы защиты информации (СЗИ), являющиеся сложными иерархическими си-

стемами, входящими в АС в качестве подсистем ИБ [7]. Оценка эффективности функциониро-

вания СЗИ от НСД рассматривается как значимый показатель ее работы в целом, позволяющий 

решать проблемы эксплуатации системы, учитывая временные характеристики [8-11]. В связи 

со сложностью структуры и характера взаимодействия компонентов СЗИ от НСД проведение 

указанной оценки приводит к необходимости решения целого ряда задач, связанных с создани-

ем математических моделей динамики функционирования системы, определением и анализом 
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причинно-следственных связей между объектами в процессе ее разработки [12].  

Для исследования процессов ЗИ от НСД в АС и решения указанных задач целесообразно 

использовать математический аппарат сетей Петри [13-16], применяемый для моделирования 

сложных систем, к которым относятся и СЗИ от НСД. Его несомненными достоинствами явля-

ются: возможность применения для имитации параллельных процессов, удобство в представ-

лении графической модели и исследовании динамики моделируемого объекта, возможность 

программирования моделируемых процессов. Таким образом, использование аппарата сетей 

Петри для моделирования процесса функционирования СЗИ от НСД в АС позволит осуще-

ствить анализ динамики временных параметров системы и оценить эффективность ее функцио-

нирования [1].  

Для исследования процессов ЗИ от НСД в АС применяются преимущественно аналити-

ческие способы моделирования. При этом в аналитической модели часто имитируется только 

функциональный аспект системы, а описание алгоритма ее работы осуществляется в виде ана-

литических соотношений или логических условий. Модификация аналитической модели с уче-

том ряда математических неточностей, обнаруженных в процессе реализации типовой аналити-

ческой модели в программном комплексе оценки эффективности функционирования СЗИ от 

НСД, и использование для решения интегральных уравнений новой численно-аналитической 

математической модели позволит получить явный вид зависимостей вероятностно-временных 

характеристик (ВВХ) системы от вероятностей переходов между ее состояниями и средних 

значений времени пребывания СЗИ от НСД в каждом из этих состояний. 

Современное развитие вычислительной техники и компьютерных программ для прове-

дения символьных и численных расчетов стимулируется необходимостью решать, как фунда-

ментальные проблемы, так и прикладные инженерные задачи. Возможность выполнения таких 

задач, как аналитическое решение систем уравнений большой размерности и обработка анали-

тических выражений, занимающих несколько страниц, открывает новые перспективы для ис-

следования динамики функционирования сложных систем [17]. Для анализа нестационарных 

систем массового обслуживания широко применяются аналитические и численные методы, в 

том числе с использованием пакета программ MATLAB [18].  В соответствии с выше изложен-

ным, для оценки эффективности функционирования СЗИ от НСД в АС возникает потребность в 

разработке численно-аналитической модели, описывающей динамику переходов между состо-

яниями системы, и построении алгоритма ее реализации на основе использования математиче-

ского аппарата сетей Петри в программной среде MATLAB. 

Постановка задачи. Для модификации аналитической модели СЗИ от НСД в АС с уче-

том математических неточностей, выявленных в процессе реализации типовой модели в про-

граммном комплексе оценки эффективности функционирования систем, и проведения оценки 

точности моделирования необходимо решить следующие задачи: 

1. Проанализировать графовую модель стохастической сети Петри для получения стати-

стических данных. Произвести сбор и обработку данных об отслеживаемых событиях функци-

онирования СЗИ от НСД. 

2. Построить матрицу переходных вероятностей и описать динамику функционирования 

СЗИ от НСД на основании теории марковских процессов. 

3. Получить в аналитическом виде образ вероятности достижения системой, находя-

щейся в начальном состоянии, своего конечного состояния, выполнить обратное преобразова-

ние Лапласа.  

4. Разработать алгоритм оценки интегральной эффективности функционирования типо-

вой СЗИ от НСД в АС. 

5. Произвести расчет и построить графики вероятностей перехода СЗИ от НСД в конеч-

ное поглощающее состояние на примере ее подсистемы, обеспечивающей вход в систему, с ис-

пользованием пакета программ MATLAB. 

Методы исследования. Процесс функционирования СЗИ от НСД в АС можно предста-

вить, как марковский процесс с конечным числом состояний, в котором время пребывания си-
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стемы в каждом из состояний аппроксимируется экспоненциальным законом распределения. С 

целью анализа вероятностно-временных характеристик СЗИ от НСД в АС применяется графо-

вая модель, в которой обращение к СЗИ от НСД соответствует входу конечного марковского 

процесса (КМП) в начальное состояние, а завершение выполнения системой своего функцио-

нала по данному обращению — входу КМП в конечное поглощающее состояние. Описание ди-

намики функционирования СЗИ от НСД осуществляется на основе использования модели сто-

хастической сети Петри [19] и вероятностного подхода, изложенного в работах [12, 20].  

Основываясь на теории марковских процессов, описать процесс динамики рассматрива-

емой системы возможно при помощи матрицы переходных вероятностей [21]: 

                                                                                            

              
( ) ( ) , 1, , 1,abK K a n b n   

. 
(1) 

  

Элемент ( )abK   матрицы определяет переходную вероятность КМП из состояния a в 

состояние b, за время, не превышающее τ, следовательно, его можно рассчитать по формуле 

              ( ) , 1, , 1,ab ab aK p F a n b n    , 
(2) 

 

где   ( )aF   — вероятность того, что время пребывания КМП в состоянии a меньше, чем 

τ; 

      abp — вероятность перехода КМП, находящегося в состоянии a, в состояние b. 

Функции распределения ( )aF  , 1,a n  характеризуют временные задержки различ-

ных переходов графовой модели сети Петри, описывающей динамику функционирования СЗИ 

от НСД. Вероятности переходов abp , 1,a n , 1,b n  определяются разрешающими проце-

дурами [22, 23]. Для проведения дальнейших расчетах закон распределения для функций ( )aF   

полагается экспоненциальным согласно [21]. С учетом вероятностей перехода КМП в проме-

жуточное состояние динамику СЗИ от НСД можно описать следующей системой уравнений 

[21]: 

      
1

1

0

( ) ( ) ( ) ( ) , 1, 1,
n

a an a ab a bb
Q p F p F t Q t dt a n



  



          (3) 

где ( )aQ   — вероятность достижения находящимся в состоянии a КМП своего конечного 

состояния n за промежуток времени, не превышающий . 
В отличие от подхода, примененного в [20], используется более точная система уравне-

ний, в которой учитываются не только вероятности непосредственного перехода системы из 

состояния а в конечное состояние n (первое слагаемое в формуле (3)), но и вероятности пере-

хода из состояния а в состояние b за время t с последующим переходом из него в конечное со-

стояние в течение оставшегося промежутка времени ( – t).  

Так как временная задержка перехода в промежуточное состояние может принимать 

любое значение в диапазоне от 0 до , то во втором слагаемом используется интеграл свертки 

[21]. В отличие от [20], где применяется система линейных уравнений, далее используется си-

стема интегральных уравнений (3), содержащая интегралы свертки для всех промежуточных 

состояний. В системе уравнений (3) объединены ВВХ состояний КМП, характеризующих от-

дельные состояния функционирования СЗИ от НСД, с ВВХ КМП, характеризующего общую 

динамику функционирования СЗИ от НСД. Построение системы линейных алгебраических 

уравнений из системы интегральных уравнений (3) производится с использованием преобразо-

вания Лапласа: 

         
1

1
( ) ( ) ( ) ( ), 1, 1,

n

lap a an lap a ab lap a lap bb
q v p f v p f v q v a n




     (4) 
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где      ( )lap aq v   — преобразование Лапласа для функции ( )aQ  ; 

            ( )lap af v  — преобразование Лапласа для функции ( )aF  . 

Преобразование Лапласа для элементов марковской матрицы ( )abK  можно определить 

по формуле: 

          
( ) ( ).lap ab ab lap ak v p f v

 
(5) 

Используя экспоненциальный закон для функции распределения и плотности распреде-

ления вероятности времени пребывания СЗИ от НСД в состоянии a, получаем:  

             ( ) 1 .al

aF e







  , 
      (6) 

 

               ( ) ( ) / .al

a a a

d
f F e l

d



 




    (7) 

где la — среднее значение времени пребывания СЗИ от НСД в состоянии a.  

Учитывая, что величина ( )lap af v
 
в формуле (4) определяется экспоненциальным законом 

распределения времени пребывания СЗИ от НСД в состоянии a (6-7), преобразование Лапласа 

для функции распределения [ ( )]aL F  имеет вид: 

              
1 1 1

( ) [ ( )]
1 ( 1)

lap a a

a

a

f v L F
v v vl

v
l

   




. 
     (8) 

Для удобства дальнейшей записи используем следующие обозначения: 

( ) ( ).ab lap ab ab lap ak k v p f v  , 

( ) ( )a a lap aq q v q v  ,
 

( ) ( )b b lap bq q v q v  .
 

Тогда система уравнений (4) примет вид: 

               
1

1
, 1, 1

n

a an ab bb
q k k q a n




    . (9) 

С учетом выражения (5) можно представить систему уравнений (9) в следующем виде: 

                      

1 12 2 13 3 1 1 1 1

21 1 2 23 3 2 1 1 2

31 1 32 2 3 3 1 1 3

11 1 12 2 13 3 1 1

... ,

... ,

... ,

.........................................................

... .

n n n

n n n

n n n

n n n n n n

q k q k q k q k

k q q k q k q k

k q k q q k q k

k q k q k q q k

 

 

 

    

      

     

     

     

A q d






  




. 
(10) 

Решение системы линейных алгебраических уравнений (10) осуществим с применением 

численного метода Гивенса (метода вращений) [24]. Данный метод обладает гарантированной 

хорошей обусловленностью, что по сравнению с методом Гаусса обеспечивает получение ре-

шения с высокой точностью даже при наличии на главной диагонали матрицы системы А близ-

ких к нулю элементов.  Для решения системы уравнений (10) методом Гивенса исключим 

1q .из всех ее уравнений, кроме первого,  Исключение 1q из второго уравнения системы тре-

бует введения коэффициентов: 

            
11

12
2 2

11 21

a
c

a a



и 

21

12
2 2

11 21

a
s

a a



. (11) 
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Данные уравнения обладают следующими свойствами: 

               
2 2

12 12 12 21 12 111, 0c s c a s a    . (12) 

Проведем замену первого уравнения системы линейной комбинацией первого и второго 

уравнений с использованием введенных коэффициентов 12c  и 12s , а второго уравнения — 

комбинацией первого и второго уравнений с использованием коэффициентов 12s  и 12c . То-

гда система линейных алгебраических уравнений (10) примет вид:  

           

(1) (1) (1) (1) (1)

11 1 12 2 13 3 1 1 1 1

(1) (1) (1) (1)

22 2 23 3 2 1 2

(1)

31 1 32 2 33 3 3 1 1 3

1 1 2 2

... ,

... ,

... , ,

..........................................................

n n

n n

n n

n n n

a q a q a q a q d

a q a q a q d

a q a q a q a q d

a q a q a

 



 

    

   

    

 
(1)

3 3 1 1 1 1... ,n n n nq a q d   








   


 (13) 

а коэффициенты станут равны: 

             
(1) (1)

1 12 1 12 2 2 12 2 12 1,w w w w w wa c a s a a c a s a    ,  (14) 

где  1 1w n   .  

Аналогичным образом из третьего уравнения исключим 1q  и так далее до последнего 

уравнения системы. В итоге получим систему линейных алгебраических уравнений следующе-

го вида:  

                        

(1) (1) (1) (1) (1)

11 1 12 2 13 3 1 1 1 1

(1) (1) (1) (1)

22 2 23 3 2 1 1 2

(1) (1) (1) (1)

32 2 33 3 3 1 1 3

(1) (1)

2 2 3 3

... ,

... ,

... ,

.................................................

.

n n

n n

n n

n n

a q a q a q a q d

a q a q a q d

a q a q a q d

a q a q

 

 

 

    

   

   

 
(1) (1)

1 1 1 1.. .n n n na q d   








  


 
(15) 

Вторым шагом является исключение неизвестного 2q  из уравнений 3,4,..., 1n  . 

После завершения  1n   шага система примет вид: 

                           

( 1) ( 1) ( 1) ( 1) ( 1)

11 1 12 2 13 3 1 1 1 1

( 1) ( 1) ( 1) ( 1)

22 2 23 3 2 1 1 2

( 1) ( 1) ( 1)

33 3 3 1 1 3

( 1)

1 1

... ,

... ,

... ,

......................................

n n n n n

n n

n n n n

n n

n n n

n n

n

n n n

a q a q a q a q d

a q a q a q d

a q a q d

a q

    

 

   

 

  

 



  

    

   

  

( 1)

1 1 .
n

nd











 


 

(16) 

 

 

 

Все неизвестные системы уравнений находятся путем последовательной подстановки в 

уравнения найденных коэффициентов. Такую операцию рассматривают как обратный ход ме-

тода Гивенса.  

Обсуждение результатов. Графовая модель основных подсистем СЗИ от НСД в АС 

представлена на рис. 1. Вершины ориентированного графа (все состояния подсистем) и дуги 

(переходы между состояниями) подробно описаны в [25].  

Временные характеристики подсистемы «Включение ПК и идентификация пользовате-

ля», обеспечивающей вход пользователя в СЗИ от НСД посредством его аутентификации, фик-

сировались с помощью секундомера, а для оставшихся подсистем использовался программный 

продукт «Process Monitor», позволяющий провести в масштабе реального времени мониторинг 

всех процессов, протекающих в оперативной памяти, а также мониторинг файловой системы и 
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системного реестра. 

 
Рис.1.  Графовая модель СЗИ от НСД в АС 

Fig. 1. Graph model of a system for protecting information from unauthorized access  

to an automated system 
                 1. Subsystem «Turning on the personal computer (PC) and user identification»; 

                 2. Subsystem «Initialization of user rights to work in the system and access to the file directory»; 

                 3. Subsystem «User work with files and programs»; 
                 4. Subsystem «User work with application software»; 

                 5. Subsystem «Destructive impact on the system of information protection from unauthorized access» 

 Для сбора информации проводилась фильтрация процессов и потоков с применением 

программы «Process Monitor», разработанной компанией «Sysinternals» для наблюдения за про-

теканием различных процессов в операционных системах семейства «Windows» в масштабе 

реального времени. Программа «Process Monitor» позволяет осуществить перехват системных 

функций, контролируемых монитором, и сбор подлежащих мониторингу данных.  Наблюдение 

выполняется для следующих классов операций: 

 File system (обращение к файловой системе); 

 Registry (обращение к реестру); 

 Network (работа с сетью); 

 Process (активность процессов). 

По окончании запуска исполняемого файла «procmon.exe» начинается реализация про-

цессов сбора и обработки данных об отслеживаемых событиях с их последующим выводом в 

основном окне программы. Для поиска необходимых событий СЗИ от НСД используется 

фильтр, встроенный в «Process Monitor». Одним из основных показателей динамики функцио-

нирования СЗИ от НСД в АС является вероятность достижения КМП конечного состояния за 

установленное время max , то есть вероятность выполнения СЗИ от НСД своих функций (пока-

затель временной эффективности СЗИ от НСД).  

Данная вероятность ВЭСЗИ
V  выражается через вероятностно-временные характеристики 

отдельных состояний функционирования СЗИ от НСД с помощью обратного преобразования 

Лапласа следующим образом: 

                          
maxmax

1

1 1
[ ( )]( ) ( )

ВЭСЗИ
V L q v q

  
 


  . (17) 

Определение показателя ВЭСЗИ
V  СЗИ от НСД осуществляется по следующему алгорит-

му. Вначале с помощью формулы (7) для экспоненциального закона распределения вычисляют-

ся ( )af v , после чего по формуле (5) определяются величины ( )abk v . Затем система линейных 
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алгебраических уравнений решается аналитически согласно (10-16). Далее вычисляется обрат-

ное преобразование Лапласа 
1
[ ( )]( )iL q v 

 для вероятностей перехода подсистемы из i-го состо-

яния в конечное. 

Оценка эффективности функционирования СЗИ от НСД в АС требует разработки соот-

ветствующего алгоритма ее расчета. Алгоритм расчета эффективности функционирования ти-

повой СЗИ от НСД в АС, разработанный на основе использования численного метода Гивенса, 

представлен на рис. 2. 

 

 
           Рис. 2.  Алгоритм расчета эффективности функционирования СЗИ от НСД 

Fig. 2. The algorithm for calculating the effectiveness of the system for protecting information  

from unauthorized access 

Блок 1. Определение статистических данных функционирования СЗИ от НСД: 

 1) m  – среднего значения случайной величины max
 (максимально допустимого време-

ни выполнения СЗИ от НСД защитных функций), определяемого в соответствии с требования-

ми нормативной документации к защищенной АС; 

2) 
),,,( mm tsM Mm ,1  – вектора, сформированного на основе результатов дан-

ных подсистемы регистрации и учета, где M — количество зарегистрированных переходов 

межу состояниями СЗИ от НСД, Sm — конечное состояние m-го перехода СЗИ от НСД, tm — 
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момент времени завершения m-го перехода. 

Блок 2. Определение и ввод статистических параметров перехода СЗИ от НСД между 

состояниями: pab — вероятности перехода СЗИ от НСД из состояния a в состояние b (независи-

мо от закона распределения); l — среднего времени нахождения КМП в состоянии a (при ис-

пользовании экспоненциального закона распределения).  

Блок 3. Расчет параметра νm  по формуле 
mτ

1m . 

Блок 4.  Вычисление по формуле (8) преобразования Лапласа функции 
( )iF 

 для време-

ни нахождения КМП в состоянии i , распределенного по экспоненциальному закону 
( )if v

. 

Блоки 5, 6. Организация вложенных циклов с параметрами i, j для расчета значений 

функции aij. 

Блок 7. Расчет элементов полумарковской матрицы 
( )ijK 

 с использованием формулы 

(5). 

Блок 8. Заполнение вспомогательных массивов переменных начальными нулевыми зна-

чениями. 

Блок 9. Организация вложенных циклов с параметрами h, j для вычисления значений ко-

эффициентов систем уравнений (13-16). 

Блок 10. Определение коэффициентов вращения, необходимых для решения системы 

линейных алгебраических уравнений, с использованием вспомогательных переменных t  и phi .  

Блок 11. Организация цикла с параметром j  и расчет значений коэффициентов систе-

мы уравнений (16) с учетом изменения параметров по формуле (14) для реализации метода Ги-

венса при решении системы линейных алгебраических уравнений. 

Блок 12. Вычисление параметров id
 правой части уравнений системы (16). 

Блок 13. Вычисление значения 1nq  для состояния 1n   КMП. 

Блок 14. Организация цикла с параметром i для нахождения значений функции ( )iq v . 

Блок 15. Заполнение вспомогательного массива нулевыми значениями. 

Блок 16. Организация вложенных циклов с параметрами i, j для переприсвоения элемен-

там матрицы коэффициентов и параметрам правой части уравнений значений, полученных в 

ходе выполнения блоков 11, 12. 

Блоки 17, 18. Обратный ход метода Гивенса. Организация цикла с параметром j  для 

расчета значений вспомогательного массива iS
. Определение значений функции ( )iq v  для раз-

личных значений параметра i . 

Блок 19. Вычисление значения показателя временной эффективности СЗИ от НСД 

ВЭСЗИV
, которое на основании формулы (17) равно значению функции 1( )mq  .  

Блок 20. Вывод найденного значения ВЭСЗИV
– результата работы алгоритма. 

Разработанный метод построения численно-аналитической модели реализован в виде ал-

горитма в программной среде MATLAB на примере подсистемы «Включение ПК и идентифи-

кация пользователя» СЗИ от НСД «Страж NT» в АС. Выбор данной программной среды обу-

словлен такими ее достоинствами, как: высокий уровень визуализации, возможность модифи-

кации моделей для анализа других систем данного типа, наличие средств интеграции с другими 

программными продуктами. Графовая модель подсистемы «Включение ПК и идентификация 

пользователя», обеспечивающей вход в СЗИ от НСД посредством аутентификации пользовате-

ля, представлена на рис. 3.  
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Рис.3. Графовая модель подсистемы «Включение ПК и идентификация пользователя» СЗИ от 

НСД «Страж NT» 

Fig. 3. The graph model of the subsystem «Turning on the PC and user identification» of the information 

security system from unauthorized access «Guard NT» 

А выполняемые ею функции, вероятности переходов КМП из различных состояний в 

конечное (поглощающее) состояние и среднее время нахождения рассматриваемой подсистемы 

в каждом из состояний — в табл. 1. 
Таблица 1. Реакция подсистемы «Включение ПК и идентификация пользователя» СЗИ от НСД 

«Страж NT» на деструктивное воздействие и время пребывания в заданных состояниях 

Table 1. The response of the subsystem «Turning on the PC and user identification» of the information 

security system from unauthorized access «Guard NT» on the destructive effect and the time spent  

in the given states 
№ 

состояния 

No.  

of state 

Вероятность перехода КМП из 

различных состояний в конечное 

(поглощающее) состояние 1.8, qn 

Probability of the transition of the 

ILC from various states to the final 

(absorbing) state 1.8, qn 

Функции, выполняемые подсистемой 

The functions performed by the subsystem 

Время, с 

Time s 

0 q1 Включение ПК (прекращение выполнения 

функций автоматизированным рабочим ме-

стом) Turning on the PC (termination of 

functions by the workstation) 

10 

1.1 q2 Предъявление идентификатора  ID Presentation 1 

1.2 q3 Прекращение работы идентификатора (в слу-

чае новой попытки требуется заново ввести)  

Termination of the identifier (in the case of a new 

attempt, you must re-enter) 

6 

1.3 q4 Допуск к вводу пароля  Password Entry 1 

1.4 q5 Ввод пароля   Password entry 5 

1.5 q6 Повтор Re-enter Password 5 

1.6 q7 Блокировка входа в систему при трехразовом 

неправильном вводе пароля Login blocking for 

three-time incorrect password entry 

1 

1.7 q8 Аутентификация субъекта системы  

Authentication of the subject of the system 

1 

1.8 q9 Вход в систему   Login 5 

Для проведения дальнейших расчетов использовались следующие значения вероятно-

стей переходов между состояниями подсистемы «Включение ПК и идентификация пользовате-

ля» СЗИ от НСД «Страж NT» abp
: 

Pt [0, 1.1] = 1; 

Pt [1.1, 1.2] = 0.99; Pt[1.1, 1.3] = 0.01; 

Pt [1.2, 1.1] = 1; 

Pt [1.3, 1.4] = 1; 

Pt [1.4, 1.5] = 0.01; Pt[1.4, 1.7] = 0.99; 

Pt [1.5, 1.4] = 0.99; Pt[1.5, 1.6] = 0.01; 

Pt [1.7, 1.8] = 1. 
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Результаты вычисления 
( )

i
q 

 для рассматриваемой подсистемы СЗИ от НСД в АС при 

ее переходе из начального состояния 0 и предпоследнего состояния 1.7 в конечное поглощаю-

щее состояние 1.8 представлены на рис. 4.  

 
Рис.4. Вероятности перехода подсистемы «Включение ПК и идентификация пользователя» СЗИ 

от НСД «Страж NT» из состояния 0 и состояния 1.7 в состояние 1.8. 

   Fig. 4. The probabilities of the transition of the «Turning on the PC and User Identification» 

subsystem of the information security system «Tamper NT» from unauthorized access from state 0 and 

state 1.7 to state 1.8. 

В соответствии с графом (см. рис. 3) из состояния 1.7 возможен переход только в состо-

яние 1.8, поэтому сумма по промежуточным состояниям в выражении (3) обращается в ноль, и 

для q8(τ) с учётом конкретных значений вероятности перехода и времени пребывания рассмат-

риваемой подсистемы в состоянии 1.7 (см. табл. 1) можно получить следующее простое выра-

жение: 

                           8 /1.0

8 78 8 1.7,( ) ( ) 1.8 1 1
l

q p PtF e e



 




 

      
 
 

. 
(18) 

График q8(τ) (рис. 4), полученный путем аналитического решения системы уравнений (9) 

и выполнения обратного преобразования Лапласа для набора функций qi(τ), полностью соот-

ветствует выражению (18), что подтверждает правильность разработанной численно-

аналитической модели СЗИ от НСД и предложенного алгоритма расчета ВВХ. 

Величина q1(τ), выражающая вероятность перехода подсистемы «Включение ПК и иден-

тификация пользователя» СЗИ от НСД «Страж NT» из начального состояния 0 в конечное со-

стояние 1.8, является одним из основных показателей динамики функционирования рассматри-

ваемой подсистемы СЗИ от НСД в АС и равна вероятности выполнения ею своих функций за 

промежуток времени, не превышающий τ. Как показывает график (рис. 4), вероятность выпол-

нения функций подсистемой «Включение ПК и идентификация пользователя» возрастает с ро-

стом максимально допустимого времени τ и достигает 1 при τ~15 сек. Пороговая величина вре-

мени 15 сек не превышает суммы времен нахождения рассматриваемой подсистемы в состоя-

ниях, образующих кратчайший путь из состояния «Включение ПК» в состояние «Вход в систе-

му» 0 – 1.1 – 1.3 – 1.4 – 1.7 – 1.8 (см. граф на рис. 3). График, представленный на рисунке 4, 

позволяет также оценить вероятность выполнения функций подсистемой «Включение ПК и 

идентификация пользователя» за любое указанное время.  

Выполнение аналогичных расчетов для других входных параметров позволяет выпол-

нять оптимизацию СЗИ от НСД и проверять ее соответствие требованиям по вероятности вы-

полнения функциональных задач за заданное время. 

Вывод. Предложен метод построения численно-аналитической модели функционирова-

ния СЗИ от НСД в АС, позволяющей многократно снизить вычислительные затраты при расче-

те вероятностно-временных характеристик системы. Разработанный метод построения числен-

но-аналитической модели реализован в виде алгоритма в пакете программ MATLAB. Пред-

ставлены результаты расчетов вероятностно-временных характеристик подсистемы «Включе-
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ние ПК и идентификация пользователя» СЗИ от НСД «Страж NT» в АС. Получение аналитиче-

ских зависимостей вероятностей переходов между состояниями рассмотренной подсистемы 

позволяет провести оптимизацию времени выполнения ею функциональных задач. Предложен-

ный метод построения численно-аналитической модели функционирования СЗИ от НСД в АС 

может быть использован для повышения эффективности эксплуатации данных систем. 
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