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Резюме: Цель. В целях определения «защищенности» объекта информатизации специ-

ального назначения, необходимо провести расчёт показателей эффективности мероприятий 

по защите информации (ЗИ) от угроз НСД, связанных с утечкой информации по техническим 

каналам (по акустическому каналу). С целью определения актуальных каналов утечки инфор-

мации необходимо разработать перечень действий, по нейтрализации потенциальных угроз 

(включая разработку системы защиты информации для объекта информатизации специально-

го назначения). Метод. Оценка защищенности объекта информатизации специального назна-

чения проводиться с использованием экспертно-документального и инструментального мето-

дов. Результат. Приведены результаты оценивания  показателей защищённости от утечки 

информации по воздушному (акустическому) каналу и определены аспекты совершенствования 

специальных мероприятий по защите информации на объекте информатизации специального 

назначения. Вывод. Направление данного исследования является весьма актуальным и требует 

дальнейшего развития организационно-технических мероприятий, по реализации требований 

нормативно правовых документов по защите информации на объектах информатизации спе-

циального назначения. 

Ключевые слова: объект информатизации специального назначения, оценка защищен-

ности, аттестационные испытания, эффективность, утечка защищаемой информации, не-

санкционированное получение информации, закладные устройства 
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Abstract Objectives.  In order to determine the security of a special-purpose informatisation 

object, it is necessary to calculate the effectiveness indicators of information security (IS) measures 

aimed at preventing unauthorised access (UA) threats associated with information leakage through 

technical (acoustic) channels. In order to determine the actual channels of information leakage, it is 

necessary to develop a list of actions to neutralise potential threats, including the development of an 

information protection system for a special-purpose informatisation object. Method. A security as-

sessment of the special-purpose informatisation object is carried out using expert documentary and 

instrumental methods. Results. The results of evaluating the indicators of protection against infor-

mation leakage through the air (acoustic) channel are presented and aspects of improving special 

measures for protecting information at the special-purpose informatisation object are identified. Con-

clusion. Due to its relevance, the direction of this study requires further development of organisational 

and technical measures to implement the requirements of regulatory documents on the protection of 

information in special-purpose informatisation objects. 

 Keywords: special purpose informatisation object, security assessment, certification tests, effi-

ciency, leakage of protected information, unauthorised access, covert devices 

 

ведение. Для выполнения поставленной задачи необходимо изучить исходные данные 

рассматриваемого объекта информатизации специального назначения. В качестве примера был 

рассмотрен потенциальный объект информатизации, в котором могут проходить конфиденци-

альные совещания, план которого изображен на (рис.1). 

 

 
 

Рис. 1. Размещение объекта информатизации специального назначения относительно границ КЗ 

Fig. 1. Placement of a special-purpose informatization object relative to the boundaries of the short cir-

cuit 
  
 

В дальнейшем этот кабинет будем трактовать и интерпретировать, как объект информа-

тизации специального назначения (ОИСН).  

На ОИСН находятся следующие технические средства представленные табл.1. 
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Таблица 1. Технические средства  

Table 1. Technical means 

 

№ 
Название 

Name 

Тип, модель 

Type, Model 

Заводской номер 

Serial Number 
 

Класс Class 

ТС 

1 Акустический модуль 

Acoustic module 

ОП 073 ТЗИ001387 ВТСС 

2 Видеодвойка  

Video double 

Samsung DVD-V8500K 6VCY902678Z ВТСС 

3 Видеопроектор  

Video projector 

Sanyo PLC-XV70 №66410747 ОТСС 

4 Ноутбук Laptop Acer Aspire 4702Z №LXAL70X00274305892 ОТСС 

5 Датчик пожарной сигна-

лизации (2шт.)  

Fire Alarm Sensor (2pcs.) 

Bolid ДИП-34А ТЗИ 001389ТЗИ 001388 

 

ВТСС 

6 Колонка акустическая 

Acoustic speaker 

Inter M SWS-03 020216407 Л2827839 ВТСС 

7 Розетка электрическая 

Sockets 

Рондо Sch. E RS16 - 121 ТЗИ 001380 ВТСС 

8 Акустическая система 

Speaker System (5 + 1) 

 (5+1) 

BBK MA-900S АО0550514832 Л2827834 ОТСС 

Л1 Линия  для акустического 

модуля ОП 073  

Line for acoustic module 

OP 073 

Двухжильный медный  

провод 

Two-core copper wire 

- - 

Л2 Линия электропитания 

Power line 

Двухжильный медный  

провод 

Two-core copper wire 

- - 

Л3 Линия для оповещения 

посредством  

Inter M SWS-03 Alert line 

via Inter M SWS-03 

Двухжильный медный  

провод 

Two-core copper wire 

- - 

Л4 Линия пожарной  

сигнализации  

Fire alarm line 

 

Двухжильный медный  

провод 

Two-core copper wire 

- - 

 

Постановка задачи. Исходя из визуального анализа каналов утечки информации, мож-

но сделать вывод, что на ОИСН возможна утечка информации по следующим техническим ка-

налам: 1. по воздушному (акустическому) каналу; 2. по вибрационному каналу; 3. по парамет-

рическому каналу; 4. по оптико-электронному каналу; 5. по электроакустическому каналу [4,5].  

Кроме того, так как при проведении совещаний широко используются бумажные носи-

тели защищаемой информации, средства визуального отображения информации (монитор ПК и 

видеопроектор), необходимо так же рассматривать и визуальный канал утечки информации.  

Таким образом, необходимо провести оценивание реальной защищенности для ОИСН от 

утечки информации по следующим техническим каналам: визуальному каналу; воздушному 

(акустическому) каналу; виброакустическому каналу; электроакустическому каналу; оптико-

электронному каналу; параметрическому каналу.  

Оценивание защищенности ОИСН от утечки информации по техническим каналам явля-

ется составной частью мероприятий при аттестации объектов информатизации по требованиям 

безопасности информации, которая, в свою очередь, призвана подтвердить, что объект соответ-

ствует требованиям стандартов или иных нормативно-технических документов по безопасно-

сти информации.  
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Методы исследования. Для оценивания защищенности ОИСН от утечки защищаемой 

информации по воздушному (акустическому) каналу применялся как экспертно-

документальный, так и инструментальный метод [1,3,5]. 

Утечка речевой информации по воздушному (акустическому) каналу возможна: 

1. Через закладные устройства, установленные в ограждающих конструкциях или пред-

метах интерьера. 

2. Через закладные устройства, вмонтированные во вспомогательные технические сред-

ства. 

3. Через ограждающие конструкции (двери, стены, воздуховоды, окна) путем прямого 

прослушивания, вследствие недостаточной звукоизоляции. 

Разберем последовательно каждую возможность. 

1. Однозначно говорить об отсутствии закладочных устройств, установленных в ограж-

дающих конструкциях или предметах интерьера можно только после проведения комплекса 

мероприятий по поиску данных устройств – специального обследования объекта информатиза-

ции специального назначения. Результаты специального обследования оформляются актом. 

При изучении документации на данное помещение акт специального обследования обнаружен 

не был, сведения о проведении данного мероприятия отсутствуют. Следовательно, существует 

вероятность утечки защищаемой информации через закладные устройства, установленные в 

ограждающих конструкциях или предметах интерьера. 

2. Специальная проверка вспомогательных технических средств проводится только для 

средств иностранного производства. На объекте информатизации специального назначения 

находятся вспомогательные технические средства (ВТСС) в составе: системы звукоусиления 

BBK MA-900S, динамиков системы оповещения Inter M SWS-03 и ОП 073, видеодвойки 

Samsung DVD-V8500K и датчиков пожарной сигнализации Bolid ДИП-34А. Динамики системы 

оповещения и датчики пожарной сигнализации отечественного производства, следовательно, не 

подлежат обязательной специальной проверке, тем не менее, с большой вероятностью  компо-

ненты из которых состоят устройства, произведены за рубежом, поэтому специальную провер-

ку устройства должны пройти. Система звукоусиления и видеодвойка специальную проверку 

проходили, об этом свидетельствуют соответствующие акты. 

3. Для оценивания защищенности объекта информатизации специального назначения от 

утечки информации путем прямого прослушивания через ограждающие конструкции приме-

нялся комплекс «Спрут-11М». Проверка выполнения норм эффективности защиты речевой ин-

формации от утечки по акустическому каналу заключается в количественной оценке величины 

показателя эффективности защиты речевой информации с последующим ее сравнении с норми-

рованными значениями [1,2].  

Эффективность защиты речевой информации от утечки по акустическому каналу оцени-

вается по одному из двух показателей: словесная разборчивость речи, определяемая в кон-

трольных точках; распределение отношений «речевой сигнал/акустический шум» в октавных 

полосах частот в контрольных точках.  

Контрольными точками (КТ) являются места возможной установки акустических и виб-

рационных датчиков аппаратуры акустической речевой разведки, или места расположения от-

ражающих поверхностей, уязвимых для лазерного съема речевой информации (в первую оче-

редь это оконные стекла), а также места непреднамеренного прослушивания речи, в которых 

производится измерение отношений «сигнал/шум».  

При выборе контрольных точек необходимо строго следовать рекомендациям, изложен-

ным в нормативно-методических документах по контролю эффективности защиты информации 

от акустической речевой разведки [1,5]. Возможные варианты утечки речевой информации из 

объекта информатизации представлены на рис.2. 
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Рис. 2. Утечка речевой информации из помещения 

Fig. 2. Leak of speech information from the premises 
 

В процессе аттестационных испытаний измерительный микрофон располагается на 

средней вертикальной линии на расстоянии от 1 до 2 метров от измеряемой ограждающей кон-

струкции или ее участка.  

Защищенность речевой информации от ее перехвата по электронно-оптическому каналу 

аппаратурой технической разведки считается обеспеченной, если значение контролируемого 

параметра, рассчитанного по результатам измерений на оконном остеклении, не превышает 

нормированного значения.  

Контрольные точки выбираются на расстоянии 0,5 м от ограждающих конструкций на 

высоте 1,5 м от пола с внешней стороны объекта информатизации.  

Контрольные точки изображены на рис.3, рис.4, рис.5, рис.6. 

 

 
Рис. 3. Контрольные точки на стенах 

Fig. 3. Control points on the walls 
 

 

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 46, №4, 2019 

Herald of Daghestan State Technical University.Technical Sciences. Vol.46, No.4, 2019 

http://vestnik.dgtu.ru/ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

128 

 

 
Рис. 4. Контрольные точки между этажами 

 Fig. 4. Control points between floors 
 

 
Рис. 5. Контрольные точки на трубах отопления 

Fig. 5. Test points on heating pipes 
 

 
Рис. 6. Контрольные точки на окнах 

Fig. 6. Control points on the Windows 
 

Выберем контрольные точки на внешних поверхностях ограждающих конструкций:  

 Контрольная точка 1.1 – дверь ОИСН; 

 Контрольная точка 1.2 – стена смежного помещения; 

 Контрольная точка 1.3 – помещение на нижнем этаже; 

 Контрольная точка 1.4 – помещение на нижнем этаже; 

 Контрольная точка 2.1 – батарея отопления, выходящая в смежное помещение; 

 Контрольная точка 2.2 – Контрольная точка 2.5 – батареи отопления, выходящие на 

нижний этаж; 

 Контрольная точка 3.1 – Контрольная точка 3.24 – окна в ОИСН; 

В связи с тем, что окна выходят на проезжую часть, существует прямая угроза для за-

щищаемой информации, следовательно, установка акустических датчиков аппаратуры акусти-

ческой речевой разведки должна быть произведена.  

В результате инструментального контроля с использованием комплекса «Спрут-11М» 

получены данные по акустическому сигналу для помещения. 

Обсуждение результатов. Ниже представлены расчеты выполнения норм эффективно-

сти защиты речевой информации от утечки по акустическому каналу для первой контрольной 

точки 1.1. (табл. 2).  
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Контрольная точка 1.1 – дверь ОИСН на расстоянии 0,5 м от внешней поверхности две-

ри.  
Таблица 2. Результаты измерений в октавных полосах, в контрольной точке 1.1 

Table 2. Measurement results in octave bands, at control point 1.1 
Номер 

октавной 

полосы, i 

Octave 

band num-

ber 

Среднегеометрическая часто-

та октавной полосы, Гц  
The geometric mean frequency 

of the octave band, Нz 

Уровень акустического шума в 

контрольной точке Lшi,дБ  
The level of acoustic noise at the 

control point Lшi, dB 

Уровень суммарного акустического 

сигнала и акустического шума в 

контрольной точке L(c+ш)i, дБ 

The level of the total acoustic signal 

and acoustic noise at the control point 

L (c + w) i, dB 

1 125 52,26 53,83 

2 250 65,23 65,38 

3 500 60,18 60,48 

4 1000 57,50 57,89 

5 2000 56,42 58,03 

6 4000 61.43 61,76 

7 8000 55.94 56,15 

Расчеты по остальным контрольным точкам производились аналогичным образом.  Дан-

ные по результатам расчетов приведены в табл. 3-5.  

1. Вычисляем уровень акустического сигнала в контрольной точке 1.1 для семи октавных 

полос по следующей формуле: 

𝐿𝐶𝑖
= 10 lg{100,1𝐿(𝑐+ш)𝑖 − 100,1𝐿ш𝑖 } 

𝐿𝐶1
= 10 lg{100,1∗53,83 − 100,1∗52.26} = 48.65 

𝐿𝐶2
= 10 lg{100,1∗65,38 − 100,1∗65,23} = 50,68 

𝐿3 = 10 lg{100,1∗60,48 − 100,1∗60,18} = 48,72 

𝐿𝐶4
= 10 lg{100,1∗57,89 − 100,1∗57,50} = 47,22 

𝐿𝐶5
= 10 lg{100,1∗58,03 − 100,1∗56,42} = 52,94 

𝐿𝐶6
= 10 lg{100,1∗61,76 − 100,1∗61.43} = 50,40 

𝐿𝐶7
= 10 lg{100,1∗56,15 − 100,1∗55.94} = 42,89 

2. Рассчитываются отношения сигнал/шум в октавных полосах. 

В случае акустического сигнала: 

𝐸𝑖 = 𝐿𝑐𝑖
− 𝐿ш𝑖

 

𝐸1 = 𝐿𝑐1
− 𝐿ш1

= 48.64 − 52,26 = −5.18 

𝐸2 = 𝐿𝑐2
− 𝐿ш2

= 50,48 − 65,23 = −14,69 

𝐸3 = 𝐿𝑐3
− 𝐿ш3

=  48,65 − 60,18 = −11,75 

𝐸4 = 𝐿𝑐4
− 𝐿ш4

=  47,27 − 57,50 = −10,66 

𝐸5 = 𝐿𝑐5
− 𝐿ш5

=  52,96 − 56,42 = −5,09 

𝐸6 = 𝐿𝑐6
− 𝐿ш6

=  50,40 − 61,43 = −11,35 

𝐸7 = 𝐿𝑐7
− 𝐿ш7

=  42,88 − 55,94 = −13,26 

Полученный результат Ei сравнивается с нормированным значением отношения «сиг-

нал/шум» в октавных полосах 𝐸Н𝑖
, приведенными в табл.2 НМД АРР.  

После сравнения Ei с нормированными значениями можно сделать вывод, что нормы 

противодействия не выполняются. Так как условие Ei ≤ EНi
не выполняется хотя ни для одной 

октавы, вычисляются октавные индексы артикуляции речи: 

ri = Ki |z −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |Ei − Ai|)

2]

1 + 100,1|Ei−Ai|
| 

где z = {
0, если Ei ≤ Ai

1, если Ei > Ai
} 

Ai– формантный параметр спектра речевого сигнала в октавной полосе, дБ;  

Ki – весовой коэффициент октавной полосы частот. 
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Таблица 3. Числовые значения формантного параметра спектра речевого сигнала D Аi и весового 

коэффициента Кi в октавных полосах  

Table 3. Numerical values of the formant parameter of the spectrum of the speech signal D Аi and the 

weight coefficient Ki in octave bands 

 

 

 

 

 

 

 

 

 

 

 

 

 

Вычисляются октавные индексы артикуляции речи: 

 

r1 = 0,01 |0 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−3.62 − 25|)2]

1 + 100,1|−3.62−25|
| 

r1 = 0,00003 
 

r2 = 0,03 |0 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−14,75 − 18|)2]

1 + 100,1|−14,75−18|
| 

r2 = 0,02999 
 

r3 = 0,12 |1 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−11,53 − 14|)2]

1 + 100,1|−11,53−14|
| 

 

r3 = 0,11845 
 

r4 = 0,2 |1 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−10,23 − 9|)2]

1 + 100,1|−10,23−9|
| 

 

r4 = 0,19587 
 

r5 = 0,03 |1 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−3,46 − 6|)2]

1 + 100,1|−3,46−6|
| 

 

r5 = 0,27912 

r6 = 0,26 |1 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−11,03 − 5|)2]

1 + 100,1|−11,03−5|
| 

r6 = 0,25541 
 

r7 = 0,07 |1 −
0,78 + 5,46exp[−4,3 ∗ 10−3(27,3 − |−13,06 − 4|)2]

1 + 100,1|−13,06−4|
| 

r7 = 0,06919 
3. Рассчитывается интегральный индекс артикуляции речи: 

Наименование параметров  

Name of parameters 

Среднегеометрические частоты октавных полос fcp.i, Гц 

Geometrical mean frequencies of octave bands fcp.i, Hz 

125 250 500 1000 2000 4000 8000 

Числовое значение формантного 

параметра спектра речевого сигнала 

в октавной полосе D Аi, дБ  

The numerical value of the formant 

parameter of the spectrum of the 

speech signal in the octave band D Аi, 

dB 

25 18 14 9 6 5 4 

Числовое значение весового коэф-

фициента в октавной полосе Кi  

The numerical value of the weight co-

efficient in the octave band Ki 

0,01 0,03 0,12 0,2 0,3 0,26 0,07 
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𝑅 = ∑ 𝑟𝑖 =

5

𝑖=1

0,00003 + 0,02999 + 0,11845 + 0,19587 + 0,27912 + 0,25541 + 0,06919

= 0,94807  
4. Рассчитывается значение показателя противодействия АРР: 

 

𝑊 = {

1,54𝑅0,25[1 − exp (−11𝑅)], если 𝑅 < 0,15 

1 − 𝑒𝑥𝑝 (−
11𝑅

1 + 0,7𝑅
) , если 𝑅 ≥ 0,15

 

Так как  𝑅 ≥ 0,15  (0,94807 ≥ 0,15), то значение показателя противодействия АРР рас-

считываю по формуле: 

𝑊 = 1 − 𝑒𝑥𝑝 (−
11𝑅

1 + 0,7𝑅
) 

𝑊 = 1 − 𝑒𝑥𝑝 (−
11 ∗ 0,7587

1 + 0,7 ∗ 0,7587
) = 0,998 

Сравнив полученные в результате расчетов контрольных точек, значения показателя 

противодействия АРР с нормированными, можно сделать вывод, что нормы не выполняются и 

утечка защищаемой информации возможна. 
Таблица 4. Результаты показателя противодействия W по каждой из контрольных точек 

Table 4. The results of the counteraction index W for each of the control points 
Контрольные точки Значение показателя  

противодействия W 

1.1 0,998 

1.2 0,984 

1.3 0,911 

1.4 0,863 

2.1 0,932 

2.2 0,933 

2.3 0,992 

2.4 0,845 

2.5 0,654 

3.1 0,922 

3.2 0,885 

3.3 0,931 

3.4 0,936 

3.5 0,988 

3.6 0,943 

3.7 0,954 

3.8 0,978 

3.9 0,922 

3.10 0,935 

3.11 0,993 

2.12 0,954 

3.13 0,995 

3.14 0,934 

3.15 0,911 

3.16 0,945 

3.17 0,966 

3.18 0,987 

3.19 0,945 

3.20 0,957 

3.21 0,924 

3.22 0,876 

3.23 0,968 

3.24 0,890 
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Таблица 5. Результаты определения отношений «сигнал/шум» в октавных полосах в контрольной 

точке КТ1.1.  

Table 5. The results of determining the signal-to-noise ratios in octave bands at the control point KT1.1. 
Номер 

октавной 

полосы, i 

Octave 

band 

number 

Уровень акустическо-

го шума в контроль-

ной точке Lшi, дБ 

Acoustic noise level at 

the control point, Lшi, 

dB 

Уровень суммарного акусти-

ческого сигнала и акустиче-

ского шума в контрольной 

точке L(с+ш)i, дБ 

The level of the total acoustic 

signal and acoustic noise at the 

control point L (s + w) i, dB 

Уровень акустическо-

го сигнала в кон-

трольной точке Lci, дБ 

Acoustic signal level at 

the control point 

Lci, dB 

Отношение сиг-

нал/шум в контроль-

ной точке Ei, дБ 

Signal to Noise Ratio 

at Checkpoint Ei, dB 

1 52,26 53,83 48.65 -5 

2 65,23 65,38 50,68 -14 

3 60,18 60,48 48,72 -11 

4 57,50 57,89 47,22 -10 

5 56,42 58,03 52,94 -5 

6 61.43 61,76 50,40 -11 

7 55.94 56,15 42,89 -13 

Вывод. Таким образом, анализ результатов оценивания защищенности позволяет сде-

лать следующий вывод, что существует реальная возможность утечки речевой информации че-

рез ограждающие конструкции, а также несанкционированное получения информации с помо-

щью закладных устройств, установленных в ВТСС или ограждающих конструкциях. Для защи-

ты объекта информатизации специального назначения подтвержденанеобходимость использо-

вания средств активной защиты информации от утечки по акустическому и виброакустическо-

му каналам, что позволит реально повысить защищенности ОИСН. 
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