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Резюме. Цель. В статье приведена формальная модель обеспечения информационной 

безопасности в мобильных устройствах под управлением операционной системы Android, а 

также рассмотрен статический и динамический анализ вредоносного программного обеспе-

чения. Метод. Для обеспечения защиты конфиденциальной информации в мобильных устрой-

ствах можно одновременно использовать программные обеспечения, а также организацион-

ные мероприятия. Результат. Предложенная формальная модель обеспечения информацион-

ной безопасности и анализ предположительно вредоносного программного обеспечения позво-

лят обеспечить безопасность информации в мобильных устройствах, а также снизить риск 

реализации угроз до приемлемого уровня при минимальной стоимости системы защиты. 

Представленный алгоритм работы приложения, предназначенного для незаконного перевода 

денежных средств, а также пример анализа данного приложения позволят специалисту по-

высить качество выполнения своих профессиональных задач при разборе инцидентов в сфере 

информационной безопасности. Вывод. В связи с тем, что на сегодняшний день отсутствует 

научно-обоснованная методика выявления и анализа вредоносного программного обеспечения в 

памяти мобильных устройств, сведения, приведенные в данной статье, будут способство-

вать повышению эффективности защиты информации в мобильных устройствах под управ-

лением операционной системы Android. 
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Abstract. Objectives The article presents a formal model of information security in mobile de-

vices running the Android operating system, an example of detection and investigation of malicious 

software, as well as static and dynamic analysis of malicious software. Method To protect sensitive 

information on mobile devices, you can use software and organizational measures at the same time. 

Result The proposed formal model of information security and analysis of suspected malicious soft-

ware will ensure the security of information in mobile devices, as well as reduce the risk of threats to 

an acceptable level at a minimum cost of the protection system. The presented algorithm of the appli-

cation designed for illegal transfer of funds, as well as an example of the analysis of this application 

will allow the specialist to improve the quality of their professional tasks in the analysis of incidents in 

the field of information security. Conclusion Due to the fact that today there is no scientifically based 

method of detection and analysis of malicious software in the memory of mobile devices, the infor-

mation provided in this article will help to improve the efficiency of information protection in mobile 

devices running the Android operating system. 

Keywords: information security, mobile devices, Android 

 

Введение. На сегодняшний день для получения конфиденциальной информации, хра-

нящейся в памяти мобильных устройств, а также с целью денежного обогащения, злоумыш-

ленники стали разрабатывать вредоносные программные обеспечения для мобильных 

устройств под управлением операционной системы Android, которые позволяют осуществить 

несанкционированный доступ к информации, хранящейся в памяти мобильного устройства 

[1,2]. 

Актуальной задачей является обеспечение информационной безопасности в мобильных 

устройствах под управлением операционной системы Android. Одним из основных требований 

к обеспечению безопасности является использование современных методов защиты информа-

ции с возможностью адаптации к возникающим вызовам и угрозам информационной безопас-

ности [3,15], а также своевременное выявление угроз «нулевого дня». 

В то же время, для снижения стоимости системы защиты и ее влияния на производи-

тельность системы, необходимо искать незадействованные ресурсы информационной системы 

и направлять их на решение задач обеспечения безопасности [4,5]. 

Постановка задачи. Предлагаемая формальная модель обеспечения безопасности, а 

также проведение анализа предположительно вредоносного программного обеспечения, позво-

лят обеспечить безопасность информации в мобильных устройствах, а также позволят добиться 

снижения риска реализации угроз до приемлемого уровня при минимальной стоимости систе-

мы защиты. 

Методы исследования. Для обеспечения защиты конфиденциальной информации в мо-

бильных устройствах возможно использовать программные и одновременно организационные 

мероприятия [6]. Ниже приведена формальная модель обеспечения безопасности информации в 

мобильных устройствах. 

Для решения поставленной задачи введем следующие обозначения: 

𝐴 = {𝑎1, … , 𝑎𝑚} – множество всех возможных программных средств, обеспечивающих 

защиту информации;  
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𝐵 = {𝑏1, … , 𝑏𝑛} – множество всех возможных организационных мероприятий по защите 

информации; 

𝑥𝑖 = {
1, если используется 𝑖 − 𝑒 программное обеспечение;
0, иначе.                                                                                            

 

 

𝑦𝑖 = {
1, если применяется 𝑖 − 𝑒 организационное мероприятие;
0, иначе.                                                                                                      

 

 

W – возможное количество одновременно используемых программных средств; 

Q – возможное количество одновременно применяемых организационных мероприятий; 

𝑐𝑖𝑗 – стоимость применяемых программных средств i -го типа и j -го организационного 

мероприятия; 

C – максимально возможные затраты;  

𝑝𝑖𝑗 – коэффициент надежности при использовании программного обеспечения i -го типа и j -го 

организационного мероприятия. 

Количество всех возможных действий по защите информации с использованием мо-

бильных устройств представляет декартово произведение 𝑁 ⊂ 𝐴 × 𝐵. 

Следовательно, задача оптимизации обеспечения защиты информации решается в условиях 

следующих ограничений: 

 на количество программных средств i -го типа 

∑𝑥𝑖

𝑘

𝑖=1

≤ 𝑊 , 𝑘 ∈ 𝑍+; 

 на количество организационных мероприятий i -го типа 

∑𝑦𝑖

𝑘

𝑖=1

≤ 𝑄 , 𝑘 ∈ 𝑍+; 

 

 на затраты по защите информации 

∑∑𝑐𝑖𝑗

𝑑

𝑗=1

𝑠

𝑖=1

∙ (𝑥(𝑎𝑖) + 𝑦(𝑏𝑗)) ≤ 𝐶; 

 

 на значение переменных 

𝑥𝑖 ∈ {0, 1}, 𝑦𝑖 ∈ {0, 1}, 𝑖, 𝑗 = 1,2, … . 

Задача нахождения оптимального набора действий по защите информации принимает 

следующий вид: 

найти 

𝐶∗ = 𝐴𝑟𝑔 max𝑖,𝑗 𝑃𝑖𝑗, где 𝑃𝑖𝑗 = 𝑝𝑖𝑗({𝐴}, {𝐵}). 
Для обеспечения информационной безопасности следует также проводить анализ при-

ложений в памяти мобильного устройства [7,9]. Существует два типа анализа предположитель-

но вредоносных программ: динамический и статический. 

В рамках динамического анализа предположительно вредоносной программы анализи-

руются особенности ее поведения, в частности её взаимодействие с операционной системой. 

Для проведения динамического анализа используются программные продукты, позво-

ляющие собрать информацию о программе и ее деятельности в системе: 

 хеш-сумма APK-файла (алгоритмы MD5, SHA-1 и SHA-256); 

 сведения о полученных и отправленных по сети данных; 

 сведения об операциях чтения и записи файлов; 
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 сведения о запущенных службах и загруженных классах; 

 сведения о сборе и отправке пользовательских данных; 

 сведения о разрешениях, которые получило приложение; 

 сведения об отправляемых SMS-сообщениях и осуществляемых вызовах. 

В рамках статического анализа предположительно вредоносной программы производит-

ся анализ ее кода. Главной задачей рассматриваемого типа анализа является выделение части 

кода, ответственной за предположительно вредоносные действия исследуемой программы. 

Существует два наиболее распространенных способа проведения статического анализа, 

а именно с использованием программного обеспечения ApkTool, которое позволяет произвести 

дизассемблирование предположительно вредоносной программы, а также с помощью про-

граммного продукта JD-GUI, для анализа исходного кода. По результатам проведения динами-

ческого и статического анализа специалист может сделать вывод, является ли исследуемая про-

грамма вредоносной [10,11]. 

В качестве примера рассмотрим вредоносное программное обеспечение, предназначен-

ное для несанкционированной отправки СМС - сообщений на короткие номера.   

Использование вредоносных приложений, способных незаметно для владельцев мо-

бильных устройств на платформе Android отправлять СМС - сообщения на короткие номера, 

уже длительное время является одним из главных способов обогащения для злоумышленников 

[12,13]. С ростом популярности дистанционного банковского обслуживания злоумышленники 

стали применять более продвинутые вирусы. 

Алгоритм работы приложения, предназначенного для незаконного перевода денежных 

средств представлен на рис.1.  

Умение правильно получить информацию из памяти мобильного устройства требует от 

специалиста глубоких знаний и компетентности, а также основательной подготовки. Для полу-

чения и исследования приложения, расположенного в памяти мобильного устройства, необхо-

димо снять дамп памяти и выполнить декомпиляцию интересующего приложения [8,14]. 

Для исследования вредоносного кода в APK приложениях необходимо выполнить де-

компиляцию приложения, то есть извлечь все данные, которые находятся в APK.  

Приложение работает в изолированной среде и имеет в своей структуре собственные 

разрешения и область рабочей памяти. Различные приложения могут взаимодействовать между 

собой, а также запрашивать систему для выделения ресурсов через предписания.  

Все приложения для Android компилируются в файл AndroidPackage и устанавливаются 

на мобильное устройство.  

Файл APK является вариантом формата JAR и в основном содержит две папки META-

INF и RES со следующими файлами: AndroidManifest.xml, classes.dex и resources.arsc. 

AndroidManifest.xml содержит основную информацию о приложении и включает в себя список 

библиотек, необходимых для работы программы, указывает необходимые разрешения, а также 

выполняет следующие задачи: 

 задает имя пакета Java для приложения. Данное имя пакета служит уникальным 

идентификатором приложения; 

 описывает компоненты приложения — операции, службы, приемники широковеща-

тельных сообщений и поставщиков контента, из которых состоит приложение. 

AndroidManifest.xml содержит имена классов, которые реализуют каждый компонент, и публи-

кует их возможности.  
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Рис. 1.  Алгоритм приложения для незаконного перевода денежных средств 

Fig. 1. The algorithm of the application for illegal money transfers 
На основании этих деклараций операционной система определяет, из каких компонентов 

состоит приложение и при каких условиях их можно запускать; 

 определяет, в каких процессах будут размещаться компоненты приложения; 

Заражение мобильного устройства 
Mobile device infection 

Установка вредоносного приложения  
Installing a malicious application 

Installing a malicious application 

Получение прав администратора 
Obtaining Administrator Rights 

Блокировка мобильного 

устройства  

Mobile device lock 

Передача сведений о мобильном устройстве  
Transferring Mobile Device Information 

Проверка на  

подключенное 

ДБО  
Check for 

connected remote 

banking 

Да Yes Нет NO  

Создание и отправка СМС - 

запроса  

Create and send SMS request 

Удаление данных об отправке СМС - запроса 
Removing data about sending SMS request 

Конец  

The end 

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 46, №2, 2019 

Herald of Daghestan State Technical University.Technical Sciences. Vol.46, No.2, 2019 

http://vestnik.dgtu.ru/ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

76 

 

 объявляет, какие разрешения должны быть выданы приложению, для получения до-

ступа к защищенным частям API-интерфейса, а также для взаимодействия с другими приложе-

ниями; 

 объявляет минимальный уровень API-интерфейса Android, который требуется при-

ложению. 

 содержит список библиотек, с которыми должно быть связано приложение. 

 Classes.dex содержит код всего приложения для Dalvik. Dalvik это регистровая вирту-

альная машина для выполнения программ, написанных на языке программирования Java, кото-

рая входит в операционную систему Android.  

Обсуждение результатов. В качестве разбора вредоносного кода в приложении рас-

смотрим приложение, которое осуществляло несанкционированную отправку СМС - сообще-

ний. По результатам анализа приложений, имеющихся на мобильным устройстве, выявлено 

приложение «SMSSender».  

Первым шагом стала декомпиляция приложения, которая позволила получить необхо-

димый для исследования код. 

Дальнейшее исследование файла, а именно определение содержащихся в нем данных 

или команд, осуществлялось при помощи «AndroidStudio» - интегрированной средой разработ-

ки для работы с платформой Android. 

Проанализировав файл «AndroidManifest.xml», который содержит запросы для получе-

ния различных функций и прав на мобильном устройстве, обнаружена функция «SMS_SEND», 

которая позволяет приложению осуществлять отправку SMS-сообщений.  

Далее исследовался метод «onCreate», который содержится в классе приложения 

«Activation». Данный метод содержит следующий код: 

new-instancev0, Lcl/catsboat/c;  

invoke-direct {v0, p0}, Lcl/catsboat/c;-><init>(Lcl/catsboat/Main;)V 

invoke-virtual {v0}, Lcl/catsboat/c;-> 

Анализ кода показывает, что после запуска приложения дополнительно открывается еще 

одно активное окно, которое не отображается на экране мобильного устройства.  

Стоит обратить внимание на класс «cl/catsboat/c», который содержит следующий код: 

invoke-direct {v1, v2, v3}, Lcl/catsboat/a;- 

><init>(Landroid/content/Context;Landroid/os/Handler;)V 

Данная строка кода содержит обращение к классу «a.smali». Конструкция данного клас-

са содержит следующий код:  

const-string v1, "image.png" 

invoke-virtual {v0, v1}, Landroid/content/res/AssetManager;-

>open(Ljava/lang/String;)Ljava/io/InputStream; 

move-result-object v0 

const-wide/16 v2, 0x3486 

invoke-virtual {v0, v2, v3}, Ljava/io/InputStream;->skip(J)J 

new-instance v1, Ljava/io/DataInputStream; 

invoke-direct {v1, v0}, Ljava/io/DataInputStream;-><init>(Ljava/io/InputStream;)V 

Данный блок кода создает объект, представляющий собой поток байтов для чтения из 

файла «image.png», находящегося в каталоге «Assets» приложения «SMSSender». Далее блок 

пропускает первые 13446 байт и создает на основе него поток для чтения Java данных. Логично 

предположить, что в файле «image.png» имеется зашифрованный код, к которому обращается 

приложение после запуска. 

Для получения зашифрованного кода в файле «image.png» необходимо воспользоваться 

шестнадцатеричным редактором «WinHex» и выполнить следующие действия: 
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В редакторе «WinHex» выбрать изображение «image.png», которое находится в каталоге 

«\SMSSender\assets». Так как графическое изображение «image.png» имеет формат png, то его 

байт-код всегда заканчивается как 44 4Е 44 АЕ 42 60 82 (END®B`‚).  

Переход к байт - коду (END®B`‚) показывает окончание файла. Однако в исследуемом 

графическом изображении image после него имеется дополнительный код, представленный на 

рис. 2. 

 
Рис. 2. Дополнительный код  

Fig. 2. Additional code 

Скопировав данный блок кода в отдельный файл, и присвоив ему имя «malware», пере-

ходим к его расшифровке. Для расшифровки байт-кода используется нижеприведенный код, 

который читает первые 317 байтов, по одному байту из файла «malware». Каждый из байтов 

выполняет сложение по модулю 2 (XOR) поочередно с байтом из буфера «key» и сохраняет их 

в буфер «buf».   

import java.io.*; 

public class test  

{ 

public static void main(String[] args)  

{ 

byte [] key = {10,2,4,5,6,7,8,92,45,24,56,78};  

int kPos = 0; 

char[] buf = new char[317];  

try 

{ 

InputStream is = new FileInputStream(new File("c:\\night")); 

for(int i = 0;i<buf.length;i++) { 

if(is.available() == 0) break; 

buf[i] = (char)(is.read() ^ key[kPos]); 

kPos = (kPos == key.length - 1) ? 0 : (kPos + 1); 

} 

System.out.println(buf); 

} 

catch(Exception ex){} 

} 

} 

Создав файл «test», с приведенным выше кодом в каталоге «*\Java\jdk1.7.0_79\bin» с 

расширением java, необходимо в командной строке выполнить следующую команду: «cd 

*\Java\jdk1.7.0_79\bin».  Далее выполняем следующую команду: «javactest.java». После этого в 

каталоге «bin» создается файл «test.class». Для расшифровки байт-кода, находящегося в файле 

«malware», воспользуемся командой: «java -classpath .test».  
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Далее в консоли отобразится расшифрованный код: 

import android.content.Context; 

import android.telephony.SmsManager 

import android.widget.Toast 

SmsManager m = SmsManager.getDefault(); 

m.sendTextMessage("900", " null", " Перевод 89001230000", null, null); 

r = new Runnable() { 

run() { 

Toast.makeText(ctx, "??Hasta la vista!",Toast.LENGTH_LONG).show(); 

} 

h.post(r); 

По результатам анализа кода было установлено, что приложение отправляет SMS-

сообщения на абонентский номер «900» с текстом «89001230000». 

Данное приложение может быть использовано злоумышленниками для хищения денеж-

ных средств с мобильных устройств и банковских карт. В связи с этим, стоит отметить, что 

необходимо исследовать все вложения, являющиеся продолжением головного кода приложе-

ния. 

Вывод. Предложено использовать формальную модель, позволяющую находить опти-

мальный набор действий по защите информации с целью обеспечения информационной без-

опасности в мобильных устройствах под управлением операционной системы Android, а также 

проводить анализ приложений для выявления вредоносного программного обеспечения.  

Исследование вредоносного программного обеспечения, предназначенного для незакон-

ного перевода денежных средств, является актуальной задачей современной криминалистики. 

При этом следует учитывать отсутствие научно обоснованных методик решения данных кри-

миналистических задач.  

На сегодняшний день существуют несколько проблем в защите ОС Android. Отсутствует 

самозащита операционной системы Android, система должна защищаться от воздействий ещё 

неизвестных вредоносных приложений. Кроме перехвата вредоносного приложения необходи-

мо распознать вирус в упакованном, зашифрованном или обфусцированном виде. Необходимо 

противодействовать неизвестным вредоносным приложениям, которые созданы злоумышлен-

никами, с учетом знаний об антивирусных программах, а также получать обновление баз дан-

ных антивирусных программ для активного противодействия вредоносным приложениям. 

Современные методы выявления вредоносного программного обеспечения не гаранти-

руют надежной защиты. Сведения, приведенные в данной работе, позволят повысить качество 

выполнения специалистами своих профессиональных задач при разборе инцидентов в сфере 

информационной безопасности, связанных с незаконным переводом денежных средств, с ис-

пользованием устройств под управлением операционной системы Android.  
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