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Резюме. Цель. Традиционные способы решения проблемы защиты информационного ресурса 

систем электронного документооборота, базирующиеся на защитных базовых функциях 

(идентификации, аутентификации и верификации пользователей и др.) имеющихся средств и 

подсистем информационной безопасности, обладают существенным недостатком — 

неэффективностью при овладении злоумышленником паролем штатных пользователей. С целью его 

устранения необходимо разработать новые методы, связанные с управлением слабо уязвимым 

процессом разграничения доступа пользователей не только к конфиденциальным сведениям, но и к 

программным средствам системы электронного документооборота. Метод. Одним из способов 

решения указанной проблемы является применение модифицированного метода «мягкого 

администрирования», заключающегося в автоматическом формировании списков разрешённых файлов-

источников в матрице установления полномочий путём редуцирования списков и сравнения функций 

целостности файлов с эталонным перечнем для имеющегося пакета программных средств. Это 

позволяет автоматизировать процесс разработки правил разграничения доступа и обеспечить 

управление слабо уязвимым процессом разграничения доступа к программным средствам системы 

электронного документооборота. Результат. Разработана вербальная модель автоматизированного 

управления слабо уязвимым процессом разграничения доступа к программным средствам системы 

электронного документооборота и предложена система показателей эффективности 

функционирования перспективной подсистемы защиты конфиденциальных сведений, характеризующих 

её как объект управления.  Вывод. Представленная вербальная модель предусматривает возможность 

распределённого управления, при котором администратор защиты непосредственно управляет 

указанным процессом с помощью удалённого программного средства. Формирование (изменение) 

матрицы установления полномочий при управлении слабо уязвимым процессом разграничения доступа с 

помощью перспективной подсистемы защиты конфиденциальных сведений и разработка системы 

показателей комплексной оценки эффективности её функционирования является одной из важнейших 

задач защиты информации от несанкционированного доступа, гарантирующей выполнение политики 

безопасности в течение всего времени эксплуатации защищённой системы электронного 

документооборота. 

Ключевые слова: система электронного документооборота, подсистема защиты 

конфиденциальных сведений, защита информационного ресурса, несанкционированный доступ, 

разграничение доступа, политика безопасности, матрица установления полномочий 

http://vestnik.dgtu.ru/
mailto:alferov_vladimir@mail.ru
mailto:2idrovnikova@mail.ru
mailto:evgenirogozin@yandex.ru


Вестник Дагестанского государственного технического университета. Технические науки. Том 46, №2, 2019 

Herald of Daghestan State Technical University.Technical Sciences. Vol.46, No.2, 2019 

http://vestnik.dgtu.ru/ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

38 

 

COMPUTER SCIENCE, COMPUTER ENGINEERING AND MANAGEMENT
 

VERBAL MODEL OF MANAGEMENT OF A VULNERABLE PROCESS OF 

DEDICATING THE ACCESS OF USERS TO THE SOFTWARE OF THE ELECTRONIC 

DOCUMENT SYSTEM 

 

Vladimir P. Alferov,
1
 Irina G. Drovnikova

2
, Lyudmila A. Obukhova

4
, Evgenii A. Rogozin

3
  

1
Voronezh State Technical University, 

1
14 Moskovsky Ave., Voronezh 139402, Russia, 

2-4
Voronezh Institute of the Ministry of the Interior of the Russian Federation, 

2-4
53 Patriotov Str., Voronezh 394065, Russia, 

1
e-mail:alferov_vladimir@mail.ru, 

2
e-mail: idrovnikova@mail.ru,  

3
e-mail: evgenirogozin@yandex.ru, 

4
e-mail: obuhova.lyudmila@bk.ru 

 
Abstract Objectives Traditional methods for solving the problem of protecting the information resource 

of electronic document management systems based on protective basic functions (identification, authentication 

and verification of users, etc.) of available tools and information security subsystems have a significant 

drawback - inefficiency when an attacker masters the password of regular users. In order to eliminate it, it is 

necessary to develop new methods related to managing the weakly vulnerable process of delimiting user access 

not only to confidential information, but also to the software of the electronic document management system. 

Method One way to solve this problem is to use the modified “soft administration” method, which consists in 

automatically generating lists of allowed source files in the authorization matrix by reducing the lists and 

comparing file integrity functions with a reference list for an existing software package. This allows you to 

automate the process of developing access control rules and provide management of the weakly vulnerable 

process of access control to software tools of the electronic document management system. Result A verbal 

model is developed for automated control of a weakly vulnerable process of differentiating access to software 

tools of an electronic document management system, and a system of performance indicators for the functioning 

of a promising subsystem for protecting confidential information characterizing it as a control object is 

proposed. Conclusion The presented verbal model provides for the possibility of distributed control, in which 

the security administrator directly controls the specified process using a remote software tool. The formation 

(change) of the authority establishment matrix for managing a weakly vulnerable process of access control 

using a promising subsystem for protecting confidential information and the development of a system of 

indicators to comprehensively evaluate the effectiveness of its functioning is one of the most important tasks of 

protecting information from unauthorized access, guaranteeing the implementation of a security policy 

throughout the entire operation period secure electronic document management system. 

Keywords: electronic document management system, confidential information protection subsystem, 

information resource protection, unauthorized access, access control, security policy, authority establishment 

matrix 

 

Введение. Широкое внедрение средств автоматизации различных сфер деятельности 

человека привело к стремительному развитию электронного документооборота, базирующегося 

на применении систем электронного документооборота (СЭД), функционирующих в 

многопользовательском режиме с информационными ресурсами (ИР) различного уровня 

конфиденциальности. Опыт эксплуатации и разработки СЭД в защищённом исполнении 

показал, что максимальный вклад в нарушение информационной безопасности (ИБ) данных 

систем вносят факты несанкционированного доступа (НСД) к их ИР [1 - 5]. 

Для решения задачи защиты ИР (ЗИР) от НСД в многопользовательских СЭД создаётся 

подсистема защиты конфиденциальных сведений (ПЗКС) — функциональная подсистема СЭД, 

организованная как совокупность всех средств, методов и мероприятий, выделяемых 

(предусматриваемых) в СЭД для решения задач ЗИР от НСД [6]. Одной из основных функций 

ПЗКС является разграничение доступа (РД) пользователей и их процессов к ИР СЭД в 

соответствии с предоставленными им полномочиями. Оно осуществляется с помощью 

подсистемы РД, одной из ключевых подсистем, входящих в ПЗКС [7]. РД к ИР заключается в 
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разделении информации, циркулирующей в СЭД, на части и организации доступа к 

конфиденциальным сведениям (КС) и программным средствам (ПСр) пользователей 

соответственно их функциональными обязанностям и полномочиям. Указанная функция ПЗКС 

реализуется с целью защиты КС от нарушителей среди допущенных в систему пользователей в 

процессе их работы в СЭД.  

Для поддержания политики безопасности (ПБ) защищаемой СЭД (интегральной 

характеристики, описывающей свойства защищённости системы) во времени в условиях 

постоянно изменяющейся её программной среды (программная среда дополняется новыми 

компонентами: ПСр, файлами данных, различными процедурами и т.д.) необходимо в процесс 

защиты информации (ЗИ) перспективной СЭД добавить процедуры управления безопасностью 

информации СЭД. Проблема управления безопасностью является весьма важной для выполнения 

ПБ в течение всего времени эксплуатации защищённой СЭД [8 -14].  

Постановка задачи. Основные процедуры разработки слабо уязвимого процесса РД к 

ИР СЭД сводятся к разработке моделей автоматизированного управления РД к их КС, 

обеспечивающих учёт всех связей и зависимостей, существующих в матрице установления 

полномочий (МП), и автоматизированного управления РД к ПСр, обеспечивающих включение 

в состав программной среды СЭД только корректных ПСр. Кроме того, для оценки 

эффективности функционирования ПЗКС при реализации слабо уязвимого процесса РД к ИР 

СЭД необходимо сформировать систему показателей оценки эффективности и разработать 

модели, алгоритмы и программные средства комплексной оценки эффективности 

функционирования ПЗКС, учитывающие аспекты управления подсистемой РД [15-16].   

На основе анализа задач и основных этапов слабо уязвимого процесса РД к ИР СЭД 

разработана общая структурная схема методического обеспечения автоматизированного 

управления этим процессом, представленная на рис. 1.  

Для повышения защищённости СЭД предлагается реализовать слабо уязвимый процесс 

РД к ИР СЭД путём автоматизации формирования МП, хранящей информацию о множестве 

потоков информации легального доступа и множестве файлов-источников для порождения 

разрешённых ПСр.  

Для этого разрабатываются вербальная модель [17] и алгоритм управления РД 

пользователей, их программ и процессов к КС СЭД (задачи 1 и 3 на рис. 1 соответственно), а 

также вербальная модель и алгоритм управления РД пользователей к ПСр СЭД (задачи 2 и 4 на 

рис. 1 соответственно).  

Для оценки эффективности функционирования ПЗКС и мероприятий по 

совершенствованию ЗИР разрабатывается программно-методический комплекс оценки 

эффективности функционирования ПЗКС в СЭД. С этой целью формируется система 

показателей эффективности функционирования ПЗКС как объекта управления (ОУ) РД (задача 

6 на рис. 1).  

Для моделирования количественного показателя эффективности функционирования 

ПЗКС разрабатывается математическая модель динамики функционирования ПЗКС в СЭД как 

системе массового обслуживания (задача 5 на рис. 1). Для методического обеспечения 

комплексной оценки эффективности функционирования ПЗКС разрабатываются 

математические модели оценки количественного и комплексного показателей (задачи 7 и 8 на 

рис. 1 соответственно). Далее создаются алгоритмы оценки количественного и комплексного 

показателей эффективности функционирования ПЗКС (задачи 9 и 10 на рис. соответственно), 

позволяющие разработать программные комплексы для их оценки. Для апробации 

методического обеспечения оценки эффективности функционирования ПЗКС в СЭД 

разрабатывается программное обеспечение (ПО) комплексной оценки эффективности 

функционирования ПЗКС как ОУ РД (задача 11 на рис. 1) и проводится исследование 

эффективности её функционирования (задача 12 на рис. 1). 
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Рис. 1. Общая структурная схема методического обеспечения автоматизированного управления 

слабо уязвимым процессом разграничения доступа к информационными ресурсами систем 

электронного документооборота 

Fig. 1. The general structural diagram of the methodological support for the automated management of a 

weakly vulnerable process of delimiting access to information resources of electronic document 

management systems 

 

Как показывает общая структурная схема, представленная на рис. 1, одной из 

важнейших задач управления слабо уязвимым процессом РД к ИР СЭД является разработка 

вербальной модели управления РД к ПСр СЭД, чему и посвящена данная статья. 

3. Разработка алгоритма управления  

РД пользователей к КС СЭД 

4. Разработка алгоритма управления  

РД пользователей к ПСр СЭД 

5. Формализация динамики  

функционирования ПЗКС 

6. Определение показателей эффективно-

сти функционирования ПЗКС 

   7.  Разработка математической модели  

оценки количественного показателя эф-

фективности функционирования ПЗКС 

  8.  Разработка математической модели 

оценки комплексного показателя эффек-

тивности функционирования ПЗКС 

     10. Разработка алгоритма  

оценки комплексного показателя эффек-

тивности функционирования ПЗКС 

9. Разработка алгоритма  

оценки количественного показателя эф-

фективности функционирования ПЗКС 

12. Исследование эффективности функционирования ПЗКС как ОУ РД к ИР СЭД 

1. Разработка вербальной модели управ-

ления РД пользователей к КС СЭД 

2. Разработка вербальной модели  

управления РД пользователей  к ПСр СЭД 

11. Разработка ПО комплексной оценки эффективности функционирования  

ПЗКС как ОУ РД к ИР СЭД  
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Доступ пользователей к ПСр СЭД организуется в соответствии с установленными 

правилами РД (ПРД), базирующимися на идентификации пользователей по одному или 

нескольким параметрам аутентификации [18 - 21]. Для осуществления ПРД и выполнения РД 

пользователя, прошедшего идентификацию, к ПСр СЭД в памяти ЭВМ формируются и 

хранятся МП, описывающие профили РД каждого пользователя, устройства, программы, 

процесса и т.д. Уровень доступа к ПСр СЭД соответствует МП и содержит информацию, 

определяющую порядок организации взаимодействия пользователей, устройств, программ, 

процессов с СЭД. Кроме таблиц полномочий системой РД определяются время доступа и 

свойства электронных документов (возможность согласования, применения санкций или 

наложения резолюции руководства и т.д.). 

Управление РД пользователей к ПСр СЭД (управление подсистемой РД) осуществляется 

с помощью средств ПЗКС и заключается в формировании и изменении файлов МП, 

содержащих сведения о наборе файлов-источников, необходимых для порождения 

разрешённых ПСр в соответствии с текущим состоянием ИР СЭД и пользователей. Очевидно, 

что для обеспечения слабо уязвимого процесса РД к ИР СЭД управление формируется таким 

образом, чтобы ПБ при преобразованиях МП не нарушалась (т.е. в МП не включались бы 

файлы-источники некорректных ПСр).  

Формирование и изменение МП осуществляется администратором безопасности с 

помощью ПСр управления (ПСрУ), относящегося к ПЗКС. Система ПСрУ инициирует обмен 

данными между своими ассоциированными файлами и МП. Права на активирование и 

администрирование системы ПСрУ предоставляются только администратору СЭД. 

Корректность управления РД соблюдается, когда разрешённый доступ к МП на запись 

инициируется только ПСрУ. Для ПСр ЗИР, входящих в состав ПЗКС и непосредственно 

осуществляющих контроль за процессами порождения разрешённых ПСр в СЭД, 

предоставляется доступ на чтение к МП. Это позволяет производить поиск файлов-источников 

и создание на основе найденных в МП эталонов разрешённых ПСр для каждого 

идентифицированного пользователя. 

Дезорганизация корректного управления РД возможна при инициировании 

некорректного ПСр и вмешательстве некорректного ПСр в процесс функционирования СЭД. 

Такой процесс аналогичен внесению изменений (редактированию) в МП файла-источника. 

Следовательно, для гарантированного обеспечения ПБ СЭД целесообразно создание и 

использование программной среды, исключающей возможность появления в ней 

некорректного ПСр. 

В реальных СЭД практически невозможно поддерживать состояние корректного 

управления вследствие необходимости регулярного обновления и внесения дополнений в ПСр 

к программной среде СЭД. В то же время включение в программную среду СЭД комплекса 

(пакета) ПСр, содержащего некорректное ПСр, противоречит задаче поддержания гарантий 

заданной ПБ. Таким образом, при администрировании заданной ПБ следует пополнять 

программный интерфейс СЭД исключительно ПСр, непротиворечащими (корректными) 

существующим в данной программной среде. 

Вместе с тем возможны случаи, когда из-за отсутствия описания какого-либо файла-

источника в МП управление и контроль активации ПСр, входящего в состав некоторого 

программного комплекса, не зависят от администратора. Следовательно, недостатки 

представления эталонных файлов-источников в МП ПСр ЗИР не позволяют применить 

порождаемое ПСр, что, несомненно, оказывает влияние на пользовательские свойства СЭД. 

Чтобы предотвратить возможное возникновение такого рода ошибок в перечень 

разрешённых к исполнению файлов-источников целесообразно включать все исполняемые 

файлы (программные средства). Однако такой подход может привести к избыточной 

(чрезмерной) защищённости сервиса [21], заключающейся в появлении в процессе добавления 

в перечень файлов-источников МП файлов, порождённых программной средой и содержащих 
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разнообразные инструментальные возможности, деструктивно влияющие на СЭД и способные 

нарушить её корректное межпрограммное функционирование. 

Методы исследования. Для решения указанной выше проблемы предлагается 

использовать метод автоматизированного построения перечня разрешённых файлов-

источников в МП. Такой подход является одним из вариантов «мягкого администрирования» 

[22], заключающегося в отслеживании всех случаев порождения ПСр. В процессе 

отслеживания в отдельном файле фиксируются все файлы-источники, то есть формируется 

перечень (список) для проведения «мягкого администрирования». Затем администратор 

защиты выполняет следующие процедуры: 

– осуществляет сортировку файлов-источников (для выявления и удаления 

повторяющихся); 

– осуществляет проверку фактического наличия файлов-источников в СЭД и в случае 

обнаружения имён несуществующих файлов удаляет эти имена; 

– исключает из перечня файлы-источники, порождающие ПСр, имеющие заведомо 

некорректные свойства (служебные, отладочные средства и т.д.). 

По итогам реализации данных процедур администратор формирует перечень файлов-

источников, пригодных для использования в процессе формирования МП ПСр ЗИР. Однако 

такой подход не пригоден для случаев, когда необходимо внести изменения в МП в процессе 

эксплуатации системы. Причина заключается в возможности нахождении среди пользователей 

СЭД злоумышленника, имеющего представление о порядке организации защиты с 

использованием метода «мягкого администрирования». Положим, такой осведомлённый 

пользователь-злоумышленник в состоянии осуществить НСД к системе и в отрезок времени от 

снятия перечня «мягкого администрирования» до формирования МП подменить некий файл-

источник на другой файл с целью порождения некорректного ПСр. Регистрация такого 

замаскированного файла в МП приведёт к нарушению условия изолированности среды. 

Рассмотренного в примере недостатка не имеет модифицированный метод «мягкого 

администрирования» [22], применяемый для управления слабо уязвимым процессом РД 

(изменения МП) при эксплуатации СЭД. Применение данного метода возможно в случае 

существования эталонного списка файлов-источников для некоторого программного модуля. 

Основа модифицированного метода заключается вычислении администратором хэш-функции 

файлов-источников. При регистрации файла-источника в МП последовательно реализуется 

следующий алгоритм: 

– осуществляется проверка на принадлежность файла-источника эталонному списку. 

При положительном результате проверки — переход к следующему пункту, в противном 

случае файл пропускается; 

– проводятся вычисление хэш-функции файла-источника в реальном времени и проверка 

на совпадение полученных результатов с вычислениями администратора. При соответствии 

полученных результатов — переход к следующему пункту, в противном случае файл 

пропускается; 

– формируется файл «СПИСОК», в который заносятся сведения о файлах-источниках 

для пополнения МП.   

Данный метод, с одной стороны, сохраняет заданную ПБ в СЭД при попадании в 

программную среду сервиса множества файлов-источников, предназначенных для порождения 

ПСр. И наоборот, описанные в файле «СПИСОК» файлы-источники гарантируют реализацию 

полномасштабного пользовательского функционала сервиса. Отметим, что использование 

модифицированного метода «мягкого администрирования» позволит администратору, 

отвечающему за безопасность системы, выполнять только процедуры редуцирования 

(выявление и удаление повторяющихся записей) перечня и проверки соответствия 

вычисленной в реальном времени хэш-функции файла-источника с эталонным (контроль 

целостности). Также реализация модифицированного метода «мягкого администрирования» 
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позволит автоматизировать процесс составления ПРД, что несомненно говорит о ценности 

описанного выше подхода. 

Обсуждение результатов. Порядок формирования (изменения) МП, содержащей 

описание файлов-источников, необходимых для порождения ПСр, зависит от локализации 

ПСрУ в СЭД релятивно пользователя. Для случаев, когда ПСрУ принадлежит локальному 

сегменту (ЛС) СЭД (в смысле принадлежности множеству ПСр ЗИР ЛС СЭД), управление 

следует считать локальным, а если внешнему сегменту СЭД — удалённым. 

При локальном управлении слабо уязвимым процессом РД пользователей к ПСр СЭД 

(ПСрУ принадлежит ЛС СЭД) формирование (изменение) МП, содержащее описание файлов-

источников, необходимых для порождения ПСр, проводится следующим образом. Для всех 

пользователей сервиса формируются перечни допустимых и необходимых файлов-источников. 

Для этого выполняется стенографирование используемых файлов-источников, достаточных для 

инициирования и порождения, разрешённых ПСр для конкретного пользователя. Такое 

протоколирование осуществляется ПСр ЗИР ЛС под управлением локального ПСрУ.   

В процессе протоколирования формируется файл, содержащий полный перечень 

разрешённых файлов-источников, включая также полные имена локальных файлов-источников 

и их хэш-функции, для каждого пользователя соответственно. Перед формированием файлов 

окончательного списка для каждого пользователя осуществляется контроль целостности 

входящих в эталонный перечень файлов-источников ЛС за счёт вычисления их хэш-функций. 

Допускается зависимость хэш-функции от коэффициента пользователя, но в таком случае 

администратор должен располагать значениями этого коэффициента для всех пользователей 

СЭД.  

В случае несоответствия вычисленного в реальном времени хеш-значения эталонному 

проверяемый на достоверность файл-источник редуцируется из перечня. В итоге формируются 

файлы результирующего перечня разрешённых и используемых файлов-источников для 

каждого пользователя СЭД, на основе которых с помощью локального ПСрУ формируется 

(изменяется) локальная МП. 

Особенностью формирования (изменения) МП, содержащей описание файлов-

источников, необходимых для порождения ПСр при удалённом управлении слабо уязвимым 

процессом РД (ПСрУ принадлежит внешнему сегменту СЭД), является транспортировка 

файлов исходного списка во внешний сегмент с целью уменьшения возможных каналов НСД к 

файлам ЛС. При этом с помощью процедуры протоколирования также составляются списки 

разрешённых для каждого пользователя СЭД и используемых файлов-источников. Процедура 

создания и содержание файлов списков файлов-источников для каждого пользователя СЭД 

аналогична рассмотренной выше. Созданные в ЛС файлы исходного списка файлов-источников 

для каждого пользователя СЭД передаются в доступный администратору внешний сегмент при 

помощи локального ПСр ЗИР.  

После передачи файлов перечней во внешний сегмент осуществляется контроль 

целостности включённых в него файлов-источников ЛС, в результате которого формируются 

файлы итогового перечня разрешённых и используемых файлов-источников для каждого 

пользователя СЭД. Процедуры проверки целостности файлов-источников и формирования 

файла окончательного списка аналогичны рассмотренным выше. Файлы окончательного списка 

разрешённых и используемых файлов-источников для каждого пользователя СЭД могут 

изменяться только локальным ПСр ЗИР. На основе этих файлов с помощью удалённого ПСрУ 

формируется (изменяется) МП. 

При распределённом управлении слабо уязвимым процессом РД с помощью двух ПСрУ 

— локального и удалённого, администратор управляет защитой со своего рабочего места, 

которое является внешним сегментом СЭД относительно пользователя. При этом 

администратор защиты непосредственно управляет РД с помощью удалённого ПСрУ, которое 

имеет канал управления локальным ПСрУ и доступность удалённой МП (в случае её 

использования). Тогда возможна коррекция прав пользователя (сводящаяся к коррекции МП) 
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во время начала работы пользователя в системе. Доступ администратора к ресурсам ЛС СЭД 

осуществляется через локальное ПСрУ и технически легко реализуемо. Особенность 

формирования (изменения) МП, содержащей описание файлов-источников, необходимых для 

порождения ПСр при распределённом управлении слабо уязвимым процессом РД, заключается 

в том, что оно зависит от локализации элементов МП и в общем случае представляет собой 

функциональное объединение рассмотренных выше конфигураций управления.   

На основе анализа особенностей функционирования различных конфигураций 

управления РД составим схему управления слабо уязвимым процессом РД с помощью 

перспективной ПЗКС при РД пользователей к ПСр СЭД. В качестве перспективной СЭД 

примем распределённую СЭД, в которой управление осуществляется с места администратора, а 

объект управления находится на общем ресурсе хранения (файл-сервере) [6]. Особенность 

управления РД данной конфигурации приведена выше. Управление слабо уязвимым процессом 

РД перспективной ПЗКС СЭД заключается в формировании (изменении) МП, содержащей 

описание используемых файлов-источников, необходимых для порождения разрешённых ПСр, 

для пользователей СЭД. Блок-схема модели автоматизированного управления слабо уязвимым 

процессом РД к ПСр СЭД с точки зрения описания файлов-источников приведена на рис. 2.    

Данная схема носит наиболее общий характер и обеспечивает возможность 

распределённого управления слабо уязвимым процессом РД, когда администратор защиты 

непосредственно управляет РД при помощи удалённого ПСрУ, имеющего канал управления 

локальным ПСрУ и доступ к удалённой МП.  

При этом управление ПСр ЗИР (ПСр протоколирования, транспортировки и т.д.) и 

доступ к ресурсам ЛС СЭД осуществляется администратором через локальное ПСрУ. При 

удалённом управлении администратор имеет доступ к информации о файлах-источниках ЛС 

только из файла «СПИСОК*», хранящегося во внешнем сегменте СЭД, доступном 

администратору с помощью удалённого ПСрУ. 

Актуальной задачей, требующей эффективного решения для обеспечения выполнения 

заданной ПД в процессе эксплуатации СЭД в защищённом исполнении, является комплексная 

оценка эффективности функционирования ПЗКС как ОУ слабо уязвимым процессом РД 

пользователей к ИР СЭД. Важность указанной задачи подтверждается требованиями стандарта 

ГОСТ Р ИСО/МЭК 15408-2-2013 [23] и Руководящих документов Гостехкомиссии России [24-

28]. Анализ использования существующих показателей оценки эффективности 

функционирования ПЗКС применительно к специфике организации управления процессами 

ЗИР в СЭД показывает их неадекватность реальным свойствам ПЗКС как ОУ слабо уязвимым 

процессом РД [6].  

Для оценки изменения эффективности функционирования ПЗКС при реализации слабо 

уязвимого процесса РД к ИР СЭД необходимо сформировать систему показателей комплексной 

оценки эффективности функционирования ПЗКС, учитывающую специфику управления 

подсистемой РД.  

Для решения указанной задачи предлагается использовать систему показателей эффек-

тивности функционирования ПЗКС [6].  

Под системой показателей эффективности функционирования ПЗКС при управлении 

слабо уязвимым процессом РД к ИР СЭД понимается совокупность показателей, в полной мере 

количественно выражающая пригодность ПЗКС при заданных параметрах её функционирова-

ния в данной СЭД удовлетворять предъявляемым к ней требованиям в заданной ситуации. 

Структурная схема предлагаемой системы показателей представлена на рис. 3. Система имеет 

иерархическую структуру, в соответствии с которой все показатели делятся на комплексный 

(нулевой) показатель и элементарные показатели (показатели 1 - 3), определяющие количе-

ственные значения для соответствующих характеристик эффективности функционирования 

ПЗКС. 
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Рис. 2. Блок-схема вербальной модели автоматизированного управления слабо уязвимым 

процессом разграничения доступа к программным средствам систем электронного 

документооборота 

Fig. 2. The block diagram of the verbal model of automated control of a weakly vulnerable process of dif-

ferentiating access to software tools of electronic document management systems 

Предлагается ввести следующие характеристики эффективности функционирования 

ПЗКС: функциональная защищённость, своевременность реализации ЗИР и эксплуатируемость. 

Основной из указанных характеристик является функциональная защищённость, определяю-

щая возможность ПЗКС при установленных параметрах функционирования поддерживать до-

статочный уровень ИБ в СЭД.  
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Рис. 3. Структурная схема показателей эффективности функционирования подсистемы защиты  

конфиденциальных сведений 
Fig. 3. The structural diagram of performance indicators of the subsystem for protecting confidential information 

 

Указанные характеристики при необходимости оцениваются количественными показа-

телями, которые в дальнейшем можно использовать для комплексной оценки эффективности 

функционирования ПЗКС как ОУ слабо уязвимым процессом РД в СЭД.  

Вывод. Предложена реализация управления слабо уязвимым процессом РД к ИР СЭД 

путём автоматизации формирования МП, хранящей информацию о множестве файлов-

источников, необходимых для порождения разрешённых ПСр в соответствии с текущим 

состоянием ИР СЭД и пользователей.  

Разработана вербальная модель автоматизированного управления слабо уязвимым 

процессом РД пользователей к ПСр перспективной СЭД, предусматривающая возможность 

распределённого управления, при котором администратор защиты непосредственно управляет 

указанным процессом с помощью удалённого ПСрУ, имеющего канал управления локальным 

ПСрУ и доступ к удалённой МП.  

Обеспечение формирования (изменения) МП для штатных пользователей при 

управлении слабо уязвимым процессом РД с помощью перспективной ПЗКС СЭД, а также 

разработка системы показателей комплексной оценки эффективности функционирования 

ПЗКС, учитывающих специфику управления подсистемой РД, является одной из важнейших 

задач защиты информации от НСД пользователей в процессе их работы в защищённой СЭД, 

гарантирующей выполнение ПБ в течение всего периода эксплуатации системы. 
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