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Резюме. Цель. В настоящее время проведение вычислительного эксперимента над си-

стемой защиты информации от несанкционированного доступа, эксплуатируемой в автома-
тизированной системе, является трудоёмким процессом. Наибольшую сложность в данном 
направлении исследований представляет определение вероятностно-временных характери-
стик и формирование отчётов в процессе функционирования системы защиты информации. С 
целью анализа, получения и исследования вероятностно-временных характеристик данной си-
стемы необходимо разработать математическую модель её функционирования с использова-
нием аппарата имитационного моделирования. Метод. Одним из методов решения указанной 
проблемы является вычислительный эксперимент, в основе которого лежит построение ими-
тационной модели. В качестве программного продукта имитационного моделирования была 
выбрана среда «CPN Tools», основными достоинствами которой являются: высокий уровень 
визуализации, возможность формирования различных отчётов по работе системы, быстрая 
модифицируемость моделей для решения другого класса задач, а также интеграция с другими 
программными средствами для формирования графических зависимостей. Результат. Разра-
ботана имитационная модель системы защиты информации от несанкционированного до-
ступа в программной среде «CPN Tools», позволяющая получать её вероятностно-временные 
характеристики, а также проводить исследования защищённости автоматизированной си-
стемы с учётом отвлечения значительных вычислительных ресурсов на процесс функциониро-
вания системы информационной безопасности при эксплуатации в автоматизированной си-
стеме в защищённом исполнении. Вывод. Имитационная модель системы защиты информации 
от несанкционированного доступа в программной среде «CPN Tools» может использоваться 
как инструмент при оценке защищённости специальными органами по аттестации объектов 
информатизации и структурными подразделениями уполномоченных ведомств, а также при 
проектировании подобных систем с целью недопущения логических ошибок, определения их 
временных характеристик и сравнения с имеющимися в соответствии с техническим задани-
ем на разрабатываемую систему защиты информации от несанкционированного доступа. 

Ключевые слова: автоматизированная система, система защиты информации, не-

санкционированный доступ, имитационная модель, программная среда, вероятностно-

временные характеристики, защита информации 
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Abstract Objectives At present, conducting a computational experiment on a system for pro-

tecting information from unauthorized access operated in an automated system is a time consuming 

process. The greatest difficulty in this area of research is the determination of probabilistic-temporal 

characteristics and the formation of reports during the operation of the information protection system. 

In order to analyze, obtain and study the probabilistic-time characteristics of this system, it is neces-

sary to develop a mathematical model of its operation using an imitational modeling tool. Method. 

One of the methods for solving this problem is a computational experiment, which is based on the con-

struction of a simulation model. The CPN Tools environment was chosen as a software simulation 

product, the main advantages of which are: a high level of visualization, the ability to generate vari-

ous reports on the system operation, fast modifiability of models for solving a different class of prob-

lems, as well as integration with other software means for the formation of graphical dependencies. 

Result. A simulation model of the system for protecting information from unauthorized access in the 

“CPN Tools” software environment was developed. protected performance. Conclusion. The present-

ed im-model model of protecting information from unauthorized access in the software environment 

“CPN Tools” can be used as a tool in assessing the security of special bodies for the attestation of 

informatization objects and structural divisions of authorized departments. It can also be used in the 

design of such systems in order to prevent logical errors, determine their temporal characteristics and 

compare with the existing ones in accordance with the technical specifications for the system being 

developed to protect information from unauthorized access. 

Keywords: automated system, information protection system, unauthorized access, simulation 

model, software environment, probabilistic-temporal characteristics, information protection 

 

Введение. В настоящее время вопросы, связанные с формированием требований к си-

стемам защиты информации (СЗИ) от несанкционированного доступа (НСД), являются важны-

ми и актуальными для автоматизированных систем (АС) в защищённом исполнении. Согласно 

ГОСТ Р 50922-2006 РД «Основные термины и определения» [1] под защищёнными АС (как 

объектом защиты) понимаются такие АС, которые необходимо защищать в соответствии с це-

лями защиты информации. Анализируя средства и системы информационной безопасности 

(ИБ), можно утверждать, что СЗИ от НСД является одной из основных преград для противо-

действия угрозам НСД к информационному ресурсу АС. Поэтому формирование требований к 

современным АС в защищённом исполнении приобретает первостепенное значение. 

Существующая практика формирования требований к СЗИ от НСД при разработке, сер-

тификации и эксплуатации данных систем показала, что они представляются в виде функцио-

нала в соответствии с классом защищённости АС на основе нормативных документов ФСТЭК 

России, к которым можно отнести руководящий документ «Классы защищённости АС» [2], 

ГОСТ Р 15408-2013 «Единые критерии безопасности» [3] и др. Основным недостатком данного 

подхода является то, что не представляется возможным контролировать поведение СЗИ от НСД 

в АС при её функционировании в масштабе реального времени. Таким образом, используемая в 
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настоящее время методика формирования требований к СЗИ от НСД в АС требует совершен-

ствования [4].  

Постановка задачи. Для устранения указанного недостатка необходимо разработать та-

кую методику формирования требований к СЗИ от НСД в АС, которая явилась бы существен-

ным дополнением к имеющейся статистической методике (функционал практически независим 

от времени) и давала бы ясную картину функционировании СЗИ в масштабе реального време-

ни. Для этого следует учесть существующие недостатки эксплуатации СЗИ от НСД в АС, к ко-

торым, несомненно, можно отнести их ресурсоёмкость (отвлечение вычислительных ресурсов 

АС), что в целом мешает функционированию АС по их основному предназначению (обработка, 

хранение и передача информации). С учётом выше изложенного разрабатываемая методика 

формирования требований к СЗИ от НСД в АС должна базироваться на методах математиче-

ского моделирования, позволяющих исследовать эти системы в реальном (динамическом) ре-

жиме и давать практические рекомендации по использованию средств и систем ИБ на объектах 

информатизации при их разработке, эксплуатации, сертификации и т.д.   

Создание и функционирование CЗИ от НСД в АС представляет собой трудоёмкий про-

цесс [5-8], причиной которого является недетерминированность (неопределённость) данных 

систем. Это означает, что их разработка и администрирование должны осуществляться с учё-

том компонентов, потенциально являющихся уязвимыми местами в системе. Например, следу-

ет учитывать, могут ли теряться данные в процессе взаимодействия различных подсистем, со-

ответствуют ли протекающие процессы времени их функционирования в СЗИ от НСД и т.д. 

Таким образом, при разработке подобных систем, как правило, возникает значительное количе-

ство ошибок, связанных с тем, что разработчик не всегда может учесть взаимосвязь компонен-

тов, что, вероятно, приведёт к сбоям при работе реальной системы, а, следовательно, — к поте-

ре большого количества времени, потраченного на пересмотр предметной области, переработку 

технической документации и т.д. 

При проведении вычислительного эксперимента на функционирующей СЗИ от НСД, 

сертифицированной по 3-му классу защищённости средств вычислительной техники и по 2-му 

уровню контроля отсутствия недокументированных возможностей, возникли трудности при 

определении вероятностно-временных характеристик (ВВХ) функционирования подсистемы 

«Вход в систему», связанные с тем, что выявить данные характеристики возможно только на 

низком уровне при создании дополнительных функций перехвата Windows Api. Поскольку 

данный процесс является довольно трудоёмким, в качестве альтернативного пути решения ука-

занной задачи была выбрана разработка математической модели функционирования СЗИ от 

НСД в АС при помощи имитационного моделирования с использованием специального про-

граммного продукта. 

Методы исследования. Имитационное моделирование — универсальный метод, ис-

пользуемый как при построении модели, так и при описании с достаточной точностью её пове-

дения во времени. Целью разработки подобных моделей является выбор стратегии функциони-

рования СЗИ от НСД по сравнению с имеющимися для получения её лучшего (оптимального) 

варианта. Разработка имитационных моделей необходима, поскольку коррекцию ошибок и 

других недостатков предпочтительнее осуществлять на стадии моделирования, чем при реаль-

ном создании СЗИ. А при эксплуатации системы имитационная модель может использоваться 

для определения её ВВХ с целью оценки эффективности функционирования СЗИ от НСД в АС. 

Сложившаяся ситуация даёт возможность, используя современные средства моделирования, а 

также исследования учёных в данной области [9-14], построить подобную модель, основной 

целью которой служит оценка реального уровня защищённости при создании и эксплуатации 

СЗИ от НСД в АС. 

Построение имитационной модели направлено на определение ВВХ как функциониро-

вания СЗИ от НСД в целом, так и её подсистем в АС. 
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Для имитации функционирования СЗИ от НСД целесообразно использовать программ-

ный продукт «CPN Tools», предназначенный для моделирования и анализа, как сетей Петри, 

так и их разновидностей (цветных сетей Петри, временных сетей Петри).  

Выделим основные преимущества пакета «CPN Tools» для имитационного моделирова-

ния процесса функционирования СЗИ от НСД: 

 наглядность, структурированность и ранжированное описание компонентов имитацион-

ной модели; 

 модель устраняет недостатки и неопределённости в формальных моделях СЗИ от НСД в 

АС; 

 возможность описания подсистем СЗИ от НСД в АС «Вход в систему», «Разграничения 

доступа и работа с внешними носителями», «Контроля целостности, регистрации и учё-

та» а также угроз, влияющих на компоненты системы, в рамках одной сетевой структу-

ры; 

 возможность определения ВВХ СЗИ от НСД для оценки эффективности её функциони-

рования с целью проведения вычислительного эксперимента; 

 возможность проведения анализа имитационной модели СЗИ от НСД при помощи 

встроенных механизмов получения различного рода отчётов о её функционировании; 

 возможность интеграции СЗИ от НСД в АС, то есть более детального описания её ком-

понентов (например, механизма обработки информации, базы данных и т.д.) [15-18]. 

Программная среда имитационного моделирования «CPN Tools» доступна, как для опе-

рационных систем семейства Windows, так и Linux. В ней существует возможность программи-

рования на унифицированном языке моделирования (UML) «Unified Modeling Language». «CPN 

Tools» позволяет сгенерировать и проанализировать пространство состояний строящейся моде-

ли, получая различного рода отчёты о работе сети.  

Имитационное моделирование в «CPN Tools» является дискретно-событийным, то есть 

предполагающим мгновенную смену состояния сети Петри, что в полной мере соответствует 

конечному марковскому процессу. Поэтому выбор данного программного продукта является 

оптимальным для проведения исследования.  

«CPN Tools» поддерживает два типа моделирования — интерактивное и автоматическое. 

При интерактивном моделировании пользователь полностью контролирует работу имитацион-

ной модели, а именно самостоятельно, используя встроенные в «CPN Tools» функции, перехо-

дит между состояниями до необходимого ему шага моделирования. Отличительной чертой 

данного типа моделирования является то, что все действия пользователь может наблюдать в 

графическом режиме, что даёт возможность наблюдать работу модели на каждом шаге модели-

рования. При автоматическом моделировании пользователь указывает количество шагов, кото-

рые должны быть пройдены, устанавливает критерии остановки и точки останова. Затем вклю-

чается процесс симуляции, который моделирует действия системы без участия пользователя, 

при этом переход между событиями осуществляется случайным образом. В итоге пользователь 

видит лишь конечное состояние имитационной модели. Результирующий отчёт о проведённых 

симуляциях будет автоматически сохранён в каталоге создаваемой модели, он содержит поша-

говый отчёт о функционировании модели. Преимущество автоматического моделирования по 

сравнению с интерактивным, заключается в том, что оно позволяет строить имитационные мо-

дели больших размеров, поскольку при симуляции выполняется большее число шагов модели-

рования в секунду. 

Обсуждение результатов. На основе результатов исследований учёных по практиче-

скому применению СЗИ от НСД в АС построим имитационную модель сети Петри, моделиру-

ющую действия пользователя [4, 9-14, 19-23]. Для этого представим разработанную модель в 

программной среде «CPN Tools», как показано на рис. 1. 
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Рис.1.Сеть Петри СЗИ от НСД в АС, построенная в программной среде имитационного моделирования 

«CPN Tools» 

Fig. 1. Petri SZI network from unauthorized access control in the AU, built in the software environment of simula-

tion modeling «CPN Tools» 

Имитационная модель является дискретной, динамической, стохастической по причине 

того, что этими свойствами обладает СЗИ от НСД в АС. Поэтому данная модель будет дис-

кретно-событийной, следственно отражающей свойства во времени, а также мгновенный и слу-

чайный переходы из одного состояния в другое [24, 25]. 

Подробное исследование ВВХ функционирования СЗИ от НСД с обоснованием количе-

ства прогонов по сети целесообразно осуществлять на примере моделирования её подсистемы 

— «Вход в систему» [26]. 

Поскольку время в «CPN Tools» представляется в виде целого числа, необходимо уста-

новить взаимосвязь между реальным и модельным временем функционирования СЗИ от НСД в 

АС. Выберем для интервала реального времени функционирования СЗИ от НСД следующее 

соотношение с количеством тактов модельного времени для подсистемы «Вход в систему»: 1 

секунда равна 1 такту.  

На основе выбранного соотношения установим задержки для всех действий в сети 

(например, длительность действия «Повторный ввод пароля» в 5 секунд в модели будет состав-

лять 5 тактов модельного времени). Очевидно, что данное соотношение будет оставаться неиз-

менным и при рассмотрении работы всей сети.  

Для построения сети и её функционирования приближённо к реальному поведению про-

ведём конфигурацию в виде создания сегмента кода на языке UML (рис. 2), а саму сеть пред-

ставим на рис. 3. 

 

 
 

Рис. 2. Настройка сети, имитирующей функционирование подсистемы 

«Вход в систему» СЗИ от несанкционированного доступа 

Fig. 2.  Setting up a network that simulates the functioning of the subsystem 

"Login" GIS from unauthorized access 
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Рис. 3.Имитационная модель подсистемы «Вход в систему» СЗИ от НСД 

Fig. 3. Imitation model of the subsystem "Login" GIS from unauthorized access 

В «CPN Tools» имеется возможность построить пространство состояний с помощью ин-

струмента «Отображение узла пространства состояния с заданным номером». Пространство 

состояний представляет собой неупорядоченное множество всех компонентов исследуемой си-

стемы, которое включает взаимосвязи между ними и информацию о них. Пространство состоя-

ний представляется в виде графа сети Петри, узлами которого являются достижимые марки-

ровки исследуемой модели. Для этого создадим новую страницу и воспользуемся имеющимся 

инструментом (рис. 4). 

 
Рис. 4.Пространство состояний подсистемы «Вход в систему» СЗИ от НСД 

Fig. 4. State space of the subsystem "Login" GIS from unauthorized access 

«CPN Tools» предоставляет несколько средств для анализа свойств рассматриваемой си-

стемы с использованием пространства состояний. Первоочередным обычно является создание 

отчёта о состоянии пространства, содержащего информацию о стандартных поведенческих 

свойствах модели CPN, таких как отсутствие или наличие взаимоблокировок, минимальное и 

максимальное количество маркеров в позициях.  

Пользователь также может интерактивно отображать отдельные части пространства со-

стояний и проверять отдельные состояния и события, что может стать эффективным способом 

отладки системы. «CPN Tool»s реализует набор функций, которые позволяют пользователю пе-

ремещаться по пространству состояний несколькими способами и тем самым исследовать 

свойства системы. 

В пространстве состояний легко заметить, что все вершины имеют потомков, и сеть не 

является тупиковой. Таким образом, можно констатировать, что все компоненты подсистемы 

СЗИ от НСД «Вход в систему» взаимосвязаны между собой и исключают ситуацию блокиров-

ки.  

Более полной информацией о пространстве состояний служит отображение имени сра-

ботавшего перехода на дуге между двумя узлами и маркировкой, соответствующей конкретно-

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 46, №1, 2019 

Herald of Daghestan State Technical University.Technical Sciences. Vol.46, No.1, 2019 

http://vestnik.dgtu.ru/ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

96 

 

му узлу (в данном примере это узлы 10 и 12, рис. 4). Для отображения маркировки узла про-

странства состояний следует кликнуть левой кнопкой мыши на треугольнике соответствующе-

го узла. Пространство состояний с отображением маркировок в узлах и сработавших переходов 

подсистемы «Вход в систему» СЗИ от НСД представлено на рис. 4.  

Для проверки полученной сети на адекватность [27] осуществим необходимое количе-

ство шагов, в результате которых суммарное количество фишек в позициях «r2» и «r4», «r04» и 

«r6», «r5» и «r7» составит 50. В состояниях «r2» и «r4» — это 6 и 44 фишки (рис. 5), в состоя-

ниях «r04» и «r6» — 45 и 5 фишек (рис. 6), в состояниях «r5» и «r7» — 49 и 1 фишка (рис.7).  

 

           
Рис. 5. Прогон модели для определения количества фишек в позициях «r2» и «r4» 

Fig. 5. Run the model to determine the number of chips in the positions of "r2" and "r4" 

 
          Рис. 6. Прогон модели для определения количества фишек в позициях «r04» и «r6» 

Fig. 6.  Run the model to determine the number of chips in the positions "r04" and "r6" 
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Рис. 7. Прогон модели для определения количества фишек в состояниях «r5» и «r7» 

Fig. 7. Run the model to determine the number of chips in the "r5" and "r7" states 

С учётом выше изложенного частоту появления фишек в состояниях «r2», «r6», «r7» 

определим, как: 

2 6 7

6 5 1
0,12; 0,1; 0,02.

50 50 50
r r rр р р     

 
(1) 

Вычислим с точностью 0,01   и достаточностью 0,99D   необходимое количество прого-

нов по сети N для вероятности появления события [27]: 
2

1

02

(1 )
,

2

p p D
N Ф



  
  

   
(2) 

где 0Ф — функция Лапласа.  

Соответственно необходимое количество прогонов для позиций «r2», «r6», «r7» будет 

равно: 
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2 2
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
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
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          (3) 

Для определения необходимого количества прогонов по сети для функционирования 

подсистемы СЗИ от НСД «Вход в систему» выбираем максимальное из трёх полученных зна-

чений, округляя его в большую сторону ( 7030N  ) (рис. 8).  

При анализе производительности для сбора достоверных ВВХ функционирования СЗИ 

от НСД необходимо запустить несколько симуляций. Для осуществления автоматического за-

пуска заданного количества симуляций может использоваться функция 

CPN'Replications.nreplications. При применении инструмента Evaluate ML к коду 

«CPN`Replications.nreplication 2» будут выполняться два моделирования (рис. 8). 

Основная идея репликации моделирования в программной среде «CPN Tools» состоит в 

сборе оценок из набора независимых статистически идентичных симуляций, которые начина-

ются и останавливаются одинаково, используя при этом одни и те же входные параметры.  

Две статистически идентичные симуляции временной модели функционирования подси-

стемы «Вход в систему» СЗИ от НСД начинаются в одинаковом начальном состоянии и оста-

навливаются при выполнении одного и того же критерия останова. В представленной на рис. 8 

модели таким данным критерием является то, что в поглощающее состояние должно прийти 
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7030 маркеров. Анализ производительности посредством автоматического моделирования, как 

было сказано выше, реализуется на основе данных из сформированных отчётов. 

 

 
Рис. 8. Имитационная модель функционирования подсистемы «Вход в систему» СЗИ от НСД с не-

обходимым количеством прогонов 

Fig. 8. Simulation model of the functioning of the subsystem “Login” NWS from unauthorized access 

with the required number of runs 

Идея данного анализа заключается в проведении нескольких симуляций имитационной 

модели, в ходе которых собираются данные о производительности системы. Обычно данные 

предоставляют информацию о нагрузке на различные состояния, вероятности попадания в со-

стояние и т.д. Сбор данных осуществляется при помощи мониторов, которые указывают, какая 

именно информация будет собираться. Данные могут быть записаны в электронные таблицы 

файлов журналов для последующей их обработки и формирования отчётов об эффективности 

функционирования подсистемы с помощью средних значений, стандартного отклонения и до-

верительных интервалов. 

При запуске симуляций моделирования создаются каталог вывода репликации и отчёт о 

её состоянии. Отчёт о моделировании репликации может быть сгенерирован, используя соот-

ветствующий инструмент, и содержит общую информацию о выполненных симуляциях в ката-

логе с именем «replication_report.txt». На рис. 9 представлен отчёт для двух повторений вре-

менной модели, в котором выделен раздел для каждой симуляции, определяющий количество 

смоделированных шагов, время модели и причину её остановки. 

 
Рис. 9. Отчёт о репликации имитационной модели функционирования подсистемы «Вход в 

систему» СЗИ от НСД 

Fig. 9. Report on replication of the simulation model of the operation of the subsystem “Login to 

the System” of GIS from unauthorized access 

Вывод. В данной статье разработана имитационная модель процесса функционирования 

СЗИ от НСД в программной среде «CPN Tools» и обосновано количество её прогонов. По срав-
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нению с другими видами моделей предложенная имитационная модель позволяет улучшить 

качество разработки и функционирования СЗИ от НСД в АС. Указанная модель необходима 

для проведения вычислительного эксперимента с целью анализа и исследования реальных по-

требительских свойств СЗИ от НСД в АС, а также для разработки программного комплекса 

анализа и количественной оценки эффективности функционирования системы. Результаты 

имитационного моделирования процесса функционирования СЗИ от НСД в АС могут быть 

представлены в виде различных характеристик каждого состояния, описывающих работу как 

системы в целом, так и её подсистем. Предложенная имитационная модель функционирования 

СЗИ от НСД в АС может использоваться как основа для построения моделей воздействия раз-

личных видов угроз [28, 29] информационному ресурсу АС согласно банку данных ФСТЭК 

России, а также для исследования ВВХ, влияющих на вычислительные ресурсы системы, а, 

следовательно, на эффективность её функционирования по прямому назначению. 
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