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Резюме: Цель. Целью и задачами исследования являются: анализ нормативных меж-

дународных и российских документов, а также научных материалов  по проблемам  оценки 

качества программного обеспечения; исследование свойств эффективности функционирова-

ния систем защиты информации от несанкционированного доступа в автоматизированных 

информационных системах; аналитическое обобщение существующих недостатков систем 

защиты информации от несанкционированного доступа в автоматизированных информаци-

онных системах, на основе которых разработать показатели эффективности функциониро-

вания. На основе проведенного анализа обосновать и разработать критерии оценок эффек-

тивности функционирования систем защиты информации от несанкционированного доступа 

в автоматизированных информационных системах. На основе созданных критериев и показа-

телей разработать алгоритм интегральной оценки эффективности функционирования си-

стем защиты информации от несанкционированного доступа в автоматизированных инфор-

мационных системах. Метод. Методической основой решения поставленных цели и задач яв-

ляются основные положения теории эффективности и теории систем. Результат. Разрабо-

таны критерии и показатели эффективности функционирования при создании в автоматизи-

рованных информационных системах на основе проведенного анализа открытых литератур-

ных источников и существующих недостатков реального использования систем защиты ин-

формации от несанкционированного доступа. Разработан алгоритм интегральной оценки эф-

фективности функционирования систем защиты информации от несанкционированного до-

ступа. Вывод. Cоздана система показателей эффективности функционирования систем за-

щиты информации от несанкционированного доступа, включающая частные показатели 

(статические), практически независимые от времени, достоверность которых основывается 

на экспертных оценках) и интегральные (динамические), зависимые от времени, оценка кото-

рых основывается на математическом моделировании. 

Ключевые слова: автоматизированная информационная система, несанкционирован-

ный доступ к информации, качество, показатель, критерий, система защиты информации, 

оценка эффективности 
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Abstract Objectives. In order to investigate the property of the operational effectiveness of au-

tomated systems for protecting information from unauthorised access, it is necessary to analyse the 

normative documents (both international and Russian) and scientific materials devoted to the evalua-

tion of software quality. The aim of the study consists in the analysis of the existing deficiencies in sys-

tems for protecting information from unauthorised access, on the basis of which analysis it is possible 

to develop performance indicators, substantiate and develop the criteria for assessing the operational 

effectiveness of the information protection systems from unauthorised access in automated information 

systems  and develop an algorithm for the integrated evaluation of the operational effectiveness of in-

formation protection systems on the basis of the established criteria and indicators. Methods. One of 

the methods for solving the set goals consists in the main provisions of efficiency and systems theories, 

which in turn became the theoretical basis for solving problems involved in the creation of criteria 

and assessment of performance indicators of information protection systems. Results. The criteria and 

performance indicators for the creation of automated information systems are developed on the basis 

of the analysis of open literature sources and existing shortcomings in the real use of systems for pro-

tecting information from unauthorised access. An algorithm for the integrated evaluation of the opera-

tional effectiveness of the information protection systems is developed. Conclusion. In the article, 

based on the analysis of normative documents (both international and Russian), as well as on the sci-

entific materials devoted to the quality (function efficiency) of complex software systems, to which the 

information protection systems can be related, a system of performance indicators was developed. 

These can be indicators can be classified as partial (static, practically independent of time, the eval-

uation of which is based on expert estimates) and integral (dynamic, time-dependent, the evaluation of 

which is based on mathematical modeling). 

Keywords: automated information system, unauthorised access to information, quality indica-

tor criterion, information protection system, efficiency assessment 

 

Введение. Использование автоматизированных информационных системы (АИС), в по-

вседневной деятельности человека уже считается обыденным. Обрабатываемая в них информа-

ция зачастую несет в себе критический характер, например, в отраслях атомной энергетики, 

военной, органов внутренних дел, а также в других государственных структурах, где присут-

ствует обработка, хранение и передача конфиденциальной информации (согласно нормативных 

документов Федеральной службы по техническому и экспортному контролю (ФСТЭК) России 

под конфиденциальной понимается информации требующая защиты[1]). 

Особенностью рассматриваемых систем является их повышенная привлекательность со 

стороны криминальных структур [2].  

Для противодействия различным угрозам специалисты по информационной безопасно-

сти внедряют программно-технические средства защиты информации, к которым относятся си-

стемы защиты информации от несанкционированного доступа (СЗИ от НСД). Они представля-

ют собой сложную организационно-программную систему, направленную на обеспечение за-

щиты информации от несанкционированного доступа к информационному ресурсу, уничтоже-
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ния, модификации, блокирования, копирования информации и иных действий, ведущих к 

нарушению функционирования АИС в целом [3]. 

Постановка задачи. Разработка СЗИ от НСД, как существующей подсистемы совре-

менной АИС, представляет собой сложный, комплексный, многоэтапный процесс [3], его клю-

чевой особенностью является выполнение поставленных целей при проектировании, которые 

бы не влияли на работоспособность АИС и их компонентов в целом.  

Одной из задач разработки АИС в защищенном исполнении является поиск и выбор оп-

тимальных (с точки зрения их структуры) вариантов функционирования СЗИ от НСД в АИС, 

что необходимо учитывать на всех этапах разработки этих сложных систем.  

Поэтому при разработке СЗИ от НСД в АИС и при ее функционировании в режиме ре-

ального времени, согласно нормативной документации ФСТЭК необходимо проводить оценку 

качества (эффективности функционирования) программного обеспечения (ПО), к которому, 

несомненно, можно отнести СЗИ от НСД [4].  

Методы исследования. В настоящее время выделяют три подхода к оцениванию эф-

фективности функционирования СЗИ от НСД в АИС: экспертный, вероятностный, оценочный 

[4-6]. Существует множество мнений, которые определяют один из подходов приоритетнее 

другого, но единственным правильным выходом из сложившихся противоречий будет ком-

плексное использование всех трех подходов к оценке эффективности функционирования СЗИ 

от НСД на этапах ее разработки. Поэтому предлагается использовать вероятностно-экспертный 

подход, основанный на математическом моделировании и экспертных оценках, который позво-

ляет учитывать, как динамические, так и статические характеристики эффективности функцио-

нирования СЗИ от НСД.  

Вероятностный подход используется при описании неизвестных (случайных событий), в 

частности, их вероятностно-временных характеристик; экспертный подход, основан на мнении 

экспертов в данной области и определяется достаточностью статических (практически не свя-

занных со временем) параметров, определяющих эффективность функционирования СЗИ от 

НСД, к которым, например, можно отнести вычислительные ресурсы АИС и т.д., а оценочный 

– при определении предметной области, на первоначальном этапе разработки СЗИ от НСД [3]. 

Существующий ГОСТ-28806-89 трактует понятие качество СЗИ, как совокупность 

свойств, которые обуславливают его пригодность удовлетворять заданные или подразумевае-

мые потребности в соответствии с его предназначением [7]. В различных российских и между-

народных стандартах [7-11], связанных с качеством (эффективностью функционирования СЗИ 

от НСД) определение качества функционирования СЗИ от НСД в АИС трактуется как степень 

(полноту выполнения) предъявляемых к ним требований. Качество СЗИ от НСД определяется в 

зависимости от того с какой целью разрабатывается данный программный продукт [12-13].  

Квалиметрические измерения рассматривают качество, как ранжированную совокуп-

ность свойств, которые могут включать в себя свойства, представляющие более низкий уро-

вень. Между всеми свойствами (показателей) качества функционирования СЗИ от НСД суще-

ствует взаимосвязь, которая позволяет комплексно оцениватьэти системы [14].  

Проведенный анализ [7] позволил определить следующие основные свойства качества 

функционирования при разработке СЗИ от НСД на объектах информатизации: функциональ-

ность СЗИ от НСД; надежность СЗИ от НСД; удобство использования СЗИ от НСД;  эффектив-

ность СЗИ от НСД; сопровождаемость СЗИ от НСД; мобильность СЗИ от НСД. 

Данный перечень свойств качества СЗИ от НСД в АИС в различных открытых литера-

турных источниках трактуется шире [15-17], что в настоящее время при разработке СЗИ от 

НСД в АИС представляет собой значительную неопределенность и трудностьс точки зрения 

сложной (иерархической) программной системы. 

Поэтому в статье рассмотрим не оценку качества функционирования СЗИ от НСД, а 

оценку одного из свойств качества – эффективность функционирования и его атрибутов в соот-

ветствиинормативной документации ФСТЭК [4] при разработке СЗИ от НСД на объектах ин-

форматизации. Поэтому, при оптимальном выборе параметров и характеристик СЗИ от НСД 

предпочтение отдается измерению эффективности функционирования СЗИ от НСД в сравне-
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нии с ееразличными вариантами реализации. 

Описание рассматриваемого свойства можно найти в теории эффективности сложных 

систем и процессов, так как СЗИ от НСД в АИС является сложной динамической системой, и 

каждая операция имеет четкую поставленную цель.  

Под эффективностью функционирования СЗИ от НСД следует понимать степень соот-

ветствия результатов защиты информации в АИС, относительно поставленной цели при разра-

ботке СЗИ от НСД [18]. В настоящее время существует множество понятий эффективности 

функционирования СЗИ от НСД и их интерпретаций, значительные расхождения имеют даже 

место быть в нормативных документах, поэтому стоит максимально осторожно оперировать 

данным определением и его смысловым значением [19-21]. 

При эксплуатации СЗИ от НСД эти системы, как правило, на свое функционирование в 

АИС требуют значительных вычислительных ресурсов, то при еѐ разработке необходимо найти 

разумный компромисс (с точки зрения вычислительных ресурсов) между функционированием 

СЗИ и АИС по своему прямому предназначению, к которым относятся (обработка, хранение и 

передача конфиденциальной информации).  

Возникает вопрос, каким способом необходимо провести оценку их эффективности 

функционирования? Чтобы на него ответить необходимо оценивать результаты выполняемых 

операций СЗИ от НСД и сопоставлять их с поставленными задачами и затратами, требуемыми 

для их реализации в АИС, поскольку проблема состоит в выборе лучшего из сравниваемых ва-

риантов функционирования СЗИ от НСД.  

Под показателем эффективности функционирования СЗИ от НСД понимается мера сте-

пени соответствия реального результата функционирования СЗИ от НСД требуемому [10]. 

Каждый показатель эффективности функционирования характеризует достаточность опреде-

ленного свойства СЗИ от НСД.  При разработке СЗИ от НСД возникают сложности в ее оценки 

эффективности функционирования, а именно не все характеристики подвергаются оценке. В 

следствие этого, проанализируем показатели эффективности функционирования СЗИ от НСД и 

сопоставим их с недостатками, возникающими при разработке СЗИ от НСД в АИС, чтобы 

учесть все свойства, влияющие на работоспособность в целом АИС. 

Существует множество мнений относительно выбора атрибутов (показателей) оценки 

эффективности функционирования в СЗИ от НСД, приведенных в табл. 1. 

Перечисленные атрибуты (показатели) эффективности функционирования могут клас-

сифицироваться как частные, подробнее этот вопрос освещен в [16]. Стоит заметить, что смыс-

ловые значения показателей эффективности функционирования СЗИ от НСД (табл. 1) принци-

пиально схожи. К недостаткам применения СЗИ от НСД на объектах информатизации АИС 

критического применения можно отнести [3] (табл. 2): 

1. Оптимальность программного кода. В связи с тем, что СЗИ от НСД представляет собой 

комплекс программных средств защиты информации (включая организационные меры), 

то и разрабатываемый программный код должен быть максимально оптимизированс 

точки зрения оптимальности использования ресурсов АИС. 

2. Отсутствие возможности исследовать эти системы в динамическом (временном) диапа-

зоне. 

3. Зависимость ресурсоѐмкости СЗИ от НСД от вычислительных ресурсов АИС, к которым 

можно отнести процессорное время, оперативную память и дисковое пространство. 

Ограниченность перечисленных ресурсов АИС оказывает непосредственное влияние на 

время выполнения защитных функций СЗИ от НСД, и как следствие несоответствие 

предъявляемым к ней требованиям. 

4. Недостатком будет являться полная или частичная неприспособленность СЗИ от НСД 

выполнять возложенные на нее задачи, так как моральное старение СЗИ от НСД будет 

характеризоваться частичной или полной непригодностью адекватно реагировать на су-

ществующие деструктивные воздействия на информационный ресурс АИС. 

5. Изменение структуры АИС с точки зрения программного и технического обеспечения 

этих систем, могут оказывать влияние на выполнение защитных функций СЗИ от НСД в 
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АИС. В качестве примера можно привести дублирование защитных функций СЗИ от 

НСД  антивирусными программными средствами. 

 
Таблица 1. Представление атрибутов (показателей) оценки эффективности функционирования системы 

защиты информации от несанкционированного доступа 

Table 1. Representation of attributes (indicators) of an estimation of the effectiveness of the system of protecting 

information from unauthorized access 

 
Источник  
Source 

Атрибут свойства эффективности     Attribute of the performance property 

ISO/IEC 

9126 

Временная эффективность – свойство, характеризующее поведение АИС, включая и СЗИ от НСД, как 

при разработке, так и эксплуатации; 

Ресурсоемкость – свойство, характеризующее поведение используемых ресурсов АИС, включая и СЗИ 

от НСД, как при разработке, так и при их эксплуатации; 

Согласованность – свойство, характеризующее количество функций СЗИ от НСД не соответствующим 

стандартам. [8-11] 

ГОСТ 28806 Времяемкость – совокупность свойств СЗИ от НСД, характеризующихся обеспечением при его функ-

ционировании временем реакции на запросы, на скорость обработки данных и на пропускную способ-

ность; 

Ресурсоемкость–совокупность свойств СЗИ от НСД, характеризующихся объемом используемых при 

его функционирования вычислительных ресурсов АИС и продолжительности их использования. 

Функциональность – совокупность свойств СЗИ от НСД, определяемая наличием и конкретными осо-

бенностями защитных функций, способных удовлетворять заданные или подразумеваемые потребно-

сти в защите информации на объектах информатизации [7] 

ГОСТ 25010 Результативность – точность и полнота, с которой достигается цель функционирования СЗИ от НСД; 

Производительность – связь точности и полноты достижения пользователями целей с израсходован-

ными вычислительными ресурсами АИС [22] 

Липаев В.В. Временная эффективность–свойство СЗИ от НСД, характеризующее требуемое время отклика и об-

работки заданий, а также производительность решения задач защиты информации с учетом количества 

используемых вычислительных ресурсов АИС в установленных условиях; 

Используемость ресурсов–степень загрузки доступных вычислительных ресурсов АИС в установлен-

ных условиях эксплуатации СЗИ от НСД. [14] 

Боем Б. Рациональность–рассматривается с точки зрения оптимальности разработки СЗИ от НСД; 

Доступность–рассматривается как селективность использования ее компонент, имеется в ввиду, что 

при изменении какой-либо характеристики, пользователь должен иметь доступ к необходимым дан-

ным.[15] 

Петухов 

Г.Б. 

Результативность–характеризуется результатом достижения цели функционирования СЗИ от НСД на 

объектах информатизации; 

Ресурсоемкость–характеризуется расходомвсех видов вычислительных ресурсов АИС, необходимых 

для проведения операции и достижения ею цели, функционирования по прямому назначению; 

Оперативность–характеризуется расходом операционного времени АИС, т.е. времени, потребного для 

достижения цели функционирования СЗИ от НСД. [4] 

Черников 

Б.В. 

Уровень автоматизации – характеризуется рациональностью функциональной структуры СЗИ от 

НСД, а именно с точки зрения взаимодействия с ней пользователя и использования вычислительных 

ресурсов АИС; 

Временная эффективность – способность СЗИ от НСД выполнять заданные действия за определен-

ный интервал времени; 

Ресурсоемкость – минимально необходимые вычислительные ресурсы для эксплуатации СЗИ от НСД. 

[16] 

Макколл  

Дж.А. 

Эффективность исполнения – характеризуется минимальным временем функционирования СЗИ от 

НСД. 

Эффективность хранения – характеризуется эффективным доступом (минимальным временем) к ин-

формации, хранящейся в АИС. [23-24] 

FEA Consol-

idated Refer-

ence Model 

Document 

Производительность – свойство, характеризующее АИС или ее приложения с точки зрения времени 

отклика, интероперабельности, доступности пользователей и улучшения технических возможностей 

или характеристик; 

Результативность – степень удовлетворенности пользователей соответствующим приложением или 

системой, независимо от того, соответствует ли они требованиям пользователя, и их влияние на произ-

водительность операций.[25] 

 

Для устранения приведенных недостатков, введем соответствующие показатели эффек-

тивности функционирования СЗИ от НСД, с помощью которых можно оценить реальную эф-

фективность функционирования этих систем, приведенные в табл. 2. 
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Таблица 2. Показатели оценки эффективности функционирования системы защиты  

информации от несанкционированного доступа 

Table 2. Indicators for assessing the effectiveness of the system of protecting information  

from unauthorized access 

 

Показатель 

 Index 

Смысловое значение показателя 

The meaning of the indicator 

Недостаток 
Drawback 

 

ВЭСЗИV
 

Временная  

эффективность 

функционирования 

СЗИ от НСД 

Способность СЗИ от НСД соответствовать заявленным к 

ним требованиям (с точки зрения временных параметров их 

функционирования), а также находить разумный компро-

мисс между функционированием АИС по прямому предна-

значению и СЗИ от НСД. 

1)-3) 

 

РСЗИV
 

Ресурсоемкость СЗИ 

от НСД 

Аналогично предыдущему 3) 

 

ОСЗИV
 

Оптимальность про-

граммного  

кода СЗИ от НСД 

Корректность программного кода СЗИ от НСД  1) и 5) 

 

ФСЗИV
 

Функциональность 

СЗИ от НСД 

Способность СЗИ от НСД при ее разработке, соответство-

вать предъявляемому уровню секретности, относительно ее 

функциональных компонентов.  

Данный показатель не соответствует недостаткам, так как 

процедура является традиционной. 

- 

 

УСЗИV
 

Моральное старение  

СЗИ от НСД 

Способность СЗИ от НСД выполнять свои целевые функции 

по истечении определенного интервала времени, связанного 

с жизненным циклом функционирования СЗИ от НСД в 

АИС 

1)-5) 

 

ИЗСЗИV
 

Изменяемость СЗИ 

от НСД 

Возможность изменения (с точки зрения уменьшения ее за-

щитных функций) в связи с модификацией существующего 

ПО АИС. 

5) 

Представленные показатели можно структурировать в зависимости от эксплуатации 

СЗИ от НСД, в зависимости от имеющегося количества ресурсов АИС и от необходимого ко-

личества функций защиты СЗИ от НСД рис.1. 

Показатели эффективности функционирования СЗИ от НСД представлены не един-

ственной величиной, поэтому представим ее в векторной форме (1). 

        
, , , , , .ВЭСЗИ РСЗИ ОСЗИ ФСЗИ УСЗИ ИЗСЗИV V V V V V V

 
(1) 

Из них частные показатели эффективности функционирования РСЗИV , ОСЗИV , ФСЗИV , УСЗИV ,

ИЗСЗИV отражают адекватность типовой СЗИ от НСД требованиям по полноте имеющегося 

функционала СЗИ от НСД.  

Расчет данных показателей осуществляют на основе эвристических методов путем опре-

деления адекватности СЗИ от НСД предъявляемым к ней требованиям на основе анализа еѐ 

технической документации.  

Расчет и измерение данных показателей эффективности функционирования типовой 

СЗИ от НСД в АИС необходимо произвести по соответствующей качественной шкале в виде 

булево-независимых переменных, где 1 – значение данного показателя соответствует заявлен-

ному свойству СЗИ от НСД и можно интерпретировать как соответствие предъявляемым тре-

бованиям, а 0 – значение данного показателя не соответствует заявленному свойству СЗИ от 

НСД, и можно интерпретировать как несоответствие предъявляемым требованиям, где s страте-

гия функционирования СЗИ от НСД.  

Динамический (количественный) показатель эффективности функционирования при 
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разработке типовой СЗИ от НСД в АИС «временная эффективность функционирования СЗИ от 

НСД» ВЭСЗИV является отражением вероятностно-временных характеристик динамики функцио-

нирования этих систем, которые оказывают прямое и непосредственное влияние на эффектив-

ность функционирования АИС по прямому назначению. 

В зависимости от 

продолжительности 

эксплуатации СЗИ от НСД 

Показатели эффективности функционирования СЗИ от 

НСД

VВЭСЗИ  
Временная 

эффективность

VРСЗИ 

Ресурсоемкость

VИЗСЗИ 

Изменяемость

VОСЗИ 

Оптимальность 

программного кода

VМССЗИ 

Моральное 

старение

В зависимости от 

имеющегося количества 

ресурсов АИС

В зависимости от 

необходимого количества 

функций защиты СЗИ от 

НСД 

VФСЗИ 

Функциональность

В зависимости от 

имеющегося количества 

ресурсов АИС

                   
Рис. 1. Структурная схема показателей эффективности функционирования системы защиты 

информации от несанкционированного доступа в автоматизированной информационной системе 

    Fig. 1. Structural diagram of the performance indicators of the information protection system from un-

authorized access in the automated information system 

 

1, ;
( ), ( ), ( ), ( ), ( )

0, .
РСЗИ ОСЗИ ФСЗИ УСЗИ ИЗСЗИ

соответствует свойству
V s V s V s V s V s

несоответствует свойству


 
  

(2) 

Реализация функций СЗИ от НСД, как показывает опыт эксплуатации, ведет к значи-

тельному отвлечению вычислительных ресурсов АИС (процессорного времени и оперативной 

памяти), что приводит к увеличению времени отклика в этих системах и является неприемле-

мым для выполнения АИС своих функций по прямому назначению.  

Поэтому при разработке СЗИ от НСД технические требования задаются на этапе 6 [3] в 

виде области допустимых значений, которые могут быть получены в результате натурного экс-

перимента, а также при имитационном моделировании. 

1, ( ) ;
( )

0, ( ) .

тр

ВЭСЗИ

ВЭСЗИ тр

ВЭСЗИ

если V s V
V s

если V s V

 
 

  

(3) 

 

Таким образом, динамический показатель эффективности функционирования ВЭСЗИV
СЗИ 

от НСД в АИС определяется как вероятность своевременной реализации функционала СЗИ от 

НСД, основанного на выбранной стратегии и описывается математическим выражением (4): 

( ) ( ( ) ( )).тр

ВЭСЗИV s P s s  
 

   (4) 

где   – время выполнения СЗИ от НСД своего функционала в АИС, тр  – максимально 

допустимое время выполнения своего функционала в АИС, указанного в технической докумен-

тации по эксплуатации в разделе «защита информации от НСД».  

Оценка данного показателя эффективности функционирования типовой СЗИ от НСД в 

АИС необходимо осуществить на основе анализа разработанной сети Петри как марковской 

цепи с конечным числом состояний, причем последнее является поглощающим [24]. 

Для описания соответствия реального результата функционирования СЗИ от НСД, вве-

дем функцию соответствия s , которая показывает степень достижения цели функционирования 

СЗИ от НСД по некоторой шкале. 
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( ( ), ( )).трz z s s 
 

(5) 

Соответственно показатель временной эффективности СЗИ от НСД есть математическое 

ожидание от функции соответствия (6). 

( ) [ ( ( ), ( ))].тр

ВЭСЗИV s z s s 
 

(6) 

Динамический показатель эффективности функционирования при разработке типовой 

СЗИ от НСД в АИС «временная эффективность функционирования СЗИ от НСД»VВЭСЗИ  явля-

ется главным, а остальные будут определяться по правилу (4). 

Тогда в общем виде функционирование СЗИ от НСД в АИС должно соответствовать вы-

ражению (7). 

( ) ;

( ), ( ), ( ), ( ), ( ) .

тр

ВЭСЗИ

тр

РСЗИ ОСЗИ ФСЗИ УСЗИ ИЗСЗИ bool

V s V

V s V s V s V s V s V

 


  

(7) 

Интегральную оценку эффективности функционирования типовой СЗИ от НСД в АИС 

необходимо провести с использованием интегрального показателя эффективности функциони-

рования СЗИ от НСД в АИС, агрегирующего приведенные выше частные показатели в один 

интегральный показатель эффективности функционирования этих систем. 

Выше изложенное позволяет провести оценку интегрального показателя эффективности 

функционирования СЗИ от НСД в АИС с помощью выражения (2, 3) получим (8) [26]: 

( ), ( ) ( ) ( ) ( ) ( ) 1,
( )

0,

ВЭСЗИ РСЗИ ОСЗИ ФСЗИ УСЗИ ИЗСЗИ

ИСЗИ

V s если V s V s V s V s V s
V s

иначе

     
 
  

(8) 

Критерий эффективности представляет собой руководящее правило, позволяющее оце-

нивать степень достижения цели СЗИ от НСД, относительно затрачиваемых при этом ресурсов.  

Как было сказано выше показатели РСЗИV , ОСЗИV , ФСЗИV , УСЗИV , ИЗСЗИV  являются булевыми, 

поэтому задачу определения критерия эффективности можно свести  к определению критерия 

по показателю ВЭСЗИV . 

Как и в оценке качества, так и в оценке эффективности, реализуется совокупность кри-

териев, каждый из которых относится к определенной концепции, согласно теории эффектив-

ности, выделяют следующие [8-10]: 

 концепция пригодности – предполагает приемлемость любой стратегии функцио-

нирования, удовлетворяющей необходимым требованиям, из которых минимально 

выделяется одна; 

 концепция оптимальности – предполагает стратегию рационального выбора из за-

данного ограниченного множества пригодных, которые обеспечивают наилучшую 

результативность (максимальный эффект); 

 концепция адаптивности  – предполагает прогнозирование возможных стратегий и 

способов их проведения на основе не только статической, но и изменяющейся ин-

формации. Концепция направлена, не только на выбор лучшей стратегии, но и к 

стремлению создания наиболее гибкой стратегии, которая учитывала все динами-

ческие свойства системы.  

В рамках концепции адаптивности, также можно использовать принцип самообу-

чения, основанного на нейросетевых технологиях, что является перспективным 

направлением исследования, хотя слабо формализованным  [9-10] 

Критерий пригодности СЗИ от НСД, представляет собой выбор любой рациональной 

стратегии функционирования s , при которой показатель ВЭСЗИV  принимает значения не выше 

требуемого (9). На практике данное требование прописывается в техническом задании на раз-

рабатываемую СЗИ от НСД. 

( ) , ,тр

ВЭСЗИV s V s S 
 

(9) 
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где исход всех положительных и отрицательных стратегий равноценен, а S  есть множе-

ство допустимых значений. 

Критерий оптимальности СЗИ от НСД, представляет собой выбор тех рациональных 

стратегий из множества пригодных, которые обеспечивают наибольшую результативность 

(максимальный эффект), то есть обеспечивает их предпочтительность (10). 

 

( ) max ( ), ,тр

ВЭСЗИ опт прV s V s s S 
 

(10) 

 

где оптs  есть множество оптимальных значений, а прS  область пригодных значений. 

Критерий адаптивности СЗИ от НСД, представляет собой изменение стратегии s  на ос-

нове не только статической, но и текущей и прогнозной информации с целью достижения или 

сохранения определенного состояния системы при изменяющемся комплексе условий проведе-

ния операции. 

 

( ( ), ) ( ( ), ), ( ) ( , ),тр

ВЭСЗИ опт ВЭСЗИV s l V s l s S l    
 

(11) 

 

где l  – упреждение прогноза. 

Как можно заметить, каждый последующий критерий является подмножеством множе-

ства стратегий предыдущего, что позволяет определить стратегию в зависимости от необходи-

мой степени достижения цели разработки СЗИ от НСД. 

На рис. 2 представлен алгоритм интегральной оценки эффективности функционирова-

ния СЗИ от НСД в АИС в соответствии с введенными критериями и показателями. 

1 блок. Ввод исходных данных для работы алгоритма: 

 

1) 
тр

ВЭСЗИV – требуемое значение показателя временной эффективности функцио-

нирования СЗИ от НСД, определяемое в требованиях на этапе 6 [3] при разра-

ботке СЗИ от НСД; 

2) , , , , .РСЗИ ОСЗИ ФСЗИ УСЗИ ИЗСЗИV V V V V  – значение показателей оценки эффективности 

СЗИ от НСД, определяемого на основе анализа документации. 

 

2 блок. Двоичное умножение значений показателей эффективности функционирования 

СЗИ от НСД.VРСЗИ,VОСЗИ,VФСЗИ,VУСЗИ,VИЗСЗИ 

 

3 блок. Проверка условия (2), если оно не выполняется, выполняется переход к блоку 10. 

 

4 блок. Ввод критериев эффективности СЗИ от НСД. 

 

5 блок. Вычисление значения показателя временной эффективности СЗИ от НСД ВЭСЗИV  

в соответствии с алгоритмом представленном в [26]. 

 

6 блок. Проверка результата вычисления ВЭСЗИV  по критерию пригодности (9), при его 

выполнении осуществляется переход к блоку 7, при его достаточности переходим к блоку 11, а 

при невыполнении к блоку 10. 
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Начало

Определение VВЭСЗИ

5

Ввод Vтр
ВЭСЗИ, VРСЗИ, 

VОСЗИ, VФСЗИ, VУСЗИ, VИЗСЗИ 

V = VРСЗИ^VОСЗИ^VФСЗИ^VУСЗИ^VИЗСЗИ 

V=1

2

3

Ввод критериев оценки 

эффективности СЗИ от НСД: 

пригодности, оптимальности, 

адаптивности

VВЭСЗИ(s) ≤ Vтр
ВЭСЗИ

VВЭСЗИ(sопт) = max V
тр

ВЭСЗИ(s) 

VВЭСЗИ(sопт(τ), l ) = V
тр

ВЭСЗИ(s(τ), l) 

Ввод дополнительных 

параметров для критерия 

адаптивности

VИСЗИ  = VВЭСЗИ(приг.),

VИСЗИ  = VВЭСЗИ(опт.),

VИСЗИ  = VВЭСЗИ(адапт.).

VИСЗИ  = 0 

Конец

4

6

7

8

9

Ввод VИСЗИ  

10
11

12

нет

да

нет

да

да

да

нет

нет

1

 
 

Рис. 2. Алгоритм оценки интегрального показателя эффективности функционирования при разработке  

системы защиты информации от несанкционированного доступа в автоматизированной информационной 

системе 

Fig.2. Algorithm for estimating the integral indicator of the effectiveness of functioning in the development  

of a system for protecting information from unauthorized access in an automated information system 

7 блок. Проверка результата вычисления ВЭСЗИV  по критерию оптимальности(10) с ис-

пользованием множества пригодных стратегий, при его выполнении осуществляется переход к 

блоку 8, при его достаточности переходим к блоку 11, а при невыполнении к блоку 10. 

8 блок. Ввод дополнительных параметров, используемых для самообучения, требующие 

учета в критерии адаптивности, в зависимости от поставленных задач при разработке СЗИ от 

НСД. 

9 блок. Проверка результата вычисления ВЭСЗИV  по критерию адаптивности(11) с исполь-

зованием множества оптимальных стратегий, при его выполнении осуществляется переход к 

блоку 11, при невыполнении к блоку 10. 

10 блок. При невыполнении условий (2), (9), (10), (11) значение интегрального показате-

ля эффективности функционирования СЗИ от НСД равно нулю. 
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11 блок. При выполнении условий (2), (9), (10), (11) интегрального показателя эффек-

тивности функционирования СЗИ от НСДоценивается по формуле ИСЗИ ВЭСЗИV V  следующей из 

равенства (8). 

12 блок. Вывод найденного значения интегрального показателя эффективности функци-

онирования СЗИ от НСД( ИСЗИV ) – результата работы алгоритма. 

Обсуждение результатов. Проведенный анализ одного из качественных свойств эффек-

тивности функционирования, позволил учесть все характеристики, прописанные в норматив-

ных документах и научной литературе, что позволило учесть нюансы, связанные с выбором по-

казателей эффективности функционирования СЗИ от НСД.  

Выявленные недостатки функционирования СЗИ от НСД позволили их сопоставить с 

выделяемыми характеристиками эффективности функционирования СЗИ от НСД, что в итоге 

дало возможность представить показатели эффективности функционирования СЗИ от НСД для 

исследуемой предметной области.  

Предлагается оценить эффективности функционирования СЗИ от НСД, основываясь, как 

на динамических показателях, так и на статических, что согласно теории эффективности, явля-

ется наиболее перспективным.  

Представленные критерии позволяют учитывать множественные варианты функциони-

рования СЗИ от НСД, что позволяет осуществить выбор стратегии согласно цели разработки.  

Перспективным направление в этой области является усовершенствование критерия эф-

фективности с учетов принципов самообучения. Алгоритм интегральной оценки эффективно-

сти функционирования СЗИ от НСД поэтапно описывает порядок действий (методику) оценки 

и аккумулирует в себе как представленные показатели, так и критерии. 

Вывод. Разработанная концепция позволит на основе как экспериментальных, так и 

имитационных данных оценивать эффективность функционирования СЗИ от НСД в АИС. 

Представленные метрики и критерии направлены на повышение уровня надѐжности 

СЗИ от НСД в АИС с точки зрения выбора оптимальной стратегии функционирования при раз-

работке подобных систем. 
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