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         Резюме. Цель. Проведѐн анализ открытых литературных источников и нормативных 

документов по проблеме защиты информации в автоматизированных системах, который по-

казал отсутствие в этих документах количественных параметров вероятностно-временных 

характеристик реализации сетевых атак к информационному ресурсу автоматизированных 

систем. К ним можно отнести среднее время нахождения сетевой атаки в одном из ее состо-

яний, реализующие деструктивные воздействия с целью разработки эффективной модели 

противодействия реализуемых в системах и средствах информационной безопасности угро-

зам. Метод. Одним из методов решения этой проблемы является натурный эксперимент. При 

реализации его на практике возникает много трудностей, а именно определение вероятност-

но-временных характеристик сетевых атак (если время значительно меньше секунды). Приме-

нены новые информационные технологии, к которым можно отнести и программную среду 

имитационного моделирования «CPNTools». Результат. Разработана методика определения 

вероятностно-временных характеристик реализации сетевых атак к информационному ресур-

су автоматизированных систем (количественные величины времен реализации сетевых атак 

во всех состояниях формальной модели их функционирования). Предложена классификация се-

тевых угроз несанкционированного доступа в автоматизированных системах на основе име-

ющегося у Федеральной службы по техническому и экспортному контролю России банка дан-

ных. Вывод. Выходными данными разработанной методики являются вероятностно-

временные характеристики сетевых атак к информационному ресурсу автоматизированных 

систем, полученные в ходе имитационного моделирования в программной среде «CPNTools» в 

виде времени нахождения в одном из состояний реализации этих деструктивных воздействий 

в автоматизированных системах. Определены перспективы применения полученных результа-

тов, связанные с повышением реальной защищенности существующих, а также разрабатыва-

емых автоматизированных систем. 

Ключевые слова: автоматизированная система, несанкционированный доступ, вероят-

ностно-временные характеристики, система защиты информации от несанкционированного 

доступа, угроза, сетевая атака 
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 Abstract. Objectives An analysis of open access literature sources and normative documents 

on the problem of information protection in automated systems was carried out. This showed the ab-

sence in these documents of quantitative parameters of the probability-time characteristics of network 

attacks carried out on information resource of automated systems. To such parameters one can attrib-

ute the average time of a network attack in one of its states, realising destructive impacts, in order to 

develop an effective model for countering threats implemented in systems and information security 

products. Methods One of the methods for solving this problem is a full-scale experiment; however, in 

practice many difficulties arise during its implementation, namely the determination of the probability-

time characteristics of network attacks (if the time is much less than a second). To solve this complex 

problem, it is necessary to use new information technologies, which include the CPNTools simulation 

modelling software environment. Results The methodology for determining the probability-time char-

acteristics of network attacks carried out on the information resource of automated systems (the quan-

titative values of the times of the network attack at all states of the formal model of their operation) is 

developed. A classification of network threats comprising unauthorised access in automated systems 

based on the data bank of the Federal Service for Technical and Export Control of Russian Federation 

is proposed. Conclusion  The output data of the methodology developed in the article are the proba-

bility-time characteristics of network attacks carried out on the information resource of automated 

systems. This data was obtained during the simulation using CPNTools software environment in the 

form of the residence time (realisation) in one of the realisation states of these destructive effects in 

automated systems. The main aspects of the obtained results are analysed and prospects for their fu-

ture use, connected with the increase of real security of existing, as well as developed, automated sys-

tems, are outlined. 

Keywords: automated system, unauthorised access, probability-time characteristics, system of 

information protection from unauthorised access, threat, network attack. 

 

Введение. В настоящее время при эксплуатации автоматизированных систем (АС) на 
первый план выходят вопросы, связанные с повышением надѐжности их функционирования как 
существующих, так и перспективных (разрабатываемых) АС. В качестве одного из основных 
негативных факторов, влияющего на функционирование этих систем можно назвать факт, свя-
занный с несанкционированным доступом (НСД) злоумышленника к информационному ресур-
су АС, который в целом непосредственно влияет на уровень защищѐнности [1]. Поэтому вопро-
сы, связанные с научными исследованиями в области защиты информационного ресурса АС 
являются весьма актуальными. 

Анализ нормативных документов Федеральной службы по техническому и экспортному 
контролю России (ФСТЭК) показал [2-10], что вопросы, связанные сполучением количествен-
ных характеристик времени реализации угроз в АС проработаны в недостаточном объеме. Дан-
ные характеристики в частности необходимы: 
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 при разработке АС в защищѐнном исполнении; 
 при сертификации систем защиты информации (СЗИ) от НСД (нормативные докумен-

ты при сертификации СЗИ); 
 при формировании требований средствам и системам информационной безопасности 

(ИБ) в АС. 
Постановка задачи. Для исследований реализаций угроз НСД, с целью получения веро-

ятностно-временных характеристик (ВВХ) в АС, необходимо разработать соответствующую 
методику. Для этого необходимо: 

1. Провести классификацию угроз НСД в АС; 
2. Выбрать типовые, наиболее распространѐнные атаки к информационному ресурсу 

АС, которые способствуют реализации угроз НСД; 
3. Разработать вербальные (описательные) модели реализации сетевых атак на инфор-

мационный ресурс АС, для создания формальной модели функционирования дестабилизирую-
щих воздействий в виде ориентированного графа; 

4. Используя программную среду СPNTools необходимо запрограммировать каждую 
графовую модель реализации сетевых атак в АС и провести имитационное моделирование. 

5. По результатам имитационного моделирования в программной среде имитационного 
моделирования СPNTools представить результирующие таблицы каждой из сетевых атак. 

6. Привести в качестве практического примера использование полученных результатов в 
виде ВВХ сетевых атак к информационному ресурсу АС, которые станут основой для формиро-
вания требований к СЗИ от НСД при использовании генетического алгоритма (ГА) [8]. Исполь-
зуя возможности пакета прикладных программ Matlab 2013, который содержит в своем составе 
библиотеку со встроенными ГА. 

Метод исследования. Для исследования необходимо провести классификацию угроз 
НСД к информационному ресурсу АС, связанные непосредственно с человеческим фактором, к 
которым можно отнести и сетевые атаки. Анализ [9] позволил представить классификационную 
схему угроз НСД к информационному ресурсу АС в виде, показанном на рис.1. 
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Рис.1 Классификационная схема угроз НСД к информационному ресурсу АС 

Fig. 1 Classification scheme of threats to the information resource AS 
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Непреднамеренные угрозы представляют собой ошибки, обусловленные человеческим 
фактором, а также к ним можно отнести и влияние окружающей среды. Преднамеренные угро-
зы непосредственно реализуются злоумышленниками и нацелены на совершение противоправ-
ных (незаконных) действий к информационному ресурсу АС, целью которых является наруше-
ние таких свойств информации, как конфиденциальность, целостность и доступность, а также 
нарушение надежности функционирования АС в целом. 

Преднамеренные угрозы довольно полно представлены в банке данных главного законо-
дателя страны в области ИБ ФСТЭК России по адресу bdu.fstec.ru [11].  

Следует отметить, что существующий банк данных постоянно пополняется; сотрудники 
ФСТЭК исследуют как альтернативные базы, так и ресурсы крупных компаний производите-
лей. Можно сказать, что данный перечень угроз представляет собой более полную картину от-
носительно имеющихся классификаций, и охватывает все актуальные аспекты в области ИБ 
АС. В исследуемом банке данных на данный момент имеется 207 угроз НСД. Анализ имею-
щейся информации по угрозам в банке данных показал, что более одной трети от общего коли-
чества угроз, а именно 74, занимают угрозы, связанные с сетевым воздействием на информаци-
онные ресурсы АС, что требует наиболее тщательного исследования. Данный вид угроз ИБ в 
АС направлен на следующие объекты воздействия: сетевой трафик; системное программное 
обеспечение; прикладное программное обеспечение; сетевое программное обеспечение; вирту-
альная машина; информационная система; микропрограммное обеспечение; объекты файловой 
системы; сетевой узел; аппаратное обеспечение; рабочая станция. 

Сетевые угрозы реализуются злоумышленниками в виде сетевых атак на информацион-
ные ресурсы АС. Данным деструктивным воздействиям подвержены различные организации, 
эксплуатирующие АС, такие как коммерческие, государственные, военные и другие структуры. 
Поэтому проблема защиты информационного ресурса АС принимает федеральный уровень. 

Злоумышленники используют все более изощренные методы воздействия на информа-
ционные ресурсы, тем самым подвергая предприятия, эксплуатирующие АС, например, к фи-
нансовым потерям. Поэтому в соответствии в [2] необходимо на начальных стадиях разработки 
АС предусмотреть возможную реализацию сетевых атак.  

К основным ВВХ сетевых атак можно отнести среднее время нахождения в одном из со-
стояний графовой модели, формально описывающую их реализацию в АС. 

С целью получения количественных значений ВВХ сетевых атак в АС необходимо ис-
пользовать программную среду имитационного моделирования «CPNTools», которая представ-
ляет собой мощный инструмент для анализа и моделирования сетей различного уровня сложно-
сти, к которым можно отнести цветные сетей Петри и временные сетей Петри [12-14]. 

Деструктивные воздействия могут реализовываться разными способами, основными эта-
пами которых являются сбор информации, реализация атаки и ее завершение, заключающиеся в 
уничтожении следов. 

Обсуждение результатов. Рассмотрим типовые, наиболее распространенные сетевые 
атаки.  

«Сниффинг пакетов». Данный вид атаки, относится к пассивным и часто используется 
при подготовке к активным сетевым атакам, которые возможны в том случае, если в сети уста-
новлены концентраторы, при использовании которых пакеты внутри сети рассылаются широ-
ковещательным способом, а компьютер, при получении пакета, принимает решение о его при-
надлежности.  

В случае если злоумышленнику удается получить доступ к машине, находящейся в такой 
сети, то ему станет доступна абсолютно вся передаваемая информация. Ему будет достаточно 
перевести сетевую карту в «неразборчивый режим», в котором компьютер принимает все при-
ходящие пакеты, вне зависимости принадлежат они ему или нет.  

Данный вид атак может быть реализован при помощи специального программного обес-
печения – пакетного сниффера, который захватывает все сетевые пакеты, на которые направле-
на атака. В дальнейшем полученные сниффером данные могут быть использованы для НСД к 
информационному ресурсу АС. На рис. 2 приведена графовая модель, показывающая основные 
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этапы реализации сетевой атаки «сниффинг пакетов» на информационный ресурс АС [15-16]. 
 

 
Рис.2. Графовая модель сетевой атаки «сниффинг пакетов» 

Fig.2. Graph model of network attack «packet sniffing» 

При использовании программной среды CPNTools проведем имитационное моделирова-
ние данной атаки, результаты которого представлены в табл.1.  

Соотношение машинного времени к реальному времени во всех графовых моделях будет 
представлено, как 1 ед. = 0,001 с.   

Результирующие таблицы, полученные при помощи программной среды CPNTools, 
имеют следующие поля: Name – имя позиции, Count – счетчик проходов по графу, начиная с 0, 
Sum – суммарное количество попадания маркера в конкретную позицию, Avrg – среднее значе-
ние, но в контексте данной имитационной задачи, так как маркер в сети один, будет являться 
вероятностью попадания маркера в позицию, Min – минимальное количество маркеров в пози-
ции, Max – максимальное количество маркеров в позиции,TimeAvrg – среднее время пребыва-
ния маркера в позиции.  

Таблица 1. Результаты имитационного моделирования в программной среде  

CPNTools сетевой атаки «сниффинг пакетов» 

Table 1. Results of simulation simulation in the CPNTools network environment  

«packet sniffing» 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 102 8.695652 0 100 2 

Marking_size_New_Page'a2_1 102 8.695652 0 100 2 

Marking_size_New_Page'a3_1 202 91.304348 0 100 21 

Marking_size_New_Page'a4_1 102 0.000000 0 100 57 
Атака «сканирование сети» выполняется в разведывательных целях.  
С ее помощью злоумышленнику становится известна информация о структуре сети и 

сервисах, имеющихся в данной сети. Для ее реализации необходимо просканировать сеть при 
помощи специального программного обеспечения, предназначенного для сбора информации. 
Первоочередным необходимо установить параметры сканирования и произвести последова-
тельный опрос всех хостов в указанном диапазоне IP-адресов в многопоточном режиме при по-
мощи ICMP-эхо-запросов. При рассылке недопустимых ICMP или TCP пакетов, злоумышлен-
ник сможет определить тип операционной системы и программное обеспечение, установленное 
на целевых компьютерах. В результате чего будет получен доступ к информации о размещен-
ных в сканируемой сети сервисов и хостов [14]. 

На рис. 3 приведена графовая модель, показывающая основные этапы реализации сете-
вой атаки «сканирование сети» на информационный ресурс АС [14,17-18]. 
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Рис.3. Графовая модель сетевой атаки «сканирование сети» 

Fig.3. The graph model of network attack «network scanning» 

При использовании программной среды CPNTools проведем имитационное моделирова-
ние данной атаки, результаты которого представлены в табл.2.  
Таблица 2. Результаты имитационного моделирования в программной среде CPNTools се-

тевой атаки «сканирование сети» 

Table 2. Results of simulation simulation in the CPNTools network attack environment «net-

work scanning» 

Timedstatistics 

Name Count Avrg Min Max 
TimeAvrg 

Marking_size_New_Page'a2_1 202 45.833333 0 100 16 

Marking_size_New_Page'a3_1 202 45.833333 0 100 3 

Marking_size_New_Page'a4_1 202 54.166667 0 100 1 
Сетевая атака «отказ в обслуживании», известна, как SYN- или TCP-flood, и DoS атаки.  

Основной задачей такой атаки является отказ в обслуживании.  
Злоумышленник начинает одновременно посылать огромное количество SYN-пакетов с 

разных IP-адресов на целевой хост. Атакуемая цель при получении такого пакета формирует 
ответ и одновременно резервирует место в буфере для еще одного пакета, задача которого за-
вершить соединение.  

В результате, через некоторый промежуток времени, буфер переполняется, а реальные 
пользователи получают отказ при попытке подключиться к такому хосту, что, в конечном сче-
те, может привести к нарушению одного из свойств информации (доступности).  

На рис. 4 приведена графовая модель, показывающая основные этапы реализации сете-
вой атаки «отказ в обслуживании» на информационный ресурс АС [14,17-18]. 

 

 
Рис.4. Графовая модель сетевой атаки «отказ в обслуживании» 

Fig.4. The graph model of network attack «denial of service» 

 
При использовании программной среды CPNTools проведем имитационное моделирова-

ние данной атаки, результаты которого представлены в табл.3.  
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Таблица 3.Результаты имитационного моделирования в программной среде  

CPNTools сетевой атаки «отказ в обслуживании» 

Table 3. Results of simulation simulation in the CPNTools software environment  

of the network denial-of-service attack 

Timedstatistics 

Name Count Avrg Min Max 
TimeAvrg 

Marking_size_New_Page'a1_1 102 3.571429 0 100 1 

Marking_size_New_Page'a2_1 202 42.857143 0 100 12 

Marking_size_New_Page'a3_1 102 46.428571 0 100 1 

Marking_size_New_Page'a4_1 202 53.571429 0 100 15 

Marking_size_New_Page'a5_1 102 0.000000 0 100 52 
«ARP-spoofing». Для осуществления данного типа атаки, злоумышленник должен полу-

чить доступ к компьютеру, подключенному к сети, а также к специальному программному 
обеспечению. Проводится необходимая настройка программного обеспечения для сканирова-
ния сети с целью выявления соответствия MAC-адресов с IP-адресами хостов. Затем происхо-
дит перехват трафика между целевыми хостами с последующей подменой таблиц MAC-адресов 
и ожидание подключения к удаленному хосту для получения имени пользователя и пароля. На 
рис.5 приведена графовая модель, показывающая основные этапы реализации сетевой атаки 
«ARP-spoofing» на информационный ресурс АС [14,19]. 

 
Рис.5. Графовая модель сетевой атаки «ARP-spoofing» 

Fig.5. The graph model of the network attack «ARP-spoofing» 

Результаты имитационного моделирования данной атаки представлены в табл.4.  
Таблица 4. Результаты имитационного моделирования в программной среде 

CPNTools сетевой атаки «ARP-spoofing» 

Table 4. Results of simulation in the software environment 

CPNTools network attack «ARP-spoofing» 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 202 11.111111 0 100 6 

Marking_size_New_Page'a2_1 202 17.777778 0 100 8 

Marking_size_New_Page'a3_1 202 28.888889 0 100 6 

Marking_size_New_Page'a4_1 202 60.000000 0 100 27 

Marking_size_New_Page'a5_1 202 8.888889 0 100 4 

Marking_size_New_Page'a6_1 102 0.000000 0 100 15 
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Сетевая атака «подмена доверенного объекта сети» (IP-spoofing). 
Для реализации данной атаки злоумышленнику необходимо сформировать пакеты с лож-

ным обратным адресом. Он отправляет такой пакет атакуемому хосту, таким образом переклю-
чая на свой компьютер соединение, установленное с другим компьютером, сохраняя при этом 
право доступа того пользователя, соединение с которым было разорвано.  

Знание конкретной реализации набора протоколов TCP/IP позволяет предсказать значе-
ние поля-счетчика, предназначенного для идентификации сообщения. Так, с помощью посылки 
нескольких десятков пакетов с последующим их анализом, можно определить алгоритм, ис-
пользуемый для установки значения счетчиков. На рис. 6 приведена графовая модель, показы-
вающая основные этапы реализации сетевой атаки «IP-spoofing» на информационный ресурс 
АС [14,19]. 

 

Рис.6. Графовая модель сетевой атаки «IP-spoofing» 

Fig.6. The graph model of the network attack "IP-spoofing" 

При использовании программной среды CPNTools проведем имитационное моделирова-
ние данной атаки, результаты которого представлены в табл.5.  
Таблица 5. Результаты имитационного моделирования в программной среде CPNTools се-

тевой атаки «IP-spoofing» 

Table 5. Results of simulation simulation in the CPNTools software environment  

«IP-spoofing» 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 202 4.081633 0 100 3 

Marking_size_New_Page'a2_1 202 8.163265 0 100 4 

Marking_size_New_Page'a3_1 202 4.081633 0 100 3 

Marking_size_New_Page'a4_1 202 51.020408 0 100 25 

Marking_size_New_Page'a5_1 202 4.081633 0 100 2 

Marking_size_New_Page'a6_1 202 12.500000 0 100 6 

Marking_size_New_Page'a7_1 202 4.081633 0 100 3 

Marking_size_New_Page'a8_1 202 77.083333 0 100 19 

Marking_size_New_Page'a9_1 202 18.750000 0 100 9 

Marking_size_New_Page'a10_1 102 0.000000 0 100 21 
Сетевая атака «перехват TCP-сессии» (IP-hijacking). Реализация данного типа атаки воз-

можна, если у злоумышленника имеется доступ к машине, находящейся на пути сетевого пото-
ка, а также при обладании достаточными правами для генерации и перехвата пакетов.  

При передаче пакетов, всегда используются два 32-битных поля-счетчика, значение кото-
рых проверяются и сервером, и клиентом. Имеется возможность ввести соединение в состоя-
ние, при котором, значения счетчиков, отправляемых сервером, не будут соответствовать зна-
чениям, которые ожидает клиент и наоборот. В таком случае становится связующим звеном 
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между сервером и клиентом. Такое положение дает ему возможность обхода СЗИ от НСД с од-
норазовыми паролями.  

На рис.7 приведена графовая модель, показывающая основные этапы реализации сетевой 
атаки «IP-hijacking» на информационный ресурс АС [14,19]. 

 

 
Рис.7. Графовая модель сетевой атаки «IP-hijacking» 

Fig.7. Graph model of network attack «IP-hijacking» 

При использовании программной среды CPNTools проведем имитационное моделирова-
ние данной атаки, результаты которого представлены в табл.6.  

Таблица 6.Результаты имитационного моделирования в программной среде  

CPNToolsсетевой атаки «IP-hijacking» 

Table 6. Results of simulation simulation in the CPNTools network environment  

«IP-hijacking» software environment 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 202 8.928571 0 100 6 

Marking_size_New_Page'a2_1 202 66.071429 0 100 37 

Marking_size_New_Page'a3_1 202 8.928571 0 100 6 

Marking_size_New_Page'a4_1 202 19.642857 0 100 11 

Marking_size_New_Page'a5_1 202 5.357143 0 100 3 

Marking_size_New_Page'a6_1 102 0.000000 0 100 13 
Сетевая атака «Внедрение в сеть ложного объекта путем навязывания ложного маршру-

та».  
Для реализации данной атаки следует подготовить ICMPRedirectHost сообщение, с ука-

занием конечного IP-адреса и IP-адреса ложного маршрутизатора. Затем это сообщение отправ-
ляется атакуемому от имени маршрутизатора при помощи указания в поле адреса отправителя 
IP-адрес маршрутизатора. Имеются два варианта проведения данной удаленной атаки. 

В первом случае злоумышленник находится в той же сети, что и атакуемый.  Так, атаку-
ющий имеет возможность изменить маршрут передачи пакетов, что позволит получить доступ к 
передаваемой информации. Далее, полученная информация анализируется злоумышленником, 
а пакеты передаются дальше. 

Во втором случае злоумышленник и атакуемый находятся в разных сетях. При такой раз-
новидности атаки, злоумышленнику не удастся получить доступ к передаваемой информации, 
но у него получится нарушить работоспособность атакуемого хоста, так как связь между дан-
ным хостом и указанным в ICMP-сообщении сервером будет нарушена.  

На рис.8 приведена графовая модель, показывающая основные этапы реализации сетевой 
атаки «Внедрение в сеть ложного объекта путем навязывания ложного маршрута» на информа-
ционный ресурс АС [14,19]. 
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Рис.8. Графовая модель сетевой атаки «Внедрение в сеть ложного объекта путем  

навязывания ложного маршрута» 

Fig.8. The graph model of the network attack «The introduction of a false object into  

the network by imposing a false route» 

При использовании программной среды CPNTools проведем имитационное моделирова-
ние данной атаки, результаты которого представлены в табл.7.  
Таблица 7. Результаты имитационного моделирования в программной среде CPNTools се-

тевой атаки «Внедрение в сеть ложного объекта путем навязывания ложного маршрута» 

Table 7. Results of simulation simulation in the CPNTools software environment of the network 

attack «Introduction of a false object into the network by imposing a false route» 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 202 8.333333 0 100 36 

Marking_size_New_Page'a2_1 202 27.619048 0 100 116 

Marking_size_New_Page'a3_1 202 35.952381 0 100 36 

Marking_size_New_Page'a4_1 202 46.666667 0 100 196 

Marking_size_New_Page'a5_1 202 17.142857 0 100 72 

Marking_size_New_Page'a6_1 102 0.000000 0 100 80 
Сетевая атака «Межсегментное внедрение ложного DNS-сервера».  
При реализации этой атаки злоумышленник не имеет возможности получать запрос ата-

куемого хоста к подлинному DNS-серверу. При реализации данной атаки необходимо опреде-
лить номер порта, с которого посылается запрос, с последующим подбором идентификатора 
запроса. 

На рис. 9 приведена графовая модель, показывающая основные этапы реализации сете-
вой атаки «Внедрение в сеть ложного объекта путем навязывания ложного маршрута» на ин-
формационный ресурс АС [14]. 

 
Рис.9. Графовая модель сетевой атаки «Межсегментное внедрение ложного DNS-сервера» 

Fig.9. The graph model of the network attack «Intersegment implementation of a false DNS 

server» 

 
При использовании программной среды CPNTools проведено имитационное моделиро-

вание данной атаки, результаты которого представлены в табл.8.  
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Таблица 8. Результаты имитационного моделирования в программной среде CPNTools  

сетевой атаки «Межсегментное внедрение ложного DNS-сервера» 

Table 8. Results of simulation simulation in the CPNTools software environment of the network 

attack «Intersegment implementation of a false DNS server» 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 202 65.384615 0 100 18 

Marking_size_New_Page'a2_1 202 30.769231 0 100 8 

Marking_size_New_Page'a3_1 202 96.153846 0 100 18 

Marking_size_New_Page'a4_1 102 0.000000 0 100 31 
Сетевая атака «Внедрение ложного DNS-сервера».  
При осуществлении данной атаки, злоумышленником перехватывается запрос атакуемо-

го хоста к подлинному DNS-серверу. Так может быть решена задача по определению номера 
порта, с которого был отправлен запрос. Остается только определить идентификатор запроса, 
путем отправки нескольких ответов с разными идентификаторами после чего сетевая атака мо-
жет быть реализована. На рис. 10 приведена графовая модель, показывающая основные этапы 
реализации сетевой атаки «Внедрение ложного DNS-сервера» на информационный ресурс АС 
[14]. 

 
Рис.10. Графовая модель сетевой атаки «Внедрение ложного DNS-сервера» 

Fig.10. The graph model of the network attack «Deployment of a false DNS server» 

При использовании программной среды CPNTools проведем имитационное моделирова-
ние данной атаки, результаты которого представлены в табл.9.  

 

Таблица 9.Результаты имитационного моделирования в программной среде CPNTools се-

тевой атаки «Внедрение ложного DNS-сервера» 

Table 9. Results of simulation simulation in the CPNTools software environment of the network 

attack «Deployment of a false DNS server» 

Timedstatistics 

Name Count Avrg Min Max TimeAvrg 

Marking_size_New_Page'a1_1 202 22.222222 0 100 13 

Marking_size_New_Page'a2_1 202 16.666667 0 100 9 

Marking_size_New_Page'a3_1 202 22.222222 0 100 13 

Marking_size_New_Page'a4_1 202 46.296296 0 100 25 

Marking_size_New_Page'a5_1 202 12.962963 0 100 7 

Marking_size_New_Page'a6_1 102 0.000000 0 100 6 
В качестве примера использования данной методики при решении прикладной задачи 

для формирования количественных требований к СЗИ от НСД воспользуемся возможностью 
пакета прикладных программ Matlab-2013 (где имеются встроенные генетические алгоритмы). 
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Исходными данными для генетического алгоритма являются ВВХ сетевых атак, пред-
ставленные в результирующих таблицах CPNTools. 

При эволюционном моделировании использовались следующие параметры ГА: 
1) значение популяции – 100 %; 
2) рулеточный отбор новой популяции; 
3) мутационная допустимость – 0,5 %; 
4) допустимость кроссинговера – (80 – 95) %. 
Численный эксперимент ГА осуществлялся по формированию требований к СЗИ от НСД 

и был остановлен в связи с окончанием роста функции приспособленности (функции оптимиза-
ции) [8]. 

Результаты формирования требований к СЗИ от НСД при использовании эволюционных 
методов моделирования (генетического алгоритма, встроенного в пакет прикладных программ 
Matlab 2013) представлены в табл.10. В ней приведены результаты нормирования количествен-

ных требований к СЗИ от НСД вАС (показателей  и  результирующей марковской моде-
ли) [8]. 

Таблица 10. Результаты формирования требований к СЗИ от НСД при использовании  

эволюционных методов моделирования (генетического алгоритма, встроенного в пакет  

прикладных программ Matlab 2013) 

Table 10. The results of the formation of requirements for GIS from NSD using the evolutionary model-

ing methods (the genetic algorithm built into the Matlab 2013 application package) 

№ 
п.п. Наименование атаки Вид параметров 

модели защиты 

Параметр 
времени 

реализации  

Интенсивность 

реализации  

Сбор информации о топологии и принципах функционирования информационной системы (Probes) 
1 Сканирование сети  0.02 2e-6 
2 Сниффинг пакетов в сети без коммутато-

ров 
 0.08 1,3e-5 

Непосредственное проникновение в информационную систему (RemotetoLocalUserAttacks) 
3 Внедрение в сеть ложного объекта на ос-

нове недостатков алгоритмов удаленного 
поиска (ARP-spoofing) 

 0.06 9,1e-3 

4 Внедрение в сеть ложного объекта путем 
навязывания ложного маршрута 

 0.5 5,2e-3 

5 Подмена доверенного объекта сети (IP-
spoofing) 

 0.07 7,4e-4 

6 Перехват TCP-сессии (IP-hijacking)  0.07 5,2e-7 
7 Внедрение ложногоDNS-сервера  0.06 1,22e-5 
8 Межсегментное внедрение ложного DNS-

сервера 
 0.057 2,41e-6 

Установление контроля над информационной системой (UsertoRootAttacks) 
9 «Отказ в обслуживании» (SYN-flood)  0.08 1,5e-3 

Вывод. В настоящее время получение количественных значений ВВХ, связанных с сете-
выми атаками, являются довольно сложной проблемой. Это вызвано тем, что в открытой печати 
по конкретным результатам реализации угроз отсутствует реальная статистика, которая необ-
ходима при решении прикладных задач в области информационной безопасности. Результаты и 
статистические данные, полученные с помощью программной среды имитационного моделиро-
вания CPNTools позволяют решать широкий спектр выше упомянутых задач. 

В данной статье разработана методика исследования ВВХ реализации сетевых атак в 
программной среде имитационного моделирования CPNTools, ценность которой состоит в по-
лучении количественных значений ВВХ сетевых атак к информационному ресурсу АС. Они 
позволяют решать широкий спектр прикладных задач, связанных с защитой информации в АС, 
к которым можно отнести: 
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1) Проектирование СЗИ от НСД в АС на основе оценки их эффективности функциони-
рования; 

2) Разработка перспективных и доработка существующих АС, функционирующих в за-
щищенном исполнении; 

3) Сертификация объектов информатизации; 
4) Разработка методики вычислительного эксперимента с целью исследования ВВХ СЗИ 

от НСД в АС при их создании и модификации. 
5) Формирование требований к СЗИ от НСД в АС. 
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