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Резюме. Цель. Статья посвящена актуальной проблеме обеспечения безопасности 

биометрических персональных данных, обрабатываемых в информационных системах 

аэропортов. Цель исследования заключается в разработке иерархической системы управле-

ния криптографическими ключами, способной обеспечить криптографическую гибкость 

(crypto agility), эффективную ротацию ключей и необратимое шифрование биометрических 

данных в соответствии с требованиями Федерального закона № 152-ФЗ «О персональных 

данных» и нормативными актами ФСТЭК России. Метод. Методологической основой                

исследования послужили действующие стандарты в области защиты информации                        

(ГОСТ Р ИСО/МЭК 27001-2021) и методика ФСТЭК России по определению актуальных 

угроз. Разработка архитектуры базируется на трёхуровневой иерархии ключей (Root Key, 

KEK, DEK) с разделением ключей по категориям данных. Программная реализация модуля 

шифрования выполнена на языке Python с использованием криптографической библиотеки 

PyCryptodome, реализующей алгоритм AES-256-GCM, обеспечивающий конфиденциаль-

ность, целостность и аутентичность данных. Результат. Разработана и протестирована 

трёхуровневая система управления ключами, минимизирующая масштаб ущерба при ком-

прометации за счёт использования уникальных ключей DEK для каждого пассажира.                        

Тестирование производительности показало высокую скорость обработки данных: шифро-

вание 1 МБ биометрической информации выполняется за 6,88 мс, что позволяет системе 

обрабатывать до 100 регистраций в секунду на одном сервере. Предложенная архитектура 

обеспечивает возможность ротации ключей без перешифрования всего массива данных. 

Вывод. Разработанная иерархическая система управления криптографическими ключами 

полностью соответствует требованиям российского законодательства в области персональ-

ных данных и демонстрирует высокую производительность, пригодную для эксплуатации 

в условиях высоконагруженных систем аэропортов. Направлениями дальнейших исследо-

ваний являются интеграция с сертифицированными аппаратными модулями безопасности 

(HSM) российского производства, внедрение постквантовых криптографических алгорит-

мов и применение технологии распределённых реестров для обеспечения неизменяемости 

журналов аудита. 
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иерархия ключей, AES-256-GCM, управление ключами, аэропорт, информационная без-

опасность. 
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Abstract. Objective. The article is devoted to the urgent problem of ensuring the security 

of biometric personal data processed in airport information systems. The purpose of the research 

is to develop a hierarchical cryptographic key management system capable of providing crypto-

graphic flexibility, effective key rotation, and irreversible encryption of biometric data in accord-

ance with the requirements of Federal Law No. 152-FZ "On Personal Data" and the regulations of 

the FSTEC of Russia. Method. The methodological basis of the study was the current standards 

in the field of information security (GOST R ISO/IEC 27001-2021) and the FSTEC methodology 

for identifying current threats. Architecture development is based on a three-level hierarchy of 

keys (Root Key, KEK, DEK) with keys divided into data categories. The software implementation 

of the encryption module is made in Python using the PyCryptodome cryptographic library, which 

implements the AES-256-GCM algorithm, which ensures confidentiality, integrity and authentic-

ity of data. Result. During the study, a three-level key management system was developed and tested, 

which minimizes the scale of damage caused by compromise by using unique DEK keys for each 

passenger. Performance testing showed high data processing speed: encryption of 1 MB of biometric 

information is performed in 6.88 ms, which allows the system to process up to 100 registrations per 

second on a single server. The proposed architecture provides the ability to rotate keys without re-

encrypting the entire data array. Conclusion. The hierarchical cryptographic key management system 

complies with Russian legislation on personal data and demonstrates high performance for use in high-

load airport environments. Further research includes integration with certified Russian-made hardware 

security modules (HSMs), the implementation of post-quantum cryptographic algorithms, and the use 

of distributed ledger technology to ensure the immutability of audit logs. 

Keywords: personal data, biometrics, cryptographic protection, key hierarchy, AES-256-

GCM, key management, airport, information security. 
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Введение. Защита биометрических персональных данных является одной из наибо-

лее актуальных задач информационной безопасности. По данным Роскомнадзора,                                 

в 2024 году количество инцидентов с персональными данными выросло на 35% по сравне-

нию с предыдущим годом [1]. Базовые принципы криптографической защиты информации, 

требования к построению защищённых систем и ключевые термины (включая вопросы 

управления ключами) систематизированы в учебной литературе [2]. Кроме того, в условиях 

цифровой трансформации и роста целевых кибервоздействий повышается значимость прак-

тико-ориентированных мер защиты пользователей и персонала в информационном про-

странстве [3]. Особую опасность представляет компрометация биометрических данных, по-

скольку, в отличие от паролей или номеров банковских карт, биометрические характери-

стики человека невозможно изменить после их утечки, что делает последствия компроме-

тации необратимыми. 

Аэропорты представляют собой критически важные объекты инфраструктуры,               

обрабатывающие большие объёмы биометрических персональных данных пассажиров 
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пассажиров и являющиеся потенциальной целью сетевых атак, включая ботнет- и DDoS-

воздействия [4, 5]. Согласно статье 19 Федерального закона № 152-ФЗ «О персональных 

данных», при обработке биометрических персональных данных должны применяться сер-

тифицированные средства защиты информации и криптографические методы, соответству-

ющие требованиям регулирующих органов [6]. Практика применения криптографических 

методов на транспортных объектах и в системах сопровождения транспортных средств 

также отражена в исследованиях, ориентированных на отраслевые информационные              

системы [7]. 

Постановка задачи. Анализ существующих систем защиты персональных данных 

выявил ряд недостатков: отсутствие централизованного управления криптографическими 

ключами, недостаточная детализация аудита операций с персональными данными, исполь-

зование устаревших криптографических протоколов [8 - 10]. Указанные проблемы создают 

уязвимости для несанкционированного доступа к биометрическим данным и затрудняют 

расследование инцидентов информационной безопасности [2].  

Ряд исследований показывает перспективность применения биометрической аутен-

тификации и интеллектуальных преобразований образа пользователя для повышения защи-

щённости доступа к информационным системам [11]. Дополнительно следует учитывать, 

что инфраструктура современных информационных систем всё чаще разворачивается                        

в контейнерной форме, и вопросы анализа защищённости контейнерных приложений                  

критичны для сред с повышенными требованиями к безопасности данных [12]. 

В работах [13, 14] предлагаются различные методики защиты данных приложений 

от утечки и модификации. Вопросы криптографической защиты персональных данных ши-

роко исследуются в научной литературе [15]. При этом криптографические методы в систе-

мах контроля и управления доступом (в том числе в прикладных сценариях) рассматрива-

ются как одно из ключевых направлений повышения защищённости информационных               

систем [15].  В работе [16] рассматриваются различные архитектуры систем управления 

ключами и показано, что иерархические системы обеспечивают лучшую масштабируе-

мость и упрощают процедуры ротации ключей. Авторы работы [17] предлагают использо-

вание аппаратных модулей безопасности (HSM) для защиты корневых криптографических 

ключей в системах критической информационной инфраструктуры. 

Исследование [18] посвящено сравнительному анализу криптографических алгорит-

мов для защиты персональных данных. Показано, что алгоритм AES-256 в режиме GCM 

(Galois/Counter Mode) обеспечивает одновременно конфиденциальность, целостность                     

и аутентичность данных, что делает его оптимальным выбором для защиты биометриче-

ских персональных данных. В работе [19] рассматриваются вопросы соответствия систем 

защиты персональных данных требованиям Федерального закона № 152-ФЗ и приказов 

ФСТЭК России. Концепция криптографической гибкости (crypto agility) рассматривается                                

в работе [20], где авторы обосновывают необходимость создания систем, способных быстро 

заменять скомпрометированные криптографические алгоритмы без существенных измене-

ний в архитектуре системы. Данный подход особенно актуален в контексте развития кван-

товых вычислений, которые в перспективе могут угрожать современным криптографиче-

ским алгоритмам. Вместе с тем в проанализированной литературе недостаточно внимания 

уделено практической реализации иерархических систем управления ключами для защиты 

биометрических персональных данных в аэропортах с учётом специфики их функциониро-

вания и требований российского законодательства. 

Целью настоящего исследования является разработка иерархической системы 

управления криптографическими ключами для защиты биометрических персональных дан-

ных в информационных системах аэропортов, обеспечивающей криптографическую гиб-

кость, эффективную ротацию ключей и соответствие требованиям российского законода-

тельства. 
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Методы исследования. В качестве методологической основы исследования исполь-

зована Методика определения актуальных угроз безопасности персональных данных                     

при их обработке в информационных системах персональных данных (утверждена ФСТЭК 

России 14 февраля 2008 г.). Разработка архитектуры системы осуществлялась в соответ-

ствии с требованиями ГОСТ Р ИСО/МЭК 27001-2021 [21]. 

Программная реализация системы выполнена на языке программирования Python 3.12                 

с использованием криптографической библиотеки PyCryptodome 3.19, обеспечивающей ре-

ализацию алгоритма AES-256-GCM. Для генерации криптографически стойких случайных 

чисел использован модуль secrets стандартной библиотеки Python, который обращается                  

к системному генератору случайных чисел операционной системы. 

Тестирование производительности системы проводилось на аппаратной платформе: 

процессор Intel Core i7-1165G7 (4 ядра, 8 потоков, 2,8 ГГц), оперативная память 16 ГБ 

DDR4-3200, SSD NVMe PCIe 3.0. Измерения времени выполнения криптографических опе-

раций проводились с использованием модуля time.perf_counter() с точностью до микросе-

кунд. 

Обсуждение результатов. Архитектура иерархической системы управления 

ключами. Предложенная архитектура включает три уровня иерархии криптографических 

ключей, представленная на рис. 1.  

 
Рис. 1 - Архитектура иерархической системы управления криптографическими ключами 

Fig. 1 - Architecture of a hierarchical cryptographic key management system 

На верхнем уровне находится корневой ключ (Root Key), который генерируется                  

из мастер-пароля с использованием функции PBKDF2-HMAC-SHA256 с параметрами: 

100 000 итераций, криптографически стойкая соль длиной 32 байта. Root Key используется 

для шифрования ключей второго уровня. В промышленной реализации рекомендуется хра-

нение Root Key в сертифицированном аппаратном модуле безопасности. 

На втором уровне располагаются ключи шифрования ключей (KEK – Key Encryption 

Keys), которые создаются отдельно для каждой категории персональных данных: биомет-

рические, паспортные, общие. Каждый KEK имеет длину 256 бит и шифруется с помощью 

Root Key перед сохранением в хранилище ключей.  

На третьем уровне находятся ключи шифрования данных (DEK – Data Encryption 

Keys). Для каждого пассажира генерируется уникальный 256-битный DEK, который                        

используется для шифрования биометрических данных алгоритмом AES-256-GCM.                       

DEK шифруется соответствующим KEK и сохраняется в защищённом хранилище ключей. 
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Предложенная иерархическая структура обеспечивает криптографическую                               

гибкость: при ротации Root Key необходимо перешифровать только KEK, при ротации KEK 

– только DEK, а сами персональные данные остаются зашифрованными прежними                      

ключами DEK. 

Модуль криптографической защиты. Модуль реализует шифрование биометри-

ческих данных с использованием алгоритма AES-256-GCM. Режим GCM является режимом 

аутентифицированного шифрования (AEAD – Authenticated Encryption with Associated 

Data), который обеспечивает одновременно конфиденциальность, целостность и аутентич-

ность данных, представленная на рис. 2. 

 
  Рис. 2 - Процесс шифрования биометрических данных алгоритмом AES-256-GCM 

Fig. 2 - The process of encrypting biometric data using the AES-256-GCM algorithm 

На первом этапе генерируется уникальный вектор инициализации (IV, также назы-

ваемый nonce) длиной 12 байт (96 бит), что соответствует рекомендациям NIST для режима 

GCM; IV генерируется с использованием криптографически стойкого генератора псевдо-

случайных чисел и должен быть уникальным для каждой операции шифрования                                

для предотвращения атак повторного использования ключевого потока. Второй этап вклю-

чает инициализацию криптографического объекта AES в режиме GCM с использованием                   

256-битного ключа шифрования данных (DEK) и сгенерированного IV. На третьем этапе                     

к криптографическому объекту добавляются дополнительные аутентифицируемые данные 

(AAD – Additional Authenticated Data), которые не подлежат шифрованию, но включаются 

в вычисление тега аутентификации; в данной реализации AAD содержат идентификатор 

пассажира и временную метку регистрации, что позволяет обнаружить подмену этих мета-

данных. Четвертый этап представляет собой ключевую операцию: биометрические данные 

(plaintext) шифруются с получением зашифрованного текста (ciphertext) того же размера, 
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одновременно вычисляется 128-битный (16 байт) тег аутентификации GCM, который явля-

ется результатом применения универсальной хеш-функции Галуа к зашифрованным дан-

ным и AAD. На пятом этапе формируется финальная структура зашифрованных данных 

путем последовательной конкатенации IV (12 байт), тега аутентификации (16 байт)                                

и зашифрованного текста; для биометрического изображения размером 2 МБ финальный 

размер составляет 2 097 180 байт. Шестой этап включает сохранение сформированного                 

зашифрованного блока в таблицу базы данных passengers в поле encrypted_biometric с по-

следующим немедленным уничтожением исходных незашифрованных биометрических 

данных из оперативной памяти для минимизации времени существования конфиденциаль-

ных данных в открытом виде. 

Проведённое тестирование показало результаты, представленные в табл.1. 
Таблица 1. Результаты тестирования производительности системы шифрования 

Table 1. The results of testing the performance of the encryption system 

Операция Operation Размер   

данных 

 Data size 

Время шифр., мс 

Encryption time, 

ms 

Время  расшифр., 

мс 

Decryption time, ms 

Результат 

Result 

Шифрование/расшифрование 

Encryption/decryption 

1 КБ 2,14 1,98 Пройден 

Passed 

Шифрование/расшифрование 

Encryption/decryption 

100 КБ 4,52 4,31 Пройден 

Passed 

Шифрование/расшифрование 

Encryption/decryption 

1 МБ 6,88 6,54 Пройден 

Passed 

Среднее Average – 4,51 4,28 6/6 

На рис. 3 представлены комплексные результаты тестирования производительности 

разработанной системы шифрования биометрических персональных данных алгоритмом 

AES-256-GCM. Левая часть рис.3 содержит столбчатую диаграмму, иллюстрирующую                 

зависимость времени выполнения криптографических операций от размера обрабатывае-

мых данных: для каждого из трех размеров данных (1 КБ, 100 КБ, 1 МБ) представлены               

парные столбцы, отражающие время шифрования и расшифрования. 

 
Рис. 3 - Результаты тестирования производительности системы шифрования 

Fig. 3 - Results of the encryption system performance testing 
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Правая часть рис.3 содержит детализированную таблицу результатов, включающую 

шесть тестовых сценариев с указанием размера данных, времени выполнения операции                    

в миллисекундах и статуса прохождения теста. Анализ представленных данных показывает 

линейную зависимость времени выполнения от размера данных: шифрование 1 КБ зани-

мает 2,14 мс, 100 КБ – 4,52 мс, 1 МБ – 6,88 мс; при этом расшифрование выполняется                     

незначительно быстрее (1,98 мс, 4,31 мс и 6,54 мс соответственно). Нижняя часть рис. 3 

содержит пять блоков с интерпретацией полученных результатов, включая оценку произ-

водительности (100 регистраций в секунду на одном сервере), подтверждение целостности 

данных (0% ошибок расшифрования), анализ масштабируемости, сравнение с норматив-

ными требованиями и рекомендации по дальнейшей оптимизации системы. 

Вывод. Предложенная иерархическая система обладает рядом преимуществ.                       

Во-первых, трёхуровневая иерархия обеспечивает криптографическую гибкость, позволяя 

быстро заменять скомпрометированные алгоритмы без перешифрования всего массива      

данных. Во-вторых, использование уникальных ключей DEK для каждого пассажира                 

ограничивает масштаб ущерба при компрометации. В-третьих, централизованное храни-

лище ключей упрощает процедуры аудита и ротации ключей. 

Выбор алгоритма AES-256-GCM обоснован не только высокой криптографической 

стойкостью, но и производительностью. Режим GCM оптимизирован для аппаратной реа-

лизации и поддерживается современными процессорами (AES-NI). AES-256 обеспечивает 

долгосрочную безопасность даже с учётом развития квантовых вычислений, так как кван-

товый алгоритм Гровера снижает эффективную длину ключа только вдвое (с 256 до 128 бит).  

Практическая значимость работы заключается в том, что разработанная система мо-

жет быть внедрена не только в аэропортах, но и в других организациях, обрабатывающих 

биометрические персональные данные: пограничных пунктах пропуска, банках, медицин-

ских учреждениях. Модульная архитектура позволяет адаптировать систему под специфику 

различных организаций. Ограничением является программная реализация хранилища клю-

чей. Для информационных систем классов К1 и К2 рекомендуется использование сертифи-

цированных HSM российского производства («Аккорд», «Рубин»). 

Предложенная иерархическая трёхуровневая система управления криптографиче-

скими ключами для защиты биометрических персональных данных в аэропортах. Разрабо-

тана программная реализация системы, включающая модуль иерархического управления 

ключами, модуль шифрования на основе AES-256-GCM, модуль ролевого контроля доступа 

и модуль комплексного аудита. Тестирование подтвердило высокую производительность: 

шифрование 1 МБ данных выполняется за 6,88 мс, что обеспечивает до 100 регистраций 

пассажиров в секунду. Система обеспечивает криптографическую гибкость и полностью 

соответствует требованиям Федерального закона № 152-ФЗ «О персональных данных»                     

и приказа ФСТЭК России № 21.  

Направлениями дальнейших исследований являются: интеграция с сертифицирован-

ными HSM российского производства, внедрение постквантовых криптографических алго-

ритмов (CRYSTALS-Kyber, CRYSTALS-Dilithium), применение технологии распределён-

ных реестров для обеспечения неизменяемости журналов аудита. 
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