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Резюме. Цель. Целью настоящей работы является разработка и обоснование                         

математической модели для оценки вероятностно-временных характеристик программных 

систем защиты информации (ПСЗИ) в процессе контроля их эффективности. Метод.                        

В качестве метода решения поставленной задачи предложен математический аппарат на 

основе конечных полумарковских процессов (КПП), что позволяет адекватно описать сто-

хастическую природу функционирования ПСЗИ и учесть распределения времени пребыва-

ния системы в различных состояниях. Результат. Предложена математическая модель                 

для оценки вероятностно-временных характеристик ПСЗИ, основанная на аппарате КПП. 

Данный подход позволяет адекватно описать стохастическую природу функционирования 

ПСЗИ и учесть произвольные законы распределения времени выполнения операций. В рам-

ках модели вводится количественный показатель эффективности, определяемый как веро-

ятность выполнения защитных функций в течение времени, не превышающего макси-

мально допустимое. Для аналитического расчета показателя система интегральных уравне-

ний, описывающая динамику КПП, с помощью преобразования Лапласа-Стилтьеса сво-

дится к системе линейных алгебраических уравнений, решаемой методом Гаусса. Вывод. 

Предложенный подход обеспечивает аналитичность исследования вероятностно-времен-

ных характеристик ПСЗИ. Полученная система линейных уравнений позволяет вычислять 

интегральный показатель эффективности системы без необходимости трудоемкого имита-

ционного моделирования, что особенно ценно для оперативного контроля. Данный метод 

может быть легко алгоритмизирован и внедрен в средства автоматизированного монито-

ринга защищенных автоматизированных систем. 
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троль, вероятностно-временные характеристики, полумарковский процесс, преобразование 
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Abstract. Objective. The purpose of this work is to develop and substantiate a mathemat-

ical model for evaluating the probabilistic and temporal characteristics of information security 

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 53, № 2, 2026. 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.53, No.2, 2026. 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

89 

 

software systems (ISSS) in the process of monitoring their effectiveness. Method. A mathematical 

framework based on finite semi-Markov processes (FSPs) is proposed as a solution to the problem. 

This allows for an adequate description of the stochastic nature of the functioning of the PSSI and 

takes into account the distribution of the system's dwell time in various states. Result. A mathe-

matical model for assessing the probabilistic-temporal characteristics of a security system (PSS), 

based on the KPP framework, is proposed. The model adequately describes the stochastic nature 

of PSS operation and accounts for arbitrary laws of operation time distribution. A quantitative 

performance indicator is introduced, defined as the probability of performing protective functions 

within a time limit not exceeding the maximum permissible time. To analytically calculate this 

indicator, the system of integral equations describing the PPS dynamics is reduced to a system of 

linear algebraic equations solved using the Gaussian method using the Laplace-Stieltjes transform. 

Conclusion. This approach ensures analytical analysis of the probabilistic and temporal charac-

teristics of security systems. A system of linear equations allows for calculating the integrated 

system performance indicator without simulation, which is valuable for operational monitoring. 

The method can be easily algorithmized and integrated into automated monitoring tools for secure 

automated systems. 

Keywords: information security software systems, effectiveness, monitoring, probabilis-

tic-time characteristics, semi-Markov process, Laplace-Stieltjes transform, timeliness indicator. 
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Введение. Актуальность обеспечения информационной безопасности автоматизиро-

ванных систем (АС) в современных условиях невозможно переоценить. Рост сложности      

кибератак, увеличение объемов обрабатываемой информации и ужесточение нормативных 

требований диктуют необходимость использования надежных программных систем                       

защиты информации (ПСЗИ). Однако сама по себе установка ПСЗИ не является гарантией 

защищенности. Ключевое значение приобретает регулярный контроль их эффективности, 

направленный на поддержание способности системы выполнять свои функции в условиях 

реальных угроз и нагрузок. В соответствии с требованиями документов, регламентирую-

щих защиту информации в АС [1-6] и, в частности, с пунктом 3.7 Руководящего документа 

Гостехкомиссии России [4], такой контроль должен носить периодический характер.  

Одним из критически важных аспектов эффективности ПСЗИ являются ее вероят-

ностно-временные характеристики (ВВХ). Скорость реакции системы на инцидент или за-

прос напрямую влияет на уровень защищенности АС. Задержка в выполнении защитных 

функций, превышающая максимально допустимое время, может не только привести                           

к реализации угрозы конфиденциальности, целостности или доступности информации,                  

но и негативно сказаться на общей производительности автоматизированной системы                    

по ее прямому назначению [7-10]. 

Постановка задачи. Целью настоящей работы является разработка и детальное 

обоснование математической модели для оценки вероятностно-временных характеристик 

ПСЗИ в процессе контроля их эффективности. Модель основывается на аппарате конечных 

полумарковских процессов (КПП), что позволяет адекватно описать стохастическую                    

природу функционирования ПСЗИ и учесть распределения времени пребывания системы              

в различных состояниях.  

Методы исследования. В рамках модели вводится и аналитически рассчитывается 

количественный показатель эффективности, определяемый как вероятность своевремен-

ного выполнения ПСЗИ всех необходимых защитных функций.  Программная система за-

щиты информации представляет собой комплекс взаимодействующих модулей, реализую-

щих заданный набор защитных функций (аутентификация, авторизация, аудит, 
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шифрование и т.д.). Эффективность функционирования такой системы в значительной сте-

пени определяется временем τpi, требуемым для обработки запроса и выполнения соответ-

ствующих защитных действий [10-12]. Это время отсчитывается от момента обращения                  

к ПСЗИ до момента полного завершения обработки данного обращения. Эксплуатационной 

документацией на автоматизированную систему устанавливается максимально допустимое 

время τm выполнения защитных функций. Превышение времени τpi над τm является недопу-

стимым по двум основным причинам [8-12]: 

1. Угроза безопасности. Задержка может позволить злоумышленнику воспользо-

ваться «окном уязвимости» для реализации атаки. 

2. Снижение производительности АС. Длительная обработка запросов защиты                 

создает «бутылочное горло», замедляющее работу автоматизированной системы. 

Центральной задачей контроля эффективности становится оценка вероятности того, 

что ПСЗИ выполнит свои функции за время, не превышающее τm. Данная вероятность                          

и предлагается в качестве ключевого количественного показателя эффективности E [11, 12]: 

                                               E = P(τpi ≤ τm)  (1) 

Для адекватности модели предполагается, что максимально допустимое время τm яв-

ляется случайной величиной, распределенной по экспоненциальному закону. Этот закон 

широко применяется для аппроксимации времени выполнения задач сложными системами, 

так как он характеризуется простотой и отсутствием последействия. 

Полумарковская модель динамики функционирования ПСЗИ. Для формализа-

ции процесса функционирования ПСЗИ используется графовый подход [12-16]. Состояния 

ПСЗИ представляются в виде вершин графа, а переходы между состояниями (например, 

«Ожидание запроса» → «Аутентификация пользователя» → «Проверка прав доступа» → 

«Завершение обработки») – в виде ориентированных ребер. Общее число состояний                      

обозначим как n. Состояние 1 является начальным (момент обращения к ПСЗИ), а состоя-

ние n – конечным, поглощающим (успешное завершение обработки запроса). Время  τpi  

в этой модели есть время перехода из состояния 1 в состояние n. 

Динамика такого процесса адекватно описывается с помощью конечного полумар-

ковского процесса (КПП) [14-16]. В отличие от марковского процесса, где время пребыва-

ния в состоянии распределено экспоненциально, полумарковский процесс позволяет                     

использовать произвольные законы распределения времени переходов между состояниями, 

что более точно отражает реальное поведение программных компонентов. 

Математически модель задается полумарковской матрицей Н(τ) = [Hij(τ)], где каж-

дый элемент Hij(τ) представляет собой функцию распределения вероятности того, что про-

цесс, находясь в состоянии i, перейдет в состояние j за время, меньшее τ.  

Эта функция выражается как  Hij(τ) = pij · Gi(τ),  

где: pij – вероятность перехода из состояния i в состояние j (вероятностная составля-

ющая); Gi(τ) – функция распределения времени нахождения процесса в состоянии i                      

(временная составляющая). 

Обсуждение результатов.  Для анализа ВВХ такого поглощающего КПП использу-

ется аппарат интервально-переходных вероятностей [14,15]. Обозначим за Qi(τ) вероят-

ность того, что процесс, начавшийся в состоянии i, достигнет поглощающего состояния n за 

время, меньшее τ. Для определения этих вероятностей составляется система интегральных 

уравнений полной вероятности, учитывающая первый переход из начального состояния:  

Qi(τ) = pin ⋅ Gi(τ) + ∑ pij
n−1
j=1 ⋅ Gi(τ) ∗ Qj(τ), для i = 1, 2, ..., n-1 (2) 

Qn(τ) = 1 

Данная система утверждает, что вероятность попасть из состояния i в n за 

время τ равна сумме вероятностей всех возможных путей: перейти сначала в какое-либо со-

стояние j, затратив на это время u, и затем из j попасть в n за оставшееся время (τ - u). 

Решение системы интегральных уравнений (2) представляет значительную вычис-

лительную сложность. Для ее упрощения применяется преобразование Лапласа-Стилтьеса 
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[12, 13, 15]. Введем преобразования Лапласа для искомых функций и функций распределе-

ния: qi(ν) = L{Qi(τ)} 

gi(ν) = L{Gi(τ)} 

Тогда система интегральных уравнений (2) трансформируется в систему линейных 

алгебраических уравнений относительно qi(ν): 

qi(ν) = pin ⋅ gi(ν) + ∑ pij
n−1
j=1 ⋅ gi(ν) · qj(ν),  для i = 1, 2, ..., n-1  (3) 

qn(ν) = 1 / ν  

Учитывая, что  hij(ν) = pij · gi(ν)  есть преобразование Лапласа элемента полумарков-

ской матрицы, систему (3) можно переписать в более компактном виде: 

qi(ν) = hin(ν) + ∑ hij
𝑛−1
j=1 (ν) · qj(ν),  для i = 1, 2, ..., n-1  (4) 

qn(ν) = 1 / ν  

Для удобства примем: 

hij = hij(); qi = qi(). 

Тогда, система уравнений (4) будет иметь вид 


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 (5) 

Для практического вычисления q1(ν), которая связана с искомым показателем E,              

система (5) решается методом исключения Гаусса [17-19]. Этот метод, несмотря на свои 

вычислительные затраты для больших систем, является надежным и детерминированным. 

Процедура включает два этапа: 

1. Прямой ход: последовательное исключение неизвестных путем элементарных                    

преобразований строк системы. 

2. Обратный ход: последовательное нахождение неизвестных, начиная с последнего 

уравнения. 

Условия применимости метода Гаусса (ненулевые ведущие коэффициенты [17-19]) 

в данной задаче выполняются, так как диагональные элементы hii(ν) всегда меньше 1. 

Используя преобразования прямого хода метода Гаусса получаем систему: 
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В процессе обратного хода метода Гаусса [17-19] определим неизвестные данной си-

стемы:  
( )
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Важным преимуществом полумарковской модели является возможность использо-

вания различных законов распределения для времени пребывания в состояниях,                               
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что позволяет точнее настраивать модель на реальные характеристики ПСЗИ. Приведем 

выражения для gi(ν) для некоторых типовых распределений [12, 13]: 

               Экспоненциальное распределение (параметр bi): 

gi (ν) =
1

1+biν
  (9) 

              Равномерное распределение на отрезке [ai, bi]: 

gi(ν) =
exp(−aiν)[1−exp(−biν)]

biν
  (10) 

Нормальное распределение с математическим ожиданием μi и дисперсией σi²  

(при условии малой дисперсии): gi(ν) = exp( − μiν +
1

2
σi

2ν2 )                  (11) 

Итоговый показатель эффективности E, определяемый выражением (1), рассчитыва-

ется через найденную функцию Q1(τ) в точке τm. Поскольку τm предполагается экспоненци-

ально распределенной величиной с параметром νm =
1

τm
 , искомый показатель вычисляется 

как значение преобразования Лапласа q1(ν) при аргументе νm: 

E = q1(νm)  (12) 

 

 

Рис. 1- Схема алгоритма оценки количественного показателя эффективности ПСЗИ 

Fig. 1- Scheme of the algorithm for evaluating the quantitative indicator  of the Efficiency of ISSS 

Алгоритм оценки количественного показателя эффективности ПСЗИ представлен   

на рис. 1 и включает следующие шаги: 

начало 
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1. Формализация: построение графа состояний ПСЗИ и определение полумарковской 

матрицы H(τ) (оценка вероятностей pij и выбор законов распределения Gi(τ) на ос-

нове статистических данных или экспертных оценок) (блоки 1-2). 

2. Подготовка расчетов: для заданного среднего значения M[τm] вычисляется пара-

метр νm. Для каждого состояния i вычисляется gi(νm) по формуле (9)-(11) в соответ-

ствии с выбранным законом распределения (блоки 3-4). 

3. Формирование системы: рассчитываются элементы hij(νm) = pij · gi(νm) и формируется 

система линейных уравнений (4) (блоки 5-7). 

4. Решение системы: система решается методом Гаусса, находится значение q1(νm) 

(блоки 8-19). 

5. Расчет показателя: по формуле (12) вычисляется итоговое значение вероятности 

своевременного выполнения функций E (блок 20). 

Вывод. Разработанная математическая модель предоставляет мощный и гибкий              

инструмент для анализа вероятностно-временных характеристик программных систем                 

защиты информации. Использование аппарата полумарковских процессов позволяет                    

адекватно отразить стохастическую природу функционирования ПСЗИ и учесть различные 

законы распределения времени выполнения операций. 

Основное преимущество предложенного подхода заключается в его аналитичности. 

Полученная система линейных уравнений позволяет вычислять интегральный показатель 

эффективности E без необходимости трудоемкого имитационного моделирования, что осо-

бенно ценно для оперативного контроля. Данный метод может быть легко алгоритмизиро-

ван и внедрен в средства автоматизированного мониторинга защищенных автоматизиро-

ванных систем. 

Основные преимущества предложенного подхода включают:   

− научную обоснованность и математическую строгость;  

− практическую применимость для регулярного контроля;  

− возможность учета специфики конкретных ПСЗИ; вычислительную эффективность. 

Перспективными направлениями дальнейших исследований являются: 

1. Разработка методов адаптивного контроля с динамическим изменением параметров 

модели. 

2. Учет взаимного влияния параллельных процессов в распределенных ПСЗИ. 

3. Создание автоматизированной системы мониторинга и оценки эффективности                             

в реальном времени. 

Предложенная методика может быть успешно внедрена в практику обеспечения            

информационной безопасности автоматизированных систем различного назначения. 
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