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Резюме. Цель. Формирование надежной системы безопасности АС ОВД РФ требует 

рационального распределения ресурсов. В работе рассматривается подход к определению 

приоритетов при реализации защитных мер. Метод. Исследование основано на анализе     

данных из банка данных угроз ФСТЭК России, а также на изучении научных публикаций, 

специализированной литературы и интернет-источников. Результат. Предложен вариант 

распределения ресурсов защиты автоматизированных систем органов внутренних дел                

Российской Федерации (далее – АС ОВД РФ), а также рассмотрены возможные варианты 

мер защиты. Представлен подход к распределению ресурсов безопасности для АС ОВД РФ, 

а также предложены возможные варианты защитных мероприятий. Вывод. Отмечается                 

необходимость применения комплексного подхода к обеспечению защиты  АС ОВД РФ                   

с применением не только программных, но и аппаратных средств защиты. 

Ключевые слова: информационная система, приоритизация, органы внутренних 
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Abstract. Objective. Building a reliable security system for the automated systems of the 

internal affairs agencies of the Russian Federation requires a rational allocation of resources. This 

paper examines an approach to determining priorities in the implementation of protective 

measures. Method. This study is based on an analysis of data from the FSTEC of Russia's threat 

database, as well as a review of scientific publications, specialized literature, and online sources. 

Result. A proposed approach to allocating security resources for automated systems of the Russian 

Federation's internal affairs agencies (hereinafter referred to as the RF IAS) is presented, and pos-

sible protective measures are discussed. An approach to allocating security resources for the RF 
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IAS is presented, along with possible protective measures. Conclusion. The need for a compre-

hensive approach to ensuring the protection of the RF IAS is emphasized, utilizing both software 

and hardware protection. 

Keywords: information system, prioritization, internal affairs agencies, allocation  

of resources, protection measures. 
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Введение. BIOS (Basic Input-Output System) и его современный аналог UEFI (Unified 

Extensible Firmware Interface) являются ключевыми компонентами в процессе загрузки мно-

гих АС ОВД РФ. Эти компоненты, выполняющие критически важные функции инициали-

зации оборудования и запуска операционной системы (ОС,) с каждым годом становятся              

все более привлекательными целями для злоумышленников.  

На этом этапе злоумышленники могут внедрить вредоносный код, который оста-

нется незамеченным для традиционных средств защиты. BIOS (или UEFI), будучи низко-

уровневым программным обеспечением, уязвим к различным видам атак.  

Атаки можно разделить на три категории: внешние угрозы; внутренние угрозы; 

угрозы, вызванные техническими сбоями. 

К внешним угрозам относятся атаки, осуществляемые удаленно или через физиче-

ский доступ к оборудованию.  

Например, эксплуатация уязвимостей в сетевых интерфейсах, позволяющих                       

злоумышленнику модифицировать прошивку без прямого контакта с устройством. Особую 

опасность представляют атаки, направленные на подмену кода BIOS до загрузки ОС.                    

Методы подобные Bootkit  или Rootkit позволяют злоумышленникам сохранять работоспо-

собность вредоносных программ даже после переустановки ОС. Одной из последних                    

подобных атак стала обнаруженная в 2018 году  уязвимость в UEFI,  позволяющая выполнять 

код через поддельные обновления [1].  

К внутренним угрозам могут быть отнесены действия инсайдеров или применение 

вредоносного программного обеспечения, которое уже получило привилегии в системе. 

Например, вредоносные программы, способные перезаписать BIOS через уязвимости  

в драйверах или системных утилитах.   

Угрозы, вызванные техническими сбоями, также могут повлиять на работоспособ-

ность системы и защиты АС ОВД РФ. Ошибки в коде BIOS (или UEFI), сбои питания или 

некорректные обновления могут привести к повреждению прошивки,  что сделает устрой-

ство неработоспособным или уязвимым для последующих атак. 

Постановка задачи. Разработка эффективной стратегии защиты АС ОВД РФ                     

требует научно обоснованного подхода к распределению ресурсов. В настоящем исследо-

вании рассматривается приоритизация при распределении мер защиты. 

Методы исследования. Исследование основано на анализе угроз из банка данных 

ФСТЭК России, а также различных источников научной литературы, публикаций и интер-

нет-ресурсов. 

Обсуждение результатов. Вопросы защиты автоматизированных систем рассмат-

ривались в следующих исследованиях [2-4]. Базовые системы ввода-вывода современных 

компьютеров представляют собой сложные программно-аппаратные комплексы, уязвимо-

сти в которых могут быть использованы для реализации особо опасных атак.   

В отличие от угроз ОС, атаки на BIOS/UEFI обладают рядом уникальных особенно-

стей, делающих их исключительно опасными.  

1. Они действуют на более низком уровне, чем традиционное вредоносное программ-

ное обеспечение;  
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2. Компрометация BIOS/UEFI сохраняется даже после переустановки ОС или замены 

жесткого диска; 

3. Современные BIOS/UEFI обладают сетевыми возможностями, что потенциально 

позволяет проводить атаки удаленно. 

Современные исследования демонстрируют несколько ключевых векторов атак  

на BIOS/UEFI. Наиболее распространенным является модификация прошивки с целью 

внедрения постоянно действующего вредоносного кода. Такие атаки могут осуществляться 

как с физическим доступом к оборудованию, так и через уязвимости в механизмах обнов-

ления прошивки. Другим опасным сценарием является подмена или модификация модулей 

BIOS/UEFI, которые могут выполняться на ранних этапах загрузки системы. 

Приоритезация защитных мер должна учитывать не только частоту угроз,  

но и их потенциальный ущерб. Хотя угроз BIOS/UEFI значительно меньше, чем угроз ОС, 

их реализация может привести к не менее катастрофическим последствиям.  

Поэтому защита BIOS требует качественно иных подходов, часто включающих                  

аппаратные решения. Современные системы защиты BIOS/UEFI должны обеспечивать               

три ключевых функции: контроль целостности прошивки, защиту от несанкционированной 

модификации и механизмы безопасного восстановления. 

Разработка эффективной стратегии защиты требует научно обоснованного подхода 

к распределению ресурсов. Основываясь на данных ФСТЭК России, можно вывести опти-

мальное соотношение мер защиты [5].  

В банке данных угроз ФСТЭК России по состоянию на 26.04.2025 г. 222 угрозы. 

Угрозы в банке данных угроз ФСТЭК России представлены в следующих видах (рис. 1-3). 

К каждой из 222 угроз представлено описание с указанием того, откуда могут поступать эти 

самые угрозы (от внешних нарушителей, от внутренних нарушителей  

или от внешних и внутренних нарушителей).   

 
Рис. 1 – Вариант представления угроз в банке данных угроз ФСТЭК России  

Fig. 1 – Option for representing threats in the FSTEC of Russia threat database 

 
 Рис. 2 – Вариант представления угроз в банке данных угроз ФСТЭК России  

Fig. 2 – Option for representing threats in the FSTEC of Russia threat database 
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Рис. 3 – Вариант представления угроз в банке данных угроз ФСТЭК России 

Fig. 3 – Option for representing threats in the FSTEC of Russia threat database 

Также, кроме представленных вариантов, есть угрозы, которые не поступают  

от внешних или внутренних нарушителей (рис. 4), а могут возникнуть сами по себе  

из-за технического сбоя или ошибок (человеческого фактора). 

 
Рис. 4 – Вариант представления угроз в банке данных угроз ФСТЭК России 

Fig. 4 – Option for representing threats in the FSTEC of Russia threat database 

 Если учитывать откуда могут поступить эти угрозы от внешнего нарушителя,  

от внутреннего нарушителя или из-за различных ошибок, то общее количество угроз воз-

растает до 321 из них: внешние угрозы: 166; внутренние угрозы: 153; угрозы из-за техниче-

ского сбоя, ошибок (человеческого фактора): 2. 

На открытые ОС могут быть воздействия, в том числе, через BIOS/UEFI, с помощью 

простого физического воздействия, а не только программным, аппаратным или програм-

мно-аппаратным способом. А значит, при защите открытых ОС должны быть, в том числе 

приняты и такие меры, которые бы позволяли защититься от таких угроз. 

Из этих 321 угрозы на BIOS могут повлиять 18. А на физическую защиту в базе дан-

ных ФСТЭК представлена 1 единственная угроза (рис. 5). 

 
Рис. 5 – Угроза преодоления физической защиты в банке данных угроз ФСТЭК России 

Fig. 5 – Threat to overcome physical security in the FSTEC of Russia threat database 
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Полученные статистические значения могут быть использованы в рамках методики 

количественной оценки защищенности открытых ОС [6] в процентном соотношении: 

1) угрозы, воздействующие на открытую ОС: 302 (94%); 

2) угрозы, воздействующие на BIOS: 18 (5,6%); 

3) угроза физического воздействия: 1 (0,31%). 

Исходя из произведенных расчетов, 94% мер следует направлять на защиту ОС,  

5,6% – на обеспечение безопасности BIOS/UEFI, и 0,31% – на физическую защиту.   

Основной объем защитных мер, как показывает статистика, должен быть направлен 

на обеспечение безопасности ОС.  Современные подходы к защите ОС включают много-

уровневую систему безопасности, сочетающую превентивные, детективные и реагирую-

щие меры. Наиболее эффективными являются системы мониторинга целостности, обеспе 

чивающие контроль критически важных системных файлов, реестра  и конфигураций. 

Особое внимание уделяется механизмам разграничения доступа и минимальных 

привилегий. Современные ОС реализуют сложные модели управления правами пользова-

телей, позволяющие минимизировать потенциальный ущерб от компрометации учетных за-

писей. Важным компонентом защиты являются системы обнаружения вторжений, анализи-

рующие аномальную активность и подозрительное поведение процессов. 

Защита базовой системы ввода-вывода требует специальных аппаратных решений, 

так как традиционные программные методы неэффективны на этапе до загрузки ОС.                        

Одним из наиболее перспективных направлений является использование доверенных                 

платформенных модулей (TPM), которые могут хранить криптографические ключи  

и обеспечивать проверку целостности прошивки (рис. 6). 

  
Рис. 6 – Доверенный платформенный модуль (TPM)  

Fig. 6 – Trusted Platform Module (TPM) 

Современные подходы к защите BIOS/UEFI включают несколько ключевых техно-

логий. Технология безопасной загрузки (Secure Boot) обеспечивает проверку цифровых 

подписей всех компонентов, загружаемых до ОС.  

Аппаратные механизмы защиты от записи в чип BIOS/UEFI предотвращают несанк-

ционированную модификацию прошивки. Решения на основе изолированных исполняемых 

сред (Trusted Execution Environment) позволяют выполнять критические операции защиты 

в безопасном окружении. 

Хотя угрозы физического уровня составляют лишь небольшую долю от общего 

числа, их важность нельзя недооценивать. Физическая безопасность включает несколько 

аспектов: контроль доступа к оборудованию, защиту от перехвата данных через побочные 

каналы, противодействие аппаратным закладкам. Особое значение физическая защита при-

обретает в условиях, когда злоумышленник может получить непосредственный доступ                     

к оборудованию.  

Современные подходы к физической защите включают использование специализи-

рованных корпусов с датчиками вскрытия, системы видеонаблюдения и контроля доступа, 

защитные покрытия, затрудняющие физический анализ чипов.  

Для критически важных систем применяются методы активного противодействия, 

включая механизмы самоуничтожения данных при попытке несанкционированного                          

доступа. Например, Transcend предлагает SATA 3 SSD в различных форм-факторах, 
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которые могут поставляться с функцией аппаратного стирания для возможности быстрого 

и безопасного стирания данных (рис. 7). 

 
Рис. 7 – SATA 3 SSD с функцией аппаратного стирания  

Fig. 7 – SATA 3 SSD with hardware erase function 

При замыкании контактов аппаратного стирания, активируется функция быстрого 

стирания, и все данные, записанные на накопитель, полностью стираются. Стертые данные 

не подлежат восстановлению, это значит, что вся конфиденциальная информация была              

уничтожена [7].  

Эффективная защита АС ОВД РФ требует не просто набора отдельных мер,                               

а их тщательной интеграции в единый комплекс. Особое внимание должно уделяться                       

взаимодействию между защитными механизмами разных уровней.  

Например, система защиты BIOS/UEFI может быть согласована с механизмами                    

безопасности ОС, создавая непрерывную цепочку доверия от момента включения питания 

до полной загрузки системы. Развитие технологий защиты должно идти параллельно с эво-

люцией угроз. Одним из наиболее перспективных направлений является использование 

технологий искусственного интеллекта и машинного обучения для прогнозирования                             

и предотвращения атак. Эти технологии особенно эффективны для анализа больших объе-

мов данных безопасности и выявления сложных аномалий. 

Другим перспективным направлением может стать развитие концепции «нулевого              

доверия» (Zero Trust), которая предполагает постоянную проверку всех компонентов системы, 

независимо от их местоположения или предполагаемого уровня доверия. Эта концепция                       

особенно актуальна для защиты BIOS/UEFI и других низкоуровневых компонентов. 

Вывод. Проведенные исследования демонстрируют необходимость комплексного 

подхода к защите АС ОВД ОФ, учитывающего как количественные показатели угроз,                             

так и их качественные характеристики. Хотя статистика показывает, что основное внима-

ние следует уделять защите ОС, безопасность BIOS/UEFI также требует особых, часто                      

аппаратных решений, несмотря на меньшую долю соответствующих угроз. 

Оптимальная стратегия защиты должна основываться на тщательном анализе                    

рисков, учитывающем как вероятность реализации угроз, так и потенциальный ущерб.  

При этом особое внимание следует уделять интеграции защитных механизмов разных                  

уровней, создавая единую, взаимосвязанную систему безопасности. Предлагаемый                            

системный подход может обеспечить надежную защиту современных АС ОВД РФ  

от большинства известных угроз. 
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