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Математическая модель микросервисной системы на основе байесовской сети  

для задачи оптимизации конфигурации с учётом каскадных зависимостей 
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Резюме. Цель. Целью работы является разработка математической модели микро-

сервисной системы для оптимизации конфигурации этой системы. Метод. Для моделиро-

вания использовались методы теории графов, теории вероятностей и теории принятия                 

решений, такие вероятностно-графические модели, как байесовские сети, сочетающие               

элементы этих теорий. Результат. Описана математическая модель микросервисной                   

системы на основе байесовской сети; предложен модифицированный алгоритм вывода                   

в этой сети и алгоритм оптимизации конфигурации с учётом каскадов. Оценена временная 

сложность вывода оптимальной конфигурации. Проведён эксперимент применения пред-

ложенных алгоритмов на модельной системе из 15 микросервисов, который показал,                      

что конфигурация, выбираемая с помощью предложенной модели и алгоритмов, имеет 

наименьший процент времени, когда микросервисная система находилась в состоянии 

нарушения параметров соглашения об уровне обслуживания (Service Level Agreement, 

SLA). Вывод. Предложенная модель и алгоритмы могут помочь в выборе более оптималь-

ной конфигурации благодаря учёту каскадных эффектов и одновременному учёту дискрет-

ных и непрерывных параметров. Для дополнительных выводов необходимо провести                  

эксперимент по интеграции модели с существующими системами оркестрации. 

Ключевые слова: микросервисная архитектура, байесовские сети, каскадные                        

зависимости, вероятностный вывод, оптимизация конфигурации 
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Mathematical model of a microservice system based on a Bayesian network for the task of 

optimizing configuration taking into account cascading dependencies 

V. R. Chetvertukhin 

V. G. Shukhov Belgorod State Technological University, 

46 Kostyukova St., Belgorod 308012, Russia 

 

Abstract. Objective. The aim of the work is to develop a mathematical model of a micro-

service system to optimize the configuration of this system. Method. Methods of graph theory, 

probability theory, and decision theory were used for modeling, namely probabilistic graphical 

models such as Bayesian networks that combine elements of all these theories. Result. A mathe-

matical model of a microservice system based on a Bayesian network is described. A modified 

inference algorithm for this network and a configuration optimization algorithm taking cascades 

into account are proposed. The time complexity of inferring the optimal configuration is estimated. 

An experiment applying the proposed algorithms to a model system of 15 microservices was con-

ducted, demonstrating that the configuration selected using the proposed model and algorithms 

has the lowest percentage of time the microservice system was in a state of service level agreement 

violation. Conclusion. The model and algorithms will help in selecting the optimal configuration 
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by taking into account cascading effects, discrete and continuous parameters. Further conclusions 

should be drawn by integrating the model with existing orchestration systems. 
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Введение. В задачах построения распределённых масштабируемых систем всё чаще 

отдаётся предпочтение микросервисной архитектуре, так как монолитные решения не спо-

собны отвечать вызову роста сложности таких систем. Поэтому в последние годы микро-

сервисная архитектура стала доминирующим подходом проектирования [1].  

Однако декомпозиция монолитного программного продукта на множество связан-

ных между собой микросервисов порождает новый класс задач управления. Эти задачи свя-

заны с оптимизацией конфигурации микросервисной системы, так как такая система может 

состоять из десятков или даже сотен взаимодействующих друг с другом компонентов, каж-

дый из которых может иметь собственные требования к ресурсам и характеристики произ-

водительности. Классические методы теории массового обслуживания [2] и теории управ-

ления [3] разработаны для систем с фиксированной структурой и количественными пара-

метрами. То есть, параметры, независимо от их природы, сводятся к некоторой количе-

ственной шкале оценивания.  

Конфигурирование микросервисных систем требует одновременного учёта парамет-

ров, принимающих значения из конечного множества, не сводимых к какой-либо количе-

ственной шкале (например, сервер для обработки запросов в задаче балансировки нагрузки, 

может принимать значение из конечного множества серверов), так и количественных пара-

метров (например, количество памяти, размер кластера, количество реплик). Необходимо 

учитывать тот факт, что между сервисами могут существовать сложные зависимости: пере-

грузка одного компонента может вызвать каскадный эффект, способный привести к дегра-

дации всей системы [4]. Применение методов искусственного интеллекта (ИИ), в частно-

сти, обучения с подкреплением [5], может быть перспективным направлением в задаче                

оптимального выбора конфигурации микросервисной системы. Однако такие методы,                 

как и большинство ИИ-решений, страдают проблемой «чёрного ящика»: решения, прини-

маемые интеллектуальной моделью, сложно не только предсказать, но и интерпретировать. 

Во многих работах (например, в [6]) предлагается и реализуется на практике использование 

вероятностных графических моделей, в частности байесовских сетей, для описания зависи-

мостей сложных систем. Однако в существующих моделях значения величин, ассоцииро-

ванных с вершинами графов байесовских сетей, либо дискретны, либо предполагают                    

использование гауссовские распределения для непрерывных величин [7], что недостаточно 

для описания модели микросервисной системы. 

Постановка задачи. Целью исследования является разработка модели байесовской 

сети, способной одновременно учитывать дискретные и количественные аспекты микро-

сервисных систем, а также сопроводить модель алгоритмом оптимизации, учитывающим 

каскадные эффекты. 

Методы исследования. Математически микросервисную систему можно предста-

вить в виде кортежа: 
ℳ = 〈𝑆, 𝐷, 𝑅, 𝐿, 𝑄〉 

Где, S = {s1, … , sn} – множество сервисов; 𝐷 ⊆ 𝑆 × 𝑆 – граф зависимостей между сервисами; 

𝑅: 𝑆 → 𝑃(𝑅+) – функция требований к ресурсам; 𝐿𝑖: 𝑆 × 𝑅
+ → 𝑅+ – функция нагрузки; 𝑄: 𝑆 → 𝑅+ – 

требования к качеству обслуживания (SLA). 

Конфигурацией сервиса ci будем считать пару: 

𝑐𝑖 = (𝑑𝑖 , 𝑟𝑖) 
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Где, 𝑑𝑖 ∈ 𝒟𝑖 – набор значений дискретных параметров сервиса; 𝑟𝑖 ∈ 𝑅+
𝑘𝑖 – набор количествен-

ных параметров сервиса. 

Состоянием сервиса в момент времени t будем считать набор параметров: 

𝑥𝑖(𝑡) = (𝑝𝑖(𝑡), 𝜏𝑖(𝑡), 𝑒𝑖(𝑡)) 
Где, pi(t) – производительность (количество запросов в секунду); 𝜏𝑖(𝑡) – латентность (мс); 

ei(t) – частота ошибок. 

Опишем модель байесовской сети для микросервисной системы. Сама по себе байе-

совская сеть представляет собой граф вида: 

ℬ = (𝑉, 𝐸, 𝑃) 
Где, V – множество вершин, E – множество дуг, и P – вероятностное распределение                          

над множеством вершин. 

Множество вершин V в нашем случае представляет собой объединение следующих 

множеств: 

𝑉 = 𝑉𝐷 ∪ 𝑉𝑅 ∪ 𝑉𝑋 ∪ 𝑉𝐿 
Где, VD = {D1, … , Dn} – множество вершин, соответствующих дискретным параметрам кон-

фигурации; VR = {R1, … , Rn} – множество вершин, соответствующих количественным параметрам 

ресурсов; VX = {X1, … , Xn} – множество вершин, соответствующих состояниям сервисов, и VL = {L1, 

… , Ln} – множество вершин, соответствующих входящей нагрузке на систему. 

Теперь для каждого сервиса si определим структуру входящих в него зависимостей: 

𝑃𝑎𝑟𝑒𝑛𝑡𝑠(𝑋𝑖) = {𝐷𝑖 , 𝑅𝑖, 𝐿𝑖} ∪ {𝑋𝑗: (𝑠𝑗 , 𝑠𝑖) ∈ 𝐷} 

Это означает, что состояние сервиса зависит от его конфигурации, выделенных                  

ресурсов, входящей нагрузки и состояния сервисов, от которых он зависит. Опишем одну 

из ключевых особенностей модели, а именно связь дискретных и количественных перемен-

ных. Для дискретных параметров конфигурации вероятностное распределение будет                     

выглядеть следующим образом: 

𝑃(𝐷𝑖 = 𝑑 | 𝑃𝑎𝑟𝑒𝑛𝑡𝑠(𝐷𝑖)) =
𝑒𝑥𝑝 (𝜃𝑖

𝑇𝜙(𝑑, 𝑃𝑎𝑟𝑒𝑛𝑡𝑠(𝐷𝑖)))

∑ 𝑒𝑥𝑝 (𝜃𝑖
𝑇𝜙(𝑑′, 𝑃𝑎𝑟𝑒𝑛𝑡𝑠(𝐷𝑖)))𝑑′∈𝒟𝑖

 

Где, 𝜙 – функция признаков, генерирующая характеристики дискретного значения,                            

связывающие его с тем или иным родителем, 𝜃𝑖 – вектор параметров (веса для признаков). 

Опишем вероятностное распределение количественных ресурсов, связывающее                    

эти ресурсы с дискретными параметрами конфигурации: 

𝑃(𝑅𝑖 | 𝐷𝑖 = 𝑑) = 𝒩 (𝜇𝑟(𝑑),∑ (𝑑)
𝑟

) 

Где, 𝒩 – нормальное распределение, 𝜇 – математическое ожидание. 

Опишем кусочно-определённое вероятностное распределение для состояния                        

микросервиса: 

𝑃(𝑋𝑖 | 𝑃𝑎𝑟𝑒𝑛𝑡𝑠(𝑋𝑖)) = {
𝒩(𝜇𝑛𝑜𝑟𝑚𝑎𝑙, 𝜎𝑛𝑜𝑟𝑚𝑎𝑙

2 ), 𝐿𝑖 < 𝛾 ∙ 𝑝𝑖
𝑚𝑎𝑥

𝐵𝑒𝑡𝑎(𝛼𝑑𝑒𝑔𝑟𝑎𝑑𝑒𝑑, 𝛽𝑑𝑒𝑔𝑟𝑎𝑑𝑒𝑑), 𝐿𝑖 ≥ 𝛾 ∙ 𝑝𝑖
𝑚𝑎𝑥 

Где, Beta – бета-распределение, pi
max – максимальная производительность при заданной кон-

фигурации, 𝛾 – порог перегрузки, принимающий значение от 0 до 1, определяющий, при какой доле 

от максимальной производительности система считается перегруженной. 

После описания взаимодействия дискретных и количественных параметров системы 

опишем модель ещё одной проблемы, обозначенной ранее в работе, – проблемы каскадных 

зависимостей микросервисов. Каскадная зависимость между сервисами si и sj характеризу-

ется функцией распространения нагрузки: 

𝜆𝑖𝑗(𝑥𝑖 , 𝑥𝑗) = {

1, 𝑥𝑖
𝑛𝑜𝑟𝑚𝑎𝑙

1 + 𝛼𝑖𝑗 ∙
𝜏𝑖 − 𝜏𝑖

𝑆𝐿𝐴

𝜏𝑖
𝑆𝐿𝐴 , 𝑥𝑖

𝑑𝑒𝑔𝑟𝑎𝑑𝑒𝑑 

Где, 𝛼𝑖𝑗 – коэффициент усиления нагрузки. 

Опишем вероятность каскадного отказа, начинающегося с сервиса si: 

http://vestnik.dgtu.ru/


 

 

 

Вестник Дагестанского государственного технического университета. Технические науки. Том 53, №1, 2026. 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.53, No.1, 2026. 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

189 

 

 

 

𝑃(𝑐𝑎𝑠𝑐𝑎𝑑𝑒 | 𝑓𝑎𝑖𝑙𝑖) ≤ 1 − ∏ (1− ∏ 𝑝𝑗𝑘
𝑝𝑟𝑜𝑝

(𝑗,𝑘)∈𝑝𝑎𝑡ℎ

)

𝑝𝑎𝑡ℎ∈𝑃𝑎𝑡ℎ𝑠(𝑖)

 

   Где, Paths(i) – множество путей из i, pjk
prop – вероятность распространения отказа по ребру (j, k). 

Важно учитывать то, что граф байесовской сети ацикличен. Вероятность каскадного 

отказа ограничена сверху. Сформулируем задачу оптимизации конфигурации микросервис-

ной системы: 

𝒄∗ = argmin
𝑐
𝔼[𝐽(𝑋, 𝑐)] 

Где, функция потерь: 

𝐽(𝑋, 𝑐) =∑[𝜔𝑖
𝑐𝑜𝑠𝑡 ∙ 𝐶𝑜𝑠𝑡(𝑐𝑖) + 𝜔𝑖

𝑆𝐿𝐴 ∙ 𝕝[𝜏𝑖 > 𝜏𝑖
𝑆𝐿𝐴] + 𝜔𝑖

𝑐𝑎𝑠𝑐𝑎𝑑𝑒 ∙ 𝑃(𝑐𝑎𝑠𝑐𝑎𝑑𝑒𝑖)]

𝑛

𝑖=1

 

Где, 𝜔 – коэффициент важности, Cost – функция стоимости. 

Докажем, что оптимальная конфигурация c* вообще существует. Обозначим условия 

системы: дискретные множества вариантов параметров конфигурации Di конечны,                           

что и так выполняется для микросервисной системы;  функции стоимости Cost ограничены 

снизу, что также выполняется для количественных значений ресурсов системы; граф зави-

симостей ацикличен – это исходит из определения байесовских сетей [8]. 

 Если дискретные множества параметров конфигурации конечны, а ресурсы ограни-

чены, а функция потерь J является непрерывной, поскольку это обеспечивается свойствами 

непрерывных распределений, на которых она основана, то по теореме Вейерштрасса                          

о функции на компакте [9] минимум достигается. Для вычисления оптимальной конфигу-

рации микросервисной системы был модифицирован байесовский вывод (алгоритм распро-

странения доверия), учитывающий дискретные и количественные параметры. Листинг 

псевдокода модификации алгоритма приведён ниже. 
Листинг 1. Алгоритм вывода в гибридной (учитывающей дискретные                                                         

и количественные параметры) байесовской сети 

Listing 1. Inference algorithm in a hybrid (taking into account discrete                                                         

and quantitative parameters) Bayesian network 
function HybridInference(B, evidence): 

// Инициализация сообщений 

for (i,j) in E: 

m[i→j] = uniform 

// Итеративное обновление 

repeat until convergence: 

for v in V in topological order: 

if v in V_D:  // Дискретная вершина 

m[v] = DiscreteUpdate(v, incoming_messages) 

else:  // Количественная вершина 

m[v] = ContinuousUpdate(v, incoming_messages) 

// Распространение сообщений 

for u in Children(v): 

m[v→u] = ComputeMessage(m[v], P(u|v)) 

// Вычисление маргиналов 

for v in V: 

P(v) = Normalize(Product(incoming_messages)) 

return P 

Алгоритм оптимизации с учётом каскадных зависимостей приведён в листинге 2. 

Алгоритм начинает свою работу с уже имеющейся оптимальной конфигурации без учёта 

каскадных эффектов. Функция EvaluateConfiguration использует ранее описанную функ-

цию-модификацию байесовского вывода.  

Обсуждение результатов. Проанализируем временную сложность алгоритма.                   

Обозначим n – количество вершин графа байесовской сети, d – степень вершины,                                     

k – количество дискретных значений на вершину. Каждая вершина графа в алгоритме 
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обрабатывается один раз: для вершин, величина которых принимает дискретные значения, 
необходимо вычислить kd элементов таблицы условных вероятностей этих вершин. 

Листинг 2. Алгоритм оптимизации конфигурации микросервисной системы                                          
с учётом каскадных зависимостей 

Listing 2. Algorithm for optimizing the configuration of a microservice system,                                           
taking into account cascading dependencies 
function CascadeAwareOptimization(M, budget): 
// Инициализация: независимая оптимизация 
c_best = IndependentOptimization(M, budget) 

J_best = EvaluateConfiguration(c_best) 
// Итеративное улучшение с учётом каскадов 

for iter in 1..max_iterations: 
// Выявление критических путей 

critical_paths = IdentifyCriticalPaths(c_best) 
// Усиление узких мест 

for path in critical_paths: 
c_candidate = ReinforceBottlenecks(c_best, path) 

// Проверка бюджетных ограничений 
if TotalCost(c_candidate) <= budget: 

J_candidate = EvaluateConfiguration(c_candidate) 
// Обновление лучшего решения 

if J_candidate < J_best: 
c_best = c_candidate 
J_best = J_candidate 

// Проверка сходимости 
if improvement < ε: 

break 
return c_best 

Для количественных вершин с нормальным распределением операции выполняются 
за O(d3), поскольку такой является временная сложность обращения ковариационной мат-
рицы [10]. При разумных значениях k эта сложность не должна превышать O(kd). Поэтому 
можно заключить, что временную сложность алгоритма можно оценить как O(n  kd).                     
Для тестирования и валидации алгоритма был проведён эксперимент на модельной микро-
сервисной системе онлайн-покупок, состоящей из 15 микросервисов: клиентские микросер-
висы: мобильное приложение, web-приложение и интерфейс вызова API-запросов напря-
мую; серверные микросервисы бизнес-логики: авторизация, каталог продуктов, корзина, 
заказы и платежи; серверные вспомогательные микросервисы: уведомления, аналитика, ал-
горитм рекомендаций; хранилища данных: базы данных пользователей, продуктов, заказов 
и кэш. Граф зависимостей микросервисов показан на рис. 1.  

 
Рис. 1 – Граф зависимостей микросервисной системы 

Fig. 1 – Graph of microservice system dependencies 
Для каждого микросервиса были определены следующие параметры: дискретные  

параметры конфигурации: алгоритм балансировки (round-robin, least-connections, IP-hash), 
политика обработки ошибок (повторная попытка, логирование, перенаправление);) количе-
ственные ресурсы: CPU (1-4 ядра), объём памяти (512 МБ-8ГБ);) SLA-требования: 
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латентность 50-500 мс в зависимости от микросервиса. Коэффициент усиления нагрузки 𝛼𝑖𝑗 

для каскадных зависимостей выбирался из исторических данных: 1,5 – для синхронных вы-

зовов, 0,8 – для асинхронных, 0,3 – для кэшируемых. Система была размещена в облачном 

хранилище, после чего подвергалась трём сценариям нагрузки:  нормальная нагрузка:                 

1000 запросов в секунду, равномерное распределение запросов;  пиковая нагрузка:                        

5000 запросов в секунду, всплески с интервалом в 10 минут от нормальной нагрузки;                   

аномальная нагрузка: 10000 запросов в секунду на каталог продуктов. Результаты оценива-

лись по следующим параметрам: процент времени, когда система находилась в состоянии 

нарушения SLA; средняя латентность системы; вероятность каскадных эффектов выбран-

ной конфигурации. 

В эксперименте сравнивались следующие модели: статическая конфигурация –                 

когда параметры были заданы в самом начале и не менялись с течением времени; Kubernetes 

Horizontal Pod Autoscaling (HPA) – модель реактивного увеличения ресурсов в ответ                             

на повышение нагрузки на систему [11]; предложенная модель оптимизации конфигурации. 

Результаты сравнения моделей приведены в табл.1. 

Таблица 1. Результаты эксперимента по применению подходов                                                                   

к конфигурации микросервисной системы 

Table 1. Results of an experiment on the application of approaches to the configuration                                       

of a microservice system 

Подход Approach 

 

Время нарушения SLA  

Time of violation (%) 

Средняя латентность 

(мс) Average latency 
P(cascade) 

Статическая конфигурация  

Static Configuration 
18,3 187 0,23 

Kubernetes HPA Kubernetes HPA 8,7 142 0,15 

Предложенный подход  

Proposed Approach 
5,8 124 0,08 

Выбираемая конфигурация действительно является оптимальной: она имеет 

наименьшую среднюю латентность и наименьший процент времени нахождения в состоя-

нии нарушения SLA.  Среди преимуществ предлагаемой модели можно выделить: единая 

модель для учёта параметров разного рода, что позволяет решать задачу выбора параметров 

конфигурации с учётом имеющихся ресурсов (например, в работе [12] предлагается только 

дискретная модель байесовских сетей, как и в большинстве других); явный учёт каскадных 

зависимостей, повышающий устойчивость системы, влияет на принятие решения о выборе 

оптимальной конфигурации (например, в работе [13] каскадные эффекты участвуют только 

в аналитике отказов); интерпретируемость решений: байесовская сеть в качестве модели 

принятия решений позволяет проследить принятое решение в отличие от моделей, основан-

ных на ИИ, в частности на обучении с подкреплением [14]. 

Среди ограничений можно привести следующие: байесовская сеть предполагает 

ацикличность графа зависимостей, однако в реальных системах такие циклы возможны; 

статичность параметров: модель не учитывает возможное изменение характеристик серви-

сов во времени.  

Вывод. Предложенная модель выбора оптимальной конфигурации может быть                  

эффективной. Для закрепления результатов необходимы эксперименты на более масштаб-

ных микросервисных системах. Исследования в направлении преодоления ацикличности                

в графах зависимостей, динамической изменяемости параметров модели и интеграция                     

с существующими системами оркестрации могут помочь улучшить модель и протестиро-

вать её в большем количестве существующих реальных микросервисных систем.  
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