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Резюме. Цель. Целью исследования является анализ возможностей применения тех-

нологий искусственного интеллекта для решения задач информационной безопасности. 

Метод. Исследование основано на проактивном подходе, направленном на снижение нега-

тивного воздействия внутренних и внешних угроз; на принципах решения задач информа-

ционной безопасности, особенностях и возможностях интеллектуальных методов. Резуль-

тат. Разработанный алгоритм внедрения технологий искусственного интеллекта в струк-

туру системы информационной безопасности предприятия описывает основные этапы,               

которые необходимо пройти при построении интеллектуальных подсистем защиты инфор-

мации. Вывод. Внедрение технологий искусственного интеллекта в сферу информацион-

ной безопасности позволит строить адаптивные интеллектуальные системы защиты инфор-

мации, обеспечивающие оперативность реагирования на изменяющиеся угрозы, атаки                       

и возникающие инциденты. Разработчикам и специалистам служб безопасности необхо-

димо управление рисками, формирование  принципов ответственности и прозрачности    

процессов функционирования интеллектуальных подсистем защиты информации. 
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Abstract. Objective. The purpose of this study is to analyze the potential of artificial                       

intelligence technologies for solving information security problems. Method. The study is based 

on a proactive approach aimed at reducing the negative impact of internal and external threats;                 

on the principles of solving information security problems; and on the features and capabilities                  

of intelligent methods. Result. The developed algorithm for implementing artificial intelligence 

technologies describes the key steps required to build intelligent information security subsystems. 

Conclusion. The implementation of artificial intelligence technologies will enable the develop-

ment of adaptive, intelligent security systems that quickly respond to threats, attacks, and inci-

dents. Security professionals must manage risks and establish principles of accountability and 

transparency in the operation of intelligent information security subsystems. 
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Введение. В условиях стремительного развития информационных технологий                       

и цифровизации общества, вопросы обеспечения информационной безопасности стано-

вятся все более актуальными для руководителей различных предприятий и организаций вне 

зависимости от их области деятельности. Атаки на информационные инфраструктуры, 

утечки персональных данных и другой конфиденциальной информации представляют                 

серьезные риски для предприятий и частных лиц [1]. Указ Президента РФ «О развитии              

искусственного интеллекта в Российской Федерации» устанавливает основные направле-

ния и цели государственной политики в области искусственного интеллекта, указывает               

на необходимость внедрения технологий искусственного интеллекта в различные сферы,            

в том числе в защиту информации [2]. Искусственный интеллект предлагает новые подходы 

к решению проблем защиты информации, позволяя автоматизировать процессы обнаруже-

ния и реагирования на угрозы. Изучение технологий искусственного интеллекта в контек-

сте информационной безопасности имеет большое значение для повышения эффективно-

сти защиты информации, минимизации рисков, и, как следствие, уменьшения финансовых 

и других потерь для предприятий. 

Постановка задачи. Цель исследования заключается в анализе возможностей при-

менения технологий искусственного интеллекта для решения задач информационной без-

опасности.  Для достижения цели изучены существующие технологии искусственного ин-

теллекта, определены области информационной безопасности, которые нуждаются в разра-

ботке эффективных способов решения задач, сформулированы рекомендации по внедре-

нию технологий искусственного интеллекта в практику защиты информации. Важным 

представляется выполнение анализа потенциальных проблем, связанных с использованием 

интеллектуальных систем. Ключевыми вопросами информационной безопасности явля-

ются предотвращение утечки информации и несанкционированных воздействий на защи-

щенную информацию, что определено в соответствии с ГОСТ Р 50922-2006 [3]. 

Информационная безопасность включает методы и действия, направленные на за-

щиту конфиденциальной информации, например, такой как персональные данные, коммер-

ческая тайна, интеллектуальная собственность.  Основными задачами являются обеспече-

ние целостности данных и доступность информации для пользователей с установленными 

правами доступа [4]. Для минимизации затрат руководство предприятия должно реализо-

вать процессы управления инцидентами информационной безопасности [5]. Регулярное               

обновление программного обеспечения и мониторинг сетевого трафика позволяют выяв-

лять уязвимости и предотвращать атаки [6]. Очень важным представляется этап обучения 

сотрудников основам информационной безопасности, принципам работы с конфиденци-

альной информацией и техническими средствами защиты информации. Это позволяет                 

сократить количество инцидентов информационной безопасности, которые могут привести 

к утечке или модификации данных, уменьшить влияние человеческого фактора на уровень 

защищенности информационных ресурсов. Организационные меры защиты, включая раз-

работку политики безопасности, соблюдение законодательных норм и стандартов, касаю-

щихся защиты предприятий от юридических рисков [7]. Постоянное совершенствование 

методов несанкционированного получения информации (вирусное программное обеспече-

ние, фишинговые атаки), сложность современных информационных систем, которая делает 

их более уязвимыми к атакам, развитие таких технологий, как облачные вычисления и ин-

тернет-вещей, приводят к тому, что добиться требуемого уровня защищенности информа-

ционных ресурсов возможно только при условии создания комплексной системы защиты            

и своевременной модификации методов и средств защиты. 

Эффективная защита требует проактивного подхода, направленного на снижение 

негативного воздействия внутренних и внешних угроз. Однако для многих предприятий яв-

ляется актуальной проблема финансирования для внедрения мер безопасности остается. 

Инвестиции в безопасность могут показаться высокими, но они необходимы для защиты 

информации и предотвращения серьезных последствий. Предприятия должны рассматри-

вать информационную безопасность как приоритетную задачу, решение которой позволит 
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минимизировать риски и возможные потери. Решение проблем защиты информации                     

требует комплексного подхода и стратегического планирования. 

Методы исследования. Одним из перспективных направлений является внедрение 

технологий искусственного интеллекта в практику защиты информации [8]. Потенциально 

это позволит реализовать анализ больших объемов данных в реальном времени, с целью 

выявления аномалий и подозрительного поведения пользователей, обеспечит значительное 

сокращение времени реагирования на инциденты. Алгоритмы машинного обучения спо-

собны обучаться на исторических данных, что позволит им лучше распознавать потенци-

альные угрозы, и повысит точность обнаружения атак. Искусственный интеллект обладает 

способностью адаптироваться к новым данным, посредством дообучения в процессе вы-

полнения пользователями обновления моделей и реализации процедур обучения. 

Термин «искусственный интеллект» появился в начале 60-х годов ХХ в. [9]. Искус-

ственный интеллект фокусируется на создании машин, способных выполнять задачи,                

требующие человеческого интеллекта [10]. Это включает обработку естественного языка, 

распознавание образов и принятие решений. 

Интеллектуальная система - это информационно-вычислительная система, обладаю-

щая способностью к накоплению, анализу больших массивов информации, модификации 

знаний на основе полученной информации, принятию решений в условиях неопределенно-

сти, адаптации, самообучения, самоорганизации [11]. Интеллектуальная система способна 

действовать целенаправленно, используя логические выводы и алгоритмы. Как правило, 

интеллектуальные системы рассматриваются в контексте управления и оптимизации про-

цессов и могут интегрироваться в различные сферы деятельности человека, от медицины 

до промышленности. 

Технологии искусственного интеллекта - это множество методов, позволяющих ма-

шинам выполнять задачи, требующие интеллекта, аналогичного человеческому. Эти ме-

тоды, применяются для решения широкого спектра задач, включая автоматизацию процес-

сов, анализ данных и взаимодействие с пользователями. Согласно Указа Президента РФ, 

технологии искусственного интеллекта представляют собой совокупность технологий, 

включающую компьютерное зрение, обработку естественного языка, распознавание и син-

тез речи, интеллектуальную поддержку принятия решений и перспективные методы искус-

ственного интеллекта [2]. 

Компьютерное зрение - это область, занимающаяся анализом и интерпретацией ви-

зуальной информации с помощью алгоритмов искусственного интеллекта [12]. Технологии 

компьютерного зрения применяются для распознавания объектов и лиц на изображениях             

и видео, что особенно необходимо в таких сферах как информационная и национальная 

безопасность, медицина и автомобильная промышленность.  

Обработка естественного языка представляет собой технологию искусственного ин-

теллекта, реализация которой позволяет компьютерной системе понимать и генерировать 

тексты на естественных языках [13]. Обработка естественного языка применяется в таких 

областях, как чат-боты, системы перевода и голосовые помощники. Распознавание и синтез 

речи - это технология искусственного интеллекта, позволяющая преобразовать речевые 

сигналы в текстовую информацию - распознавание речи, и, наоборот, создать речевой сиг-

нал из текстовых данных  - синтез речи [14],  широко применяются в голосовых помощни-

ках, системах автоматического перевода и интерфейсах для слабовидящих. 

Интеллектуальная поддержка принятия решений использует методы искусственного 

интеллекта для анализа исходных данных, выявления закономерностей и формирования  

рекомендаций для пользователя [15]. Такие системы помогают специалистам принимать 

более обоснованные и быстрые решения в сложных ситуациях, минимизируя человеческий 

фактор. Понятие перспективных методов искусственного интеллекта приводится в Указе 

Президента РФ: это методы, направленные на создание принципиально новой научно-               

технической продукции, в том числе в целях разработки универсального (сильного) искус-

ственного интеллекта [2]. Исследователи, занимающиеся развитием теории искусственного 
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интеллекта и внедрением его в различные области деятельности, используют классифика-

цию, в соответствии с которой выделяется три вида искусственного интеллекта, в зависи-

мости от его функциональных возможностей: узкий (слабый) (Artificial Narrow Intelligence, 

ANI), общий (сильный) (Artificial General Intelligence, AGI) и суперсильный (Artificial Super 

Intelligence, ASI) [16, 17]. Слабый искусственный интеллект ориентирован на интеллекту-

альное выполнение конкретных задач, и функционирует в рамках заранее сформированного 

набора правил. Сильный искусственный интеллект обладает способностью к самостоятель-

ному обучению и решению различных задач, а также имеет самосознание. Суперсильный 

искусственный интеллект представляет собой теоретически возможный искусственный ин-

теллект, который превосходит человеческий, способен к решению сложных проблем, мыш-

лению, эмоциям. В настоящее время реализован только слабый искусственный интеллект, 

который, как правило, разделяют на два вида: традиционный и генеративный. Разделение, 

в большей степени, связано с появлением генеративных моделей искусственного интел-

лекта. В одной из первых работ, посвященных этой тематике, авторы предлагают новый 

алгоритм машинного обучения без учителя, основанный на использовании двух искус-

ственных нейронных сетей, между которыми происходит состязательный процесс, заклю-

чающийся в том, что одна сеть генерирует образы, а другая - отделяет правильные образы 

от неправильных [18]. Такая модель получила название генеративно-состязательная сеть 

(Generative Adversarial Network, GAN). Примером генеративного искусственного интел-

лекта является ChatGPT. Отличительной чертой генеративного искусственного интеллекта 

от традиционного является его возможность создавать новые тексты, изображения, аудио- 

и видеоинформацию. Интеллектуальные системы, построенные на основе традиционного 

искусственного интеллекта, эффективно используются для анализа данных и составления 

прогнозов - это голосовые помощники, рекомендательные и поисковые системы. Они обу-

чены следовать заданным правилам и выполнять определенную работу, но они не создают 

ничего нового. Технологии искусственного интеллекта внедряются во многие сферы дея-

тельности, в том числе, и в область защиты информации. 

 В ходе исследования составлен список задач информационной безопасности,                         

которые представляют основные направления в обеспечении комплексной защиты инфор-

мационных систем и ресурсов [19]; охватывают широкий спектр проблем безопасности -       

от выявления и предотвращения атак до анализа поведения пользователей и управления 

инцидентами. Сосредоточенность на этих задачах обусловлена их критической важностью 

для минимизации рисков, своевременного реагирования на угрозы и обеспечения непре-

рывности бизнес-процессов. Своевременное и надежное решение подобных задач особенно 

актуально для предприятий, работающих в сфере IT, финансовом и государственном                   

секторах, здравоохранении, энергетике и транспорте. Список стратегически важных                       

задач обеспечения информационной безопасности предприятий, с описанием возможных 

функций искусственного интеллекта в их решении: 

1. Обнаружение и предотвращение вторжений. Функция искусственного интеллекта - 

анализ сетевого трафика с минимизацией времени выявления подозрительных событий. 

Позволит сократить время реагирования на потенциальные угрозы от злоумышленников. 

2. Анализ угроз. Функция искусственного интеллекта - обработка относительно 

больших объемов данных об атаках и уязвимостях с целью выявления закономерностей. 

Позволит предприятиям выполнять прогнозирование изменения списков актуальных 

угрозы информационной безопасности. 

3. Обнаружение вирусного программного обеспечения. Функция искусственного  

интеллекта - распознавание вирусных программ не по известным сигнатурам, а на основе 

особенностей их поведения. 

4. Управление доступом. Функция искусственного интеллекта - реализация интел-

лектуальных систем аутентификации, которые наблюдают за поведением пользователей                 

и обеспечивают доступ к соответствующим ресурсам, а также дополнительно могут выпол-

нять отслеживание действий пользователей в реальном времени для выявления 
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подозрительных или аномальных действий. Это позволит уменьшить вероятности успеш-

ной реализации внутренних угроз информационной безопасности. 

5. Анализ рисков. Функция искусственного интеллекта - оценка вероятностей угроз, 

размеров потенциального ущерба и рисков информационной безопасности. 

6. Управление инцидентами. Функция искусственного интеллекта - анализ событий 

информационной безопасности, выявление инцидентов с минимизацией времени и с уче-

том правил реагирования на инциденты (оповещение ответственных лиц, сохранение дока-

зательств для последующего проведения расследования и нахождения виновных). 

Решению задачи разработки и внедрения интеллектуальных систем защиты инфор-

мации посвящено множество научно-исследовательских проектов, научных статей и дис-

сертационных исследований. Так, в работе [20] выполнен анализ возможностей методов 

машинного обучения для обеспечения информационной безопасности. Авторы предлагают 

варианты применения искусственного интеллекта для решения таких задач информацион-

ной безопасности, например, как анализ логов, построение систем обнаружения вторжений, 

защита от фишинга, анализ поведения пользователей. 

В статье [21] авторы предложили использовать искусственные нейронные сети для 

автоматического выявления аномалий в сетевом трафике, что стало основой для систем об-

наружения вторжений (Intrusion Detection System, IDS) на базе технологии искусственного 

интеллекта. Идея заключалась в обучении искусственных нейронных сетей распознавать 

нормальное поведение сети и выявлять отклонения, указывающие на возможные атаки.               

Авторы работы [22] описывают платформу MADAM ID, которая использует методы интел-

лектуального анализа данных и машинного обучения для автоматического извлечения при-

знаков из данных аудита системы и построения моделей обнаружения вторжений на основе 

этих признаков. Идеи статьи активно реализуются в современных системах обнаружения 

(IDS) и предупреждения вторжений (Intrusion Prevention System, IPS), облачных платфор-

мах, промышленных системах и инструментах кибербезопасности для автоматического            

обнаружения сложных угроз с помощью машинного обучения. 

В работе [23] представлена гибридная структура искусственного интеллекта                            

на основе биологических технологий для кибербезопасности, которая основана на методах 

машинного обучения, и подходящая для защиты критически важных сетевых приложений 

в военных информационных системах. В статье [24] авторы предлагают интегрированную 

структуру inTIME на основе машинного обучения, которая позволяет специалистам по без-

опасности работать с данными по угрозам информационной безопасности, собирать,                        

используя различные источники информации, проводить анализ, обмениваться. Эта плат-

форма не требует администрирования, имеет открытый исходный код. В исследовании [25] 

представлена методология TTPXHunter для автоматизированного получения информации 

об угрозах в виде тактик, техник и процедур (Tactics, Techniques, and Procedures, ТТР)                       

из отчетов о реализованных угрозах. Методология основана на модели обработки есте-

ственного языка, которая обучена для нахождения и выделения данных об угрозах в текстах 

отчетов. Авторы указывают, что на тестовых данных система достигает высокой точности 

(f1-score около 92-97%), что показывает ее эффективность по сравнению с существующими 

методами. В исследовании [26] авторы описывают практический опыт применения машин-

ного обучения для преобразования неструктурированных текстов об отчетах по угрозам 

безопасности в структурированные данные, которые содержат техники атак. Авторы сфор-

мулировали выводы о том, какие модели работают эффективнее, и какие еще задачи в этой 

области предстоит решить. Работа [27] представляет собой обширный обзор современных 

методов глубокого обучения, применяемых для обнаружения вредоносного программного 

обеспечения. Информация, представленная в этой статье, является полезным источником 

для теоретических и практических специалистов в области информационной безопасности. 

Также в статье рассматриваются имеющиеся проблемы и задачи требующие решения                        

в области глубокого обучения в контексте обнаружения вредоносного кода. В работе [28] 

разрабатывается система обнаружения вредоносных программ, использующая 
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методологии глубокого обучения и отбора признаков. В исследовании использованы                      

два набора данных о сетевом трафике, содержащие вредоносный и нормальный трафик. 

Использован метод корреляционного отбора признаков, чтобы уменьшить размерность 

данных, а затем выполнено обучение с использованием моделей глубокого обучения.                     

Результаты, которые предоставляют авторы, показывают, что в некоторых сценариях 

уменьшение числа признаков почти не влияет на качество обнаружения вредоносного про-

граммного обеспечения. В статье [29] авторы разработали модификацию искусственной 

нейронной сети для обнаружения и классификации вредоносного программного обеспече-

ния с использованием механизмов внимания на базе модели ResNeXt. Модель, которую 

назвали ResNeXt+, обучается фокусироваться на признаках вредоносного кода. Экспери-

менты показали, что ResNeXt+ превосходит существующие методы по точности обнаруже-

ния и классификации вредоносного кода при тестировании на различных наборах данных. 

Статья [30] посвящена разработке механизма принятия решений по управлению                  

доступом с использованием методов машинного обучения. Авторы предлагают схему                  

под названием EPDE-ML (Efficient Permission Decision Engine based on Machine Learning), 

которая преобразует запросы на управление доступом, основанные на атрибутах, в вектор 

решений о разрешении или отказе, превращая задачу управления доступом в задачу бинар-

ной классификации (разрешить или запретить доступ. В качестве алгоритма классификации 

используется случайный лес (Random Forest, RF). Авторы утверждают, что эксперименты 

показали относительно высокую точность (около 92,6%) разработанного механизма,                             

и высокую производительность при увеличении масштаба политики доступа. 

В работе [31] авторы предлагают новую модель Attribute/Behavior-Based Access 

Control, которая использует не только атрибуты пользователей и ресурсов, но и их поведен-

ческие характеристики, извлеченные из лог-файлов. В статье описывается метод построе-

ния признаков поведения пользователя и применение алгоритмов машинного обучения               

для обучения и тестирования модели на базе данных из репозитория машинного обучения 

UCI. Результаты экспериментов показывают, что предложенная модель обладает высокой 

точностью и эффективностью в выявлении пользователей с аномальным поведением.                  

Исследование [32] посвящено разработке комплексного подхода к оценке рисков информа-

ционной безопасности с использованием методов многокритериального принятия решений 

(Multi-Criteria Decision Making, МCDМ) и машинного обучения. Используется техника,               

которая позволяет экспертам учитывать различные критерии и выражать свои оценки                    

на естественном языке. Также в этом исследовании, дополнительно к МCDМ-методам,            

применяются алгоритмы машинного обучения для предсказания типов атак. 

В работе [33] авторы разработали новую гибкую модель оценки рисков информаци-

онной безопасности, которая объединяет стандарты, экспертные знания, машинное обуче-

ние и онтологическое моделирование. Модель использует кластерный анализ (метод                       

k-means) для выявления скрытых паттернов в данных о рисках, и создает иерархическую 

структуру рисков с помощью онтологий для их более точной классификации. Для визуали-

зации результатов и выполнения анализа рисков авторы предлагают использовать тепловые 

карты, что позволяет специалистам выявить взаимосвязи и приоритеты угроз. 

В работе [34] разработана система управления инцидентами для критической инфра-

структуры, основанная на искусственном интеллекте и дополненной реальности. Система 

использует несколько модулей и видеопотоки от камер видеонаблюдения для обнаружения 

угроз и передачи информации на место происшествия и в центр управления. Внедрение 

этой системы и тестирование в реальных условиях позволило пересмотреть стандартные 

процедуры безопасности. В работе [35] авторы описывают агентную систему искусствен-

ного интеллекта LLexus, которая предназначена для автоматизации процесса реализации 

инструкций по устранению неисправностей в облачных сервисах. Как правило, инженеры 

выполняют сложные трудоемкие инструкции. Разработанная система должна понимать              

необходимую последовательность действий, и позволят укорить восстановление работы 

сервиса, снизить нагрузку на инженеров. 
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Обсуждение результатов. Результаты проведенного анализа сформированы в табл. 1, 

в виде задач информационной безопасности с описанием применяемых для их решения              

методов искусственного интеллекта и возможными источниками исходных данных.  
Таблица 1. Методы искусственного интеллекта в задачах защиты информации 

Table 1. Artificial intelligence methods in information security tasks 
Задача защиты ин-

формации  

The task of infor-

mation security 

Методы искусственного интеллекта  

Methods of artificial intelligence 

Источник данных 

Data source 

Обнаружение и 

предотвращение 

вторжений 
Intrusion detection 

and prevention 

Долгая краткосрочная память (Long Short-Term Memory, LSTM): анализ 

временных последовательностей сетевого трафика для выявления аномалий 

и атак [36]. Автоэнкодеры (Autoencoders, AE): выявление аномалий в сете-
вых данных [37]. Градиентный бустинг (Gradient Boosting Machines, GBM): 

классификация событий на нормальные и подозрительные [38]. Изоляцион-

ный лес (Isolation Forest, IF): обнаружение аномалий [39]. Кластеризация 
HDBSCAN: выявление аномальных групп трафика [40]. Трансформеры 

(Transformers): обработка последовательностей логов для выявления слож-

ных паттернов [41] 

Исторические данные о сете-

вом трафике - логи сетевого 

трафика, системы монито-
ринга 

Анализ угроз 

Threat Analysis 

LSTM: анализ последовательностей событий и текстов отчетов, выявление 

временных зависимостей и паттернов в данных [42]. Сверточные нейрон-

ные сети (Convolutional Neural Networks, CNN): извлечение признаков из 
структурированных данных и текстов, представленных в виде числовых 

массивов (тензоров) [43]. GBM: классификация типов угроз на основе из-

влеченных признаков [44] 
Обработка естественного языка (Natural Language Processing, NLP): анализ 

текстов отчетов и описаний угроз [45] 

Данные о предыдущих атаках 

и уязвимостях — базы дан-

ных о кибератаках, отчеты о 
безопасности 

Обнаружение вирус-

ного программного 
обеспечения 

Detection of virus 

software 

LSTM и CNN: анализатор журналов, API-мониторинг [46]. AE: выявление 

аномалий в поведении программного обучения [47]. GBM: классификация 
вредоносных и нормальных программ [48] .IF: выявление аномалий [49] 

Данные о вредоносном про-

граммном обеспечении, пове-
дение программ — антиви-

русные базы данных, данные 

о поведении приложений 

Управление  

доступом  

Access control 

Случайный лес (Random Forest, RF): классификация событий доступа [30]. 

LSTM: анализ последовательностей действий пользователей (User Behavior 

Analytics, UBA) [50].  Биометрические модели на основе глубокого обуче-
ния (Deep Learning based Biometrics, DL Biometrics): распознавание и аутен-

тификация по биометрическим данным [51, 52] 

Данные о поведении пользо-

вателей — логи доступа, си-

стемы аутентификации 

Анализ рисков Risk 
analysis 

Байесовские сети (Bayesian Networks, BN): моделирование вероятностей 
возникновения рисков [53]. GBM: прогнозирование вероятности рисков 

[54] 

Данные о прошлых инциден-
тах, уязвимостях, отчеты об 

инцидентах, базы данных уяз-

вимостей 

Управление инци-

дентами 

Incident Management 

LSTM, RF: анализ последовательностей инцидентов, классификация инци-

дентов [55]. кластерный анализ (метод k-means): кластеризация инцидентов 

для выявления групп [56]. AE: обнаружение аномалий [57]. Обучение с под-
креплением (Reinforcement Learning, RL): автоматизация реагирования на 

инциденты [58]. NLP: анализ текстовых описаний и отчетов по инцидентам 

[59] 

Данные о событиях информа-

ционной безопасности  логи 

инцидентов, системы уведом-
лений 

Процесс разработки и введения в эксплуатацию интеллектуальной системы защиты 

информации состоит из следующих основных этапов: 

– оценка текущего уровня защищенности информации предприятия:выполняется 

аудит систем безопасности и выявление уязвимостей в механизмах защиты; 

– определение целей использования искусственного интеллекта и формулирование  

задач, для решения которых предназначена интеллектуальная система; 

– выбор интеллектуального метода и инструментов построения системы; 

– разработка интеллектуальной системы, ее адаптация и интеграция в информацион-

ную инфраструктуру предприятия; 

– обучение и тестирование интеллектуальной системы; 

– введение интеллектуальной системы в эксплуатацию: выполняется запуск системы 

в рабочем режиме, проводится мониторинг работы, и оптимизация параметров                    

системы на основе полученных данных; 

– обучение персонала принципам работы с новой системой; 

– регулярный аудит системы, учет замечаний, требований пользователей и сотрудни-

ков службы безопасности. 

Описанный обобщенный алгоритм внедрения технологий искусственного интел-

лекта в структуру системы информационной безопасности представлен на рис. 1.  
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Рис. 1 – Обобщенный алгоритм внедрения технологий искусственного интеллекта  

в структуру системы информационной безопасности предприятия 

Fig. 1 – Generalized algorithm for the implementation of artificial intelligence technologies  

into the structure of an enterprise's information security system 

Необходимо принимать во внимание, что рассмотренные задачи информационной 

безопасности имеют свои отличительные особенности, которые необходимо учитывать при 

разработке и внедрении интеллектуальной системы защиты, и соответственно, включить 

дополнительные этапы в предлагаемый алгоритм: 

– для решения задачи обнаружения и предотвращения вторжений необходимо выпол-

нить специальную настройку системы для обеспечения минимизации ложных                

срабатываний; 

– решение задачи анализа угроз требует разработки алгоритмов для анализа и выявле-

ния закономерностей; 

– для решения задачи обнаружения вирусного программного обеспечения необходимо 

обеспечить минимизацию ложных срабатываний при выявлении вредоносных про-

грамм; потребуется обеспечить сбор и обработку обучающих данных, и разработать 

процедуры по обновлению моделей в реальном времени; 

– в случае применения интеллектуальных методов для решения задачи управления до-

ступом необходимо разработать систему аутентификации, которая должна учиты-

вать особенности поведения пользователей, или физиологические признаки (в слу-

чае использования биометрической системы аутентификации). Также при анализе 

поведения пользователей необходимо разработать процедуры определения нормаль-

ного поведения, и обеспечения конфиденциальности данных; 

– решение задачи анализа рисков требует использования аналитических методов 

оценки потенциального ущерба от успешной реализации угроз безопасности; 

– решение задачи управления инцидентами требует интеграции с системами оповеще-

ния о подозрительных событиях. 

Вывод. Можно выделить перспективные подходы к развитию искусственного интел-

лекта для каждой из рассматриваемых задач защиты информации. В настоящее время под-

ходы находятся на стадии активных исследований или пилотных проектов. 

1. В области обнаружения и предотвращения вторжений дальнейшее развитие пред-

положительно будет связано с реализацией интеллектуальных систем, способных автома-

тически адаптировать тактику защиты под новые типы угроз. Теоретически это возможно 

осуществить с помощью генеративного искусственного интеллекта на основе моделей типа 

GAN для моделирования новых типов атак, и автоматической генерации сценариев защиты 

или вариационных автоэнкодеров (Variational Autoencoder, VAE) для выявления аномалий 
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в сетевом трафике, и глубоких нейронных сетей (Deep Learning) для адаптивного анализа 

поведения систем. 

2. Перспективы в решении задачи анализа угроз связаны с построением интеллекту-

альных систем, предназначенных для прогнозирования возникновения новых угроз, уязви-

мостей и атак на компьютерные системы и сети. При этом необходимо использовать глубо-

кое обучение, например, LSTM или трансформеры для анализа исторических данных                    

об уязвимостях и предсказания новых угроз и модели машинного обучения для выявления 

закономерностей в данных об атаках. 

3. Перспективное направление в решении задачи обнаружения вирусного программ-

ного обеспечения связано с построением самообучающихся систем, анализирующих пове-

дение программ на основе обучающих данных, посредством глубокого обучения (напри-

мер, CNN или RNN). 

4. В области управления доступом перспективным является построение самообуча-

ющихся систем биометрической аутентификации (например, на базе глубокого обучения) 

и самообучающиеся биометрических систем, анализирующих поведение пользователей                 

в реальном времени. 

5. В области анализа рисков информационной безопасности перспективным направ-

лением является построение генеративных моделей сценариев кризисных ситуаций с помо-

щью моделей типа GAN или VAE и предсказания появления редких значимых событий 

(концепция «черный лебедь», The Black Swan) с помощью моделей предсказания на основе 

временных рядов (например, LSTM, Transformer). 

6. Дальнейшее развитие методов решения задачи управление инцидентами может 

быть достигнуто путем внедрения систем, способных автоматически разрабатывать страте-

гии реагирования на атаки злоумышленников, а также самообучающихся аналитических 

систем для расследования инцидентов на базе обучения с подкреплением. 

Одной из основных проблем, возникающих при внедрении технологий искусствен-

ного интеллекта в сферу информационной безопасности является задача назначения ответ-

ственных лиц в случае возникновения ошибок в работе интеллектуальных систем. Винов-

никами могут быть разработчики, организация, применяющая интеллектуальные средства 

или сама система. Поэтому необходимы четкие указания для формирования принципов 

определения ответственности, прописанные на законодательном уровне. 

Другая проблема связана со специфическими особенностями интеллектуальных              

систем, основанных на процессах обучения. Такие системы, по сути, представляют собой 

«черный ящик», что затрудняет понимание того, каким образом они принимают решения. 

Это может вызвать недоверие к работе интеллектуальных систем защиты информации                   

со стороны пользователей и государственных органов, курирующих вопросы обеспечения 

информационной безопасности в соответствии с действующим законодательством. 

Еще одна проблема заключается в том, что интеллектуальные системы обучающиеся 

на данных уязвимы к атакам, направленным на манипулирование данными. В этом случае 

интеллектуальная система может принимать неверные решения, пройдя обучение на иска-

женных примерах. Рассмотренные специфические особенности технологий искусственного 

интеллекта и задач обеспечения защиты информации позволяют определить ряд рекомен-

даций, следование которым позволит снизить инвестиционные (экономические), кадровые 

и технические риски при развертывании интеллектуальных систем в целях информацион-

ной безопасности. В первую очередь необходимо разработать стратегию внедрения искус-

ственного интеллекта, учитывающую потребности конкретного предприятия в области               

информационной безопасности. Проводить работы по внедрению поэтапно, начиная                          

с пилотных проектов, чтобы оценить эффективность и выявить потенциальные проблемы. 

Далее следует провести обучение сотрудников навыкам работы с интеллектуальной 

системой, разъяснить им назначение и принципы ее функционирования. Обязательно                  

необходимо установить границы ответственности за действия интеллектуальных систем, 

включая юридические аспекты и внутренние регламенты. Руководство предприятия                          
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и сотрудники службы безопасности должны обеспечить проведение регулярного аудита                 

и обновления интеллектуальной системы с целью выявления уязвимостей, своевременного 

реагирования на изменения списка актуальных угроз информационной безопасности. 

Важным является процесс сотрудничества с экспертами в областях информационной 

безопасности и технологий искусственного интеллекта для того, чтобы наполнить интел-

лектуальную систему соответствующими знаниями, и обеспечить прозрачность работы               

системы для понимания пользователями процессов принятия решений. 

Внедрение технологий искусственного интеллекта в сферу информационной                   

безопасности обеспечивает построение эффективных систем защиты, которые позволяют 

автоматизировать процессы мониторинга и реагирования на инциденты, такие системы               

могут адаптироваться к новым видам угроз посредством обучения, и реализуют проактив-

ную защиту информационных ресурсов и систем.  При этом необходимо обеспечить                       

прозрачность работы систем и разработать процедуры определения ответственных лиц             

при принятии решений на основе результатов работы систем. 
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