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Резюме. Цель. В статье решается проблема количественной оценки уровня защи-

щённости автоматизированных систем органов внутренних дел в условиях постоянного                 

роста числа выявляемых уязвимостей и ограниченности ресурсов, затрачиваемых                                       

на их устранение. Проведён анализ существующих подходов к оценке защищённости ин-

формационных систем, показаны их ограничения, связанные с отсутствием формализован-

ного учёта ресурсных ограничений и взаимосвязей между уязвимостями. Метод. В качестве 

метода решения поставленной задачи предложен математический аппарат, основанный на 

совокупности оптимизационных моделей. Рассмотрены три задачи: минимизация вероят-

ности эксплуатации уязвимостей системы путём подбора оптимальных элементов АС ОВД; 

выбор наиболее уязвимых элементов для приоритетной проверки; выбор комплекта средств 

устранения уязвимостей с учётом их стоимости и допустимой ошибки. Для формализации 

применены методы динамического программирования и оптимизации. Результат. Резуль-

таты вычислительного эксперимента на модельных данных демонстрируют эффективность 

предложенного подхода, позволяющего переходить от «жадных» алгоритмов устранения 

уязвимостей к оптимальным стратегиям обеспечения защищённости. Совместное реше-

ние оптимизационных задач обеспечивает более рациональное распределение ресурсов                              

и снижение вероятности уязвимостей при ограничениях по времени и стоимости. Вывод.                          

Разработанные метод и модели могут быть положены в основу практических механизмов 

управления защищённостью АС ОВД. Применение предложенного подхода открывает пер-

спективу интеграции количественных методов в процессы оценки и повышения уровня              

защищённости автоматизированных систем правоохранительных органов. 

Ключевые слова: автоматизированные системы, информационная безопасность, 

уязвимости, количественная оценка защищённости, оптимизационные задачи, динамиче-

ское программирование, комбинаторная оптимизация 
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Abstract. Objective. The article discusses the problem of quantifying the level of security 

of automated systems of internal affairs bodies (AS) in the context of a constant increase in the 

number of identified vulnerabilities and limited resources spent on their elimination. An analysis 

of approaches to assessing the security of information systems is conducted, and their limitations 

associated with the lack of a formalized accounting of resource constraints and relationships be-

tween vulnerabilities are shown. Method. A mathematical apparatus based on a set of optimization 
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models is proposed. Three tasks are considered: minimizing the likelihood of exploiting system 

vulnerabilities by selecting the optimal elements of the AS control system; selecting the most vul-

nerable elements for priority verification; selecting a set of vulnerability mitigation tools, taking 

into account their cost and error tolerance. Dynamic programming and optimization methods were 

applied. Result. The results of the computational experiment on model data demonstrate the ef-

fectiveness of the proposed approach, which makes it possible to move from "greedy" algorithms 

for eliminating vulnerabilities to optimal security strategies. Joint solution of optimization prob-

lems ensures rational allocation of resources and reduction of the probability of vulnerabilities 

under time and cost constraints. Conclusion. The developed method and models can be used as a 

basis for practical mechanisms for managing the security of ATS automated systems. The appli-

cation of the proposed approach opens up the prospect of integrating quantitative methods into the 

assessment processes and increasing the level of security of automated law enforcement systems. 

Keywords: automated systems, information security, vulnerabilities, quantitative assess-

ment of security, optimization tasks, dynamic programming, combinatorial optimization 

For citation: A.O. Efimov, E.A. Rogozin. Optimization tasks related to quantifying the 

security level based on vulnerability analysis of automated systems. Herald of  Daghestan State 

Technical University. Technical Sciences. 2026;53(1):64-72. (In Russ) DOI:10.21822/2073-6185-

2026-53-1-64-72. 

 

Введение. Современные автоматизированные системы органов внутренних дел 

(АС ОВД) функционируют в условиях постоянного воздействия на их программное обес-

печение и инфраструктуру со стороны потенциальных нарушителей.  

Непрерывный рост количества выявляемых уязвимостей программного обеспече-

ния, а также расширение спектра угроз информационной безопасности существенно ослож-

няют задачу обеспечения защищённости таких систем. Специфика функционирования                  

АС ОВД предполагает необходимость гарантированной устойчивости к деструктивным 

воздействиям, поскольку сбои в их работе напрямую затрагивают выполнение государ-

ственных функций в сфере правопорядка и безопасности. Вопросы выявления, анализа                   

и устранения уязвимостей в автоматизированных системах традиционно исследуются                        

в рамках оценки соответствия требованиям информационной безопасности, анализа рисков                     

и управления жизненным циклом программного обеспечения. Однако существующие                   

подходы в большинстве случаев опираются на экспертные методы или ориентированы                          

на «жадные» стратегии устранения уязвимостей без учёта ограничений ресурсов и взаимо-

связей между отдельными уязвимостями. Это снижает эффективность принимаемых реше-

ний и затрудняет формирование оптимальных мер защиты в условиях ограниченного                     

времени, количества специалистов и доступных средств устранения уязвимостей. 

Постановка задачи. Актуальность разработки методов количественной оценки 

уровня защищённости АС ОВД обусловлена рядом факторов.  

Во-первых, постоянный рост числа выявляемых уязвимостей программного обеспе-

чения требует перехода от качественных экспертных подходов к строгим количественным 

методам, позволяющим формализовать процесс оценки защищённости. Во-вторых, практи-

ческая деятельность органов внутренних дел характеризуется ограниченностью ресурсов – 

временных, кадровых и финансовых, что обуславливает необходимость применения мето-

дов оптимизации для выбора наиболее эффективных решений. В-третьих, существующие 

модели оценки защищённости информационных систем зачастую не учитывают совокуп-

ность ограничений, возникающих при реализации процессов устранения уязвимостей,                      

и тем самым не позволяют выстроить комплексный механизм управления защищённостью. 

В этих условиях разработка математического аппарата, позволяющего формализовать                  

задачи выбора, приоритизации и устранения уязвимостей, становится научно и практиче-

ски значимой. Решение данной задачи обеспечивает возможность перехода от фрагментар-

ных и локальных методов обеспечения защищённости к оптимизированным стратегиям, 
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учитывающим специфику функционирования автоматизированных систем органов внут-

ренних дел. 

Методы исследования. Современные подходы к обеспечению информационной 

безопасности автоматизированных систем органов внутренних дел опираются на необхо-

димость комплексной оценки защищённости с учётом уязвимостей. В нормативной базе 

закреплены ключевые положения, касающиеся понятийного аппарата, показателей защи-

щённости и общих принципов обеспечения безопасности [1, 9, 10, 19-24].  

В частности, в документах ФСТЭК России определяются методики оценивания 

уровня критичности уязвимостей, что позволяет формировать количественные показатели 

для практического применения в системах защиты [19]. Значительное внимание уделяется 

разработке методов формализации уязвимостей и их классификации по критериям влияния 

на надёжность и устойчивость систем [3, 16].  Исследования показывают, что уязвимости 

представляют собой ключевой фактор, определяющий эффективность защиты информа-

ции, и требуют построения моделей взаимосвязей компонентов безопасности [3]. С этим 

согласуются работы, посвящённые формированию методологических основ интеллекту-

альной защиты, основанных на системно-кибернетическом подходе [17]. 

Широкое распространение получили количественные методы анализа уязвимостей, 

основанные на международных метриках, таких как CVSS [2, 6], а также на методиках 

OWASP [7]. В отечественных исследованиях рассматриваются вопросы выявления уязви-

мостей средствами анализа параметрических данных вычислительных сетей [5], а также 

методики оценивания надёжности систем защиты от несанкционированного доступа [24]. 

В последние годы активно развиваются методы статического и динамического ана-

лиза программного обеспечения для выявления уязвимостей [12]. Появились инструменты, 

использующие машинное обучение и глубокие нейронные сети для автоматизации анализа 

исходного кода [13, 15]. Применение технологий fuzzing и методов, учитывающих целост-

ность контрольных сумм, позволяет повысить точность обнаружения критических дефек-

тов [14]. Современные исследования подчеркивают значимость интеграции методов искус-

ственного интеллекта в систему оценки уязвимостей [11, 15]. 

Вопросы практической реализации оценки защищённости тесно связаны с построе-

нием показателей и моделей управления рисками. В ряде работ предложены концептуаль-

ные основы оценки уровня защищённости на основе характеристик уязвимостей [11, 18], 

что соответствует современным тенденциям перехода от экспертных оценок к формализо-

ванным количественным методикам. При этом важную роль играют карты источников,                  

содержащих сведения об уязвимостях [8], позволяющие строить прогностические модели 

и учитывать динамику угроз. 

Таким образом, анализ существующих исследований демонстрирует переход от фор-

мальных методик методик к формализованным количественным подходам, в основе кото-

рых лежит оптимизация процессов выявления и устранения уязвимостей, а также исполь-

зование интеллектуальных методов анализа и прогнозирования. 

Обсуждение результатов. Представим метод и модели количественной оценки 

уровня защищенности АС ОВД на основе уязвимостей [8, 25-27] в виде схемы (рис. 1). 

Схема наглядно демонстрирует ограничения возникающие в процессе выявления                   

и устранения уязвимостей программного обеспечения АС. Среди них необходимо одно-

значно выделить следующие: ограничение по времени устранения уязвимостей, ограниче-

ние по количеству специалистов ИБ и средств устранения уязвимостей, ограничение по вы-

бору средств устранения уязвимостей.  Весьма логично, что в связи с постоянным ростом 

числа выявляемых уязвимостей, ограничения по ресурсам, затрачиваемым на реализацию 

процесса устранения уязвимостей и защиты от угроз информационной безопасности,                    

становятся более значимыми.   
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Рис. 1 – Схема реализации метода и моделей количественной оценки уровня                                           

защищённости АС ОВД 

Fig. 1 – Scheme of implementation of the method and models for quantifying the level                                         

of security of the AS 

Представим эти ограничения на рис. 2: 

 
Рис. 2 – Схема, содержащая ограничения, возникающие при реализации метода и моделей  

количественной оценки уровня защищённости АС ОВД 

Fig. 2– A scheme containing limitations that arise when implementing a method and models  

for quantifying the level of security of an AS 

Следовательно, процесс устранения уязвимостей непосредственно связан с реше-

нием ряда оптимизационных задач, в связи с этим рассмотренная выше схема будет содер-

жать блок решения оптимизационных задач, и будет представлена следующим образом 

(рис.3). Сформулируем набор оптимизационных задач, требующих решения: 

1. Задача минимизации вероятности эксплуатации уязвимости системы путем                    

подбора оптимальных элементов АС ОВД; 

2. Задача выбора наиболее уязвимых элементов АС ОВД; 

3. Задача выбора комплекта средств устранения уязвимостей АС ОВД. 

Перейдем к формализации и решению представленных задач. 
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  Рис. 3 – Схема, содержащая ограничения и решение оптимизационных задач, возникающие                           

при реализации метода и моделей количественной оценки уровня защищённости АС ОВД 

 Fig. 3 – A scheme containing limitations and solutions to optimization problems that arise when                                            

implementing a method and models for quantifying the level of security of an AS 

Задача 1. Задача минимизации вероятности эксплуатации уязвимости системы 

путем подбора оптимальных элементов АС ОВД. 

Пусть система P состоит из N элементов, которые характеризуются вероятностями 

эксплуатации уязвимости q1,q2,…qn и их значениями d1,d2,…dN. Требуется минимизировать 

вероятность эксплуатации уязвимостей (поражения системы) Q, а также предусмотреть 

ограничение по стоимости её элементов, чтобы данное значение не превышало заданной 

величины D, то есть необходимо определить количество элементов каждого типа xj: 

𝑄 = min (1 − ∏ (1 − 𝑞
𝑗

𝑥𝑗))𝑁
𝑗=1 .      (1) 

∑𝑑𝑗𝑥𝑗 ≤ 𝐷, 𝑥𝑗 = 1,2,3…

𝑁

𝑗=1

      (2) 

Введем в рассмотрение fn(Dn): 

𝑓𝑛(𝐷𝑛) = min
𝑥𝑗
(1 − ∏ (1 − 𝑞

𝑗

𝑥𝑗))𝑁
𝑗=1 .                                               

(3) 

𝐷𝑛 = ∑ 𝑑𝑗𝑥𝑗 ≤ 𝐷𝑁
𝑗=1 .      (4) 

Функциональное уравнение Беллмана примет следующий вид: 

𝑓𝑛(𝐷𝑛) = min(𝑓𝑛−1(𝐷𝑛 − 𝑑𝑛𝑥𝑛) + 𝑞𝑛
𝑥𝑛𝑓𝑛−1(𝐷𝑛 − 𝑑𝑛𝑥𝑛)𝑞𝑛

𝑥𝑛), 𝐷𝑛 < 𝐷. (5) 

Задача 2. Задача выбора наиболее уязвимых элементов АС ОВД 

В рассматриваемой АС ОВД необходимо определить наиболее уязвимые элементы 

(с уязвимостями максимальной критичности). Определим qj – вероятность поражения                 

j-го элемента к моменту проверки; Тдоп – допустимое время проверки; tj – время проверки  

j-го элемента. 

𝑄 = (1 − ∏ (1 − 𝑞𝑗(𝑡𝑗))
𝑁
𝑗=1 . 

         

(6) 

∑ 𝑡𝑖 ≤ 𝑇доп
𝑁
𝑗=1  . 

         

(7) 
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𝑓𝑛(𝑇𝑛) = max
𝑡𝑗
(1 − ∏ (1 − 𝑞𝑗(𝑡𝑗))

𝑁
𝑗=1 .  (8) 

𝑇𝑛 = ∑ 𝑡𝑗
𝑁
𝑗=1 . (9) 

Функциональное уравнение Беллмана примет следующий вид: 

𝑓𝑛(𝑇𝑛) = max(𝑓𝑛−1(𝑇𝑛 − 𝑡𝑛) + 𝑞𝑛(𝑡𝑛)𝑓𝑛−1(𝑇𝑛 − 𝑡𝑛)𝑞𝑛(𝑡𝑛)). 

𝑇𝑛 ≤ 𝑇доп. 
 (10) 

Задача 3. Задача выбора комплекта средств устранения уязвимостей АС ОВД 

Необходимо найти набор средств m с минимальной стоимостью C и суммарной 

ошибкой не превосходящей заданной величины Q. Дополнительно определим: Ci – стои-

мость i-го средства; |xij| – матрица (1 – контроль j-уязвимости i-средством; 0 – в противном 

случае); qij – достоверность проверки.  

qij = αij+βij,           (11) 

где αij, βij – ошибки первого и второго рода соответственно. 

𝐶 = 𝑚𝑖𝑛∑𝐶𝑖𝑦𝑖

𝑚

𝑖=1

. 
(12) 

∑𝑧𝑖𝑗 = 1, 𝑗 = 1, 𝑛

𝑚

𝑖=1

. 
(13) 

𝑧𝑖𝑗 ≤ 𝑥𝑖𝑗𝑦𝑖, 𝑖 = 1,𝑚, 𝑗 = 1, 𝑛. (14) 

∑∑𝑞𝑖𝑗𝑧𝑖𝑗 ≤ 𝑄, 𝑦𝑖 ∈ {0,1}

𝑚

𝑖=1

𝑛

𝑗=1

. 
(15) 

𝑥𝑖𝑗 = {
1, возможно применение 𝑖 − го средства

0, в противном случае
. (16) 

𝑦𝑖 = {
1, средство включено
0, в противном случае

. (17) 

𝑧𝑖𝑗 = {
1, уязвимость 𝑗 устранена средством 𝑖

0, в противном случае
. (18) 

Таким образом, представленный набор оптимизационных задач формирует матема-

тический аппарат для управления защищенностью АС ОВД в условиях ограниченных ре-

сурсов. Совместное решение этих задач позволяет перейти от «жадного» алгоритма устра-

нения уязвимостей к оптимальным вариантам обеспечения защищенности АС ОВД. 

Вывод. Проведенное исследование позволяет констатировать, что проблема количе-

ственной оценки уровня защищенности автоматизированных систем органов внутренних 

дел в условиях нарастающей динамики выявляемых уязвимостей и объективной ограничен-

ности ресурсов требует перехода от качественных, экспертно-ориентированных методик                     

к строго формализованному математическому аппарату. Существующие подходы,                                 

несмотря на свою распространенность, демонстрируют системную недостаточность,                       

обусловленную отсутствием комплексного учета ресурсных ограничений и взаимного вли-

яния уязвимостей, что приводит к принятию субоптимальных решений при планировании 

и реализации мер защиты. 

В качестве методологического базиса преодоления указанных ограничений в работе 

предложен и формализован комплекс взаимосвязанных оптимизационных моделей. 
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Разработанный аппарат, основанный на методах динамического программирования и ком-

бинаторной оптимизации, позволяет структурировать и решить три ключевые задачи 

управления защищенностью: 

Представленные оптимизационные модели обладают свойствами полноты, адекват-

ности и практической применимости. Они могут быть положены в основу создания автома-

тизированных систем поддержки принятия решений для руководителей подразделений ин-

формационной безопасности органов внутренних дел. Перспективой дальнейших исследо-

ваний видится углубление моделей за счет учета цепочек взаимосвязанных уязвимостей, 

интеграции методов машинного обучения для прогнозирования появления новых уязвимо-

стей и адаптации предложенного аппарата для задач управления защищенностью в гетеро-

генных и динамически изменяющейся инфраструктуре АС ОВД.  
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