
Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

181 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ 
INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS 

УДК 004.05             
DOI: 10.21822/2073-6185-2025-52-4-181-187          Оригинальная статья/ Original article  

Метод сбалансированного распределения нагрузки на серверы информационных 
систем органов внутренних дел Российской Федерации 

А.И. Янгиров1, Е.А. Рогозин2, П.М. Дуплякин2, А.О. Ефимов2 
1 ФКУ «НИЦ «Охрана» Росгвардии,  

1 111539, г. Москва, Реутовская, 12Б, Россия, 
2 Воронежский институт МВД России, 

2394065, г. Воронеж, проспект Патриотов, 53, Россия 

Резюме. Цель. В статье предложен метод распределения нагрузки на серверы ин-
формационных систем органов внутренних дел Российской Федерации. Метод. Исследова-
ние методологически базируется на анализе функционирования информационно-серверной 
инфраструктуры, а также опубликованных научных работ по тематике распределения 
нагрузки на серверную составляющую информационных систем. Результат. Рассмотрены 
основные алгоритмы и методы. Представлена модель балансировки нагрузки между серве-
рами. Предложен метод сбалансированного распределения нагрузки на серверы информаци-
онных систем органов внутренних дел Российской Федерации; приведены результаты моде-
лирования применения предлагаемого решения. Вывод. Метод может быть использован для 
повышения надежности и устойчивости функционирования информационных систем. 
Отмечается перспективность исследований по направлению распределения нагрузки на сер-
верную составляющую информационных систем. 
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Abstract. Objective. A method for distributing the load on servers of information systems 
of the internal affairs agencies of the Russian Federation is proposed. Method. The study is based 
on methods for analyzing the functioning of information server infrastructure, as well as scientific 
papers on the topic of load balancing on the server component of information systems. Results. 
The main algorithms and methods are discussed. A model for balancing loads between servers is 
presented. A method for balanced load distribution on servers of information systems of the inter-
nal affairs agencies of the Russian Federation is proposed; simulation results of the proposed so-
lution are presented. Conclusion. The authors note the potential of research in the area of load 
distribution on the server component of information systems. The proposed method can be used 
to improve the reliability and sustainability of information systems. 

Keywords: information system, servers, load, stability, distribution of computing 
resources 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, №4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

182 
 
 
 

For citation: A.I. Yangirov, E.A. Rogozin, P.M. Duplyakin, A.O. Efimov. The method 
of balanced load distribution on the servers of information systems of the internal affairs bodies 
of the Russian Federation. Herald of Daghestan State Technical University. Technical Sciences. 
2025;52(4):181-187. DOI:10.21822/2073-6185-2025-52-4-181-187 

 
Введение. Современные информационные системы органов внутренних дел играют 

ключевую роль в обеспечении безопасности и правопорядка. Однако с увеличением объема 
обрабатываемых данных и ростом числа пользователей, к которым относятся  
как сотрудники правоохранительных органов, так и граждане, увеличивается и нагрузка 
на серверы этих систем. Повышенная нагрузка может привести к серьезным проблемам, 
которые угрожают не только эффективности работы, но и безопасности данных. 

Одним из наиболее очевидных последствий перегрузки серверов является замедле-
ние работы систем. Время отклика на запросы возрастает, что усложняет доступ  
к необходимой информации. В критических ситуациях, когда оперативность реагирования 
имеет решающее значение, такие задержки могут значительно повлиять на своевременное 
исполнение задач. При высокой нагрузке серверы могут выйти из строя, что приведет  
к полной недоступности информационных систем. Это, в свою очередь, напрямую влияет 
на работу органов внутренних дел (например, возможность регистрировать заявления, про-
водить проверки баз данных и тому подобное). Перегрузка серверов может служить причи-
ной сбоя в системе, что в свою очередь может привести к повреждению или полной потере 
важной информации. Сбои в информационных системах могут привести к несанкциониро-
ванному доступу к личным данным, что может иметь серьезные правовые, этические                         
и репутационные последствия для органов внутренних дел [1-3]. 

Постановка задачи. С учетом всех вышеперечисленных проблем становится оче-
видным, что для обеспечения надежности и эффективной работы информационных систем 
органов внутренних дел следует уделить внимание корректному распределению нагрузки 
на серверы. Распределение нагрузки между несколькими серверами увеличивает устойчи-
вость системы к сбоям. Если один сервер выходит из строя, другие продолжают функцио-
нировать, что позволяет гарантировать непрерывность обработки данных. Эффективное 
распределение нагрузки позволяет оптимально использовать ресурсы всей системы,                       
что снижает энергопотребление и увеличивает срок службы оборудования,  
а также уменьшает операционные затраты. Кроме того, для корректного распределения 
нагрузки существуют специальные алгоритмы, которые могли бы способствовать решению 
данной проблемы, а также эффективнее использовать информационные системы органов 
внутренних дел. 

Методы исследования. Данное исследование основано на анализе проблематики 
работы информационных систем и серверной составляющей, а также различных источни-
ков научной литературы и публикаций. 

Обсуждение результатов. Вопросы распределения нагрузки на серверы различных 
систем рассматривались в следующих исследованиях [4 - 6]. В современном мире инфор-
мационные системы стали неотъемлемой частью различных сфер жизни - от государствен-
ного управления до коммерческих предприятий. Системы обрабатывают огромные объемы 
данных и предоставляют доступ к различным услугам миллионам пользователей. В усло-
виях увеличения нагрузки на серверы может возникнуть множество проблем, которые                 
затрудняют стабильную работу систем и ставят под угрозу их эффективность. 

Основной причиной разработки специальных алгоритмов распределения нагрузки 
на серверы является то, что информационные системы часто испытывают резкие скачки  
в потоке запросов. Это может происходить в ходе пиковых нагрузок, когда большое коли-
чество пользователей одновременно пытается получить доступ к одной и той же услуге или 
ресурсу. Если не применять алгоритмы, способные эффективно управлять этой нагрузкой, 
определенные серверы могут полностью перегружаться, в то время как другие остаются 
недозагруженными. Результатом таких дисбалансов становится не только снижение общей 
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производительности системы, но и рост времени отклика, что может негативно сказаться 
на пользовательском опыте. При использовании алгоритмов распределения нагрузки                   
система становится более гибкой и адаптивной к изменениям в рабочей нагрузке. Эти алго-
ритмы позволяют сбалансировать запросы пользователей между несколькими серверами, 
что делает возможным равномерное распределение ресурсов и предотвращает перегрузку 
отдельных компонентов. Таким образом, даже при резком увеличении количества обраще-
ний к системе оставшаяся часть инфраструктуры продолжает работать стабильно и эффек-
тивно. Это, в свою очередь, способствует более быстрому реагированию на запросы,                      
что критически важно, особенно в тех сферах, где временные задержки могут иметь серь-
езные последствия, например, в экстренных службах или финансовых учреждениях. 

Кроме того, правильное распределение нагрузки становится значительным факто-
ром в обеспечении безопасности информационной системы. Серверы, которые работают  
на пределе своих возможностей, подвержены сбоям и становятся уязвимыми к кибератакам. 
Если система перегружена, это может привести не только к простоям, но и к утечке конфи-
денциальной информации. Алгоритмы распределения нагрузки помогают минимизировать 
такие риски, так как снижается вероятность того, что какой-либо один сервер станет                   
местом, которое может быть атаковано. 

Не стоит также забывать о финансовых аспектах. Правильное распределение 
нагрузки снижает потребность в чрезмерном количестве оборудования. Вместо того чтобы 
постоянно наращивать мощность серверов для поддержки пиковых нагрузок, организации 
могут использовать существующие ресурсы более эффективно. Это оптимизирует затраты 
на инфраструктуру и позволяет избежать необходимости в частой замене устаревшего обо-
рудования. Использование алгоритмов распределения нагрузки в информационных систе-
мах – это не просто техническая мера, а необходимость для обеспечения их эффективной               
и надежной работы. В условиях растущей сложности и объемности данных, а также увели-
чения числа пользователей такие алгоритмы становятся важным инструментом для дости-
жения высокой производительности и оперативности, которые необходимы  
для полноценного функционирования современных информационных систем. 

В соответствии с исследованиями, проведенными в рамках разработки методов  
и моделей повышения живучести информационных систем на основе оценки внешних воз-
действий, подходы к реализации которых изложены в публикации [7], современные модели 
информационных систем получили в последнее время широкое распространение  
в первую очередь благодаря наличию механизма параллельной обработки запросов  
при выполнении задач и возможности неограниченного наращивания вычислительных уз-
лов, но их разработка является нетривиальной задачей. Проблемы связаны с построением 
информационных систем подразделяются на системные (настройки системы  
под конкретный набор задач и эффективное управление ею в режиме мультизадачности)  
и архитектурные (определение производительности вычислительных узлов, задержка  
при передаче данных, и тому подобное). Для их решения применяются методы баланси-
ровки нагрузки. 

Для построения методологии балансировки нагрузки распределенной информацион-
ной системы модель информационной системы может быть разделена на два уровня иерар-
хии: генератор запросов; центр управления. 

Первый уровень работает как терминал, то есть, создает запросы и отправляет 
их на обработку, формирующие таким образом отдельные потоки. Второй уровень обраба-
тывает полученные от генератора запросы. Центр управления содержит в своей структуре, 
вычислитель, буфер запросов, которые накапливают необработанные запросы,  
и диспетчеры, состоящие из дополнительных центров управления. Дополнительные центры 
управления запускаются диспетчером с целью обработки запросов, находящихся в очереди 
в буфере. При минимальном трафике поступления запросов все вычисления осуществля-
ются на уровне центра управления согласно порядку очереди их представления генерато-
ром запросов. Но с увеличением количества запросов вычислительная мощность                                
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не позволяет обработать все запросы, в результате чего происходит накопление запросов 
в буфере (рис. 1). 

Рис. 1 – Схема с диспетчером балансировки нагрузки информационной системы 
Fig. 1 – Design with load balancing manager information system 

При достижении заданного количества запросов в буфере, центр управления запус-
кает отдельные потоки диспетчеров, балансирующие нагрузку в системы. Диспетчер вы-
числяет количество дополнительных центров управления, необходимых для уменьшения 
количества запросов в буфере, при этом каждый дополнительный центр управления запус-
кается в отдельном потоке. При балансировке нагрузки на аппаратные ресурсы серверов 
организации определяется распределение нагрузки между кластерами внутренней сети 
и распределение нагрузки в рамках отдельного кластера. При этом уровень нагрузки 
можно определить через коэффициент загрузки центральных процессоров серверов: 

КЦП =
𝑛𝑛ц𝑛𝑛з
𝑓𝑓𝑘𝑘м

 + 𝑘𝑘ОС + 𝑘𝑘з (1) 

где: nц – количество циклов одной сессии; 
nз – количество запросов; 
f – среднее значение тактовой частоты; 
kм – коэффициент многоядерности; 
kОС – коэффициент загрузки ОС; 
Kз – коэффициент загрузки (связан с дополнительными процессами на сервере, 

   несвязанными с запросами). 
Взаимосвязь коэффициентов, указанных в формуле 1, можно представить 

в следующем виде (рис. 2). 

Рис. 2 – Визуализация взаимосвязи коэффициентов подхода к определению уровня нагрузки 
информационной системы 

Fig. 2 – Visualization of the relationship between the coefficients of the approach 
to determining the load level of an information system 

При балансировке нагрузки определяется пропорция распределения запросов между 
серверами, а также происходит динамическая корректировка данной пропорции при изме-
нении условий работы системы.  Для этого вводится понятие относительного рейтинга    
i-го сервера Ri, рассчитываемого на основе данных о количестве запросов, поступающих 
на і-ый сервер  n3-i и общем количестве запросов системы из k серверов ∑ 𝑛𝑛3−𝑖𝑖𝑘𝑘

𝑖𝑖=1  :  
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𝑅𝑅𝑖𝑖 =
𝑛𝑛3−𝑖𝑖

𝑘𝑘ЦП−𝑖𝑖 ∑ 𝑛𝑛3−𝑖𝑖𝑚𝑚
𝑖𝑖=1

             (2) 

Уровень относительного рейтинга сервера системы c k серверов позволяет опреде-
лить оптимальную судьбу запросов для отдельной рабочей платформы, таким образом, 
чтобы загрузка для всех серверов была примерно одинаковой. На основании представлен-
ных исследований осуществим моделирование работы алгоритма балансировки нагрузки 
на примере разветвленной информационной сети, в состав которой входит три сервера: 

сервер № 1 - способен обработать 4000 запросов; 
сервер № 2 - способен обработать 7000 запросов; 
сервер № 3 - способен обработать 10500 запросов. 
Без балансировки нагрузки общее количество запросов (21000) по серверам будет 

распределено равномерно (рис. 3), по 7000 запросов на один сервер. 

Рис. 3 – Схема работы распределенной информационной системы без балансировки нагрузки 
Fig. 3 – Scheme of operation of a distributed information system without load balancing 

Исходя из рис. 3, сервер № 1 перегружен, сервер № 2 загружен оптимально, 
а сервер № 3 нагружен недостаточно.  При использовании схемы по балансировке 
нагрузки (рис. 1) на сервер № 1 будет поступать  3500 запросов, на сервер № 2 – 7000 за-
просов, на сервер № 3 – 10500 запросов, в соответствии со значением относительного 
рейтинга каждого из серверов, рассчитанного по формулам 1 и 2 (рис. 4). 

Рис. 4 – Схема работы распределенной информационной системы с балансировкой нагрузки 
Fig. 4 – Scheme of operation of a distributed information system with load balancing 
В предлагаемой схеме предусмотрен механизм автоматической балансировки ин-

формационной системы в случаях аварийной работы сети. При выходе из строя наиболее 
мощного сервера (сервер № 3) вычислительная мощность информационной системы 
снизится вдвое, но ресурсы будут распределены равномерно между серверами № 1 и № 2. 

Рис. 5 – Схема балансировки нагрузки при аварийной работе информационной системы 
Fig. 5 – Emergency load balancing scheme information system 

В результате моделирования работы предлагаемой схемы балансировки наблюда-
ются положительные изменения в распределении запросов между серверами. 
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Без балансировки нагрузки (рис. 3) сервер № 1 перегружен, сервер № 2 загружен опти-
мально, а сервер № 3 недогружен, что приводит к неэффективному использованию ресур-
сов.  С внедрением схемы балансировки нагрузки (рис. 4) запросы распределяются более 
рационально: сервер № 1 обрабатывает 3500 запросов, сервер № 2 – 7000 запросов, а сервер 
№ 3 – 10500 запросов, что позволяет избежать перегрузки серверов, а также повысить 
общую эффективность системы. Кроме того, механизм автоматической балансировки 
в случае аварийной работы одного из серверов позволяет перераспределить нагрузку 
между оставшимися серверами, что гарантирует стабильную работу системы даже в усло-
виях сбоев. В целом, предложенная модель балансировки нагрузки может повысить произ-
водительность и устойчивость информационной системы. 

Вывод. Таким образом, предложенный алгоритм позволяет динамически определять 
пропорции распределения запросов для сохранения равномерной загрузки имеющихся 
аппаратных ресурсов. Подобные алгоритмы, распределяющие нагрузку, предотвращают 
перегрузку отдельных серверов, позволяя системе обрабатывать больше запросов 
и обеспечивая быстрый отклик. Внедрение алгоритмов распределения нагрузки требует 
первоначальных затрат, однако в долгосрочной перспективе это может значительно 
сократить расходы, препятствуя дорогостоящим простоям и обеспечивая сохранность 
данных. Кроме того, системы с распределением нагрузки легче развивать. 
При необходимости добавление новых серверов позволяет обеспечить пропорциональное 
увеличение мощности системы. 

Предлагаемый подход и представленное в статье направление исследований пер-
спективны и при достаточной проработке могут применяться для информационных систем 
органов внутренних дел Российской Федерации. 

Внедрение и эффективное использование алгоритмов распределения нагрузки пред-
ставляют собой стратегически важный шаг для обеспечения устойчивости 
и надежности информационных систем. Эти технологии не только способствует повыше-
нию производительности и безопасности, но и позволяют оптимизировать затраты и ре-
сурсы. В эпоху цифровизации, когда информационные системы становятся все более слож-
ными и многогранными, их успешное функционирование напрямую зависит 
от способности адаптироваться к быстро меняющимся условиям. Поэтому исследования 
алгоритмов, обеспечивающих равномерное распределение нагрузки, является необходи-
мым шагом на пути к эффективному управлению цифровыми процессами в любой органи-
зации. Это создает не только более гибкие и эффективные системы, но и улучшает общий 
пользовательский опыт, обеспечивая доступность и скорость выполняемой работы пользо-
вателями. 
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