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Резюме. Цель. Целью исследования является разработка программного обеспечения 

(ПО) на языке Python для автоматизированного поиска неиспользуемых исполняемых фай-
лов в операционных системах Linux. Актуальность задачи обусловлена необходимостью 
оптимизации использования памяти, сокращения поверхности атаки и улучшения контроля 
над системой за счет удаления неиспользуемого ПО. Современные дистрибутивы Linux             
содержат множество служебных утилит и сторонних программ, которые могут никогда               
не использоваться, что приводит к нерациональному расходованию ресурсов. Метод.                 
Исследование основано на анализе метаданных файлов (время последнего доступа — 
atime), сканировании каталогов из переменной окружения PATH и учете особенностей фай-
ловых систем Linux (режим relatime). Результат.  Разработанное ПО включает две подси-
стемы: взаимодействия с пользователем и сбора/анализа данных. Для обеспечения перено-
симости предложен метод развертывания в контейнеризированной среде Docker. Создано 
программное решение, которое формирует отчеты о неиспользуемых исполняемых файлах 
на основе заданной пользователем даты, предоставляет рекомендации по удалению, вклю-
чая зависимости и способы деинсталляции через менеджеры пакетов, поддерживает дина-
мическое развертывание через Docker, адаптируясь к разным конфигурациям PATH.                     
Вывод. Инструмент дополняет существующие утилиты (например, deborphan), фокусиру-
ясь на времени использования ПО. Его простота и минималистичность позволяют легко 
внедрять в процессы администрирования. Перспективы развития включают портирование 
на Golang с графическим интерфейсом и интеграцию в системы автоматизированного                
развертывания ОС. 
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Abstract. Objective. The aim of this study is to develop Python software for the automated 
search for unused executable files in Linux operating systems. The relevance is due to the need to 
optimize memory, reduce the attack surface and improve control over the system by removing 
unused software. Modern Linux distributions contain numerous utility programs and third-party 
programs that may never be used, leading to inefficient resource usage. Method. The study is 
based on file metadata analysis (last access time - atime), scanning directories from the PATH 
environment variable, and taking into account the specific features of Linux file systems (relatime 
mode). Result. The developed software includes two subsystems: user interaction and data collec-
tion/analysis. To ensure portability, a deployment method in a Docker containerized environment 
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is proposed. A software solution has been created that generates reports on unused executable files 
based on a user-specified date, provides removal recommendations, including dependencies and 
uninstallation methods via package managers, and supports dynamic deployment via Docker, 
adapting to different PATH configurations. Conclusion. The tool complements utilities (such as 
deborphan), focusing on software usage time. Its simplicity and minimalist design allow for inte-
gration into administrative processes. Future development prospects include porting to Golang 
with a graphical interface and integration into automated OS deployment systems. 

Keywords: Linux, operating system, file system, software, package managers, PATH, 
relatime, atime, Docker 
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Введение. Существующая реальность показала, что использование свободно рас-

пространяемого ПО в производственной среде является актуальным. Это обосновывается 
тем, что недобросовестные корпорации могут прекратить поддерживать приобретенное ПО 
в угоду третьим силам. Данный факт накладывает дополнительные усилия со стороны ад-
министраторов систем по поддержке работоспособности инфраструктуры предприятия.                
В настоящее время можно сказать, что конкуренцию проприетарному ПО, свободно рас-
пространяемое проигрывает, как и в некоторых отраслях, так и по функциональности.                  
Но все же наблюдаются значительные тенденции, связанные с переработкой и добавления 
в штат отечественного. ОС в данной связке играют ключевую роль. 

Управление ОС становится актуальной задачей, поскольку количество автоматизи-
рованных рабочих мест увеличивается с каждым годом. Основой для организации инфор-
мационной структуры с точки зрения пользователя и администратора лежит на ОС семей-
ства Linux. Для их управления используются программы позволяющие, автоматизировать 
развертывание ОС на различную инфраструктуру. К ним относятся Ansible, OpenTofu и др., 
а также применяются самописные скрипты [1,2]. Но в данном контексте под управлением 
понимается широкая область администрирования: управление пользователями, сетью,               
памятью, процессами и др. 

Постановка задачи. Тенденцией в построении современных информационных              
систем является оптимальное использование памяти, в частности, в ОС не должно быть 
включено ничего лишнего, что не связано с ее функционированием. Поэтому оптимальный 
состав ПО в ОС Linux может сократить поверхность атаки, сэкономить используемую                  
память и улучшить контроль над состоянием системы в целом.  

В настоящее время в ОС систему включены множество служебных утилит, которые 
могут никогда не использоваться, как и сторонние программы после установки и однократ-
ного выполнения. Поэтому можно сказать, что память используется не по назначению                    
до окончания жизненного цикла ОС, инсталлированного на аппаратное обеспечение.                       
Для решения поставленной задачи необходимым навыком является управление програм-
мами в ОС Linux. Для его автоматизации актуальна разработка самостоятельного                         
программного решения как подхода к оптимизации использования памяти, который, может 
являться, одним из инструментов управления ОС семейства Linux в целом. 

Методы исследования. Знакомство с управлением программами в ОС Linux тради-
ционно начинается с менеджеров пакетов, которые используют фактически все дистрибу-
тивы. Они используются для установки, удаления и предоставления информации об уста-
новленном ПО. Как было сказано выше, другим способом установки ПО является пакет, 
который представляет собой бинарный файл. Следующим способом установки ПО является 
установка из исходного кода, где в большей своем содержится файл с инструкцией по уста-
новке [3,4]. После установки в основном все программы распределяются по существующим 
каталогам в ОС Linux по предназначению. Для того чтобы запуск программы был стандар-
тизирован создана переменная окружения PATH, которая содержит информацию                                
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о имеющихся каталогах [4]. При вызове программ происходим обход всех каталогов                       
на наличие сходства и происходит ее запуск. В представленную переменную могут добав-
ляться другие пути к каталогам для запуска программ.  

Стандартное содержимое переменной PATH выглядит следующим образом 
«/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin». 

1. Директория /bin предназначена для хранятся основных исполняемых файлов, не-
обходимых для минимальной загрузки и функционирования ОС. Данные файлы включают 
в себя утилиты командной строки, необходимые для работы системы, к примеру, для ра-
боты с файловой системой, команды для управления процессами и др. 

2.  Директория /usr/bin предназначена для хранятся основных исполняемых файлов 
и пользовательских программ, а также содержат утилиты и приложения, которые исполь-
зуются пользователями системы. В отличие от /bin, содержимое /usr/bin не является необ-
ходимым для загрузки или функционирования базовой системы. 

3. В директории /sbin хранятся системные исполняемые файлы, которые использу-
ются для администрирования и управления системой. Выполнение представленных файлов 
обычно требуют повышенных привилегий (как правило, root). Могут быть использованы на 
ранних стадиях загрузки системы или для восстановления после сбоев, монтирования фай-
ловых систем, настройки сети, администрирования учетных записей и др. 

4.  В директории /usr/sbin хранятся системные исполняемые файлы, которые также 
предназначены для администрирования и управления, но они обычно не являются критиче-
ски важными для базового функционирования. Данные файлы могут быть установлены от-
дельно от основной системы и предназначены для использования системными администра-
торами. В качестве примера в данный каталог включены утилиты для управления служ-
бами, настройки безопасности и др. 

5. Директория /usr/local/bin предназначена для хранения исполняемых файлов                     
и пользовательских программ, которые не входят в стандартный набор поставляемых с ОС. 
Обычно в данную директорию располагают программы, которые не устанавливаются с по-
мощью пакетных менеджеров, а компилируются и устанавливаются вручную или с помо-
щью сторонних инструментов установки. Файлы, расположенные в /usr/local/bin доступны 
всем пользователям системы. 

6. Директория /usr/local/sbin аналогична /usr/local/bin, но предназначена для хране-
ния системных исполняемых файлов пользовательских программ, которые требуют повы-
шенных привилегий для выполнения. Эти файлы также не входят в стандартный набор               
поставляемых с ОС и устанавливаются вручную или с помощью других инструментов уста-
новки. Файлы в /usr/local/sbin обычно доступны только администраторам системы. 

В представленный перечень каталогов, содержащийся в переменной PATH отсут-
ствует /оpt, в данной директории располагаются дополнительные пакеты. Например, при 
установке программы из deb пакета, в вышеперечисленные каталоги помещается файл ссы-
лающийся на исходный код (символьная ссылка), который располагается в /opt. Но и как 
почти во всех правилах есть исключения, и они связаны с термином «тарбол», который 
представляет собой архив в формате tar, tar.gz и др. Он содержит в себе все необходимые 
зависимости, исполняемый файл и др. - все то, что необходимо для запуска программы. 
Ключевая особенность использования тарболов в ОС Linux заключается в том, что эти 
файлы при разархивировании могут находиться в любой части файловой системы и запус-
каться только при прямом обращении, тем самым, находиться вне пределов стандартных 
каталогов, перечисленных выше, что свидетельствует о человеческом факторе и невозмож-
ности контроля всего установленного ПО. Для преодоления данной неопределенности за 
правило необходимо взять администраторам создание символьных ссылок на исполняемый 
файл, входящий в тербол. Основой для сбора данных об использовании файлов в ОС Linux 
является анализ метаданных. На пользовательском уровне информация предоставляется 
при помощи встроенной утилиты командной строки stat.  
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Ее работа основывается на одноименном системном вызове stat(), который возвра-
щает атрибуты файла для индексного дескриптора (Inode) и включает в себя следующие 
свойства: atime (время последнего доступа); mtime (время последней модификации); ctime 
(время последнего изменения статуса). 

Для достижения цели статьи, выявление неиспользованного ПО в ОС Linux, свойство 
atime является определяющим. Время доступа atime показывает, когда в последний раз осу-
ществлялся доступ к файлу и/или каталогу напрямую при помощи процесса в ОС или через 
утилиты командной строки. Согласно своему предназначению, атрибут atime должен обнов-
ляться (то есть записываться на диск) каждый раз, при обращении, даже если это была просто 
операция чтения. При высоких нагрузках atime может серьезно влиять на производительность 
файловых систем, особенно на жесткие диски в отличие от твердотельных накопителей.                           
В связи с вышеизложенным поведением atime были придуманы различные опции монтирова-
ния файловых систем, связанные со стратегиями функционирования ОС Linux в целом [6-8].  

Существуют следующие: strictatime – всегда обновляет время доступа; relatime – 
выборочное обновление времени; nodiratime – не обновляется время доступа для катало-
гов; noatime – никаких обновлений времени доступа для чего-либо. 

Опция relatime является наиболее популярной и используется по умолчанию при 
монтировании, поэтому рассмотрим ее подробнее. Концептуально постоянная перезапись 
метаданных осуществляет дополнительную нагрузку, что разработчики ОС посчитали              
излишним. Для экономии ресурсов определились, что по умолчанию метаданные всех                  
файлов будут меняться в течении 24 часов одновременно. Это улучшит производительность 
системы, особенно на носителях с ограниченным числом циклов записи. Данное поведение 
и характеризуется режимом relatime, но при создании файловых систем его можно изме-
нить, указанием представленных выше опций. 

Метаданные о времени доступа к файлу (atime) в режиме relatime, обновляются                     
в следующих случаях: 

1. Предыдущее значение atime старше, чем текущее значение mtime (время послед-
ней модификации файла) или ctime (время последнего изменения состояния файла); 

2.  Atime не обновлялось в течение определённого периода времени (по умолчанию 
24 часа). Если предыдущее время доступа (atime) отстает более чем на 24 часа назад. 

Это означает что, если вы часто обращаетесь к файлу, atime будет обновляться                    
не при каждом доступе, а с интервалом в день или при изменении файла, что снижает 
нагрузку на файловую систему. Опция relatime включена по умолчанию в большинстве со-
временных дистрибутивов Linux и является компромиссом между noatime, который полно-
стью отключает обновление atime, и ранее используемым стандартом strictatime который 
обновлял atime при каждом доступе к файлу. Особенности изменения метаданных файло-
вых систем в ОС семейства Linux и в целом их функционирования, позволили выделить 
требования для создания ПО поиска неиспользуемый исполняемых файлов. К ним отно-
сится: простота использования, минималистичность, функциональность, интуитивно                         
понятный интерфейс, быстрая установка и перенос в виде скрипта. 

Обсуждение результатов. Разработанное ПО состоит из двух подсистем, 
подсистема взаимодействия с пользователем, подсистема сбора и анализа метаданных 
файлов. Подсистема взаимодействия с пользователем предоставляет справочную 
информацию о предназначении установленного ПО, об опциях функционирования ОС, 
позволяет вводить установочную информацию для поиска необходимых метаданных                     
по дате использования и получать рекомендациях для удаления ПО. На первоначальном 
этапе происходит сканирование файловой системы для получения опций монтирования 
при помощи команды «mount | grep " / "» и предоставляется справочная информация по 
общему количеству исполняемых файлов, находящихся в каталогах переменной PATH 
(рис. 1). Следующим шагом пользователю доступна справка о предназначении данных 
каталогов и предлагается ввести дату старше которой будет произведено сканирование 
исполняемые файлы (рис. 2). 
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Рис. 1 – Сводная справка по файловой системе 
Fig. 1 – Summary of the file system 

 
Рис. 2 – Ввод данных 

Fig. 2 – Data entry 
 

Подсистема сбора и анализа метаданных файлов на первоначальном этапе 
выполняет поиск исполняемых файлов согласно указанных пользователем критериев.                   
На следующем этапе происходит предобработка с целью формирования необходимых 
данных для предоставления пользователю, в удобочитаемом формате. Результатом является 
структура в виде абсолютного пути до исполняемого файла, дата последнего обращения, 
размер и каталог его расположения из переменной PATH (рис. 3). Результатом сканирования 
является отчет о существующих исполняемых файлам, обращение к которым 
осуществлялось раньше, чем введенная дата пользователем (рис 4).  

 
Рис. 3 – Сводная справка по файловой системе 

Fig. 3 – Summary of the file system 

 
Рис. 4 – Результат сканирования по каталогам в PATH 

Fig. 4 – Result of scanning directories in PATH 

На следующем этапе снова осуществляет работу подсистема взаимодействия                            
с пользователем, которая позволяет просмотреть результаты сканирования при помощи 
выбора каталога и указания исполняемого файла, который требуется проанализировать (рис. 5).  

 
Рис. 5 – Рекомендации по удалению неиспользованного исполняемого файла 

Fig. 5 – Recommendations for deleting an unused executable file 
В отчете по конкретному исполняемому файлу предоставляется укороченная справка 

по выборному исполняемому файлу, списку зависимостей, рекомендации по способам 
удаления через менеджеры пакетов, а также полезные команды для углубленного изучения 
артефактов пакета, располагаемых в ОС. В отличие от существующего ПО deborphan и его 
графического аналога gtkorphan, которые направлены на удаление зависших зависимостей. 
Представленное в статье решение позволяет контролировать существование исполняемых 
файлов в зависимости от времени их последнего использования или изменения. В связи                   
с этим разработанная программа может дополнять сторонние разработки. 
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Автор предполагает возможное использование асинхронных подходов                                       

к программированию, но не преследует целью использование сторонних библиотек                       
для дополнительного увеличения кодовой базы. В связи с этим представленное 
программное решение в статье увеличит время использования, чем можно пренебречь                              
в связи небольшим объёмом сканирования объектов файловой системы. Но, с другой 
стороны, позволит быстро переносить разработанное ПО. Для его корректного 
функционирования необходим только Python, который предустановлен почти на всех 
дистрибутивах Linux.  

Одним из вариантов применения разработанного ПО в ОС Linux могут считаться 
контейнеризированные среды на примере Docker. Их преимуществом в контексте 
представленных результатов будет являться полная изоляция от хостовой системы, что при 
увеличении кодовой базы может быть востребовано [9-11].  На рис. 6 представлен 
Dockerfile, позволяющий осуществить сборку контейнера. На рис. 7 скрипт развертывания 
и запуска контейнера, особенность которого заключается в добавлении манифест файла                    
в скрипт. Этот изысканный подход обеспечит динамическое добавление каталогов, 
находящихся в переменной PATH (в связи с тем, что их количество на разных системах 
может отличаться). 

 
Рис. 6 – Dockerfile для сборки образа 

Fig. 6 – Dockerfile for building the image 
 

 
Рис. 7. – Скрипт развертывания и запуска 

контейнера 
Fig. 7. – Script for deploying and launching               

a container 

Вывод. Предполагается, что пользователь использует программу в личных целях 
для улучшения качества администрирования. ПО предоставляет рекомендации по опти-
мальному использованию исполняемых файлов в ОС Linux. Тестирования происходило                   
в ОС RedHat и Debian. Исходный код располагается по адресу https://github.com/anton-
holmes/nupil.git. Стоит отметить, что разработка не подходит к использованию вместе                        
с декларативными менеджерами пакетов типа Nix [12].  

Перспективным направлением развития, представленного ПО может считаться               
создание исполняемого файла на языке Golang с оконным интерфейсом и дополнительными 
функциональными возможностями [13].  Перспективным направлением развития исследо-
вания является автоматизация сборки ОС с учетом включения в нее только тех исполняе-
мых файлов, которые необходимы для ее минимального функционирования с учетом вы-
полнения всех поставленных перед ОС задач. Полученные результаты могут быть исполь-
зованы в научной деятельности, связанной с оценкой функционирования и качества ОС,                  
а также в практической связанной с администрированием информационных систем. 
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