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Резюме. Цель. Целью исследования является снижение актуальных рисков ИБ важ-
ных активов на основе анализа и систематизации значимых недостатков, выявленных в ре-
зультате аудита ИБ ИСПДн в двадцати организациях КИИ. Метод. Обобщение и анализ 
результатов контрольно-надзорной деятельности ИСПДн объектов КИИ, выявление наибо-
лее опасных угроз на основе теории рисков. Результат. Выявлены опасные угрозы ИБ объ-
ектов КИИ, предложены решения по усилению защищенности ИСПДн путем изменения 
топологии, повышения защищенности сервера с ПДн за счет сегментации сети, многоуров-
невой фильтрации трафика и комплексного мониторинга. Проведен расчет эффективности 
предложенных мер. Вывод. Выявлены опасные типовые угрозы ИБ объектов КИИ, пред-
ложены решения по усилению защищенности в информационных системах персональных 
данных. 
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Abstract. Objective. The purpose of the study is to reduce the actual risks of information 

security of important assets based on the analysis and systematization of significant deficiencies 
identified as a result of the ISPDn information security audit in twenty CII organizations.                  
Method. Generalization and analysis of the results of the control and supervisory activities of ISPs 
of CII facilities, identification of the most dangerous threats based on risk theory. Result. Danger-
ous threats to the information security of CII facilities have been identified, and solutions have 
been proposed to enhance the security of ISPs by changing the topology, increasing the security 
of the server with PD through network segmentation, multi-level traffic filtering and integrated 
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Keywords: рersonal data information system, critical objects, information protection, 
threat model, intruder model, information security, risk theory, network infrastructure 

For citation: E.V. Birikh, I.I. Fadeev, E.N. Nikolaev, D.V. Sakharov, P.A. Luzhnikov. 
Optimization of the structure of the information system of personal data of critical information 
infrastructure objects based on risk theory. Herald of Daghestan State Technical University. Tech-
nical Sciences. 2025; 52(4):49-62. (In Russ) DOI:10.21822/2073-6185-2025-52-4-49-62. 

http://vestnik.dgtu.ru/


 
 
 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 4, 2025 
Herald of Daghestan State Technical University. Technical Sciences. Vol.52, No.4, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

50 
 
 

 

 
Введение. В современном цифровом обществе защита персональных данных (ПДн) 

является одной из важнейших задач как для государственных, так и для частных организа-
ций. Указанная категория информации обрабатывается в информационных системах пер-
сональных данных (ИСПДн) [1-7]. Основным компонентом обеспечения безопасности ПДн 
является правильно спроектированная и защищённая сетевая инфраструктура, которая поз-
воляет контролировать потоки данных и предотвращать несанкционированный доступ                   
к информации [8-13].  Не случайно законодатель ввел новые нормы в статью 272 УК РФ                
и усилил уголовную ответственность за незаконное использование и передачу персональ-
ных данных. Изменения вступили в силу 11 декабря 2024 года [14]. 

Нормативно-правовая база, регламентирующая защиту ПДн в РФ, включает в себя 
ряд ключевых документов, таких как приказы ФСТЭК России № 21 от 18 февраля 2013 года 
и № 31 от 14 марта 2014 года [15, 16] в дополнение к приказу № 239 от 25 декабря 2017 г. 
Эти нормативные документы устанавливают требования к защите информации в ИСПДн                
и определяют основные меры, которые должны быть реализованы для обеспечения защиты 
данных, а также могут применятся на незначимых объектах КИИ. 

Несмотря на обязательность исполнения требований указанных приказов ФСТЭК 
России, при проведении контрольных мероприятий федеральными органами исполнитель-
ной власти на объектах КИИ регулярно фиксируются многочисленные нарушения в области 
защиты ИСПДн, в типовой структуре которых присутствуют различные уровни сетевого взаи-
модействия, включающие сегменты обработки, хранения и передачи персональных данных,              
а также элементы контроля и защиты доступа. Выявляемые нарушения указывают на недо-
статки в реализации защитных мер, которые, хотя и прописаны в нормативной документа-
ции, часто остаются недостаточно реализованными на практике. Систематическое выявле-
ние таких нарушений подчёркивает необходимость совершенствования на предприятиях 
технических и организационных мер защиты, а также проведение регулярного контроля                    
за соблюдением требований нормативных актов в сфере ИБ.  

Постановка задачи. Задачей исследования является проведение анализа типовых 
нарушений безопасности, выявленных в ходе контрольно-надзорных мероприятий                            
в двадцати организациях КИИ, и разработка подхода к повышению безопасности типовой 
инфраструктуры ИСПДн на основе оценки рисков.  

Методы исследования. В работе использованы методы обобщения и анализа дан-
ных аудитов информационной безопасности ИСПДн, теория рисков на основе стандарта 
NIST SP 800-30 с использованием смешанного качественно-количественного подхода                         
к оценке вероятности угроз, сочетающего экспертные оценки и статистические данные                 
из отчетов Kaspersky [17-22]. Проведен расчет коэффициента эффективности защитных        
мер путем сравнения количества угроз до и после внедрения мер защиты. Выполнено                  
моделирование защищенной сетевой топологии с учетом требований сегментации и много-
уровневой фильтрации трафика. Осуществлен сравнительный анализ снижения рисков               
после внедрения предложенных защитных мер. 

Обсуждение результатов. Аудит безопасности показывает, что многие компании 
сталкиваются с трудностями уже на этапе практической реализации требований к защите 
сетевой инфраструктуры [23-28].  Топология структуры типовой ИСПДн представлена               
на рис. 1.  

Уровень сетевой инфраструктуры в контексте ИБ относится к физическим и логиче-
ским компонентам, которые составляют сеть для передачи данных. Это включает в себя все 
элементы, обеспечивающие коммуникацию и функционирование сети, такие как маршру-
тизаторы, коммутаторы, серверы, каналы связи, протоколы передачи данных и устройства 
защиты информации [29-35].   
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Рис. 1 – Топология типовой ИСПДн 

Fig. 1 – Topology of a typical personal data information system 
На основе анализа аудита ИБ ИСПДн выявлены нарушения защиты информации               

на уровне сетевой инфраструктуры, приведенные в табл. 1. 
Таблица 1. Типовые нарушения в ИСПДн на сетевом уровне 

Table 1. Typical violations in the ISPD at the network level 
№ Тип нарушения Violation Type  Описание нарушения Violation Description 
1 Отсутствие сегментации сети 

Lack of network segmentation 
 

Не используется логическая или физическая сегментация сети 
для разделения зон с разным уровнем защиты. 
No logical or physical network segmentation is used to separate zones 
with different levels of protection. 

2 Недостаточные меры по монито-
рингу сетевой активности 
Insufficient network activity moni-
toring 

Отсутствие систем для анализа и мониторинга сетевых пакетов             
и подозрительной активности внутри сети. 
Lack of systems for analyzing and monitoring network packets and 
suspicious activity within the network. 

3 
 
Недостаточная защита от DDoS-
атак Insufficient protection against 
DDoS attacks 

Не реализованы механизмы защиты от распределённых атак                 
на отказ в обслуживании, что увеличивает риск перегрузки сети. 
Distributed denial-of-service attack protection mechanisms are not 
implemented, which increases the risk of network overload. 

4 Использование устаревших вер-
сий программного обеспечения 
Using outdated software versions 

На некоторых узлах сети используются уязвимые версии ПО,               
что открывает потенциальные дыры в защите. Some network 
nodes are running vulnerable versions of software, which opens po-
tential security holes. 

Данные нарушения существенно снижают конфиденциальность, целостность, доступ-
ность ПДн и могут привести к утечке, несанкционированному доступу или блокировке кон-
фиденциальной информации. Рассмотрим их подробнее: 

1. Отсутствие сегментации сети – это нарушение, при котором не проводится разде-
ление сети на логические или физические сегменты. Такое разделение позволяет ограни-
чить доступ к разным зонам сети на основе уровня их критичности и степени конфиденци-
альности данных. Например, персонал, работающий с некритическими ресурсами, не дол-
жен иметь доступ к базам данных с персональной информацией. Без сегментации наруши-
тель, получивший доступ к одной части сети, может легко проникнуть в другие её зоны, 
включая те, которые содержат критически важные данные. 

2. Недостаточные меры по мониторингу сетевой активности означают, что в органи-
зации либо отсутствуют, либо слабо настроены системы мониторинга и анализа сетевых 
пакетов. Это затрудняет своевременное обнаружение подозрительной активности, такой 
как несанкционированные подключения или сканирование портов. Без регулярного мони-
торинга сетевой активности администраторы могут не заметить кибератаку или внутрен-
нюю утечку данных. 

3. Недостаточная защита от DDoS-атак – это распространённое нарушение, которое 
связано с отсутствием механизмов противодействия распределённым атакам на отказ в об-
служивании. В случае успешной атаки сеть может быть перегружена искусственно создан-
ным трафиком, что приведёт к её недоступности для легитимных пользователей, а также 
увеличит уязвимость перед дальнейшими атаками, пока сеть отключена. 

4. Использование устаревших версий программного обеспечения на сетевых узлах                       
и устройствах создаёт серьёзные уязвимости, поскольку такие версии ПО могут содержать 
известные уязвимости, для которых уже выпущены обновления. Нарушители могут исполь-
зовать эти уязвимости для проникновения в сеть, захвата контроля над сетевыми ресурсами 
или внедрения вредоносного кода. Для минимизации этих рисков организациям рекомен-
дуется предпринять конкретные шаги, направленные на модернизацию сетевой инфра-
структуры и оптимизацию процессов защиты данных [33-36].   Эти меры должны быть 
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реализованы в соответствии с требованиями, установленными законодательством, и пере-
довыми практиками в области информационной безопасности. В табл. 2, были приведены 
рекомендации, которые помогут устранить наиболее распространённые нарушения. 

Таблица 2. Рекомендации по устранению наиболее частых нарушений 
Table 2. Recommendations for eliminating the most common violations 

№ Тип нарушения 
Violation Type 

Рекомендации по устранению 
Recommendations for elimination 

1 Отсутствие сегментации сети 
Lack of network segmentation 
 

Внедрить сегментацию сети с помощью VLAN, разделяя сетевые 
зоны на основе чувствительности данных. Implement network seg-
mentation using VLANs, separating network zones based on data sen-
sitivity. 

2 Недостаточные меры по монито-
рингу сетевой активности 
Insufficient network activity moni-
toring 

Внедрить системы обнаружения и предотвращения вторжений 
(IDS/IPS) и настроить регулярный мониторинг сетевой активно-
сти. Implement intrusion detection and prevention systems (IDS/IPS) 
and set up regular monitoring of network activity. 

3 
 
Недостаточная защита от DDoS-
атак Insufficient protection against 
DDoS attacks 

Установить системы фильтрации трафика и использования CDN 
для распределения нагрузки, настроить защиту от DDoS. Install 
traffic filtering systems and use CDN for load distribution, configure 
DDoS protection. 

4 Использование устаревших вер-
сий программного обеспечения 
Using outdated software versions 

Настроить регулярное обновление программного обеспечения               
и внедрить систему управления патчами (patch management). Set up 
regular software updates and implement a patch management system. 

В современной цифровой среде информационные системы организаций постоянно 
подвергаются различным угрозам. Чтобы минимизировать возможные убытки и обеспе-
чить защиту данных, используется теория рисков, которая позволяет оценить вероятность 
возникновения инцидента и его потенциальное влияние на организацию [17-18].  Согласно 
методике NIST 800-30, расчет коэффициента риска производится по следующей формуле: 

R =  P(t)  ×  S, 
где R – значение риска, P – вероятность реализации угрозы информационной безопасности 

(применяется смесь качественной и количественной шкалы), S – степень влияния угрозы на актив 
(цена актива в качественной и количественной шкале). 

Чтобы оценить вероятность P(t) с использованием смешанного подхода, разделим 
оценку на качественную и количественную составляющие: 

1.  Качественная оценка:  
Будет использоваться метод анализа исторических данных. Вероятности выбира-

ются на основе частоты возникновения угроз в прошлом, оценивая, насколько часто проис-
ходили инциденты, связанные с каждой угрозой. Оценка основана на данных отчётов, ука-
зывающих на количество инцидентов, а также на текущих тенденциях. Для качественной 
оценки используются следующие вероятности: 

Высокая вероятность (0.7-1.0): Угроза реализовывалась часто (например, несколько 
инцидентов за последний год или больше 30% инцидентов связано с этой угрозой). 

Средняя вероятность (0.4-0.6): Угроза реализовывалась время от времени (например, 
один или два инцидента за год или около 20-30%). 

Низкая вероятность (0.1-0.3): Инциденты редки или незначительны (менее 20%). 
2. Количественная оценка:  

Количественная оценка основана на реальных данных о частоте инцидентов из от-
чётов. Используются данные из отчётов Kaspersky 2023 и 2024 годов. Таким образом, вы-
полнен расчет вероятности P(t) для каждого типа нарушения: 

1) Отсутствие сегментации сети: 
Качественная оценка: высокая (0.7) – часто встречается в инцидентах. 
Количественная оценка: согласно отчетам Kaspersky, около 30% всех атак были свя-

заны с отсутствием сегментации. Это даёт количественную вероятность 0.3. 
Итоговая вероятность P(t) – среднее арифметическое качественной и количественной 

оценок:                                    P(t)  =  (0.7 +  0.3)/2 =  0.5. 
2) Недостаточные меры по мониторингу сетевой активности: 
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Качественная оценка: средняя (0.5) – инциденты редки, но возможны. 
Количественная оценка: в отчётах Kaspersky указано, что около 25% инцидентов                 

связаны с недостаточным мониторингом. Это даёт количественную вероятность 0.25. 
Итоговая вероятность: P(t)  =  (0.5 +  0.25)/2 =  0.375. 

3) Недостаточная защита от DDoS-атак: 
Качественная оценка: средняя (0.5) – случаи не часты, но возможны. 
Количественная оценка: в отчетах отмечается, что около 15% инцидентов связаны                  

с DDoS-атаками. Количественная вероятность – 0.15. 
Итоговая вероятность: 𝑃𝑃(𝑡𝑡)  =  (0.5 +  0.15)/2 =  0.325. 

4) Использование устаревших версий ПО: 
Качественная оценка: высокая (0.7) – часто встречается. 
Количественная оценка: согласно отчетам, около 40% атак связаны с уязвимостями                

в устаревшем ПО. Количественная вероятность – 0.4. 
Итоговая вероятность:  𝑃𝑃(𝑡𝑡)  =  (0.7 +  0.4)/2 =  0.55. 
Для того, чтобы посчитать R – итоговое значение риска, требуется определить S – сто-

имость актива. Для оценки рисков, связанных с утечками и компрометацией ПДн, важно 
учитывать различные факторы, влияющие на безопасность информационных систем. Каж-
дый из этих факторов может оказывать значительное воздействие на конфиденциальность, 
целостность и доступность ПДн, что в свою очередь определяет уровень риска и послед-
ствий для организации. Подход к оценке S – стоимости актива, для каждого нарушения 
оценивается по шкале от 1 до 3, где: 

1. Минимальные последствия (например, утечка некритичных ПДн, которая не оказы-
вает значительного влияния на операции компании или нарушает права ограничен-
ного числа субъектов данных). 

2. Мредние последствия (например, компрометация ПДн сотрудников или клиентов, 
что может привести к финансовым убыткам, штрафам, утрате доверия и умеренным 
репутационным рискам). 

3. Максимальные последствия (например, утечка конфиденциальной информации кли-
ентов, такой как финансовые данные, медицинские данные или биометрические све-
дения, что может повлечь за собой значительные убытки, штрафы и серьезные репу-
тационные потери). 

Расчет оценки S – ценность актива (ПДн). Отсутствие сегментации сети: если сеть                  
не сегментирована, нарушители могут беспрепятственно перемещаться по ней, получая до-
ступ к персональным данным, таким как данные клиентов или сотрудников. Это может при-
вести к нарушению конфиденциальности, целостности и доступности этих данных. Послед-
ствия оцениваются как максимальные, поскольку утечка или компрометация может по-
влечь за собой значительные репутационные и финансовые потери S = 3. 

Недостаточные меры по мониторингу сетевой активности: мониторинг сетевой актив-
ности позволяет обнаруживать подозрительные действия и предотвращать утечки ПДн                 
на ранних этапах. Отсутствие мониторинга может привести к утечке данных, однако по-
следствия будут умеренными, так как угроза может затронуть ограниченное количество 
данных или субъектов S = 2. 

Недостаточная защита от DDoS-атак: DDoS-атаки могут вызвать сбой в работе серви-
сов, которые обрабатывают или хранят персональные данные. В результате могут быть 
нарушены процессы, связанные с доступом к данным, что повлечет за собой значительные 
убытки для организаций, особенно тех, которые зависят от постоянного доступа к данным S = 3. 

Использование устаревших версий ПО: Устаревшее программное обеспечение может 
содержать уязвимости, которые могут быть использованы для компрометации ПДн, таких 
как финансовая или медицинская информация. Это может привести к серьезным послед-
ствиям для конфиденциальности, целостности и доступности данных, создавая высокий 
уровень риска S =3. На основе полученных данных составлена табл. 3, в которой 
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содержаться сведения по типам нарушений, качественной оценки, количественной оценки, 
итоговой вероятности P(t), ценности актива S, а также итогового значения риска R. 

Таблица 3. Результаты расчетов 
Table 3. Calculation results 

Тип нарушения 
Violation Type 

Качествен-
ная оценка 
Qualitative 

Количествен-
ная оценка 
Quantitative 

Вероятность 
P(t) 

Probability 

S 
(ценность 
актива/ 

asset value) 

R  
(значение 
риска/risk 

significance) 
Отсутствие сегментации 
сети/ Lack of network 
segmentation 

0.7 0.3 0.5 3 0.9 

Недостаточные меры по 
мониторингу сетевой ак-
тивности/ 
Insufficient network activ-
ity monitoring 

0.5 0.25 0.375 2 0.75 

 
Недостаточная защита 
от DDoS-атак/ Insuffi-
cient protection against 
DDoS attacks 

0.5 0.15 0.325 3 0.975 

Использование устарев-
ших версий программ-
ного обеспечения/ Using 
outdated software 
versions 

0.7 0.4 0.55 3 1.65 

Использование смешанной оценки вероятности, учитывающей как качественные,                 
так и количественные показатели, позволяет более точно определить вероятность угроз. 
Наибольший риск (R = 1.65) наблюдается при использовании устаревших версий ПО,                   
так как их уязвимости широко используются нарушителями. Согласно полученным дан-
ным, предложена защищенная сеть, которая может быть внедрена на предприятиях, зани-
мающихся обработкой ПДн [34 - 29].  Топология данной сети представлена на рис. 2. 

 
Рис. 2 – Топология защищенной сети 
Fig. 2 – Topology of a secure network 

Данная сеть включает несколько ключевых компонентов, каждый из которых выпол-
няет определенные функции для защиты и обработки данных. Интернет-трафик сначала по-
ступает на первый межсетевой экран (Firewall 1), который фильтрует входящие соединения 
и ограничивает доступ к демилитаризованной зоне (DMZ). В DMZ расположены веб-                  
серверы и серверы приложений, которые обрабатывают запросы внешних пользователей. 
Также в DMZ размещен WAF (Web Application Firewall), который защищает веб-приложе-
ния от угроз на уровне приложений, таких как SQL-инъекции и XSS-атаки, фильтруя вре-
доносный HTTP-трафик.  

Второй межсетевой экран (Firewall 2) изолирует внутреннюю сеть от DMZ, предостав-
ляя дополнительный уровень безопасности. Внутренняя сеть содержит серверы с ПДн,                
доступ к которым контролируется более строгими правилами. Эти серверы поддержива-
ются системами мониторинга безопасности, такими как SIEM для анализа событий                                
и IPS/IDS для предотвращения вторжений. Также между вторым firewall и внутренней               
сетью находится балансировщик нагрузки, который распределяет трафик между серверами 
и защищает от перегрузок.  

Более подробное описание данной сети представлено в табл. 4.  
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Таблица 4. Описание топологии сети 
Table 4. Description of network topology 

Элемент  
Element 

Рекомендации по СЗИ 
Recommendations for in-
formation security system 

Функциональная 
роль Functional 

role 

Примеры защиты от атак 
Examples of protection against attacks 

 
Firewall InfoWatch ARMA Industrial 

Firewall, InfoWatch ARMA 
Стена, Ideco NGFW (Ideco 
UTM), PT NGFW, другие 
отечественные аналоги 

Ограничение до-
ступа между внут-
ренними и внеш-
ними сетями, филь-
трация пакетов, за-
щита  от несанкцио-
нированного до-
ступа. 

-Lateral Movement (Латеральное движение) – ограни-
чивает передвижение злоумышленника между сегмен-
тами сети.  
-Man-in-the-Middle (MitM) – блокирует атаки путем 
фильтрации трафика.  
-Privilege Escalation – фаерволы помогают предотвра-
тить атаки с повышением привилегий. 

DMZ Отечественные решения 
для физической и логиче-
ской сегментации 

Сегментация сети. 
DMZ размещает 
публичные сер-
висы, изолируя их 
от внутренней сети 
и предотвращая 
прямой доступ 
к критичной ин-
формации. 

-Internal Reconnaissance – ограничивает доступ атаку-
ющих к внутренним системам.  
-SQL Injection – защищает от попыток эксплуатации 
уязвимостей через веб-сервисы, размещенные в DMZ.  
-WannaCry – ограничивает распространение вируса 
в защищенные сегменты сети. 

Load-
Balancer 

TrafficSoft ADC, DS 
Proxima 
Отечественные решения      
(в том числе за счёт класте-
ризации) 

Балансировка 
нагрузки между 
серверами, повы-
шение доступности 
сервисов и защита 
от DDoS-атак. 

-SYN Flood – балансировщики нагрузки могут филь-
тровать SYN-пакеты и предотвращать перегрузку сер-
веров.  
-UDP Flood – ограничивают трафик для защиты 
от атак, направленных на исчерпание пропускной спо-
собности.  
-Botnet Attacks – помогают распределить трафик, сни-
жая эффект DDoS. 

WAF PT Application Firewall, In-
foWatch ARMA, UserGate 
WAF 
Qrator (Cloud), MITIGA-
TOR, ServicePipe (Cloud), 
Kaspersky AntiDDOS 
(Cloud) 

Защита веб-                         
приложений от атак                    
на уровне HTTP(S), 
таких как SQL-инъ-
екции, XSS, CSRF 
и другие уязвимо-
сти веб-приложе-
ний. 

-SQL Injection – фильтрация запросов с потенциаль-
ными инъекциями.  
-Cross-Site Scripting (XSS) – предотвращение внедре-
ния вредоносных скриптов в страницы веб-приложе-
ний.  
-Cross-Site Request Forgery (CSRF) – защита от под-
делки запросов. 

IPS/IDS В составе имеющихся оте-
чественных средств типа 
Континент 4, ViPNet IDS 3, 
ViPNet IDS HS 

Обнаружение 
и предотвращение 
вторжений, мони-
торинг сетевой ак-
тивности, выявле-
ние аномального 
поведения в тра-
фике. 

-Brute Force Attack – мониторинг и предотвращение 
попыток перебора паролей.  
-Denial-of-Service (DoS) – обнаружение и блокировка 
атак на сетевые ресурсы.  
-Exploitation of Zero-Day Vulnerabilities – выявление 
и предотвращение атак на уязвимости, не имеющие 
патчей. 

SIEM PT MaxPatrol SIEM, RuS-
IEM, KUMA, R-Vision 
SIEM, KOMRAD 

Централизованный 
сбор и анализ дан-
ных о событиях без-
опасности, монито-
ринг сетевойактив 
ности и системы 
обнаружения угроз. 

-Port Scanning – анализирует журналы и оповещает 
о сканировании портов.  
-Brute Force Attack – мониторит попытки массового 
перебора паролей.  
-DNS Spoofing – выявление аномальных изменений                    
в DNS-записях, что может свидетельствовать о атаке. 

Сервер с 
ПДн 

Контроль баз данных с ре-
шениями продуктов клас-
сов DAM/DBF (Гарда БД) 

Хранение ПДн и их 
защита от утечек  
и несанкциониро-
ванного доступа. 

-Ransomware – защита от программ-вымогателей, ис-
пользующих уязвимости в старых версиях ПО 
для шифрования данных.  
-Buffer Overflow – предотвращение выполнения вре-
доносного кода через переполнение буфера.  
-SQL Injection – защита от инъекций в базы данных. 

Backup 
Systems 

Кибер Бэкап, RuBackup, 
ROC Backup 

Регулярное созда-
ние резервных ко-
пий данных, обес-
печение восстанов-
ления данных при 
сбоях или атаках. 

-Ransomware – защита от потери данных в случае 
атаки программами-вымогателями, путем регуляр-
ного создания резервных копий.  
-Buffer Overflow – резервные копии помогут восстано-
вить данные, если были повреждены из-за уязвимости 
в приложении.  
-WannaCry – восстановление данных после заражения 
вирусом. 
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При выборе СЗИ следует опираться на отечественные сертифицированные решения. 
Для углубленного анализа состояния защищённости ИСПДн объектов КИИ произведена 
систематизация выявленных в ходе аудита типов нарушений и соответствующих угроз                 
безопасности. В рамках исследования осуществлён сбор данных о зарегистрированных 
угрозах, произведена оценка их количества за год по четырём основным типам выявленных 
нарушений. В табл. 5 определено количество угроз, зафиксированных в организациях                  
без наличия защиты от соответствующих типов нарушений. 

Таблица 5. Организации без защиты от соответствующих типов нарушений 
Table 5. Organizations without protection against the corresponding types of violations 

Тип нарушения 
Violation Type 

Количество организаций 
без защиты  

Number of organizations 
without protection 

Количество 
угроз 

Number of threats 

Отсутствие сегментации сети/ Lack of network segmentation 2 54 
Недостаточные меры по мониторингу сетевой активности/ 
Insufficient network activity monitoring 

3 33 

 
Недостаточная защита от DDoS-атак/ Insufficient protection 
against DDoS attacks 

1 25 

Использование устаревших версий программного обеспечения/ 
Using outdated software versions 

4 14 

В табл. 6 представлены данные об организациях, использующих меры защиты,                      
а также количество зарегистрированных угроз. 

Таблица 6. Организации с применением средств защиты 
Table 6. Organizations using protective equipment 

Тип нарушения 
Violation Type 

Количество  
организаций с защитой 
Number of organizations 

with protection 

Используемые 
средства защиты 

Protective equipment 
used 

Количество 
угроз Number                 

of threats 

Отсутствие сегментации сети/ Lack of net-
work segmentation 

2 Firewall 10 

Недостаточные меры по мониторингу сете-
вой активности/ 
Insufficient network activity monitoring 

3 IPS/IDS 8 

 
Недостаточная защита от DDoS-атак/ In-
sufficient protection against DDoS attacks 

1 LoadBalancer 5 

Использование устаревших версий про-
граммного обеспечения/ Using outdated 
software versions 

4 Backup Systems 8 

Для оценки эффективности применяемых мер защиты информационной безопасно-
сти в сети было решено рассмотреть изменения риска, связанного с выявленными наруше-
ниями, до и после внедрения соответствующих защитных механизмов. Методология рас-
чета основана на сочетании количественного анализа угроз и применения коэффициента 
эффективности мер защиты. Для этого использовался стандарт NIST 800-30. 

Такой подход позволяет четко формализовать понятие риска и облегчает проведение 
дальнейших расчетов, учитывая изменения вероятности реализации угрозы после внедре-
ния мер защиты. Для оценки влияния внедренных мер защиты на вероятность P, был введен 
коэффициент эффективности защитных мер Kэфф. Этот коэффициент характеризует сте-
пень снижения количества угроз в результате использования различных защитных меха-
низмов. Такой подход позволяет количественно оценить эффективность защиты для каж-
дого типа нарушений. Расчет коэффициента эффективности для каждого нарушения произ-
водится по следующей формуле: 

𝐾𝐾эфф =
𝑈𝑈бз − 𝑈𝑈сз

𝑈𝑈бз
, 

где Kэфф – коэффициент эффективности, Uбз – количество угроз до внедрения                  
защиты, Uсз – количество угроз после внедрения защиты. 

Произведен расчет показателей коэффициента для каждого типа нарушений: 
1) Отсутствие сегментации сети: 
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𝐾𝐾эфф =
54− 10

54
=

44
54

= 0.815  

2) Недостаточные меры по мониторингу сетевой активности: 

𝐾𝐾эфф =
33 − 8

33
=

25
33

= 0.758 

3) Недостаточная защита от DDoS-атак: 

𝐾𝐾эфф =
25 − 5

25
=

20
25

= 0.8 

4) Использование устаревших версий ПО: 

𝐾𝐾эфф =
14 − 8

14
=

6
14

= 0.429 

Для учета влияния мер защиты вероятность реализации угрозы P была пересчитана 
на основе коэффициента эффективности. Это позволило перейти от исходной вероятности 
Pстар к скорректированной вероятности Pнов. Такой подход позволяет учитывать не только 
статистические данные, но и влияние защитных мер, что важно при анализе сетей с различ-
ными уровнями защиты. После внедрения мер защиты новая вероятность угрозы Pнов опре-
деляется как:  

𝑃𝑃нов = 𝑃𝑃стар × (1 − 𝐾𝐾эфф), 
где Pнов – вероятность после внедрения средства защиты, Pстар – исходная вероят-

ность до внедрения защиты, Kэфф – коэффициент эффективности защиты. 
Расчет снижения вероятности по каждому типу нарушений: 
1) Отсутствие сегментации сети: 

𝑃𝑃нов = 0.5 × (1 − 0.815) = 0.0925 
2) Недостаточные меры по мониторингу сетевой активности: 

𝑃𝑃нов = 0.375 × (1 − 0.758) = 0.09075 
3) Недостаточная защита от DDoS-атак: 

𝑃𝑃нов = 0.325 × (1 − 0.8) = 0.065 
4) Использование устаревших версий ПО: 

𝑃𝑃нов = 0.55 × (1 − 0.429) = 0.31405 
После пересчета вероятности Pнов был выполнен расчет нового уровня риска Rнов 

с учетом изменений вероятности реализации угрозы. Такой шаг позволил сравнить исход-
ный уровень риска с уровнем после внедрения защитных мер. Кроме того, данный расчет 
помогает количественно оценить, насколько эффективно снижена угроза для каждого типа 
нарушения. Новый риск рассчитывается по следующей формуле: 

𝑅𝑅нов = 𝑃𝑃нов × 𝑆𝑆, 
где Rнов – риск после снижения вероятности возникновения угрозы, Pнов – вероят-

ность после внедрения средства защиты, S – ценность актива. 
Расчёт риска возникновения угрозы для каждого типа нарушения: 
1) Отсутствие сегментации сети: 

𝑅𝑅нов = 0.0925 × 3 = 0.2775  
2) Недостаточные меры по мониторингу сетевой активности: 

𝑅𝑅нов = 0.09075 × 2 = 0.1815 
3) Недостаточная защита от DDoS-атак: 

𝑅𝑅нов = 0.065 × 3 = 0.195 
4) Использование устаревших версий ПО: 

𝑅𝑅нов = 0.31405 × 3 = 0.94215 
Для финальной оценки влияния внедренных мер защиты был рассчитан параметр 

снижения риска ∆R. Это значение отражает разницу между исходным и корректированным 
риском, которая напрямую зависит от коэффициента эффективности защиты. Таким обра-
зом, ∆R показывает, насколько значимым является вклад защитных мер в уменьшение 
угроз. Расчёт снижения риска производится по следующей формуле: 

∆𝑅𝑅 = 𝑅𝑅стар − 𝑅𝑅нов, 
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где ∆𝑅𝑅 – параметр снижения риска, Rстар – исходное значение риска, Rнов – риск после 
снижения вероятности возникновения угрозы. 

Произведён расчет снижения риска для каждого типа нарушения: 
1) Отсутствие сегментации сети: 

∆𝑅𝑅 = 0.9 − 0.2775 = 0.6225 
2) Недостаточные меры по мониторингу сетевой активности: 

∆𝑅𝑅 = 0.75 − 0.1815 = 0.5685 
3) Недостаточная защита от DDoS-атак: 

∆𝑅𝑅 = 0.975 − 0.195 = 0.78 
4) Использование устаревших версий ПО: 

∆𝑅𝑅 = 1.65 − 0.94215 = 0.70785 
Таким образом, предложенная топология сети обеспечивает надежную защиту сер-

вера с ПДн за счет сегментации сети, многоуровневой фильтрации трафика и комплексного 
мониторинга. 

Вывод. В статье исследована типовая топология ИСПДн, проведен анализ аудита 
таких систем в двадцати организациях КИИ, выделены и систематизированы значимые не-
достатки, влекущие серьёзные риски ИБ важных активов. На основе анализа выявляемых 
нарушений безопасности и оценки рисков по смешанной модели предложена топология 
сети, обеспечивающая повышенную защиту типовой инфраструктуры ИСПДн организа-
ции.  

Проведённая количественная оценка рисков информационной безопасности проде-
монстрировала существенное снижение уровня угроз после внедрения защитных мер.                 
Результаты расчётов показали значительное уменьшение показателей риска по всем рас-
сматриваемым категориям. Полученные данные подтверждают эффективность реализован-
ных защитных механизмов, выражающуюся в существенном снижении расчётных значе-
ний рисков по всем исследуемым направлениям. Цель работы достигнута. 

Результаты работы могут быть использованы разработчиками активного сетевого 
оборудования и сетевых средств защиты информации, сотрудниками служб информацион-
ной безопасности в целях защиты корпоративных ИСПДн объектов КИИ.  

Дальнейшей задачей в рамках данного исследования является оптимизация сетевой 
инфраструктуры ИСПДн с учетом перспективных методов защиты и современных угроз 
информационной безопасности на основе разработки адаптивных механизмов защиты, спо-
собных динамически реагировать на изменения в структуре атак и минимизировать риски 
для критически важных активов. 
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