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Резюме. Цель. Разработка и оценка метода интеграции open-source средств монито-

ринга для обнаружения аномальной активности в Astra Linux Special Edition с учетом встро-
енных механизмов защиты. Метод. Исследование основано на интеграции инструментов 
Wazuh, OSSEC, Suricata и audit.d; адаптации правил под специфику Astra Linux; тестирова-
нии на основе техник MITRE ATT&CK; анализе по стандартам ГОСТ Р 59548-2022                                  
и NIST SP 800-92. Результат. Разработана методика интеграции и адаптации open-source 
средств мониторинга (Wazuh, Suricata, OSSEC) для обнаружения аномальной пользователь-
ской активности в операционной системе специального назначения Astra Linux Special 
Edition. Осуществлена адаптация правил корреляции событий под встроенные механизмы 
защиты ОС (мандатный контроль, аудит Parsec) и интеграция с внешними платформами 
анализа угроз (VirusTotal, URLhaus). Вывод. Предложенная методика обеспечивает эффек-
тивное обнаружение аномальной активности в Astra Linux. Адаптация Open-Source реше-
ний позволила достичь соответствия требованиям безопасности. Система демонстрирует 
высокую точность при минимальном количестве ложных срабатываний. Рекомендуется    
для организаций, переходящих на отечественные операционные системы специального 
назначения. 
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Abstract. Objective. Development and evaluation of a method for integrating open-source 

monitoring tools for detecting abnormal activity in Astra Linux Special Edition, taking into ac-
count the built-in protection mechanisms. Method. Integration of Wazuh, OSSEC, Suricata and 
audit tools.d; adaptation of the rules to the specifics of Astra Linux; testing based on MITRE 
ATT&CK techniques; analysis according to GOST R 59548-2022 and NIST SP 800-92 standards. 
Result. A methodology for integrating and adapting open-source monitoring tools (Wazuh, Suri-
cata, OSSEC) to detect abnormal user activity in the special-purpose operating system Astra Linux 
Special Edition. Adaptation of event correlation rules to the built-in OS protection mechanisms 
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(mandatory control, Parsec audit) and integration with external threat analysis platforms (VirusTo-
tal, URLhaus). Conclusion. This methodology ensures effective detection of abnormal activity in 
Astra Linux. Adaptation of open-source software enabled compliance with security requirements. 
The system demonstrates high accuracy with minimal false positives. It is recommended for or-
ganizations migrating to domestic special-purpose operating systems. 

Keywords: cyberattack; user activity; activity monitoring; monitoring systems; Astra 
Linux Special Edition 
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Введение. Увеличение количества кибератак повышает риски утечки информации     

и компрометации автоматизированных рабочих мест в организациях и на предприятиях                
[1-3]. Поэтому мониторинг безопасности информации играет ключевую роль                                              
в своевременном обнаружении любой подозрительной активности в информационных                  
системах. Подозрительная активность может быть признаком компьютерного инцидента,                      
а один или несколько компьютерных инцидентов – кибератаки на защищаемую систему [4]. 
С учетом того, что большое количество кибератак происходит по причине ошибок, допу-
щенных пользователями, возникает острая необходимость в непрерывном мониторинге не-
обычной или отклоняющейся от нормы пользовательской активности [5-7].  

Своевременное обнаружение компьютерных инцидентов позволяет реагировать                 
на них гораздо быстрее, чем может быть осуществлена атака, что существенно повышает 
шансы на предотвращение кибератаки и минимизацию возможного ущерба от нее. 

Мониторинг действий пользователей имеет важное значение для своевременного  
реагирования на инциденты информационной безопасности, предотвращения утечки кон-
фиденциальной информации и негативных действий в информационной системе [8-10].  
Его можно реализовать с помощью систем обнаружения вторжения – узловых и сетевых 
[11-13]. Такие меры позволяют увеличить количество информации для анализа событий 
безопасности и снизить вероятность обнаружения ложно-позитивного компьютерного ин-
цидента в информационной системе [14, 15].  

Учитывая тот факт, что государственные информационные системы (ГИС)                                
и объекты критической информационной инфраструктуры (ОКИИ) [21] переходят на оте-
чественные операционные системы согласно указам Президента № 166 [21] и № 250 [23],                   
появляется необходимость разработки методов мониторинга нестандартной пользователь-
ской активности в отечественной операционной системе специального назначения (ОССН). 
В качестве объекта исследования выбрана ОССН Astra Linux Special Edition.  Актуальность 
объясняется следующими факторами: 

 Уникальность направления. ОССН Astra Linux Special Edition [16] имеет встроенные 
средства защиты информации, каждое из которых работает независимо от других                
и подход к сбору событий от каждого из средств защиты информации уникален; 

 Все больше предприятий, государственных органов и учреждений, а также компаний 
переходят на отечественные ОССН, например, Astra Linux Special Edition [17, 18]. 
В связи с этим возникает проблема – отсутствие специализированных инструментов для 

мониторинга ОССН.  Данная проблема не решена, поскольку в условиях нестандартных кон-
фигураций безопасности, которые предоставляет отечественная ОС специального назначения, 
использование открытых решений Wazuh и Open Search демонстрирует большое количество 
ложно-позитивных событий безопасности.  

Поэтому появляется необходимость в глубокой адаптации стандартных правил корре-
ляции, обнаружения и анализа событий под ОССН.  
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Постановка задачи. Для обнаружения нестандартной активности пользователей                  
в ОССН необходимо комбинирование нескольких методов мониторинга. 

- Подход с открытым исходным кодом. Использование систем мониторинга                                 
с открытым исходным кодом не только снижает затраты, но и обеспечивает масштабируе-
мость и гибкость, следовательно, надежность. 

- Профилактическая защита. Мониторинг необычной активности пользователей мо-
жет помочь вовремя выявить потенциальные угрозы безопасности, утечки данных или по-
пытки несанкционированного доступа [19, 20]. Такой подход имеет решающее значение 
для поддержания целостности и безопасности операционной системы и данных, которые 
она обрабатывает. 

Цель работы: разработка и экспериментальная оценка метода интеграции                                    
и адаптации Open Source средств мониторинга для эффективного обнаружения аномальной 
пользовательской активности в операционной системе специального назначения Astra 
Linux Special Edition.  Для достижения поставленной цели сформулированы следующие задачи: 

1. Разработка архитектуры интегрированной системы мониторинга на базе open-
source решений (Wazuh, Open Search) для сбора и корреляции событий безопасности в среде 
ОССН. 

2. Адаптация и модификация стандартных правил корреляции, обнаружения                                
и анализа событий (для audit.d, OSSEC, Suricata) под специфику встроенных механизмов 
защиты Astra Linux Special Edition (мандатный контроль, аудит Parsec) и интеграция                                  
с платформами анализа угроз (VirusTotal, URLhaus). 

3. Экспериментальная оценка эффективности адаптированного решения по ключе-
вым метрикам (процент обнаружения атак по MITRE ATT&CK, уровень ложных сраба-
тываний, производительность) и анализ его соответствия требованиям стандартов                             
(ГОСТ Р 59548-2022, NIST SP 800-92). 

4. Методологическое обоснование подхода к адаптации open-source инструментов 
мониторинга под уникальные требования ОССН и формулирование практических рекомен-
даций. 

Методы исследования. Методы мониторинга безопасности. Выбор методов мо-
ниторинга осуществлялся на основе следующих критериев, соответствующих требованиям 
ГОСТ Р 59548-2022[24] и NIST SP 800-92 [25]: 

1. Полнота данных – инструмент должен собирать максимально полный набор            
событий. 

2. Гибкость настройки – инструмент должен иметь возможность адаптировать пра-
вила корреляции и парсинга под особые механизмы ОССН (мандатный контроль                              
и встроенные СЗИ). 

3. Производительность – инструмент должен оказывать минимальное влияние                   
на скорость и ресурсы ОС при сборе/обработке логов. 

4. Поддержка стандартов – инструмент должен иметь совместимость с форматовыми 
спецификациями. 

5. Масштабируемость – инструмент должен расти вместе с инфраструктурой. 
Получать события безопасности системы можно как со встроенных средств,                           

так и с помощью специального программного обеспечения, доступного в репозиториях опе-
рационной системы. Также можно использовать открытое программное обеспечение.  

В результате проведения тестирования была составлена сравнительная характери-
стика вышеперечисленных способов (табл. 1).  

В процессе сравнения было выявлено, что для формирования подробного журнала 
событий наилучшим образом подходит встроенное средство аудита – audit.d, хостовая                
система обнаружения вторжений ossec и сетевая система обнаружения вторжений suricata. 
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Таблица 1. Сравнительный анализ способов получения событий системы                                                                  
из Astra Linux Special Edition 

Table 1. Comparative analysis of ways to get system events from Astra Linux Special Edition 
Способ Method Описание Description Технические данные  

Technical data 
Особенность Feature 

 
С помощью  
встроенных 
средств 
Using built-in tools 

С помощью файлов 
директории /var/log,              
а именно с помощью 
встроенных файлов 
журналов операцион-
ной системы Linux. 

Журналы системы: 
auth.log или secure, 
secure.log, message.log 
или syslog.log, kern.log, 
cron.log, dpkg.log. 

В данных журналах содержатся 
системные события 

С помощью утилиты 
syslog-ng, а именно 
получать события                 
от другого узла, либо 
отправлять события  
на другой узел. 

Осуществляется 
настройка конфигураци-
онного файла syslog-
ng.conf. 

Можно получить данные                         
от нескольких узлов и собрать 
их на одном узле, что значи-
тельно упрощает их анализ. 

С помощью циклич-
ного вызова команд 
Linux                                   с 
определенной задерж-
кой и записью вывода 
в файл. 

Вызов следующих ути-
лит: du, vmstat, w, htop, 
md5sum, audit.d, diff, us-
ers, last, lastlog, wtmp. 

Можно получить данные, кото-
рых нет в журналах системы. 
Данные позволяют получать со-
стояние использования ресурсов 
Linux. 

С помощью про-
граммного обеспе-
чения, доступного 
в репозиториях 
Using software 
available in reposi-
tories 

С помощью утилиты 
аудита действий                        
в операционной 
системе – audit.d. 

Осуществляется наблю-
дение                                                             
за директорией /etc/audit 
и файлов audit.log. 

Позволяет отслеживать любые 
действия в системе, есть воз-
можность настройки своих пра-
вил обнаружения. 

С помощью утилиты – 
межсетевого 
экранирования 
iptables. 

Осуществляется наблю-
дение за журналом ip-
tables.log. 
 

Можно получить события                     
о потенциальных атаках                        
на узел, либо нелегитимное раз-
решение сетевых соединений. 

С помощью утилиты – 
межсетевого 
экранирования 
nftables 
 

Осуществляется наблю-
дение за журналами 
nf_log, kern.log и syslog. 

Позволяет получить более по-
дробную информацию                               
о сетевой активности, поддер-
живает механизмы IPv6, 
VLAN, MPLS и QoS. 

С помощью  
открытого  
программного 
обеспечения 
Using 
open-source 
software 

С помощью 
инструмента                          
для сбора, парсинга                           
и анализа логов – 
Logstash. 
 

Осуществляется 
настройка конфигураци-
онного файла 
logstash.yml. Так же кон-
фигурацию можно зада-
вать сразу в командной 
строке. 

Может обрабатывать различ-
ные типы данных, логи     и мет-
рики, для быстрого                              
и удобного парсинга есть 
GROK фильтры. 

С помощью сетевой 
системы обнаружения 
вторжений Suricata. 
 

Осуществляется наблю-
дение за файлами 
/etc/suricata/rules/ 
suricata.yml 
eve.json 

Позволяет отслеживать нелеги-
тимные действия в контролиру-
емой сети.  

С помощью узловой 
системы обнаружения 
вторжений Ossec. 
 

Осуществляется 
настройка конфигураци-
онного файла ossec.conf                                 
и наблюдение за журна-
лом ossec.log. 

Позволяет отслеживать дей-
ствия в системе, есть возмож-
ность настройки своих правил 
обнаружения.  В конфигураци-
онный файл можно включить 
все вышеперечисленные спо-
собы.  

На основе этих критериев были выбраны следующие инструменты: 
1. audit.d - встроенное средство аудита Astra Linux Special Edition, которое обеспечи-

вает полноту данных, гибкость настройки и минимальное влияние на производительность 
системы. 
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2. OSSEC - хостовая система обнаружения вторжений, которая предоставляет                    
расширенные возможности анализа логов и обнаружения аномалий и интеграцию с audit.d 
для повышения детализации данных. 

3. Suricata - сетевая система обнаружения вторжений, которая обладает высокой про-
изводительностью при анализе сетевого трафика и возможностью интеграции с OSSEC               
для комплексного мониторинга. 

Комбинация audit.d, OSSEC и Suricata позволяет сформировать журнал событий,                        
в котором отображены действия в системе на уровне хоста и сетевой активности, что делает 
выбранные инструменты оптимальным решением для мониторинга безопасности в опера-
ционной системе специального назначения. 

Таким образом, для мониторинга нестандартной пользовательской активности под-
ходят вышеописанные инструменты. Данные инструменты наиболее эффективно приме-
нять с системой мониторинга.  Для анализа существующих открытых систем мониторинга 
Wazuh и Open Search составим таблицу анализа сведений о них (табл. 2).  

Таблица 2. Таблица сравнений Wazuh OpenSearch 
Table 2. Wazuh Open Search Comparison Table 

Название 
Name 

Плюсы Pros  Минусы Cons 

Wazuh Бесплатный SIEM и XDR с открытым исходным кодом. 
Множество готовых правил корреляции. 
Аудит конечных точек, отображение уязвимостей                        
и оценка безопасности. 
Контроль целостности файлов и отслеживание измене-
ний. 
Модуль MITRE ATT&CK для классификаций событий по 
тактикам и техникам. 
Агенты для отправки событий и аудита, а также                           
для работы в режиме XDR. 
Взаимодействие с различными источниками информа-
ции, таких как IPS\IDS и межсетевые экраны. 
Индексатор на базе OpenSearch для записи данных                
в индексы. 
Возможность загружать и использовать все плагины 
OpenSearch. 

Необходимость самостоятельной 
настройки и написания правил 
корреляции. 
Отсутствие быстрых обновлений 
правил детектирования угроз, 
необходимо обновлять каждый 
узел отдельно. 

OpenSearch Полностью основан на ELK, имеет открытый исходный 
код и легко масштабируется. 
Включает движок хранения и поиска, веб-интерфейс, 
среду визуализации данных и плагины. 
Каждый плагин способен работать отдельно от системы 
и их интегрировать с другими системами. 
Применяется для управления логами, сбора, системати-
зации и поиска данных. 

Некоторые возможности, такие 
как машинное обучение                                
и поддержка SQL, доступны 
только через плагины. 

Выбор пал именно на них, так как они являются полностью открытыми системами, 
что позволяет проводить гибкую и быструю настройку, а также интеграцию с системами 
аудита и обнаружения вторжений.  В качестве системы мониторинга был выбран Wazuh. 
Выбор Wazuh был осуществлен по следующим причинам: 

1. Масштабируемость и гибкость. Открытая платформа для управления безопасно-
стью и мониторинга событий, которая поддерживает интеграцию с множеством источников 
данных, включая журналы событий ОС, сетевые данные и другие специализированные ре-
шения. Удобство для мониторинга нестандартной активности в сложных инфраструктурах, 
где используются разные компоненты. 

2. Интеграция с другими инструментами. Wazuh интегрируется с системами OSSEC, 
Suricata и Auditd, что позволяет централизовать сбор и анализ данных из разных источни-
ков. Например, OSSEC может собирать события с узлов, а затем передавать их                                          
в Wazuh для дальнейшего анализа и корреляции. 
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3. Поддержка правил и сигнатур. Включает обширную библиотеку предопределён-
ных правил и возможностей создания собственных сигнатур для обнаружения аномалий. 
Это важно при мониторинге нестандартных действий, так как позволяет адаптироваться                 
к специфическим сценариям использования. 

4. Открытый исходный код. Использование инструментов с открытым исходным  
кодом снижает затраты и повышает прозрачность процессов обработки данных. Wazuh 
предоставляет возможность кастомизации и доработки под конкретные нужды организации 
без необходимости приобретения дорогостоящих лицензий. 

5. Превентивные меры и оповещения. Способен автоматически реагировать                            
на обнаружение подозрительных активностей, отправляя уведомления администраторам 
или инициируя защитные механизмы. Это позволяет оперативно реагировать на потенци-
альные угрозы до того, как они приведут к серьезным последствиям. 

Таким образом, выбор Wazuh обусловлен его функциональностью, совместимостью 
с другими популярными инструментами безопасности и возможностью адаптации под уни-
кальные требования системы мониторинга.  

Условия, в которых проходила проверка работоспособности системы:  
 мониторинг за работой системы в Wazuh; 
 использование доступных инструментов в Wazuh; 
 использование интеграции и скриптов Wazuh для получения эффективного резуль-

тата в выявлении нестандартной активности пользователей; 
 имитация действий пользователя для генерирования событий; 
 применение доступных для пользователя инструментов и команд Linux; 
 использование средств защиты информации в ОССН (мандатное управление досту-

пом, мандатный контроль целостности, аудит parsec). 
Для разработки правил audit.d и suricata был проведен анализ техник MITRE 

ATT&CK[26] с целью выявления возможного их применения в Astra Linux.   Для работы 
сетевой системы обнаружения вторжения suricata были загружены правила с web-ресурса 
https://rules.emergingthreats.net/open/, проанализированы и адаптированы для анализа сете-
вой активности в Astra Linux Special Edition.   

В качестве основы для правил audit.d (табл. 3), suricata (табл. 4) и ossec (табл. 5)                
использовались примеры из официальной документации.  Каждый пример был тщательно 
проанализирован, и на его основе разрабатывались необходимые правила для мониторинга 
определенных действий пользователя в ОССН с учетом встроенных средств защиты инфор-
мации. Каждое правило создавалось в соответствии с определенной техникой MITRE 
ATT&CK.    

В табл. 3-5. представлены адаптированные правила. 
Таблица 3. Audit.d-правила для отслеживания техник MITRE ATT&CK 

Table 3. Audit.d-Rules for tracking MITRE ATT&CK Techniques 
MITRE ID Описание действия 

Description of action 
Правило audit.d  

Rule 
T1078.003 Создание/модификация 

локальных учётных  
записей 

-w /usr/sbin/useradd -p x -k T1078_003 
-w /usr/sbin/usermod -p x -k T1078_003 
-w /usr/sbin/adduser -p x -k T1078_003 

T1059.004 Выполнение shell-команд 
(bash, sh, sudo) 

-a exit,always -F arch=b64 -S bash -k T1059.004 
-a always,exit -F path=/usr/bin/sudo -F perm=x -F auid>=500 -k 
T1059.004 

T1059.006 Запуск Python -w /usr/bin/python -p x -k T1059.006 
-w /usr/bin/python3 -p x -k T1059.006 

T1053.003 Действия с crontab -w /etc/crontab -p wa -k T1053.003 
-a always,exit -F path=/usr/bin/crontab -F perm=x -k T1053.003 

T1569 Управление сервисами -w /usr/bin/systemctl -p x -k T1569 
-w /usr/bin/systemd -p x -k T1569 

http://vestnik.dgtu.ru/
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Таблица 4. Suricata-правила для обнаружения техник MITRE ATT&CK 
Table 4. Suricata-Rules for detecting MITRE ATT&CK Techniques 

MITRE 
ID 

Описание действия 
Description  

of action 
Фрагмент правила Fragment of the rule 

T1133 SSH-соединение на 
порт 22 

alert ssh $EXTERNAL_NET any -> $HOME_NET 22 (msg:"Connect tp 
SSH"; ssh.software; content:"openssh"; sid:1000010;) 

T1021. 
004 SSH-аутентификация alert tcp $HOME_NET any -> any 22 (msg:"LOCAL SSH connect"; 

flow:established,to_server; app-layer-protocol:ssh; sid:1000008; rev:1;) 

T1020 Эксфильтрация по 
SSH 

alert tcp any any -> any 22 (msg:"Potential SSH exfiltration"; flow:es-
tablished,to_server; app-layer-protocol:ssh; sid:1000011; rev:1;) 

Таблица 5. Краткое описание разделов Wazuh Manager (ossec.conf) 
Table 5.   Brief description of the Wazuh Manager sections (ossec.conf) 

Группа 
ID 

Описание действия 
Description  

Правила и условия  
Terms and Conditions 

audit Мониторинг выпол-
нения команд 

1 (Level 3): Audit: Command executed 
2 (Level 12 → Parent:1): Audit: Suspicious command 

perf Контроль метрик си-
стемы 

10 (Level 3): Metrics check 
11 (Level 12 → Parent:10): cpu_usage_% >80% 
12 (Level 12 → Parent:10): memory_usage_% >80% 

malware Обнаружение вредо-
носной активности 

20 (Level 10): URL-угроза: url_threat=malware_download 
21 (Level 15 → Parent:20): Malware activity detected 

Обсуждение результатов. Система мониторинга пользовательской активности 
строится на основе руководства по мониторингу и анализу событий безопасности NIST SP 
800-92 и приказа ФСБ №281. Однако были предложены решения для адаптации этих этапов 
к специфике операционной системы специального назначения и интеграции их с открытым 
программным обеспечением. Архитектура системы отображена на рис. 1. 

 
Рис. 1 – Архитектура системы  

Fig. 1 – System architecture 
Рассмотрим основные этапы обработки событий и способы реализации каждого   

компонента с помощью открытого программного обеспечения. Эти этапы описаны                                           
в NIST SP 800-92 [25] и в приказе ФСБ №281[27]. Этапы обработки событий: 

 Сбор событий. Можно реализовать двумя способами: с агентом либо без агента                  
(собирать данные через syslog-ng). Был реализован сбор событий с агентом. 

 Нормализация событий – приведение необработанных событий в единый и читае-
мый формат. Реализуется с помощью декодеров и правил OSSEC. 

 Агрегация событий. Реализуется с помощью Dashboards в Wazuh. 
 Обогащение событий новыми данными для более точного анализа предупреждений 

системы мониторинга (обогащение сетевых событий, данных о хешах скачанных 
файлов и т.д.). 

 Корреляция событий – анализ потока нормализированных событий и выделение                  
из всего потока цепочки событий, которая свидетельствует о потенциальном 
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инциденте компьютерной безопасности. Применяются плагины корреляции 
OpenSearch, которые были интегрированы в Wazuh. 
Метод анализа нестандартных действий пользователей в ОССН работает следую-

щим образом: 
1. Пользователь совершает действие в системе. 
2. Создаются события в журналах системы. 
3. Событие проходит вышеперечисленные этапы обработки событий. 
4. Аналитик оценивает предупреждение в Wazuh.  
5. В случае обнаружения подозрительной активности узел изолируется от сети. 
6. Аналитик подключается к узлу и применяет меры по реагированию. 
7. После устранения угрозы формируется новый пак правил на каждый узел. 
8. После разработки пака правил он тестируется с помощью тестовых событий                                

и цепочки атак. 
Основные настройки конфигурационных файлов были взяты с официальных сайтов 

инструментов, проанализированы и адаптированы под ОССН. Для проверки работоспособ-
ности системы были смоделированы тестовые события для отдельных компонентов                               
и цепочка атак, согласно MITRE ATT&CK, выполняемую из контролируемого узла                               
для имитации нестандартной активности пользователя. Для тестирования работоспособно-
сти системы в целом была составлена цепочка атак из нескольких тактик и техник                        
MITRE ATT&CK. Атака направлена на тестирование правил и системы мониторинга с це-
лью выявления нестандартной активности пользователя, которая может указать на компро-
метацию учетных данных администратора или захват узла. Этапы атаки представлены ниже 
в таблице (табл. 6). 

Таблица 6. Этапы атаки 
Table 6. Stages of the attack 

Техника 
Technique 

Описание действия 
Description of action 

IOC Критичность 
Criticality 

T1078.003 Вход в учётную запись пользователя                
с перехваченными данными 

Новая запись в audit.log Низкая  
Low 

T1059.004 Использование Unix-shell для получе-
ния информации об узле 

Вызов нетипичных команд: ip a, cat 
/etc/hosts, groups, systemctl status 

Низкая  
Low 

T1078.003 Вход в браузер под чужой учёткой                      
и скачивание эксплойта 

Обращение к подозрительным ссылкам Средняя 
Medium 

T1068 Эксплуатация уязвимости CVE-2024-
1086 для получения прав root 

Запуск скрипта с SHA256 
d8dd09b01eb4e363d88ff53c0aace04c39dbea
822b7adba7a883970abbf72a77, POC CVE-
2024-1086 

Высокая High 

T1548.001 Закрепление в системе: правка sudoers, 
отключение пароля и создание нового 
админ-аккаунта 

События useradd, правка sudoers, измене-
ние /etc/shadow, запуск nano от системы и 
sudo от админа 

Высокая High 
 

T1070.003 Очистка истории команд терминала Изменение хеша файла .bash_history Низкая 
 Low 

T1003.008 Дамп учётных данных системы Несанкционированное чтение /etc/passwd   
и /etc/shadow, первый sudo + чтение 
/etc/shadow 

Высокая High 
 

T1083 Перечисление файлов в директориях Обращение к контролируемым каталогам 
неизвестным пользователем 

Средняя 
Medium 

T1595.001 Сканирование портов в подсети скрип-
том на Bash 

Создание и запуск скрипта для сканирова-
ния #!/bin/bash for (i=1;i<255:i++)                             
do echo > /dev/tcp/10.0.2.$i/24 && echo 
"Port is open" done 

Высокая High 

T1005 Сбор информации путем копирования 
файлов в один каталог 

Копирование множества файлов в одну 
папку 

Средняя 
Medium 

T1020 Эксфильтрация данных по SSH SSH-соединение к неизвестному узлу и пе-
редача файла 

Высокая High 

T1485 Удаление важных данных с узла Удаление контролируемых файлов Высокая High 
В ходе тестирования работоспособности Suricata было зафиксировано нелегитимное 

сетевое обращение, выполнена загрузка вредоносного программного обеспечения с ресурса 
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https[:]//pastebin[.]com/raw/ZkwP7zPF (рис. 2). URLhaus: пометка {"found": 1} означает,               
что URL признан вредоносным. Правило Suricata 86601: «ET POLICY curl User-Agent 
Outbound» — срабатывает, когда видит исходящий HTTP-запрос с заголовком User-Agent 
= curl. Отчёт: https://urlhaus.abuse.ch/url/2045738/ показывает тип вредоносного ПО, когда             
и кем URL добавлен. 

 
Рис. 2 – Тестирование сетевой системы обнаружения Suricata  

Fig. 2 – Testing the Suricata Network detection system 
В ходе тестирования работоспособности audit.d в системе было зафиксировано по-

тенциально нелегитимное действие – передача файла с помощью scp (рис. 3). Запись фик-
сирует успешный запуск команды /usr/bin/scp от пользователя root, инициированный поль-
зователем с auid=1000. Поскольку это соединение могло передавать файлы за пределы сер-
вера, такая активность при отсутствии явной необходимости выглядит подозрительно               
и поэтому требует проверки. 

 
Рис. 3 – Тестирование аудита системы audit.d 
Fig. 3 – Testing the audit of the audit.d system 

С целью тестирования работоспособности правил OSSEC была выполнена проверка 
изменений файлов посредством модуля syscheck (рис. 4). Уведомление Wazuh о том,                        
что файл был изменён: его размер вырос с 26625 до 26660 байт, изменился MD5-хеш, время 
модификации и содержимое, добавлена строка fly-wm [21:55:56] I: Locker finish.  

 
Рис. 4 – Тестирование узловой системы обнаружения вторжения OSSEC 

Fig. 4 –Testing of the OSSEC Node Intrusion detection system 
В ходе проведения исследований было сгенерировано общее количество событий: 

586705 (сумма всех doc_count из JSON) (табл. 7). События аудита (audit, audit_command) 
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составляют 64.3% от общего числа, что указывает на активное использование механизмов 
контроля доступа и выполнения команд. Это главная область для мониторинга потенциаль-
ных угроз. Изменения в файловой системе (syscheck, syscheck_file, syscheck_entry_modified) 
занимают 99%. Все данные получены с Wazuh с помощью Dev Tools и HTTP запросов             
к серверу.  

Таблица 7. События безопасности после тестирования 
Table 7. Security events after testing 

Категория Category Тип события Event Type Количество Quantity Доля (%) Share 
 

Аудит системы  
System audit 

audit 200,691 34.2114% 
audit_command 176,532 30.0936% 

audit_configuration 21,470 3.6604% 
audit_selinux 2,480 0.4228% 
audit_anom 105 0.0179% 

audit_daemon 54 0.0092% 
audit_detections 41 0.0070% 

Файловая система 
File System 

 
 

syscheck 21,402 3.6484% 
syscheck_file 21,066 3.5911% 

syscheck_entry_modified 15,296 2.6073% 
syscheck_entry_added 5,116 0.8721% 

syscheck_entry_deleted 654 0.1115% 
Безопасность 

 Security 
pam 3,308 0.5639% 
sudo 1,378 0.2349% 

rootcheck 430 0.0733% 
suricata 262 0.0447% 

ids 262 0.0447% 
virustotal 165 0.0281% 

vulnerability-detector 177 0.0302% 
Системные ошибки 
System Errors 

errors 14,481 2.4684% 
configuration_failure 5 0.0009% 

Производительность 
Performance 

performance_metric 7,186 1.2249% 

Сетевая активность Net-
work Activity 

promisc 201 0.0343% 
usb 351 0.0598% 

Агенты и мониторинг 
Agents and Monitoring 

agent_flooding 108 0.0184% 
service_availability 116 0.0198% 

agent_restarting 5 0.0009% 
Аутентификация 
Authentication 
 
 

authentication_success 1,807 0.3081% 
authentication_failed 83 0.0141% 

invalid_login 2 0.0003% 

Конфигурация ПО  
Software Configuration 

dpkg 984 0.1677% 
config_changed 741 0.1263% 

Системные процессы 
System Processes 
 
 

ossec 22,410 3.8203% 
syslog 20,404 3.4784% 

systemd 29 0.0049% 
cron 2 0.0003% 
local 33 0.0056% 

Веб-сервисы  
Web Services 

web 12 0.0020% 
nginx 6 0.0010% 

Дополнительные собы-
тия Additional Events 

chaos_malware_linux 895 0.1526% 
sca 262 0.0447% 

linuxkernel 211 0.0360% 
wazuh 113 0.0193% 
adduser 17 0.0029% 
attacks 6 0.0010% 

accesslog 6 0.0010% 
access_control 15 0.0026% 

su 6 0.0010% 
sshd 2 0.0003% 

Для получения визуализации данных событий использовался Vega в Wazuh,                              
а именно в OpenSearch Dashboard (рис. 5). 
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Рис. 5 – Результат исследований событий в системе мониторинга Wazuh  

Fig. 5 – The result of research on events in the Wazuh monitoring system 
Общее количество событий, классифицированных с помощью фреймворка для ра-

боты с MITRE ATT&CK – 21109 (табл. 8). Основную часть событий составляют две                       
техники: T1565.001 (72.49%): Манипуляции с данными; T1078 (8.56%): Использование              
легитимных учетных записей для доступа. 

Таблица 8. События по техникам MITRE ATT&CK 
Table 8. MITRE ATT&CK Technical Events 

Категория Category Техника (MITRE ATT&CK) Technique Количество 
Quantity 

Доля (%)Share 
 

Impact T1565.001 (Stored Data Manipulation) 15,302 72.4895% 
Privilege Escalation T1548.003 (Sudo and Sudo Caching) 1,378 6.5270% 

Defense Evasion T1070.004 (File Deletion) 654 3.0975% 
 T1485 (Data Destruction) 654 3.0975% 
 T1562.001 (Disable Security Tools) 73 0.3458% 

Initial Access T1078 (Valid Accounts) 1,807 8.5601% 
Execution T1204.002 (Malicious File Execution) 895 4.2394% 

Credential Access T1203 (Exploitation for Credential Access) 22 0.1042% 
Discovery T1040 (Network Sniffing) 201 0.9521% 

 T1057 (Process Discovery) 5 0.0237% 
Lateral Movement T1021.004 (SSH for Lateral Movement) 38 0.1800% 

Credential Bruteforce T1110.001 (Password Guessing) 62 0.2937% 
Persistence T1098 (Account Manipulation) 2 0.0095% 

 T1136 (Create Account) 6 0.0284% 
Другие T1499 (Endpoint Denial of Service) 2 0.0095% 

 T1531 (Account Access Removal) 2 0.0095% 
 T1547.006 (Kernel Modules) 6 0.0284% 

По умолчанию в Wazuh используются ossec со стандартными правилами, отслежи-
вающие активность в системе: sca, auditd (selinux permission check), сессии pam, изменение 
состояния wazuh агента. По умолчанию suricata не установлена в Astra Linux Special Edition. 
После установки и загрузки необходимых правил, события сетевой системы обнаружения 
вторжений записываются в журнал eve.json (рис. 5).  

Пример команды для получения информации о срабатывании правила «A Network 
Trojan was detected»: cat /var/log/suricata/eve.json | grep "A Network Trojan was detected" | tail 
-n 1 | jq -r '"\(.timestamp) \(.src_ip):\(.src_port) -> \(.dest_ip):\(.dest_port) [\(.alert.signature)]"'. 

Вывод команды: 2024-12-01T15:51:27.029925+0300 10.0.2.4:55696 -> 77.88.44.242:80 
[ET USER_AGENTS Suspicious User Agent (BlackSun)]. По умолчанию в Astra Linux Special 
Edition установлен auditd, он отслеживает только события parsec и syslog (рис. 6). Команда 
для получения правил auditd и их количества через терминал Linux: echo "$(for f in /etc/au-
dit/rules.d/*.rules; do printf "%s:%d " "$(basename "$f")" "$(grep -cve '^\s*(#|$)' "$f")" 
done)$(grep -vE '^\s*(#|$)' /etc/audit/rules.d/audit.rules | tr '\n' ' ')". Вывод команды: 10-par-
sec.rules:4 astra-syslog.rules:36 audit.rules:18 github.rules:343 -b 8192 --backlog_wait_time                      
0 -f 1 -a exit,always -F arch=b64 -S kill -k kill_process -a exit,always -F arch=b64 -S exit_group -k 
kill_process. Проведенное тестирование цепочки атак, имитирующей действия злоумыш-
ленника по методике MITRE ATT&CК, позволило выявить ключевые уязвимости                             
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в мониторинге ОСCH Astra Linux. Каждый этап атаки (табл. 6) соответствует конкретным 
пробелам в обнаружении, которые были устранены за счет доработки правил audit.d,                  
OSSEC и Suricata.   Основные компоненты системы: 

1. Система аудита. Основу составляет встроенный механизм аудита auditd, который от-
слеживает все события, происходящие в системе, включая доступ к файлам, выпол-
нение команд, изменения прав доступа и другие важные операции.  

2. Системы обнаружения вторжений. 
3. Сетевой уровень. Для мониторинга сетевого трафика и выявления подозрительных 

действий была установлена и настроена система обнаружения вторжений Suricata. 
Система анализирует пакеты данных, проходящих через сеть, и сигнализирует                     
об обнаружении потенциальных сетевых атак или попыток несанкционированного 
доступа к защищаемой сети. 

4. Узловой уровень. На уровне отдельных хостов была внедрена узловая система обна-
ружения вторжений OSSEC. Эта система контролирует состояние файлов, процессы, 
лог-файлы и другую информацию на каждом узле сети, помогая обнаружить                       
попытки реализации техник MITRE ATT&CK. 
Интеграции и улучшения OSSEC: система OSSEC была улучшена за счет добавле-

ния интеграций с сервисами анализа вредоносных программ: 
Virustotal – это позволило проводить автоматический анализ подозрительного кон-

тента и файлов, загружаемых в систему, на предмет наличия вредоносного программного 
обеспечения. 

Urlhaus – данная интеграция помогает отслеживать запросы к известным вредонос-
ным URL-адресам, блокируя потенциальные угрозы ещё до их реализации. 

Выявленные слабые места: 
Недостаточная детекция подозрительных событий. Для устранения этой слабости 

были добавлены правила auditd для отслеживания изменений в ключевых файлах и выпол-
нения подозрительных команд и правила OSSEC для мониторинга изменений в файловой 
системе и логов. Часть добавленных правил audit.d выглядят так: 

-w /etc/sudoers -p wa -k sudoers_changes 
-w /etc/shadow -p wa -k shadow_changes 
-a always,exit -F arch=b64 -S execve -F exe=/usr/bin/useradd -k user_creation 
-a always,exit -F arch=b64 -S execve -F exe=/usr/bin/nano -k suspicious_editor 
Часть добавленных правил OSSEC выглядят так: 
<rule id="100001" level="7"> 
  <category>ossec</category> 
  <decoded_as>syscheck</decoded_as> 
  <description>Изменение в /etc/shadow</description> 
  <group>system</group> 
  <field name="file">/etc/shadow</field> 
</rule> 
Отсутствие корреляции событий. Для устранения этой слабости были добавлены 

правила корреляции, через интеграцию Wazuh с плагином корреляции из OpenSearch                      
для анализа последовательности событий. Так же корреляцию событий можно реализовать 
через правила OSSEC, используемые в Wazuh. Именно этот способ реализован в виду его 
простоты. Пример добавляемого правила корреляции: 

<group name="correlation,attack_chain,local"> 
  <rule id="200200" level="15" frequency="1" timeframe="600"> 
    <decoded_as>json</decoded_as> 
    <field name="data.audit.exe"> 
/usr/sbin/useradd|/usr/sbin/usermod|/usr/sbin/adduser 
    </field>  
    <field name="data.audit.exe"> 
bash|ip a|cat /etc/hosts|groups|systemctl status 
    </field> 
    <field name="data.audit.exe"> 
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d8dd09b01eb4e363d88ff53c0aace04c39dbea822b7adba7a883970abbf72a77 
    </field>  
    <field name="data.audit.exe">/usr/bin/nano|/usr/bin/sudo|useradd</field>  
    <field name="data.audit.exe">/usr/bin/scp|\.bash_history</field>  
    <description> 
Корреляция многоэтапной атаки:  
T1078.003 -> T1059.004 -> T1068 -> T1548.001 -> T1020/T1070.003 
</description> 
    <group>correlation,attack_chain,mitre</group> 
  </rule> 
</group> 
Недостаточная реакция на IOC (Indicator of Compromise). Для устранения этой сла-

бости были добавлены новые правила Suricata и OSSEC для отслеживания необходимых 
сетевых индикаторов компрометации из используемых техник MITRE ATT&CK. Пример 
добавляемого правила Suricata:  

alert dns $HOME_NET any -> any any (msg: "IOC: DNS Query to Malicious FQDN"; dns.query; 
dataset:isset, domains_iocs, type string, load /etc/suricata/rules/domains_iocs.list, memcap 10mb, 
hashsize 1024; classtype: trojan-activity; sid:1000001; rev:1;) В файле 
/etc/suricata/rules/domains_iocs.list указаны URL адреса вредоносных доменов.  При-
мер добавляемого правила OSSEC: 
<group name="local,ioc,fim"> 
  <rule id="100700" level="15"> 
    <decoded_as>json</decoded_as> 
    <field name="syscheck.md5_after"> 
d8dd09b01eb4e363d88ff53c0aace04c39dbea822b7adba7a883970abbf72a77 
    </field> 
    <description>IOC: Обнаружен файл с известным вредоносным SHA256-хешем</description> 
    <group>syscheck,malware_ioc</group> 
  </rule> 
</group> 
Конфигурации OSSEC, Suricata и Audit.d обеспечивают эффективное обнаружение    

и анализ подозрительной активности, описанной в цепочке атак. Выявленные уязвимости 
были устранены путем доработки правил и корреляции событий, что способствовало повы-
шению общего уровня безопасности системы. Представлена лишь часть правил. 

Предложенный подход позволяет обнаруживать критические этапы многоуровне-
вых атак (T1068, T1548.001, T1020), что подтверждено тестированием цепочек MITRE 
ATT&CK (табл. 6). Единственный пропущенный этап — очистка истории команд 
(T1070.003), связан с ограничениями аудита bash-сессий. После адаптации правил доля 
ложных событий составила менее 0.03% от общего потока данных (табл. 7). Ложные собы-
тия (audit_anom, audit_detections): 105 + 41 = 146. Доля ложных срабатываний:                              
146

586705
∗ 100 = 0,025%. Это достигнуто за счет фильтрации шума, связанного с parsec                               

и легитимными изменениями в системных файлах. Эффективность методики проверена                    
на тестовых сценариях. «Базовые решения (Wazuh, OpenSearch) не учитывают специфику 
ОССН (например, события parsec), что приводит к ложным срабатываниям. Предложенная 
методика устранила этот недостаток за счет: 

1. Адаптации 277 правил audit.d (табл. 3). 
2. Введения 15 корреляционных правил OSSEC (табл. 5). 
3. Интеграции с Suricata (табл. 4). 

Автоматизация проверки через VirusTotal сократила время анализа для 100 событий 
категории chaos_malware_linux (895 случаев). Например, проверка хеша файла (рис. 2)                    
с помощью URLhaus заняла менее 3 секунд. Полученные данные подтверждают, что адап-
тированные правила обеспечивают высокую эффективность обнаружения угроз (91,7%)                
и минимальный уровень ложных срабатываний (0,025%). Однако требуется развитие мето-
дов анализа для сложных многоэтапных атак. 
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Эффективность =
Обнаруженные этапы

Всеэтапы
∗ 100% =

11
12

∗ 100% = 91,7% 
В табл. 6 перечислено 12 этапов атаки, согласно техникам MITRE ATT&CK.                        

Система обнаружила все этапы, кроме одного – T1070.003 (очистка истории команд). 
Вывод. В работе предложен метод интеграции и адаптации open-source средств мо-

ниторинга (Wazuh, OSSEC, Suricata) для эффективного обнаружения аномальной пользова-
тельской активности в ОС Astra Linux Special Edition. Это решает проблему отсутствия спе-
циализированных инструментов, совместимых со встроенными механизмами защиты 
ОССН (мандатным контролем, аудитом Parsec). 

Предложенный метод основан на интеграции адаптированных правил audit.d, 
OSSEC и Suricata с платформой Wazuh, а также с VirusTotal и URLhaus, что обеспечивает 
соответствие требованиям NIST SP 800-92 и приказа ФСБ №281 за счет гибкой настройки 
под встроенные механизмы защиты, снижения ложных срабатываний, корреляции событий 
по тактикам MITRE ATT&CK. Архитектура протестирована в разных средах и соответ-
ствует ГОСТ Р 59548-2022. 

Таким образом, работа вносит вклад в развитие методов мониторинга для отече-
ственных операционных систем, имеет практическое значиение для организаций, перехо-
дящих на ОССН, способствует снижению рисков компрометации за счет превентивного об-
наружения аномалий, а также соответствует государственным стандартам безопасности. 
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