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Резюме. Цель. В статье проведен анализ основных подходов к оценке защищенно-

сти информационных систем, выделены их преимущества и недостатки, рассмотрена 

их применимость для органов внутренних дел Российской Федерации. Целью исследо-

вания является определение перспектив развития методологических подходов к оценке 

защищенности органов внутренних дел Российской Федерации. Метод. Исследование 

опирается на изучение различных методов оценки защищенности информационных систем, 

а также на анализ научной литературы и публикаций по данной теме. Результат. Предло-

жен подход к дальнейшему развитию методов оценки защищенности информационных 

систем с учетом специфики органов внутренних дел Российской Федерации. Вывод. Отме-

чается перспективность исследований в рамках создания специализированного программ-

ного обеспечения, объединяющего в себе экспертные знания и количественные алгоритмы, 

которое могло бы упростить оценку защищенности информационных систем органов 

внутренних дел, обеспечив точность, доступность и адаптивность к специфике правоохра-

нительной деятельности. Такое программное обеспечение стало бы ценным инструментом 

для повышения безопасности данных органов внутренних дел, минимизации рисков и опти-

мизации ресурсов, открывая новые возможности для защиты критически важных информа-

ционных систем. 
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Abstract. Objective.  The article analyzes the main approaches to assessing the security of 

information systems, highlights their advantages and disadvantages, and considers their applica-

bility to the internal affairs bodies of the Russian Federation. The aim of the study is to determine 

the prospects for the development of methodological approaches to assessing the security of inter-

nal affairs bodies of the Russian Federation. Method. The present study is based on the study of 

various methods for assessing the security of information systems, as well as on the analysis of 

scientific literature and publications on this topic. Result. The authors propose an approach to the 
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further development of methods for assessing the security of information systems, taking into ac-

count the specifics of the internal affairs bodies of the Russian Federation. Conclusion. The au-

thors note the prospects of research in the framework of creating specialized software that com-

bines expert knowledge and quantitative algorithms, which could simplify the assessment of the 

security of information systems of law enforcement agencies, ensuring accuracy, accessibility and 

adaptability to the specifics of law enforcement activities. Such software would be a valuable tool 

for improving the data security of law enforcement agencies, minimizing risks and optimizing 

resources, opening up new opportunities to protect critical information systems. 
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Введение. Современный мир, пронизанный цифровыми технологиями, ставит перед 

организациями и государственными институтами задачу обеспечения надежной защиты 

информационных систем. В эпоху, когда данные становятся стратегическим ресурсом,  

их безопасность определяет не только экономическую устойчивость предприятий,  

но и стабильность общественных процессов. ОВД, ответственные за поддержание правопо-

рядка и защиту граждан, особенно остро ощущают необходимость в эффективных инстру-

ментах оценки и усиления информационной безопасности. Утечка конфиденциальных све-

дений, кибератаки или сбои в работе информационных систем могут привести к серьезным 

последствиям, включая утрату доверия общества, нарушение оперативной деятельности                

и угрозу национальной безопасности. В этом контексте разработка и применение методов 

оценки защищенности информационных систем приобретают существенное значение,               

требуя подходов, которые сочетали бы точность, практичность и адаптивность к специфи-

ческим условиям правоохранительной деятельности. 

Одной из ключевых проблем в области информационной безопасности является 

сложность достижения баланса между глубиной анализа и доступностью инструментов 

оценки. С одной стороны, информационные системы становятся все более сложными, ин-

тегрируя облачные технологии, распределенные сети и большие объемы данных, что тре-

бует детального технического анализа уязвимостей. С другой стороны, организации,  

в том числе ОВД, нуждаются в методиках, которые можно оперативно внедрять в условиях 

ограниченных временных и финансовых ресурсов.  

Постановка задачи. В данных обстоятельствах возникает необходимость создания 

универсальных подходов, способных учитывать как технические, так и организационные 

аспекты безопасности. Качественные методы оценки, ориентированные на нормативные 

документы, часто оказываются недостаточными для выявления скрытых уязвимостей,  

в то время как количественные подходы, предоставляющие числовые показатели, могут 

быть сложными в реализации без специализированных инструментов. 

Методы исследования. Данное исследование основано на анализе различных под-

ходов к оценке защищенности информационных систем, а также различных источников 

научной литературы и публикаций. 

Обсуждение результатов. Вопросы анализа методов оценки защищенности инфор-

мационных систем рассматривались в следующих исследованиях [1 - 3]. 

Авторы [4] выделяют два основных подхода к оценке защищенности информацион-

ных систем: качественный и количественный. Каждый подход включает несколько мето-

дов, которые применяются в зависимости от контекста, целей и доступных ресурсов. 

Качественные методы, ориентированы на оценку информационной системы с точки 

зрения соответствия нормативным документам, организационных мер и субъективных      

факторов. 
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Типовая методика качественной оценки обычно включает: 

1) Оценку уровня информационной безопасности; 

2) Оценку рисков; 

3) Тестирование систем информационной безопасности. 

В процессе оценки уровня информационной безопасности в основном анализируется 

архитектура системы, политики доступа, организационные меры. Оценка проводится  

на основе чек-листов и нормативных требований.  

Оценка рисков, прежде всего, направлена на выявление угроз и уязвимостей, при-

сваивая им приоритет на основе вероятности и потенциального ущерба. Обычно исполь-

зуются такие методы, как SWOT-анализ, матрицы рисков или экспертные обсуждения, 

для классификации рисков (например, несанкционированный доступ, утечка данных). 

В рамках тестирования систем информационной безопасности осуществляется 

практическая проверка защитных механизмов с помощью аудита, пентестинга или ими-

тации атак. Тестирование систем информационной безопасности позволяет выявить               

реальные уязвимости, дает практическое понимание эффективности защиты, а также               

может быть адаптировано под конкретные сценарии атак.  

К преимуществам качественных методов относят: простоту реализации для орга-

низаций с ограниченными техническими знаниями, а также фокус на организационных 

аспектах (политики, процедуры и тому подобное) и наиболее критических угрозах.  

Вместе с тем, качественные методы субъективны из-за отсутствия числовых               

метрик, в полной мере не учитывают технические уязвимости информационных систем, 

а также зависимы от нормативной базы, которая может быть устаревшей. Эти методы 

подходят для первоначальной оценки, соответствия нормативным требованиям и фор-

мирования общей картины безопасности. Они эффективны в организационном контек-

сте, но их субъективность и ограниченная техническая глубина снижают точность                 

при анализе сложных информационных систем.  

Эффективность тестирования сопряжена с высокой стоимостью проведения               

работ, необходимостью квалифицированных специалистов. В связи с этим тестирование 

обычно проводится ограниченно (тестируется только часть сценариев), что не позволяет 

судить о защищенности системы в целом.  

Для ОВД Российской Федерации, где важна стандартизация процедур, качествен-

ные методы полезны для проверки соответствия регламентам, но недостаточны                          

для детального анализа технических уязвимостей. 

Количественный подход ориентирован на числовые показатели, позволяющие 

объективно измерить уровень защищенности. К количественным методам оценки защи-

щенности информационных систем относятся [1-11]: 

1) Метод экспертных оценок; 

2) Метод информационных потоков; 

3) Графовый метод; 

4) Методы весовых коэффициентов; 

5) Оценка уязвимостей применяемого программного обеспечения.  

Метод экспертных оценок основан на стандартах ГОСТ Р ИСО/МЭК 15408  

[5-10] и использует экспертные суждения для оценки рисков с помощью профилей                  

защиты.  

Точно определить вероятности конкретных угроз, атак и эффективность отдель-

ных политик безопасности достаточно сложно. Поэтому для количественной оценки 

риска используются экспертные оценки, которые базируются на использовании                        

кластера исходов. Например, кластер на рис. 1 представлен в виде иерархического                  

дерева с вершинами Z1,..., Zi,..., Zn, где каждая вершина соответствует элементу множе-

ства значений анализируемого показателя {Ti}, {Vi}, {SPi}, {RAi}.  

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 3, 2025 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.52, No.3, 2025 

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

186 

Рис. 1 - Иерархия кластеров 

 Fig. 1 - Cluster hierarchy 

В дальнейшем экспертами оцениваются вероятности угроз (PT), политика безопас-

ности (PSP) и значимости активов (PRA). Риск рассчитывается как длина вектора: 

𝑅 = √𝑃𝑇
2 + 𝑃𝑆𝑃

2 + 𝑃𝑅𝐴
2  

(1) 

После выбора целей безопасности риск корректируется с учетом нейтрализации 

угроз. К преимуществам метода экспертных оценок могут быть отнесены: 

cтруктурированный подход, опирающийся на международные стандарты, учет сложных 

взаимосвязей между угрозами и мерами защиты, гибкость в адаптации к различным систе-

мам. Вместе с тем, данный метод зависим от квалификации экспертов, субъективен при 

оценке, несмотря на формализацию, а также требует значительных знаний стандартов 

и архитектуры информационных систем. 

Метод информационных потоков основан на анализе коммуникационных потоков. 

Обычно этот метод применяется при проектировании архитектуры безопасности, включа-

ющую средства, реализующие соответствующую функцию (функции) защиты 

с необходимым набором параметров, их размещение в вычислительной сети и связь друг 

с другом. Например (рис. 2), в процессе оценки распределённой сети моделируется тополо-

гия сети (с межсетевыми фильтрами и серверами), определяются потоки (внутренние, 

внешние) и матрицы доступа.  

Рис. 2 - Примерная топология сети 

Fig. 2 - Approximate network topology 

Для реализации функций управления доступом составляется матрица разрешенных 

связей, определяющих права доступа (pk, i, j) пользователей к тем или иным сетевым ресурсам: 
𝑈 = 〈𝑝𝑘, 1, 𝑗, … , 𝑝𝑘, 𝑛, 𝑗〉   (2) 

В формуле 2 j - обозначает тип доступа (например, доступ на чтение, доступ 

на запись и тому подобное.), k - порядковый номер пользователя, а n – число пользователей. 

Возможный тип доступа определяется используемой информационной системой. 

В общем случае, матрица разрешенных связей является трехмерной и заполняется

в соответствии с действующей политикой безопасности, которая считается заданной. 

В дальнейшем функции защиты (аудит, целостность) распределяются по узлам сети. 

Метод информационных потоков подходит для сложных сетевых систем, обеспечи-

вает систематическое размещение защитных мер и учитывает реальную топологию сети. 
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Одновременно, данный метод сложен в реализации для среднестатистических специали-

стов, требует детального анализа сети, а также ограничен только сетевыми сценариями. 

Графовый метод представляет информационную систему в виде графа, где вершины - 

модули защиты и объекты, а рёбра - возможные пути нарушителя (рис. 3).  

 
Рис. 3 - Представление информационной системы в виде упрощенного графа 

Fig. 3 - Representation of the information system in the form of a simplified graph 

В процессе оценки рассчитывается время взлома (tвзл) и сравнивается с временем об-

наружения (tр). Относительный оценочный параметр L отображает достаточность системы 

защиты: 

𝐿 =
𝑡взл
𝑡𝑝

 (3) 

Если L ≥ 1, защита адекватна; если L < 1, требуется принятие мер по повышению 

защищенности наиболее уязвимых направлений. Графовый метод имеет следующие                  

преимущества: 

1) Интуитивно понятная визуализация путей атак; 

2) Позволяет количественно оценить временные характеристики; 

3) Гибкость в моделировании различных систем. 

При этом к ограничениям графового метода можно отнести: снижение точности 

оценки защищенности из-за упрощения модели информационной системы, сложность               

получения данных о временных параметрах, а также сложность анализа для крупных систем. 

Метод весовых коэффициентов использует анкетирование для определения приори-

тетов угроз, уязвимостей и атак, присваивая им веса. В процессе оценки составляется мат-

рица взаимосвязей, где коэффициент опасности атаки (Коп) рассчитывается как произведе-

ние весов угроз (Кугр) и источников (Кист): 
𝐾оп = 𝐾угр𝐾ист (4) 

Основными преимуществами метода весовых коэффициентов являются: простота 

сбора данных через опросы, учет человеческого фактора и организационных аспектов. 

Представленный метод подходит для начального анализа рисков различных информацион-

ных систем. Вместе с тем, сам метод может быть ограничен глубиной технического анализа, 

а также зависим от качества анкет (анкетирование обладает некоторой субъективностью 

ответов респондентов). 

Более практико-ориентированным подходом является использование стандарта 

CVSS (Common Vulnerability Scoring System) [11-20], который позволяет определить                  

критичность уязвимостей на основе множества параметров. 

Оценка CVSS агрегирует технические характеристики уязвимости в количественное 

значение в диапазоне: 0…10. Это значение может быть использовано для автоматизирован-

ной сортировки и приоритезации уязвимостей в рамках защиты автоматизированных                   

систем. 

Замечание – CVSS по своей сути является экспертной системой оценки, поскольку 

её параметры, хотя и стандартизированы, формируются и калибруются на основе профес-

сиональных суждений разработчиков стандартов и экспертов по безопасности.                                     

Это означает, что методика в значительной мере опирается на формализованный, но всё же 

субъективный анализ, принятый в профессиональном сообществе. 
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Объединяя оценку достаточности защиты, веса угроз и источников, а также базовую 

оценку уязвимости по стандарту CVSS, в рамках комплексного подхода получим показа-

тель Z – безразмерный комплексный показатель защищенности: 
𝑍 = 𝐿𝐾оп𝑉 (5) 

где, V – базовая оценка критичности уязвимости по стандарту CVSS [11]. 

Методы количественной оценки защищенности выделяются своей способностью 

предоставлять числовые показатели (например, время взлома, вероятность атаки или эко-

номические потери). В отличие от качественных методов, которые фокусируются  

на организационных аспектах и соответствии нормативной документации, количественные 

методы позволяют измерить эффективность защиты в конкретных сценариях. Это особенно 

важно для ОВД, где информационные системы обрабатывают конфиденциальные данные 

(например, оперативные сведения, личные данные граждан), и любая уязвимость может 

привести к критическим последствиям. 

Экспертная оценка является наиболее формализованным из количественных мето-

дов, но имеет существенные ограничения, особенно в контексте ОВД. Экспертная оценка 

требует глубокого понимания стандартов информационной безопасности, таких как                         

ГОСТ Р ИСО/МЭК 15408 [5,6,7], и способности анализировать сложные взаимосвязи между 

угрозами, политиками и активами. Эксперты должны уметь интерпретировать профили                

защиты и рассчитывать векторы риска, что предполагает специализированное образование 

и опыт. В ОВД такие специалисты встречаются редко, поскольку большинство профиль-

ного персонала – это сотрудники и работники с общей технической подготовкой, 

а не узкие специалисты в области кибербезопасности. В отличие от метода экспертной 

оценки другие количественные методы (граф-метод, метод информационных потоков, ме-

тод весовых коэффициентов) менее требовательны к подготовке специалистов. 

Несмотря на формализацию, итоговые оценки зависят от субъективных суждений 

экспертов, что может привести к расхождениям. В ОВД, где важно единообразие процедур, 

субъективность создаёт риск несогласованности в оценках между подразделениями. 

Проведение экспертной оценки требует значительного времени на сбор данных,               

обсуждения и анализ, а также привлечения внешних консультантов, что увеличивает за-

траты на проведение работ и дальнейшее принятие оперативных решений.  

Вывод. Каждый из представленных подходов обладает своими достоинствами и не-

достатками. В данных обстоятельствах для ОВД представляется перспективным разработка 

комбинированного метода, объединяющего качественные и количественные подходы.                 

При разработке такого метода возможно привлечение экспертов, которые  

на первоначальном этапе могли бы сформировать общие подходы, подготовить  

базу данных для учёта типичных угроз и уязвимостей, актуальных для информационных 

систем ОВД.  Для упрощения работы специалистов, задействованных при реализации мер 

информационной безопасности на местах, с разработанным методом возможно создание 

программного обеспечения в целях: 

– автоматизации расчётов (например, рисков по методу весовых коэффициентов                 

или времени взлома по графовому методу); 

– включения базы данных, разработанной экспертами, для учёта типичных угроз  

и уязвимостей в информационных системах ОВД; 

– предоставления интерфейса, доступного для специалистов среднего уровня,  

с пошаговыми инструкциями и визуализацией. 

Экспертное участие на этапе разработки метода обеспечит точность, а программное 

обеспечение, разработанное на основе метода, сделает инструмент доступным для широ-

кого круга пользователей. 
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