
 

 

 

Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 3, 2025 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.52, No.3, 2025 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

116 

 

 

 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ 

INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS 

УДК 004. 056                                                                                      

DOI: 10.21822/2073-6185-2025-52-3-116-125      Оригинальная статья /Original article 

 

Организация и методика эксперимента для определения исходных данных                                 

при оценивании показателей защищенности программного обеспечения                                      

автоматизированных систем органов внутренних дел 

А.Д. Попова, И.Г. Дровникова, А.Д. Попов 

Воронежский институт МВД России, 

394065, г. Воронеж, пр. Патриотов, 53, Россия 

 

Резюме. Цель. Целью исследования является разработка методики проведения 

натурного эксперимента для определения исходных данных, необходимых при оценивании 

защищенности программного обеспечения, используемого на объектах информатизации 

органов внутренних дел, в динамике его функционирования. Методика позволяет выявлять 

потенциально возможные уязвимости высокого и критического уровня критичности в про-

цессе функционирования программного обеспечения, определять значения временных ха-

рактеристик их эксплуатации, средние значения времен выявления и устранения текущих 

уязвимостей в программном обеспечении. Метод. Использованы методы теории графов, 

автоматизированного статического анализа программного кода, электронной хронометрии, 

прямого измерения, анализа статистических данных, сравнения. Результат. Получены                

количественные значения исходных данных, необходимые для проведения оценки ком-

плексного показателя защищенности программного обеспечения автоматизированных си-

стем органов внутренних дел, включающего показатель уровня критичности совокупности 

уязвимостей в программном обеспечении, показатель временной защищенности программ-

ного обеспечения, коэффициент готовности программного обеспечения к безопасному 

функционированию при наличии уязвимостей, интервальный показатель нарушения защи-

щенности программного обеспечения за счет эксплуатации уязвимости заданного уровня 

критичности. Вывод. Перспективы практической реализации предложенной методики свя-

заны с проведением анализа и точной количественной оценки защищенности используе-

мого программного обеспечения в режиме реального времени на основе разработанного 

программного комплекса с целью выбора его наиболее защищенной версии в интересах по-

вышения уровня защищенности служебной информации ограниченного распространения, 

циркулирующей на конкретных объектах информатизации органов внутренних дел.  

Ключевые слова: уязвимости в программном обеспечении, временные характери-

стики эксплуатации уязвимости, среднее время выявления уязвимости, среднее время 

устранения уязвимости, натурный эксперимент, электронный хронометраж, SAST-

анализатор SonarQube  
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Abstract. Objective. The aim of the article is to develop a methodology for conducting                  

a full-scale experiment to determine the initial data necessary for assessing the security of software 
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used in the information technology systems of internal affairs agencies, in the dynamics of its 

operation. The methodology allows for the identification of potential vulnerabilities of high and 

critical levels of criticality during software operation, determining the values of the time charac-

teristics of their operation, and the average values of the times to identify and eliminate current 

vulnerabilities in the software. Method. To achieve the stated objective, the methods of graph 

theory, automated static analysis of program code, electronic chronometry, direct measurement, 

analysis of statistical data, and comparison were used. Result. The application of the proposed 

methodology yielded quantitative values of the initial data required for assessing the comprehen-

sive software security indicator for automated systems of internal affairs agencies. This indicator 

includes the criticality level of a set of software vulnerabilities, the software security time indica-

tor, the software readiness coefficient for safe operation in the presence of vulnerabilities, and the                 

interval indicator of software security breach due to exploitation of a vulnerability of a given crit-

icality level. Conclusion. The prospects for the practical implementation of the proposed method-

ology are related to the analysis and accurate quantitative assessment of the software security                       

in use in real time based on the developed software package. This is achieved by selecting the        

most secure version to improve the security of restricted service information circulating at specific                    

information systems of internal affairs agencies. 

Keywords: software vulnerabilities, vulnerability exploitation time characteristics, aver-

age vulnerability detection time, average vulnerability remediation time, full-scale experiment, 

electronic timing, SonarQube SAST analyzer 
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Введение. В связи со стремительным ростом информационных технологий (ИТ),                       

применяемых на современных объектах информатизации органов внутренних дел (ОВД),                

важным направлением деятельности правоохранительных органов является использование 

безопасного программного обеспечения (ПО) при решении служебных задач [1].  

В то же время практика применения программных продуктов, разработанных различ-

ными вендорами, в автоматизированных системах (АС) ОВД подтверждает использование 

многочисленных их версий, в которых существуют и регулярно обнаруживаются новые уязви-

мости. В этих условиях возрастает актуальность выбора необходимых мер защиты используе-

мого ПО, в том числе выбора наиболее защищенных версий программных продуктов для по-

вышения эффективности защиты служебной информации ограниченного распространения, 

циркулирующей на объектах информатизации ОВД. Осуществление выбора наиболее защи-

щенных версий ПО приводит к необходимости проведения оценки критичности выявляемых 

уязвимостей [2] и анализа защищенности используемого ПО в динамике функционирования                     

в АС ОВД, что предполагает определение количественных значений показателей его защищен-

ности с помощью разработанного программного комплекса [3–5].   

Поскольку согласно опубликованной статистике [6–9] на защищенность ПО суще-

ственное влияние оказывают уязвимости высокого и критического уровня критичности,                  

то лишь их будем рассматривать при проведении натурного эксперимента с целью опреде-

ления исходных данных для расчета показателей защищенности ПО АС ОВД.  

В соответствии с поставленной целью сформулированы основные задачи натурного 

эксперимента:  

– выявление потенциально возможных уязвимостей высокого и критического уровня 

критичности в процессе функционирования ПО в АС ОВД; 

– определение значений временных характеристик эксплуатации текущих уязвимо-

стей высокого и критического уровня критичности в ПО (𝜏𝑖𝑗); 

– определение средних значений времен выявления (𝜏ву,𝑛̅̅ ̅̅ ̅̅ ) и устранения (𝜏ву,𝑛̅̅ ̅̅ ̅̅ ) уязви-

мости высокого и критического уровня критичности в ПО. 
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Методы исследования. Для решения поставленных задач натурного эксперимента                

использованы методы теории графов, автоматизированного статического анализа про-

граммного кода на основе применения SAST-анализатора SonarQube, прямого измерения                

в виде электронной хронометрии с использованием встроенных инструментов ПО, анализа 

статистических данных, сравнения. В качестве методологической основы исследования 

применен системный подход к определению значений временных характеристик эксплуа-

тации уязвимостей и средних значений времен их выявления и устранения в ПО АС ОВД.  

Обсуждение результатов. Методика проведения натурного эксперимента включала 

в себя три основных этапа.  

На первом этапе эксперимента был развернут имитационный стенд АС ОВД,                    

необходимый для воспроизведения сценария реализации злоумышленником угрозы не-

санкционированного доступа (НСД) к информации путем эксплуатации уязвимостей в ПО. 

Развертывание проводилось в виде виртуальной локальной вычислительной сети               

топологии «звезда», где центральным узлом выступал сервер, к которому подключались 

три виртуальных автоматизированных рабочих места (АРМ) пользователей. Настройка              

типового АРМ пользователя осуществлялась согласно рекомендациям Департамента                   

информационных технологий связи и защиты информации МВД России. На всех АРМ 

пользователей устанавливался единый пароль доступа: P@7rs36!, составленный в соответ-

ствии с Положением по организации парольной защиты в Федеральной службе по интел-

лектуальной собственности (уровень стойкости пароля – не ниже среднего) [10]. 

АРМ пользователей были развернуты на одинаковой аппаратной платформе, имею-

щий следующие характеристики: 

− процессор (Intel Core i3-2100, 3.1 ГГц); 

− оперативная память (4 ГБ DDR3); 

− жесткий диск (500 ГБ SATA); 

− сетевой адаптер (1 Гбит/с). 

Состав ПО АРМ пользователя являлся типовым для ОВД: 

− операционная система (ОС) Astra Linux 1.7 (64-разрядная); 

− системное ПО – классический набор утилит для надежного функционирования 

ОС: systemd, udev, rsyslog, cron, bash, coreutils, util-linux, менеджер пакетов (APT) и др.; 

− прикладное ПО: LibreOffice, Яндекс.Браузер, VipNet client, Kaspersky Anti-Virus и др. 

Для имитации деструктивных действий злоумышленника была развернута  

ОС Kali Linux (x64), включающая в себя следующие инструменты: 

− nmap, hping3 – для сканирования сети; 

− ohydra, john – для подбора паролей; 

− metasploit, msfvenom – для генерации и внедрения эксплойтов; 

− burpsuite, sqlmap – для деструктивных воздействий на приложения; 

− кастомные bash-скрипты – для автоматизации действий по графу; 

− утилиты контроля (htop, tcpdump, iftop). 

ОС злоумышленника подключалась к развернутой локальной вычислительной сети 

через отдельный виртуальный адаптер, обеспечивающий полный сетевой доступ к АС ОВД 

(за исключением использования NAT или прокси). 

На втором этапе натурного эксперимента осуществлялась имитация действий зло-

умышленника по реализации переходов между состояниями графовой модели процесса экс-

плуатации текущих уязвимостей в ПО в виде последовательной смены его состояний                          

на примере графовой модели процесса эксплуатации уязвимостей в офисном пакете                         

LibreOffice, обобщенной для уязвимостей типа CVE-2021-25631, CVE-2023-31145                                  

и CVE-2024-304 (рис. 1).  
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Рис. 1 - Графовая обобщенная для группы уязвимостей модель процесса эксплуатации уязвимостей 

типа CVE-2021-25631, CVE-2023-31145 и CVE-2024-3044  в офисном пакете LibreOffice ПО АС ОВД 

Fig. 1 - A generalized graph model for the exploitation process of vulnerabilities of the CVE-2021-25631, 

CVE-2023-31145, and CVE-2024-3044 types in the LibreOffice office suite of the AS OVD software 

0 – исходное состояние, злоумышленник в готовности к действиям, связанным с подго-
товкой и проведением атаки на АС ОВД; 

1 – выявлено ПО в составе АС ОВД (с вероятностью 𝜋01 ); 
2 – осуществлен поиск по базам данных уязвимостей ПО и выявлены (с вероятностью 

𝜋12 ) (или не выявлены (с вероятностью 𝜋20 )) уязвимости типа CVE-2021-25631, CVE-

2023-31145 и CVE-2024-3044 в ПО АС ОВД, подлежащей атаке; 
3 – определен объект доступа для выполнения несанкционированного действия в ходе 
атаки (файл с данными или программой) и определено наличие ограничений на получе-

ние доступа к объекту (с вероятностью 𝜋23 ); 
4 – выявлено отсутствие ограничений на доступ к объекту доступа и возможность                    

использования для него штатных средств ОС (с вероятностью 𝜋34 ); 
5 – выявлено наличие ограничений доступа к объекту и возможностей преодоления этих 
ограничений с использованием вредоносной программы, эксплойта, подбора пароля                   

в ходе атаки и др. (с вероятностью 𝜋35 ) 
6 – доступ к объекту доступа путем подбора пароля получен (с вероятностью 𝜋56 )                 
(или не получен (с вероятностью 𝜋60 )); 
7 – подготовлен эксплойт для эксплуатации уязвимости или вредоносная программа   

для получения доступа к объекту доступа (с вероятностью 𝜋57 ); 
8 – получен доступ к объекту доступа с применением штатных средств ОС и выполне-
ния несанкционированного действия (копирования, модификации, уничтожения и др.) 

(с вероятностью 𝜋48 ); 
9 – вредоносная программа для получения доступа к объекту доступа путем изменения 
учетной записи и получения привилегий доступа внедрена и запущена (с вероятностью 

𝜋79 ); 
10 – получен доступ к объекту доступа и запущен эксплойт для реализации несанкцио-

нированного действия (с вероятностью 𝜋7,10 ); 
11 – несанкционированное действие выполнено, угроза реализована (с вероятностями 

𝜋6,11, 𝜋8,11, 𝜋9,11, 𝜋10,11) 

Проведем подробный анализ действий злоумышленника по эксплуатации уязвимо-

стей в ПО АС ОВД в соответствии с представленной моделью. 

В исходном состоянии злоумышленник находится в полной готовности к действиям, 

связанным с подготовкой и осуществлением деструктивного воздействия на АС ОВД                      

(состояние 0). 

Далее производится активная разведка злоумышленником целевой ОС при помощи 

сканирования с целью выявления установленного ПО и сетевых сервисов. Для проведения 

сканирования используются встроенные инструменты ОС Kali Linux (состояние 1). 

После составления полной карты состава ПО и его версий начинается этап поиска 

уязвимостей в версиях ПО среди уязвимостей, представленных в известных базах данных 

(БД) (состояние 2). Злоумышленник сопоставляет обнаруженные версии ПО с БД уязвимо-

стей, включая национальные и международные справочники CVE.  

Для поиска по БД уязвимостей в ПО АС ОВД выбран метод, основанный на автома-

тизированном статическом анализе программного кода – Static Application Security Testing 

(SAST) [11] с использованием платформы SonarQube. Данный выбор обосновывался                      

доступностью, функциональностью, качеством проверки и возможностью внедрения 

http://vestnik.dgtu.ru/
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отчетов в перспективную разработку комплекса программ.  

Для уточнения информации и выявления наличия (либо отсутствия) дополнитель-

ных векторов атаки злоумышленник возвращается к первоначальному этапу разведки, про-

водя более глубокое сканирование системы. Это может позволить ему обнаружить скрытые 

порты или особенности в конфигурации, которые могут быть использованы для осуществ-

ления НСД к служебной информации в АС ОВД. 

После сбора информации о системе начинается этап определения целевых объектов 

доступа и наличия ограничений на получение доступа к ним. Злоумышленник анализирует 

файловую систему в поисках критически важных данных, конфиденциальной информации 

или системных компонентов, к которым может быть осуществлен НСД. Одновременно                      

с этим проводится анализ существующих механизмов защиты (состояние 3). 

Если проведенный анализ показывает, что ограничения на доступ к целевым объек-

там отсутствуют и доступ к ним может быть осуществлен с использованием штатных 

средств ОС (состояние 4), то злоумышленник получает такой доступ и переходит к немед-

ленной реализации атаки (состояние 8). 

Однако в большинстве случаев система защиты информации от НСД, используемая 

в АС ОВД, предполагает наличие определенных ограничений доступа. В такой ситуации 

злоумышленник сталкивается с необходимостью преодоления защитных механизмов путем 

подбора учетных данных, использования эксплойтов для известных уязвимостей или разра-

ботки специализированного вредоносного кода для обхода системы защиты (состояние 5). 

В случае выявления ограничений доступа злоумышленник готовит соответствующие 

средства для их преодоления. Один из возможных путей – это подбор паролей к учетным 

записям с доступом к целевым объектам. С использованием специализированных инструмен-

тов и словарей проводится атака методом перебора, которая может позволить получить су-

ществующие учетные данные от системы (состояние 6).  

Альтернативный подход предполагает подготовку эксплойтов или вредоносного ПО 

для эксплуатации выявленных в ПО уязвимостей. Злоумышленник адаптирует существую-

щие эксплойты или разрабатывает новые вредоносные программы и подготавливает инфра-

структуру для получения доступа к целевым объектам путем внедрения кода (состояние 7).  

Существуют различные способы поиска эксплойтов для уязвимостей в ПО [12]:                    

поиск эксплойтов в автономном режиме с помощью SearchSploit, использование предостав-

ляемой компанией Packet Storm актуальной информации о новостях безопасности и уязви-

мостях, использование архива эксплойтов SecurityFocus, использование Online-библиотеки 

эксплойтов.  

В связи с трудоемкостью процесса поиска эксплойтов выбран последний из рассмот-

ренных способов поиска – в Online-библиотеке эксплойтов с использованием БД Exploit 

Database (ExploitDB) [13]. Exploit DB предоставляет архивную копию всего размещенного 

кода эксплойтов, в ОС Kali Linux архив поставляется в пакете explotdb по умолчанию.                    

Вредоносный код может быть спроектирован для изменения учетных записей, повышения 

привилегий или получения постоянного доступа к системе. После успешного запуска                     

вредоносной программы злоумышленник получает расширенные права доступа к целевым 

объектам (состояние 9). 

Использование подготовленных средств предполагает запуск эксплойтов для экс-

плуатации уязвимостей в ПО в режиме реального времени. Это позволяет злоумышленнику 

получать прямой доступ к целевым объектам системы и выполнять запланированные                         

несанкционированные действия без необходимости прохождения стандартных процедур 

аутентификации (состояние 10). 

После получения различными способами доступа к целевым объектам выполняется 

несанкционированное действие. Данный этап может включать копирование конфиденци-

альных данных, их модификацию, уничтожение или любые другие несанкционированные 

действия с информацией в АС ОВД (состояние 11). 
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В табл. 1 представлены инструменты, используемые злоумышленником для реали-

зации вредоносных функций при эксплуатации уязвимостей в исследуемом ПО в соответ-

ствии с рассматриваемой графовой моделью.  
Таблица 1. Описание действий злоумышленника и инструментов для их выполнения  

в процессе эксплуатации уязвимостей в офисном пакете LibreOffice  

Table 1. Description of the attacker's actions and tools for performing them during  

the exploitation of vulnerabilities in the LibreOffice office suite 
№ 

пп 
Переходы 

Transitions 

Используемые 

инструменты 

Tools 

Вредоносные функции, реализуемые злоумышленником 

Malicious functions implemented by the attacker 

1 𝜋01 

 0→1 

nmap с time Сканирование портов и определение сервисов на целевой ОС Astra 

Linux. Использовались флаги -sV -O для определения версий ПО, 

функционирующего под управлением ОС  

2 𝜋12 

1 → 2 

stdout + 

stopwatch 

Автоматизированный статический анализ программного кода и 

выявление потенциально возможных уязвимостей высокого и кри-

тического уровня критичности в LibreOffice с использованием 

SAST-анализатора SonarQube  

3 𝜋23 

2 → 3 

enum4linux + 

smbclient 

Определение сетевых ресурсов и объектов доступа. Анализ огра-

ничений доступа к критическим файлам и директориям 

4 𝜋20 

2 → 0 

nmap -p- + 

nikto 

Повторное расширенное сканирование всех портов и веб-сервисов 

для поиска скрытых векторов атаки 

5 𝜋34 

3 → 4 

cat + ls -la Проверка доступа к целевым объектам через стандартные ко-

манды. Быстрый доступ без дополнительных привилегий 

6 𝜋35 

3 → 5 

hydra + me-

dusa 

Выявление ограничений доступа и подготовка к подбору учетных 

данных. Тестирование различных сервисов на уязвимости 

7 𝜋56 

5 → 6 

hydra Подбор учетных данных для SSH/FTP сервисов  

(3247 попыток, 18 попыток/с) 

8 𝜋57 

5 → 7 

msfvenom + 

time 

Поиск эксплойта для выявленной уязвимости в ExploitDB и его ге-

нерация. Быстрая подготовка payload для дальнейшего использо-

вания 

9 𝜋48 

4 → 8 

scp + time Использование стандартных средств копирования для реализации 

НСД к целевым объектам 

10 𝜋79 
7 → 9 

scp + crontab Внедрение вредоносной программы через копирование и 

настройка автозапуска через планировщика задач 

11 𝜋6,11 

6 → 11 

ssh + rm -rf Немедленное выполнение деструктивных действий через получен-

ный легитимный доступ. Удаление критических файлов 

12 𝜋60  

6 → 0 

ssh + nmap Повторная разведка системы с использованием полученных учет-

ных данных для поиска новых векторов атаки 

13 𝜋8,11 

8 → 11 

find, cat + 

shred 

Выполнение несанкционированных действий через стандартные 

средства: чтение данных и их последующее уничтожение 

14 𝜋9,11 

9 → 11 

reverse shell 

+ commands 

Использование внедренной вредоносной программы для получе-

ния привилегий и выполнения деструктивных действий 

15 𝜋7,10 

7 → 10 

msfconsole + time Запуск подготовленного эксплойта через Metasploit Framework для 

эксплуатации уязвимости  

16 𝜋10,11 

10 → 11 

exploit exe-

cution +  

commands 

Выполнение несанкционированных действий через эксплойт: по-

вышение привилегий и уничтожение данных  

На третьем этапе натурного эксперимента определялись значения временных харак-

теристик эксплуатации уязвимостей высокого и критического уровня критичности в вер-

сиях LibreOffice с использованием встроенной в ОС Astra Linux утилиты «time», позволяю-

щей измерять длительность выполнения команды или скрипта, а также утилиты «time», 

встроенной в ряд указанных в табл.1 инструментов, используемых для реализации злоумыш-

ленником вредоносных функций в соответствии с рассматриваемой графовой моделью. 

С учетом того, что офисный пакет LibreOffice используется на объектах информати-

зации ОВД, начиная с 2020 г., для проверки эффективности рассмотренной выше методики 

определения значений временных характеристик эксплуатации уязвимостей в процессе 

функционирования ПО АС ОВД были выбраны девять версий LibreOffice, обновления                 

которых выпущены в 2020–2024 годах. 
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Согласно [14, 15] достаточное для определения временных характеристик количе-

ство итераций экспериментов 𝐿 определялось по формуле:  

𝐿 =
𝑡𝜑

2𝜎2

𝜀2
,                                                                 (1) 

где: 𝑡𝜑 – квантиль нормального распределения вероятностей порядка 

 𝜑 =
1+𝑄

2
 (данные из таблицы Лапласа); 𝜎 = √

∑ (𝑥𝑖− 𝑥̅ )
2𝑛

𝑖=1

𝑛−1
 – среднеквадратичное отклонение 

(𝑥𝑖 – 𝑖-ый элемент выборки,  𝑥̅ – выборочное среднее, 𝑛 – объем первоначальной выборки); 

𝑄 – достоверность оценки (уровень доверия), 𝜀 – заданная точность решения.  

Расчет 𝐿 производился для достоверности 𝑄 = 0,95. По таблице Лапласа определено, 

что для 𝑄 = 0,95 квантиль нормального распределения вероятностей 𝑡𝜑 = 1,645. 

Установлено, что при 𝑛 = 20 для определения временных характеристик с точностью 

𝜀 = 0,05 достаточно осуществить 100 итераций экспериментов. 

В табл. 2 приведены значения временных характеристик эксплуатации уязвимо-

стей 𝜏01–𝜏10,11 для рассматриваемых версий Libre Office, рассчитанные в соответствии    

с описанной выше методикой. Проведенный натурный эксперимент демонстрирует реа-

лизацию реалистичного сценария процесса эксплуатации уязвимостей в офисном пакете 

LibreOffice ПО АС ОВД, где злоумышленник последовательно переходит от разведки                

к осуществлению деструктивных воздействий. В случае успешного прохождения                      

злоумышленником всех описанных выше этапов несанкционированное действие счита-

ется выполненным, угроза безопасности информации – реализованной. 

Табл. 2 показывает, что наибольшее время потребовалось злоумышленнику                

для осуществления переходов 1→2 (статический анализ программного кода) и  5→ 6 

(подбор пароля),  последнее подчеркивает важность использования сложных паролей 

как защитного механизма в АС ОВД. Заметна тенденция к увеличению времени 𝜏12 

проведения автоматизированного статического анализа программного кода с исполь-

зованием SAST-анализатора SonarQube и выявления потенциально возможных уязви-

мостей высокого и критического уровня критичности с каждой новой версией 

LibreOffice.  

Данный факт можно объяснить добавлением в офисный пакет различных функций, 

упрощающих работу в данной среде, с выпуском обновлений, что приводит к увеличению 

числа строк программного кода, а, значит и к возрастанию времени, затрачиваемого                          

на сканирование используемого ПО.  

Табл. 2 также позволяет проследить незначительное увеличение временных              

характеристик и на других этапах процесса эксплуатации уязвимости для различных 

версий LibreOffice. Проанализирована публикуемая в открытой печати статистика                  

по выявлению и устранению уязвимостей в процессе функционирования ПО                           

в АС ОВД, что дало возможность определить средние значения времен выявления                     

и устранения уязвимости высокого и критического уровня критичности в рассматри-

ваемом ПО.  

На основе анализа представленных в [16,17] результатов исследования, проведен-

ного за период времени с апреля 2022 года по июнь 2023 года, не противоречащих                     

результатам анализа существующей статистики за 2022–2024 годы [6–9, 16], заданы 

средние значения времен выявления (𝜏ву,𝑛̅̅ ̅̅ ̅̅ ) и устранения (𝜏уу,𝑛̅̅ ̅̅ ̅̅ ) текущей уязвимости                       

высокого и критического уровня критичности в процессе функционирования ПО                          

в АС ОВД: 𝜏ву,𝑛̅̅ ̅̅ ̅̅ 7,53 мин., 𝜏уу,𝑛̅̅ ̅̅ ̅̅ )77,79 мин. Значения показателей могут быть исполь-

зованы в качестве исходных  данных для проведения дальнейших исследований. 
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Таблица. 2. Результаты расчета временных характеристик эксплуатации уязвимостей в ПО 

Table 2. Results of calculating the time characteristics of exploitation of vulnerabilities in software 
 

 

№ 

пп 

 

Версии  

ПО 
 Software 

versions 

Количество  

уязвимостей в 

ПО  
Number of 

software 

vulnerabilities 

Количество  

уязвимостей  

высокого и крити-

ческого уровня 

 критичности  
Number of vulnerabil-

ities of high and criti-

cal severity 

 

Временные характеристики эксплуатации уязвимости в ПО 
𝝉𝒊𝒋, с 

Temporal characteristics of exploitation of a vulnerability in soft-

ware τij, s 

1 LO 

№ 6.4 

21 7 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 182 96 126 38 53 205 18 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

55 24 44 89 68 33 20 47 

2 LO  

№ 7.0 

15 4 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 190 96 126 38 54 206 18 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

55 24 45 90 68 33 21 48 

3 

 

LO  

№ 7.1 

22                              5 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 193 96 126 39 54 207 19 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

55 25 45 90 69 34 21 48 

4 

 

LO  

№ 7.2 

17 3 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 195 96 127 39 55 206 18 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

56 25 46 90 69 34 22 49 

5 

 

LO  

№ 7.3 

24 3 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 196 96 127 38 56 207 19 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

56 28 46 90 70 35 22 49 

6 

 

LO  

№ 7.4 

20 6 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 198 96 127 39 57 209 19 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

57 28 48 91 70 35 22 50 

7 

 

LO  

№ 7.5 

19 3 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 199 96 127 39 57 209 19 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

58 29 48 90 71 36 23 50 

8 

 

LO  

№ 7.6 

25 5 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 201 96 127 38 58 210 18 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

58 29 49 92 72 37 24 52 

9 

 

LO  

№ 24.2 

10 3 𝜏01 𝜏12 𝜏23 𝜏20 𝜏34 𝜏35 𝜏56 𝜏57 

105 206 96 128 39 60 212 19 

𝜏48 𝜏79 𝜏6,11 𝜏60 𝜏8,11 𝜏9,11 𝜏7,10 𝜏10,11 

60 31 52 93 75 39 24 53 

Вывод. Рассмотрена организация и предложена методика проведения натурного                                    

эксперимента, позволяющего выявить потенциально возможные уязвимости ПО в процессе 

функционирования в АС ОВД, исследовать этапы и определить значения временных харак-

теристик их эксплуатации на основе применения SAST-анализатора SonarQube и встроен-

ных в ПО утилит. Полученные в результате реализации методики количество потенциально 

возможных уязвимостей высокого и критического уровня критичности в версиях ПО                          

(на примере версий офисного пакета LibreOffice), значения временных характеристик                         

их эксплуатации, а также заданные средние значения времени выявления и устранения                        

уязвимости высокого и критического уровня критичности в ПО следует использовать                             

в качестве исходных данных при проведении точной количественной оценки комплексного 
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показателя защищенности программного продукта в режиме реального времени и автома-

тизированного выбора наиболее защищенной его версии для использования в АС ОВД. 
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