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Резюме. Цель. В статье представлена математическая модель количественной 

оценки защищенности открытых операционных систем (Далее – ОС) автоматизированных си-

стем органов внутренних дел Российской Федерации (Далее – АС ОВД РФ), разработанная  

на основе требований стандарта ГОСТ Р ИСО/МЭК 15408. Метод. Исследование проведено 

на основе аналитических методов: анализа возможных угроз безопасности открытых ОС           

и требований стандартов ГОСТ Р ИСО/МЭК 15408, анализа иерархий и применения поло-

жений нечеткой логики.  Результат. Результатом расчета показателя защищенности анали-

зируемой ОС является лингвистический показатель степени защищенности ОС и показа-

тель защищенности ОС, выраженный в процентном виде. Вывод. Авторами предложена          

математическая модель количественной оценки защищенности открытых ОС при их выборе 

в АС ОВД РФ. 
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Abstract. Objective. The article considers a mathematical model for quantitative assessment 

of the security of open operating systems (hereinafter referred to as OS) of automated systems of the 

internal affairs bodies of the Russian Federation (hereinafter referred to as AS OVD RF), developed 

based on the requirements of the standard GOST R ISO/IEC 15408. Method. The study was con-

ducted based on the methods: analysis of possible threats to the security of open operating systems 

and the requirements of the standard GOST R ISO / IEC 15408, analysis of hierarchies and applica-

tions of fuzzy logic provisions. Result. The result of calculating the security indicator of the analyzed 

OS is a linguistic indicator of the degree of OS security and an OS security indicator expressed as a 

percentage. Conclusion. The authors propose a mathematical model for assessing the security                

of open operating systems when choosing them in the AS OVD RF.  
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Введение. Современная цифровая эпоха характеризуется стремительным техноло-

гическим прогрессом, который сопровождается параллельным развитием киберпреступно-

сти. Государственные структуры исполнительной власти и органы внутренних дел явля-

ются особенно уязвимыми к кибератакам.  

Это обусловлено рядом факторов. Данные ведомства аккумулируют и обрабатывают 

огромные массивы конфиденциальной информации, представляющей высокую ценность 

для злоумышленников. Хищение или модификация таких данных может нанести серьезный 

ущерб национальной безопасности и правоохранительной деятельности. 

Информационные системы государственного сектора обычно имеют более сложную 

и разветвленную архитектуру по сравнению с корпоративными сетями. Это значительно 

усложняет их защиту и создает дополнительные «точки входа» для кибератак. Наконец, 

высокая публичность и социальная значимость государственных органов делают их при-

влекательными мишенями для хакеров-активистов и других деструктивно настроенных 

субъектов. Успешные кибератаки на такие структуры способны вызвать широкий обще-

ственный резонанс и нанести ущерб их авторитету. 

В настоящее время злоумышленники демонстрируют высокую изобретательность, 

постоянно совершенствуя арсенал методов и средств для взлома программно-аппаратных 

комплексов и получения доступа к конфиденциальным данным. Эта динамика создает 

существенные вызовы для специалистов в области информационной безопасности, вынуж-

дая их уделять повышенное внимание вопросам защиты вычислительных ресурсов 

и критически важной информации. 

Таким образом, комплексный характер стоящих перед государственными организа-

циями задач, сложность их информационной инфраструктуры и повышенное внимание 

к ним со стороны злоумышленников обусловливают их уязвимость к кибератакам.  

Постановка задачи. Обеспечение надежной защиты становится неотъемлемым 

атрибутом современной информационной инфраструктуры, требуя активизации фундамен-

тальных и прикладных исследований, направленных на противодействие передовым мето-

дам взлома и достижение цифрового суверенитета. В этих условиях обеспечение информа-

ционной безопасности ОС АС ОВД становится одной из значимых задач, особую актуаль-

ность приобретают исследования, направленные на защиту информационных систем 

от несанкционированного доступа.Осо бенно атакам злоумышленников подвержены 

ОС АС ОВД, не предназначенные для обработки сведений, составляющих государственную 

тайну (Далее – открытые ОС). Такие системы зачастую функционируют в менее защищен-

ном информационном пространстве, будучи ориентированными на решение широкого 

спектра прикладных задач, такие ОС обычно не обладают повышенными мерами защиты. 

Это делает их одной из приоритетных мишеней для устремлений киберпреступников,   

стремящихся получить доступ к критически важным данным и ресурсам. 

В данных обстоятельствах разработка и внедрение действенных механизмов кибер-

безопасности открытых ОС АС ОВД, не связанных с обработкой сведений, составляющих 

государственную тайну, приобретает особую актуальность. Комплексный подход к обеспе-

чению их защищенности требует интеграции передовых технологических решений, орга-

низационно-правовых мер, а также непрерывного мониторинга и реагирования на возника-

ющие угрозы. В области защиты информационных систем от несанкционированного 
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доступа специалисты по безопасности применяют множество разнообразных методов, тех-

нологий и концепций. Однако для целостной оценки и принятия правильных решений              

по обеспечению безопасности открытых ОС необходимы обобщающие критерии, которые 

позволяют комплексно оценить уровень их защищенности. 

В настоящее время существует большое количество частных критериев безопасно-

сти, ориентированных на отдельные аспекты ОС, например, криптостойкость алгоритмов 

или скорость реагирования на атаки. Но при проектировании защищенных ОС особенно 

важны критерии, отражающие общую защищенность системы. Такие комплексные крите-

рии являются ключевым элементом при разработке и выборе средств защиты для АС. Они 

позволяют объективно оценить, насколько эффективно ОС сможет противостоять потенци-

альным угрозам. 

Методы исследования.  В Российской Федерации действует стандарт ГОСТ                       

Р ИСО/МЭК 15408 «Методы и средства обеспечения безопасности. Критерии оценки без-

опасности информационных технологий», представленный в трёх частях [1,2,3]. Данные 

стандарты определяют систему критериев для оценки безопасности информационных тех-

нологий. При определении требований к безопасности конкретного объекта отправной точ-

кой служит анализ его назначения и условий применения. На основе этого анализа форму-

лируются цели безопасности, которые затем детализируются в профиле защиты или зада-

нии по безопасности. Сами требования стандарта структурированы по иерархическому 

принципу – от общих классов к конкретным семействам и компонентам. Каждый класс объ-

единяет несколько семейств, а семейства, в свою очередь, содержат один или несколько 

отдельных компонентов. 

Требования и критерии, закрепленные в данном стандарте, а также  

в соответствующих профилях защиты и заданиях по безопасности, могут быть использо-

ваны в качестве базиса для разработки системы показателей, применимой для оценки защи-

щенности открытых ОС АС ОВД. Учитывая комплексный характер требований и крите-

риев, представленных в стандарте, для практического применения наиболее целесообраз-

ным представляется их рассмотрение в рамках количественной оценки.  

Количественный показатель защищенности позволит проводить оценку ОС  

в динамике, отслеживая их состояние в течение определенного периода времени, контро-

лировать соблюдение требований безопасности на этапе разработки защищенных ОС,                  

а также поспособствует оптимальному выбору ОС АС ОВД. Исследование проведено на 

основе аналитических методов: анализа возможных угроз безопасности открытых ОС и тре-

бований стандартов ГОСТ Р ИСО/МЭК 15408, анализа иерархий и применения положений 

нечеткой логики. 

Обсуждение результатов. В ранее опубликованных статьях [4,5] рассматривалась 

общая концепция количественной оценки на основе анализа требований ГОСТ Р ИСО/МЭК 

15408 (Далее – Подход) и её реализация в рамках программного обеспечения. В настоящей 

статье представлена математическая модель, а также отражены отдельные аспекты рас-

смотренного Подхода. Дальнейшим развитием представленного исследования является 

разработка Метода количественной оценки защищенности открытых ОС при их выборе              

в АС ОВД в рамках диссертационной работы, составными частями которого являются пе-

речни угроз и критериев оценки, разработанных на основе стандартов ГОСТ Р ИСО/МЭК 

15408, алгоритмы, а также математическая модель. В рассмотренном Подходе количествен-

ная оценка ОС АС ОВД производится в три этапа: 

1 этап – ранжирование и выборка угроз; 

2 этап – проверка соответствия требований безопасности эталонному профилю             

защиты, разработанного в соответствии с ГОСТ Р ИСО/МЭК 15408; 

3 этап – расчет показателя защищенности анализируемой ОС. 

Первый этап связан с категорированием и выборкой угроз. Характер и многообразие 

угроз, а также возможных факторов и последствий от их реализации затрудняют создание 
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единой и универсальной методологии для количественной оценки потенциального ущерба. 

Более того, спектр актуальных угроз постоянно расширяется в связи с технологическим 

прогрессом, появлением новых способов несанкционированного доступа и использованием 

инновационных решений, таких как искусственные нейронные сети. Учитывая внутренние 

нормативные требования ОВД к работе с защищенными ОС, при разработке методического 

подхода к количественной оценке защищенности открытых ОС целесообразно ориентиро-

ваться на существующие базы данных угроз, в которых учтены специфические требования 

безопасности для защищенных систем. В частности, актуальным в данном контексте явля-

ется банк данных угроз безопасности информации, разработанный ФАУ «ГНИИИ ПТЗИ 

ФСТЭК России» [6]. Однако следует учитывать, что не все включенные в него угрозы 

в равной степени применимы к конкретным АС. Таким образом, при практическом исполь-

зовании требуется индивидуальный выбор релевантных угроз  для каждой отдельной ОС. 

В указанной базе данных при реализации каждой угрозы фиксируются следующие 

типы возможных последствий: «нарушение конфиденциальности», «нарушение целостности» 

и «нарушение доступности». Характер проявления этих последствий зависит от типа реа-

лизованной угрозы. Совокупность всех учитываемых угроз в разработанном Подходе пред-

ставляется множеством T. В рамках Подхода оценка опасности угрозы для ОС основывается 

на ее потенциальных последствиях. В зависимости от степени угрозы, можно выделить 

от одного до трех возможных исходов.  

Это позволяет классифицировать угрозы в соответствии  с количеством их возмож-

ных последствий. При анализе угроз безопасности можно выделить несколько категорий, 

базирующихся на количестве последствий реализации угрозы: 

1) T1 – угрозы, имеющие 1 возможное последствие;

2) T2 – угрозы, имеющие 2 возможных последствия;

3) T3 – угрозы, имеющие 3 возможных последствия.

Общее количество угроз nT, влияющих на оцениваемую ОС АС ОВД, в зависимости 

от количества последствий может быть представлена следующей формулой: 

𝑛𝑇 =∑𝑛𝑇𝑖

3

𝑖=1

𝑛𝑇 = 𝑛𝑇1 + 𝑛𝑇2 + 𝑛𝑇3
где: nT1 – общее количество угроз c 1 последствием; 

nT2 – общее количество угроз c 2 последствиями; 

nT3 – общее количество угроз c 3 последствиями. 

Важно понимать, что при реализации угрозы, ее фактические последствия могут 

не проявиться в полной мере. Это связано с влиянием различных факторов, таких как кор-

ректность настройки системы, возникающие в процессе эксплуатации ошибки, специфиче-

ские характеристики самой угрозы, актуальность используемых средств защиты и другие 

аспекты. Данное обстоятельства было учтено при разработке Подхода. 

В рамках первого этапа Подхода предполагается, что специалист, проводящий 

анализ, формирует перечень возможных угроз для конкретной рассматриваемой ОС. После 

выборки осуществляется распределение их по степени потенциальной опасности. 

На втором этапе проводится проверка соответствия реализованных в оцениваемой 

ОС (или ее профиле защиты) политик безопасности, целей безопасности, функциональных 

требований и требований доверия анализируемой ОС эталонному профилю защиты.  

В статье [7] определено 6 классов защищенности профилей защиты ОС. ОС, соответ-

ствующие 1, 2 и 3 классам защиты, применяются в информационных (автоматизированных) 

системах, в которых обрабатывается информация, содержащая сведения, составляющие госу-

дарственную тайну, ОС, соответствующие 4, 5 и 6 классам защиты, не предназначены 

для обработки таких сведений. Кроме того, профили защиты 4, 5, 6 классов находятся 

в открытом доступе и представлены на сайте ФАУ «ГНИИИ ПТЗИ ФСТЭК России».  
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Помимо классификации по защищенности [7] также подразделяет ОС на 3 основных 

типа: тип «А», тип «Б» и тип «В». Данная типология дополняет деление ОС по классам 

защиты, обеспечивая более детальную характеристику ОС. В целях проведения количе-

ственной оценки защищенности ОС, используемых в АС ОВД, целесообразно применять 

профили защиты общего назначения (тип «А»). Такие ОС ориентированы на решение обшир-

ного количества задач и имеют расширенный функционал, что делает их более универсаль-

ными и применимыми в практике ОВД в сравнении с узкопрофильными ОС типов «Б» и «В». 

С учетом отмеченного в качестве эталонного профиля защиты выбран профиль 

ИТ.ОС.А4.ПЗ, как наиболее защищенный вариант, применяемый для открытых ОС,  

и имеющий высокую практическую значимость для ОВД. Согласно рассматриваемому           

эталонному профилю защиты к объекту оценки предъявляются следующие требования: 

– требования политик безопасности (множество Р); 

– требования предположений безопасности (множество SA); 

– требования целей безопасности (множество O); 

– требования целей безопасности для среды функционирования (множество OE); 

– компоненты функциональных требований безопасности (множество F); 

– компоненты требований доверия к безопасности (множество R). 

В рамках Подхода множество Spr включает в себя вышеуказанные множества и мо-

жет быть представлена в виде: 

𝑆𝑝𝑟 ∋ 𝑃 ∪ 𝑆𝐴 ∪ 𝑂 ∪ 𝑂𝐸 ∪ 𝐹 ∪ 𝑅  
 

Анализ сложных взаимосвязей и зависимостей между представленными множе-

ствами требований, их классами, семействами и компонентами указывает на целесообраз-

ность применения метода анализа иерархий для количественной оценки таких сложно-

структурированных систем. Ранее данный метод уже использовался в исследованиях для 

количественной оценки информационной безопасности и защищенности АС [8,9,10]. 

На основании представленных исследований формула для расчета количественного 

показателя защищенности ОС Q приобретает вид: 

𝑄 =
𝐺(𝑆𝑝𝑟 , 𝑇П)

𝐺(𝑆𝑝𝑟 , 𝑇М)
 

где: TП – количество реализованных требований в оцениваемой ОС; 

 TМ – количество требований в эталонной ОС. 
 

При этом количество требований в эталонной системе TМ будет всегда соответство-

вать общему количеству требований в множестве Spr. 

Количество реализованных или предъявляемых требований для множества 𝑆𝑝𝑟 при-

обретает вид: 

𝐺(𝑆𝑝𝑟 , 𝑇) = ∑ 𝐺𝑖(𝑇𝑃)

𝑃𝑖∈𝑃

+ ∑ 𝐺𝑖(𝑇𝑆𝐴)

𝑆𝐴𝑖∈𝑆𝐴

+ ∑ 𝐺𝑖(𝑇𝑂)

𝑂𝑖∈𝑂

+ 

+ ∑ 𝐺𝑖(𝑇𝑂𝐸)

𝑂𝐸𝑖∈𝑂𝐸

+ ∑ 𝐺𝑖(𝑇𝐹)

𝐹𝑖∈𝐹

+ ∑ 𝐺𝑖(𝑇𝑅)

𝑅𝑖∈𝑅

 

где: Pi, SAi, Oi, OEi, Fi, Ri –  отдельно выбранные требования, относящиеся к множествам 

P, SA, O, OE, F, R; 

 Gi(TP), Gi(TSA), Gi(TO), Gi(TOE), Gi(TF), Gi(TR) – степени выполнения отдельно выбранных  
требований. 

Стоит отметить, что в эталонной системе степень выполнения требований 𝐺𝑖(𝑇𝑋) бу-

дет принимать всегда максимальное значение, равное 1.  
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При этом, степени выполнения требований политик безопасности, предположений 

безопасности, целей безопасности, целей безопасности для среды функционирования рас-

считываются по упрощенной формуле, так как их направления компетенций не имеют 

иерархических разветвлений: 

𝐺𝑖(𝑇𝑃), 𝐺𝑖(𝑇𝑆𝐴), 𝐺𝑖(𝑇𝑂), 𝐺𝑖(𝑇𝑂𝐸) =
1

𝐽𝑖
∑𝐶𝑖𝑗(𝑇П)

𝐽𝑖

𝑗=1

Стандарты ГОСТ Р ИСО/МЭК 15408 вводят четкую иерархию и условия работы раз-

личных компонентов, что, в свою очередь, влияет на их весовые коэффициенты. 

В рамках Подхода коэффициенты распределяются равномерно, с учетом количества требо-

ваний, предъявляемых к каждому компоненту. Согласно ГОСТ Р ИСО/МЭК 15408, компо-

ненты внутри семейств функциональных требований и требований доверия имеют иерар-

хическую зависимость. Примеры зависимостей в соответствии со стандартами представ-

лены на рис. 1. 

Рис. 1 – Примеры иерархических зависимостей компонентов 

Fig. 1 – Examples of hierarchical dependency components 

На рис. 1а представлена последовательная структура, где компонент с большим номе-

ром предъявляет более строгие требования, чем компонент с меньшим номером. Некоторые 

функциональные требования могут иметь более сложную структуру (рис. 1б). 

При расчете степеней выполнения требований функциональных компонентов без-

опасности и компонентов доверия безопасности необходимо учесть сложные зависимости, 

предусмотренные ГОСТ Р ИСО/МЭК 15408. Таким образом формула для расчета Gi(TF), 

Gi(TR) приобретает вид: 

𝐺𝑖(𝑇𝐹), 𝐺𝑖(𝑇𝑅) =
1

𝐽𝑖
∑𝑈𝑖𝑗(𝑇П)𝐶𝑖𝑗(𝑇П)

𝐽𝑖

𝑗=1

Uij (ТП) – соответствует степени реализации требований j-го уровня. 

Если для данного направления компетентности нет иерархических разветвлений (зависи-

мостей), то Uij (ТП) принимает значение либо 0 (требования соответствующего компонента 

не реализованы), либо 1. Если же есть разветвления (зависимости), то Uij (ТП) принимает 

значение относительного количества компонентов j-го уровня, требования которых выпол-

нены. Например, Ui2(ТП) принимает значение 1, если реализованы компоненты FAU_SAA.2 

и FAU_SAA.3 и принимает значение 0,5, если реализован только один из этих компонентов 

(естественно при условии, что направлением компетентности является всё семейство тре-

бований FAU_SAA). При этом на третьем уровне иерархии в данном примере кроме ком-

понента FAU_SAA.4 необходимо будет рассматривать и компонент FAU_SAA.2. Функция 

Сij (ТП) определяет коэффициент значимости используемых параметров в отдельных эле-

ментах требований.  

Это значение аналогичным образом определяется как взвешенная сумма отдельных 

коэффициентов, характеризующих влияние тех или иных параметров. Учитываются пара-

метры, входящие только в реализованные требования данного уровня, данного направления 

компетентности. Для оценки защищенности ОС, работы со сложными структурами и кри-

териями оценки существенное значение имеет применение не только строгих технических 

методов, но и более гибких, ориентированных на человеческое восприятие способов 

с использованием удобных лингвистических формулировок. Одним из перспективных ис-

следований в данной области является применение нечеткой логики, разработанной Лотфи 

Аскером Заде. Данный математический аппарат позволяет анализировать и моделировать 
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сложные, плохо структурируемые явления и процессы, присутствующие, в том числе, 

и в области обеспечения информационной безопасности. Нечеткая логика позволяет учи-

тывать не только конкретные технические параметры, но и наличие случайных факторов 

и неопределенностей. Математическая модель, основанная на нечеткой логике, может до-

статочно точно отражать сущность моделируемых процессов, при этом адекватно работая 

в условиях неполноты и субъективности исходных данных. Подробное описание принци-

пов нечеткой логики применимо к Подходу представлено в работе [11]. 

Многими источниками отмечается необходимость начинать обеспечение защиты 

от киберугроз с выявления и нейтрализации тех угроз, которые несут наиболее 

серьезные последствия. Например, в сборнике передового опыта [12], подготовленного 

Контртеррористическим управлением Организации Объединенных Наций (КТУ ООН) 

и Исполнительным директоратом Контртеррористического комитета Совета Безопасности 

Организации Объединенных Наций (ИДКТК) под председательством Интерпола в 2018 году, 

рассматривается мировой опыт противодействия террористическим угрозам (в том числе 

киберугрозам), акцентируется внимание на необходимости первоочередной концентрации 

усилий организаций на защите от наиболее критических угроз для достижения требуемого 

уровня защищенности от террористических угроз. Кроме того, согласно пункту 14.1 Правил 

категорирования объектов критической информационной инфраструктуры Российской Фе-

дерации при разработке модели нарушителей и угроз в приоритете следует рассматривать 

наихудшие сценарии, учитывающие проведение целенаправленных компьютерных атак на 

объекты критической информационной инфраструктуры, с максимальными негативными 

последствиями [13]. 

Пунктом А.7.3.3 ГОСТ Р ИСО/МЭК 15408 определено, что противостояние угрозе 

не обязательно означает устранение угрозы, а может означать достаточное уменьшение 

этой угрозы или достаточное смягчение последствий реализации этой угрозы [1]. В рамках 

Подхода для обозначения устранения угрозы, уменьшения угрозы или смягчения послед-

ствий реализации угрозы применяется термин нивелирование угрозы. 

Для функционирования нечеткой логики устанавливаются специальные правила. 

Правила, предусмотренные Подходом, разработаны в соответствии с ранее рассмотренным 

категорированием угроз в рамках 1 этапа. Правила функционирования нечеткой логики 

представлены на рис. 2. 

Рис. 2 – Правила функционирования нечеткой логики количественной оценки 

защищенности открытых ОС 

Fig. 2 – Rules for the functioning of fuzzy logic for quantitative assessment of the security 

of open OS 

В соответствии с установленными правилами, определим следующие степени защи-

щенности ОС (лингвистические показатели защищенности ОС): «уязвимая система», «ми-

нимально защищенная система», «средне защищенная система», «максимально защищен-

ная система». Исходя из изложенных выше данных, приходим к выводу, что наиболее под-
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ходящим вариантом функции принадлежности для функционирования нечеткой логики бу-

дет треугольная форма. Учитывая рассмотренные ранее данные и введенные правила, сфор-

мированы функции принадлежности защищенности открытых ОС АС ОВД: 

𝑄𝑦(𝑁п)   =   {
1 −

𝑁п
3𝑛𝑇3

, 𝑁п ∈ [0; 3𝑛𝑇3);

0, в остальных случаях.

𝑄мин(𝑁п) =

{
 
 

 
 1 −

3𝑛𝑇3 − 𝑁п
3𝑛𝑇3

, 𝑁п ∈ [0; 3𝑛𝑇3);

1 −
𝑁п − 3𝑛𝑇3
2𝑛𝑇2

, 𝑁п ∈ [3𝑛𝑇3;  3𝑛𝑇3 + 2𝑛𝑇2);

0, в остальных случаях.

𝑄ср(𝑁п)   =  

{
 
 

 
 1 −

(3𝑛𝑇3 + 2𝑛𝑇2) − 𝑁п
2𝑛𝑇2

, 𝑁п ∈ [3𝑛𝑇3; 3𝑛𝑇3 + 2𝑛𝑇2);

1 −
𝑁п − (3𝑛𝑇3 + 2𝑛𝑇2)

𝑛𝑇1
, 𝑁п ∈ [3𝑛𝑇3 + 2𝑛𝑇2; 3𝑛𝑇3 + 2𝑛𝑇2 + 𝑛𝑇1);

0, в остальных случаях.

𝑄макс(𝑁п) = {
1 −

(3𝑛𝑇3 + 2𝑛𝑇2 + 𝑛𝑇1) − 𝑁п
𝑛𝑇1

, 𝑁п ∈ (3𝑛𝑇3 + 2𝑛𝑇2; 3𝑛𝑇3 + 2𝑛𝑇2 + 𝑛𝑇1];

0, в остальных случаях.
где: Qу(Nп) – принадлежность к множеству «уязвимая система»;

Qмин(Nп) – принадлежность к множеству «минимально защищенная система»;

Qср(Nп) – принадлежность к множеству «средне защищенная система»;

Qмакс(Nп) – принадлежность к множеству «максимально защищенная система»;

Nп – количество последствий.

На основании функций принадлежности сформирован график функции соответствия 

диапазонов принадлежности степени защищенности открытых ОС (рис. 3). 

Рис. 3 – График функции соответствия диапазонов принадлежности 

степени защищенности открытых ОС 

Fig. 3 – Graph of the function of correspondence between membership ranges 

of the degree of security of open OS 

На рис. 3 область принадлежности к множеству «уязвимая система» обозначена крас-

ным цветом (от 0 до 3nT3), область принадлежности к множеству «минимально защищенная 

система» обозначена оранжевым цветом (от 0 до 3nT3 + 2nT2), область принадлежности к 

множеству «средне защищенная система» обозначена синим цветом (от 3nT3 до 3nT3 + 2nT2 

+ nT1), область принадлежности к множеству «максимально защищенная система» обозна-

чена зеленым цветом (от 3nT3 + 2nT2 до 3nT3 + 2nT2 + nT1).  Учитывая пересечения областей 

принадлежности, степени защищенности открытых ОС предполагают следующие диапа-

зоны: «уязвимая система» – от 0 до P1 (включительно), «минимально защищенная система» 

– от P1 до P2 (включительно), «средне защищенная система» – от P2 до P3 (включительно),

«максимально защищенная система» – от P3 до 3nT3 + 2nT2 + nT1 (включительно). 

При рассмотрении данного способа в контексте расчета защищенности открытых 

ОС АС ОВД, стоит отметить, что при использовании эталонного профиля защиты предпола-

гается, что реализация всех его требований (полная реализация на 100%) нивелирует все воз-

можные последствия угроз (их число составляет 3nT3 + 2nT2 + nT1). В случаях реализации 
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в ОС меньшего количества требований пропорционально уменьшается процент защищен-

ности ОС. Исходя из этого, выборка угроз напрямую влияет на процент защищенности 

системы. 

Третий этап предполагает расчет показателя защищенности анализируемой ОС, а также 

оценивание полученного показателя защищенности ОС. На данном этапе производится вычис-

ление соответствия политик безопасности, предположений безопасности, целей безопасности, 

целей безопасности для среды функционирования, функциональных требований, требований 

доверия к безопасности анализируемой ОС (либо профиля защиты анализируемой ОС) 

профилю защиты эталонной ОС, после чего производится расчет показателя защищенности 

анализируемой ОС по формуле: 

𝑄защ. =
∑𝑃выб. + ∑𝑆𝐴выб. + ∑𝑂выб. + ∑𝑂𝐸выб. +∑𝐹выб. + ∑𝑅выб.

 𝑃эт.+𝑆𝐴эт. + 𝑂эт. + 𝑂𝐸эт. + 𝐹эт. + 𝑅эт.
 × 100% 

где ∑Pвыб – рассчитанное значение выбранных политик безопасности;

∑SAвыб – рассчитанное значение выбранных предположений безопасности; 

∑Oвыб – рассчитанное значение выбранных целей безопасности;

∑OEвыб – рассчитанное значение выбранных целей безопасности для среды функци-

онирования; 

∑Fвыб – рассчитанное значение выбранных функциональных требований;

∑Rвыб – рассчитанное значение выбранных требований доверия;

Pэт – эталонное значение политик безопасности;

SAэт – эталонное значение выбранных предположений безопасности;

Oэт – эталонное значение целей безопасности;

OEэт – эталонное значение выбранных целей безопасности для среды функциони-

рования;

Fэт – эталонное значение функциональных требований;

Rэт – эталонное значение требований доверия.

После проведения расчета показателя защищенности анализируемой ОС произво-

дится оценивание полученного показателя в соответствии с графиком, представленным 

на рис. 3, и табл. 1. 
Таблица 1. Определение степени защищенности ОС 

Table 1. Determining the degree of OS security 
Показатель защищенности ОС/OS security indicator Степень защищенности ОС/OS security level 

от 0 до P1 (включительно) «Уязвимая система» 

от P1 до P2 (включительно) «Минимально защищенная система» 

от P2 до P3 (включительно) «Средне защищенная система» 

от P3 до 3nT3 + 2nT2 + nT1 (включительно) «Максимально защищенная система» 

Вывод. Предложенная математическая модель является одной из составных частей 

Метода количественной оценки защищенности открытых ОС при их выборе в АС ОВД.  

Рассмотренная в настоящем исследовании математическая модель является уникаль-

ной, не имеющей прямых аналогов на данный момент, и представляет собой новый, пер-

спективный подход к решению задачи количественной оценки защищенности открытых ОС. По-

лученные в ходе реализации математической модели показатели защищенности позволяют 

проводить оценку ОС во временном диапазоне в динамике, осуществлять контроль требо-

ваний безопасности при разработке защищенных ОС, а также осуществлять оптимальный 

выбор ОС для ОВД РФ. 
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