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Резюме. Цель. Целью исследования является разработка практических рекоменда-

ций по проведению количественной оценки защищенности программного обеспечения 

в режиме реального времени и выбору его наиболее защищенной (оптимальной) версии для 

эксплуатации на объектах информатизации органов внутренних дел в соответствии с тре-

бованиями действующей методической документации ФСТЭК России и с учетом особен-

ностей и недостатков эксплуатации автоматизированных систем органов внутренних дел. 

Метод. Реализован системный подход к рассмотрению сущности проблемы оценивания за-

щищенности программного обеспечения и проведению количественной оценки показате-

лей защищенности. Использованы методы теоретического анализа, синтеза, дедукции. 

Результат. Представлены практические рекомендации по реализации методики анализа 

и количественной оценки защищенности программного обеспечения с учетом уязвимостей 

в динамике его функционирования и выбора наиболее защищенной версии для эксплуата-

ции в автоматизированных системах органов внутренних дел. Дополнение существующих 

методик проведения оценки защищенности представленными практическими рекомендаци-

ями позволяет повысить эффективность и качество оценивания программного обеспечения 

в процессе его жизненного цикла на объектах информатизации органов внутренних дел. 

Вывод. Перспективы использования полученных результатов связаны с разработкой мето-

дической документации для проведения оценки состояния технической защиты информа-

ции в автоматизированных системах органов внутренних дел с целью обоснования выбора 

организационных и технических мер обеспечения безопасности служебной информации 

ограниченного распространения. 
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Abstract.  Objective.  The aim of the study is to develop practical recommendations for 

conducting a quantitative assessment of software security in real time and choosing its optimal 

version in accordance with the requirements of the FSTEC of Russia and taking into account the 

features and shortcomings of the operation of automated systems of internal affairs agencies. 
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Method. A systems approach has been implemented. The methods of theoretical analysis, synthe-

sis, and deduction have been used. Result. Practical recommendations are presented for the im-

plementation of the methodology for analyzing and quantitatively assessing the security of soft-

ware, taking into account vulnerabilities and selecting the most secure version for use in automated 

systems of internal affairs agencies. Supplementing existing methods with practical recommenda-

tions will improve the efficiency and quality of software evaluation at IT facilities of internal af-

fairs agencies. Conclusion. Prospects for using the obtained results are associated with the devel-

opment of methodological documentation for assessing the state of technical information protec-

tion in automated systems of the internal affairs agencies in order to justify the choice of organi-

zational and technical measures to ensure the security of restricted service information.  

Keywords: automated system of internal affairs bodies, software, vulnerabilities, quanti-

tative indicators of security, automated assessment of the level of security, real-time mode 
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Введение. Процесс эксплуатации современных автоматизированных систем (АС) 

органов внутренних дел (ОВД) характеризуется рядом особенностей и недостатков, по-

дробно рассмотренных в [1-4]. Их анализ показал, что требование обеспечения необходи-

мой степени защищенности служебной информации ограниченного распространения, цир-

кулирующей на объектах информатизации ОВД, может быть в значительной степени реа-

лизовано путем применения программных средств, способных безопасно функционировать 

в условиях растущего числа уязвимостей [5]. Следовательно, используемый программный 

код должен быть максимально оптимизирован с точки зрения защищенности ПО в процессе 

его жизненного цикла в АС ОВД.  

Отсутствие соответствующих показателей, позволяющих адекватно оценивать изме-

нение реальной защищенности ПО в процессе эксплуатации на объектах информатизации 

ОВД на основе анализа его уязвимостей (то есть эксплуатационную информационную 

безопасность (ИБ) ПО) привило к необходимости их разработки. Такого рода показатели, 

учитывающие возможность изменения во времени вероятностей успешной эксплуатации 

текущих уязвимостей высокого и критического уровней критичности в ПО и позволяющие 

количественно оценивать данные изменения в процессе жизненного цикла ПО в АС ОВД, 

предложены в [4]. Для расчета данных показателей с учетом временного фактора разрабо-

таны аналитические модели (статическая, динамические дискретные и динамическая 

непрерывная) и алгоритмы, которые подробно рассмотрены в [6]. В [7] описан алгоритм 

функционирования программного комплекса, реализующего предложенные модели и алго-

ритмы. Представленный программный комплекс, автоматизирующий процессы анализа 

и оценки защищенности ПО в режиме реального времени с учетом его уязвимостей, позво-

ляет на основе сравнения версий используемого ПО выбрать оптимальную с точки зрения 

защищенности версию для эксплуатации на объектах информатизации ОВД.    

Постановка задачи. Результаты анализа существующих способов оценки уровня 

защищенности ПО в АС [8 –18], изложенные в [19], показали их практическую непригод-

ность для проведения количественной оценки защищенности ПО в процессе его жизнен-

ного цикла в АС ОВД.  Это приводит к необходимости разработки предложений, содержа-

щих практические рекомендации по проведению количественной оценки защищенности 

ПО и выбору оптимальной (наиболее защищенной) его версии для эксплуатации на объек-

тах информатизации ОВД в соответствии с требованиями действующей методической до-

кументации Федеральной службы по техническому и экспортному контролю (ФСТЭК) Рос-

сии [20 – 23] с учетом особенностей и недостатков эксплуатации АС ОВД, что и является 

целью данной статьи. 
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Методы исследования. Для реализации поставленной цели использованы методы 

теоретического анализа документации, синтеза, дедукции. В качестве методологической 

основы исследования применен системный подход как к рассмотрению сущности про-

блемы оценивания изменения уровня защищенности ПО в отношении текущих уязвимо-

стей в процессе его жизненного цикла в АС ОВД, так и к проведению количественной 

оценки показателей защищенности ПО.  

Обсуждение результатов. Показатель, характеризующий текущее состояние обес-

печения безопасности значимых объектов критической информационной инфраструктуры 

(КИИ) РФ и (или) технической защиты информации (ЗИ), не отнесенной к государственной 

тайне, а также нормированное значение и порядок расчета данного показателя регламенти-

рованы методическим документом «Методика оценки показателя состояния технической 

защиты информации и обеспечения безопасности значимых объектов критической инфор-

мационной инфраструктуры Российской Федерации», утвержденным ФСТЭК России 

2 мая 2024 г. [20]. Данная методика применяется для оценки текущего состояния ЗИ в госу-

дарственных органах, органах местного самоуправления, организациях, в том числе субъек-

тах КИИ, и степени его соответствия минимально необходимому уровню ЗИ от типовых ак-

туальных угроз безопасности информации. Оценка показателя защищенности информации 

𝐾ЗИ проводится не реже одного раза в шесть месяцев и полученное его значение является

критерием принятия в органе (организации) управленческих решений в части необходимости 

реализации первоочередных мер по ЗИ от актуальных угроз безопасности информации и их 

приоритетности.    

Порядок и содержание работ по тестированию ПО, в том числе с открытым исход-

ным кодом, предназначенного для устранения уязвимостей в программных, программно-

аппаратных средствах (обновления безопасности), которые применяются в информацион-

ных системах, информационно-телекоммуникационных сетях, АС управления, в том числе 

функционирующих на базе информационно-телекоммуникационной инфраструктуры цен-

тров обработки данных, регламентируются методическим документом «Методика тестиро-

вания обновлений безопасности программных, программно-аппаратных средств», утвер-

жденным ФСТЭК России 28 октября 2022 г. [21]. Данная Методика применяется при при-

нятии операторами информационных систем мер, направленных на устранение указанных 

уязвимостей в соответствии с требованиями по обеспечению безопасности значимых объ-

ектов КИИ Российской Федерации, а также требованиями по ЗИ государственных инфор-

мационных систем, иными нормативными правовыми актами и методическими докумен-

тами  ФСТЭК России. Поскольку АС ОВД являются государственными информационными 

системами и, безусловно, относятся к значимым объектам КИИ РФ, то разрабатываемые 

практические рекомендации по проведению оценки защищенности ПО в АС ОВД, учиты-

вающие особенности и недостатки эксплуатации данных систем, и выбору наиболее защи-

щенной версии для использования на объектах информатизации, не должны противоречить 

положениям указанных методических документов.  

В соответствии с [20] проведение оценки показателя защищенности ПО в АС ОВД 

(𝐾З ПО) должно включать:

− сбор и анализ необходимых для оценивания исходных данных (акты, протоколы, 

отчеты и другие документы, составленные по результатам государственного контроля, внут-

реннего контроля и внешней оценки соответствия в области ЗИ; внутренние организационно-

распорядительные документы по ЗИ; эксплуатационную документацию на средства ЗИ; 

результаты проведения инвентаризации объектов информатизации ОВД; результаты опроса 

сотрудников по обеспечению ИБ АС ОВД; результаты анализа применения отдельных про-

граммных, программно-аппаратных средств АС ОВД; результаты работы инструментальных 

средств анализа и оценки защищенности ПО на объектах информатизации ОВД и (или) 

мониторинга его ИБ);  

− проведение оценки частных показателей безопасности ПО 𝐾𝑛𝑚, характеризующих
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реализацию отдельных мер по обеспечению защищенности ПО от актуальных угроз безопас-

ности информации на объекте информатизации ОВД (𝑛 – номер группы частных показателей 

безопасности, 𝑚 – номер показателя в группе частных показателей безопасности);  

− расчет значения показателя 𝐾З ПО по формуле                                                           (1)         

𝐾З ПО = (𝐾11 + 𝐾12 + 𝐾13)𝑅1 + (𝐾21 + 𝐾22+ . . . +𝐾2𝑚)𝑅2 + (𝐾31 + 𝐾32+ . . . +𝐾3𝑚)𝑅3 ++(𝐾41 + 𝐾42+ . . . +𝐾4𝑚)𝑅4,                                                   

где 𝑅𝑛 – весовой коэффициент частных показателей безопасности ПО, отнесенных 

к -ой группе, 𝑛 = 1..4, и его сравнение с нормированным значением (𝐾З ПО = 1).  

В [20] представлены критерии оценки показателя защищенности ПО, произведенной по 

4-м основным группам частных показателей безопасности:организация и управление, защита 

пользователей, защита информационных систем, мониторинг ИБ и реагирование (табл. 1).  
Таблица 1. Оценка состояния обеспечения ИБ ПО в АС ОВД  

Table 1. Assessment of the state of information security software in the ATS AS 
Значение 

𝑲З ПО Meaning 

Характеристика текущего состояния защищенности ПО 

 Characteristics of the current state of software security 

𝐾З ПО ≤ 0,75 Уровень состояния защищенности ПО – критический «красный»: минимальный уровень за-

щиты от типовых актуальных угроз безопасности информации не обеспечен, существует 

реальная возможность реализации угроз/ Software security status level is critical "red" 
0,75 < 𝐾З ПО < 1 Уровень состояния защищенности ПО – низкий «оранжевый»: минимальный уровень за-

щиты от типовых актуальных угроз безопасности информации не обеспечен, существуют 

предпосылки реализации угроз/ Software security status level is low "orange"   
𝐾З ПО = 1 Уровень состояния защищенности ПО – минимальный базовый «зеленый»: минимальный 

уровень защиты от типовых актуальных угроз безопасности информации обеспечен 

Software security status level – minimum basic “green” 

Необходимо отметить, что при рассмотрении группы частных показателей безопасно-

сти «Защита информационных систем» в [20] не учитывается значительное количество уяз-

вимостей в ПО АС ОВД критического уровня опасности. При этом в случае соблюдения всех 

указанных в Методике требований уровень состояния защищенности ПО в АС ОВД будет 

низким («оранжевым»), что в соответствии с [20] требует разработки плана реализации                    

мероприятий по достижению следующего уровня состояния защищенности ПО от актуаль-

ных угроз. Кроме того, данная оценка допускает отсутствие проверки вложений на наличие 

вредоносного ПО и централизованного управления средствами антивирусной защиты                   

(на ~ 20 % пользовательских устройств).  

В результате значительное количество устройств, обладающих огромным числом не-

устраненных уязвимостей в ПО, в том числе и критических, окажутся неучтенными, что мо-

жет послужить причиной существенного сбоя в работе АС ОВД.  Следовательно, необходимо 

проведение регулярного тестирования обновлений безопасности с учетом уязвимостей кри-

тического уровня критичности в используемом ПО.  

Согласно [21] тестированию подлежат обновления безопасности, направленные на 

устранение уязвимостей, уровень критичности которых должен определяться в соответ-

ствии с требованиями методического документа «Методика оценки уровня критичности 

уязвимостей программных и программно-аппаратных средств», утвержденного ФСТЭК 

России 28 октября 2022 г. [22].  

Тестирование обновлений безопасности проводится с целью своевременного выяв-

ления в них потенциально опасных функциональных возможностей, незадекларированных 

разработчиком программных, программно-аппаратных средств, и включает следующие 

этапы: 

1) Этап подготовки к проведению тестирования – получение обновлений безопас-

ности и подготовка среды тестирования (исследовательского стенда, тестовой зоны АС, 

функционирующей в штатном режиме АС ОВД). 

2) Этап проведения тестирования – выполнение тестов Т001 – Т006 (табл. 2). 
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Таблица 2. Характеристика этапа проведения тестирования обновлений безопасности 

Table 2. Characteristics of the stage of testing security updates 
Название теста 

Test name 

Содержание и условия выполнения теста  

Contents and conditions of execution and testing 

Т001 – сверка  

идентичности 

identity verification 

Заключается в получении обновлений безопасности из различных источников и 

(или) различными способами, расчете и сравнении их контрольных сумм. Прово-

дится, если имеется возможность получать обновления безопасности из различных 

источников и (или) различными способами/ receiving security updates 

Т002 – проверка 

подлинности 

authenticity Check 

Заключается в распаковке файлов обновлений безопасности и определении крите-

риев проверки их подлинности. Проводится, если имеются предоставляемые разра-

ботчиком обновления штатных средств проверки подлинности файлов обновлений 

безопасности, а также если до установки файлов в среде функционирования иссле-

дователь может получать их в распакованном (расшифрованном) виде/ unpacking 

update files 

Т003 – антивирус-

ный контроль 

Antivirus Control 

Заключается в выявлении вредоносных компьютерных программ (вирусов) в иссле-

дуемых обновлениях безопасности с использованием средств антивирусной защиты. 

Проводится, если имеются не менее двух средств антивирусной защиты разных раз-

работчиков/ detection of malicious computer programs 

Т004 – поиск  

опасных конструк-

ций Search for Dan-

gerous Constructions 

Заключается в поиске опасных конструкций в обновлениях безопасности с приме-

нением YARA-правил, индикаторов компрометации и др., контекстном поиске по-

литических баннеров, лозунгов и другой противоправной информации в обновле-

ниях безопасности. Проводится, если до или после установки файлов обновлений 

в среде функционирования у исследователя имеется возможность получать их в рас-

пакованном виде/ search for dangerous structures  

Т005 – мониторинг 

активности Activity 

Monitoring 

Заключается в получении и анализе сведений о поведении обновляемых программ-

ных, программно-аппаратных средств в результате их взаимодействия со средой 

функционирования или другими программами, а также анализе сведений о взаимо-

действии компонентов обновляемых программных, программно-аппаратных 

средств. Проводится, если имеется возможность установки необходимых инстру-

ментов в среде тестирования обновляемого программного, программно-аппаратного 

средства/ analysis of information about updated programs 

Т006 – ручной 

анализ 

Manual Analysis 

Заключается в анализе логики работы, исследовании компонентов обновлений без-

опасности с помощью трассировщиков и отладчиков, проверке присутствия ключе-

вой информации в обновлениях безопасности, использовании статического и дина-

мического анализа. Проводится, если по результатам выполнения тестов: выявлены 

различия в обновлениях безопасности, полученных разными способами и (или) 

из разных источников; обнаружены признаки вредоносной активности в файлах об-

новлений безопасности в результате антивирусного контроля или мониторинга их 

активности в среде функционирования; неуспешно пройден тест подлинности фай-

лов обновлений безопасности; выявлены опасные конструкции/ analysis of the logic 

of the update components 

− Этап оформления результатов тестирования – подготовка отчета тестирования 

обновлений безопасности, включающего: наименования обновлений безопасности; сведе-

ния о местах размещения обновлений безопасности, контрольных суммах, дате их выпуска, 

разработчике, версиях ПО; сведения об уязвимостях, на устранение которых направлены 

обновления безопасности; наименования проведенных тестов; результаты тестирования 

(успешно/не успешно); описание результатов тестирования, включая средства проведения 

тестирования, среду тестирования, выявленные признаки недекларированных возможно-

стей, описания проведенных тестов. 

Отчеты тестирования обновлений безопасности направляются на адрес электронной 

почты webmaster@bdu.fstec.ru, где после проведения верификации полученные результаты 

тестирования размещаются оператором в Банке данных угроз безопасности информации 

ФСТЭК России в течение одного рабочего дня. В соответствии с [21] решение об установке 

протестированных обновлений безопасности должен принимать оператор АС ОВД с уче-

том результатов тестирования и оценки нарушения функционирования системы от уста-

новки таких обновлений. Учитывая результаты проведенных исследований [4, 6, 7, 24] 
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предлагается расширить содержание основных этапов реализации рассмотренной Мето-

дики [21] применительно к объектам информатизации ОВД и разработать практические ре-

комендации по проведению оценки защищенности ПО в процессе его жизненного цикла и 

выбору наиболее защищенной (оптимальной) версии для эксплуатации в АС ОВД, изло-

женные в табл. 3. 
Таблица 3. Практические рекомендации по реализации методики анализа, оценки защищенности 

и выбора оптимальной версии ПО для эксплуатации в АС ОВД  

Table 3. Practical recommendations for the implementation of the methodology for analysis, security 

assessment and selection of the optimal version of software for operation in the ATS AS 

№ этапа 

Stage 

number 

Название этапа 

Stage name 

Содержание этапа Stage content 

1 Подготовка к 

проведению 

тестирования 

Preparing 

for testing 

Получение версий используемого ПО. 

Подготовка среды тестирования – функционирующей в штатном режиме 

АС ОВД 

2 Проведение 

тестирования 

Conducting 

testing 

Формирование исходных данных для проведения тестирования каждой версии 

ПО [24]: 

Определение исходных данных для расчета статического показателя защищен-

ности ПО 𝑉 кр0 – уровня критичности уязвимостей в версии ПО.

 Определение исходных данных для расчета динамического показателя защи-

щенности ПО 𝑉г0 – коэффициента готовности версии ПО к безопасной экс-

плуатации в отношении уязвимостей. 

 Определение исходных данных для расчета динамического показателя защи-

щенности ПО 𝑉 ин0 – интервального показателя нарушения защищенности

версии ПО.  

Определение исходных данных для расчета динамического показателя защи-

щенности ПО 𝑉 вз0 (𝑡) – показателя временной защищенности версии ПО)
Автоматизированное оценивание показателей защищенности каждой версии 

ПО (с использованием разработанного программного комплекса) [4, 6]: 

Расчет уровня критичности уязвимостей в версии ПО (𝑉 кр0) на основе анали-

тической статической модели. 

 Расчет коэффициента готовности версии ПО к безопасной эксплуатации 

(𝑉г0 ) в отношении уязвимостей на основе аналитической динамической дис-

кретной модели. 

Расчет интервального показателя нарушения защищенности версии ПО 

(𝑉 ин0) на основе аналитической динамической дискретной модели.

Расчет показателя временной защищенности версии ПО (𝑉 вз0 (𝑡)) на основе

аналитической динамической непрерывной модели. 

Расчет комплексного показателя защищенности версии ПО (𝑉 з0 ПО).

Автоматизированное сравнение версий ПО и выбор наиболее защищенной его 

версии (с использованием разработанного программного комплекса) [7] 

3 Оформление 

результатов 

тестирования 

Registration 

of test results 

Составление отчета тестирования: 

 Наименования версий используемого ПО. 

 Сведения об уязвимостях в версиях ПО. 

 Описание результатов тестирования (сведения о значениях комплексных пока-

зателей защищенности версий ПО). 

Наименование оптимальной (наиболее защищенной) версии ПО 

Вывод. Результаты верификации предложенной методики анализа, оценки защищен-

ности и выбора наиболее защищенной (оптимальной) версии ПО с использованием разра-

ботанного программного комплекса подтвердили ее эффективность. Полученные резуль-

таты дают основание констатировать, что дополнение утвержденных ФСТЭК России 

Методик [20, 21] представленными практическими рекомендациями по проведению коли-

чественной оценки защищенности ПО в режиме реального времени и выбору наиболее 

защищенной (оптимальной) его версии для эксплуатации в АС ОВД позволит повысить 

эффективность и качество оценивания с учетом уязвимостей в процессе жизненного цикла 

ПО на объектах информатизации ОВД.  
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Представленные в статье предложения, содержащие практические рекомендации по 

применению разработанных моделей, алгоритмов и программного комплекса при проведе-

нии количественной оценки защищенности ПО, учитывая особенности и недостатки эксплу-

атации АС ОВД, могут быть использованы при разработке методической документации для 

оценивания состояния технической защиты информации на объектах информатизации 

ОВД. Перспективы проведения такой оценки связаны с обоснованием выбора организаци-

онных и технических мер обеспечения безопасности служебной информации ограничен-

ного распространения, циркулирующей в АС ОВД.  
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