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Резюме.  Цель. Актуальность исследования обусловлена стремительным развитием 

цифровой экономики и ростом киберугроз, угрожающих безопасности персональных дан-

ных и финансовых операций. Целью научного исследования является анализ современных 

стратегий защиты от киберугроз и развитие системы кибербезопасности в условиях цифро-

вой трансформации. Метод. Методы исследования включают анализ литературы, статисти-

ческих данных и практических кейсов. Результат. Рассмотрены основные типы кибератак 

(фишинг, DDoS, вредоносные программы, кибершпионаж) и ключевые технологии защиты, 

включая шифрование AES-256, многофакторную аутентификацию (MFA) и системы обна-

ружения вторжений (IDS). Особое внимание уделено стратегиям: проактивной защите, 

адаптивной безопасности и архитектуре «нулевого доверия», с примерами их применения 

в России (Сбербанк, Ростелеком, медучреждения). Изучены механизмы предотвращения 

атак и повышения киберустойчивости, включая роль ГосСОПКА, обработавшей в 2023 

году свыше 500 тысяч инцидентов. Выявлены уязвимости систем и предложены способы 

их минимизации, такие как модернизация технических средств, развитие кадрового потен-

циала и совершенствование нормативной базы. Вывод. Практическая значимость заключа-

ется в разработке рекомендаций по внедрению стратегий, позволивших сократить ущерб от 

атак на 18% в 2023 году, и повышению эффективности защиты данных. Необходим систем-

ный подход к интеграции инноваций и координации усилий для обеспечения устойчивого 

развития кибербезопасности в России. 

Ключевые слова: кибербезопасность, цифровая экономика, киберугрозы, проак-

тивная защита, адаптивная безопасность, нулевое доверие, защита данных, ГосСОПКА. 
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Abstract. Objective. The relevance of this study stems from the rapid advancement of the 

digital economy and the escalating cyber threats that jeopardize the security of personal data and 

financial transactions. The aim of the scientific research is to analyze modern strategies for pro-

tecting against cyber threats and to advance the development of a cybersecurity system in the con-

text of digital transformation.  Method. Research methods encompass literature review, statistical 
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analysis, and case studies. Result. The paper considers the types of cyberattacks (phishing, DDoS, 

malware, cyber espionage) and key security technologies, including AES-256 encryption, multi-

factor authentication (MFA), and intrusion detection systems (IDS). Attention is paid to the fol-

lowing strategies: proactive defense, adaptive security, and zero trust architecture, with examples 

of their application in Russia (Sberbank, Rostelecom, medical institutions). The paper studies the 

mechanisms for preventing attacks and increasing cyber resilience, including the role of Gos-

SOPKA, which processed over 500 thousand incidents in 2023. The paper identifies system vul-

nerabilities and proposes ways to minimize them: upgrading technical equipment, developing hu-

man resources, and improving the regulatory framework. Conclusion. The practical significance 

lies in the development of recommendations for the implementation of strategies that reduced 

damage from attacks by 18% in 2023. A systematic approach is needed to integrate innovations 

and coordinate efforts to ensure sustainable development of cybersecurity in Russia. 

Keywords: cybersecurity, digital economy, cyber threats, proactive defense, adaptive 

security, zero trust, data protection, GosSOPKA 
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Введение. В условиях стремительной цифровизации экономики информационные 

технологии становятся ключевым элементом практически всех сфер деятельности. С каж-

дым годом увеличивается количество цифровых сервисов, используемых как в повседнев-

ной жизни граждан, так и в бизнесе, и государственном управлении. Однако вместе с ро-

стом технологических возможностей увеличиваются и риски, связанные с киберугрозами. 

Мошенники и злоумышленники активно применяют новые технологии для доступа к кон-

фиденциальной информации и финансовым ресурсам. Это делает кибербезопасность одной 

из важнейших задач современного общества и бизнеса.  

Постановка задачи. Защита данных и обеспечение безопасности информационных 

систем становятся приоритетными направлениями в цифровой трансформации [1-3]. 

В связи с этим необходимо разрабатывать комплексные стратегии и методы защиты от ки-

бератак, чтобы минимизировать риски и повысить устойчивость к угрозам. 

Степень изученности проблемы кибербезопасности в России на современном этапе 

высока и охватывает множество аспектов, связанных с цифровизацией и защитой инфор-

мационных систем. Сегодня активно исследуются как теоретические, так и практические 

вопросы обеспечения кибербезопасности, особенно в контексте банковского сектора и про-

мышленных предприятий. Исследования, проводимые такими авторами, как Вахрушев 

и Липовская (2019), Кобец (2024), и Ронжина с Глазатовым (2023), выделяют особенности 

формирования рынка услуг кибербезопасности, а также основные угрозы, с которыми стал-

киваются различные организации. Наиболее актуальными становятся вопросы интеграции 

новых технологий и методов защиты в условиях растущих киберугроз и финансовых 

рисков, что освещают работы Поляковой (2019) и Шкодинского с соавторами (2021). Науч-

ные исследования, проведенные Ноговицыным (2023) и Обуховой с Пияльцевым (2020), 

акцентируют внимание на необходимости комплексного подхода к защите информацион-

ных данных и систем в условиях цифровой трансформации.  

Эти исследования подчеркивают важность создания стратегий для повышения 

уровня кибербезопасности на уровне отдельных компаний и в масштабах национальной 

экономики. Накопленный опыт и результаты научных изысканий позволяют утверждать, 

что проблемы кибербезопасности не только активно изучаются, но и требуют дальнейшего 

внимания с учетом быстро меняющегося цифрового ландшафта и новых вызовов, связан-

ных с киберугрозами. 
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Методы исследования. В условиях стремительного роста киберугроз разработка 

и внедрение современных стратегий защиты становятся ключевым фактором обеспечения 

кибербезопасности. Среди наиболее эффективных подходов выделяются следующие: 

1. Проактивная защита – стратегия, направленная на активный поиск угроз до того, как

они проявят себя. Это включает мониторинг аномалий в сетевом трафике и поведе-

нии пользователей с использованием систем на основе искусственного интеллекта

(ИИ). Например, в 2023 году крупные российские банки, такие как Сбербанк, внед-

рили системы Threat Hunting, что позволило снизить количество успешных фишин-

говых атак на 15% (по данным Центрального банка РФ).

2. Адаптивная безопасность – подход, предполагающий гибкость защитных систем

и их способность адаптироваться к новым угрозам в реальном времени. Он включает

использование многоуровневых систем защиты, таких как межсетевые экраны

нового поколения (NGFW) и системы предотвращения вторжений (IPS). В России

такие решения активно применяются в телекоммуникационном секторе: операторы

связи, например «Ростелеком», используют адаптивные системы для защиты

от DDoS-атак, что сократило время простоя сервисов на 30% в 2023 году.

3. Архитектура «нулевого доверия» – стратегия, основанная на принципе «никому

не доверяй, всегда проверяй». Она требует обязательной аутентификации и про-

верки каждого пользователя и устройства, даже внутри корпоративной сети. Этот

подход набирает популярность в медицинских учреждениях России: после серии

атак на базы данных в 2022–2023 годах ряд клиник внедрил Zero Trust, что снизило

утечки данных на 25% (по данным Росздравнадзора).

Эти стратегии требуют интеграции современных технологий, таких как шифрование

AES-256, многофакторная аутентификация (MFA) и системы обнаружения вторжений 

(IDS). По данным компании «Лаборатория Касперского», в 2023 году использование MFA 

в российских организациях выросло на 40%, что значительно снизило риски компромета-

ции учетных данных. Практическая значимость таких подходов подтверждается их способ-

ностью не только реагировать на угрозы, но и предотвращать их на ранних стадиях. 

В условиях цифровизации экономики информационные технологии становятся 

одной из главных опор в ее ускоренном развитии. Инновационное развитие предполагает 

как доступность новейших информационных технологий, так и их непрекращающееся 

усложнение. Сегодня мы вошли в эпоху глобальной цифровизации жизнедеятельности ин-

дивида. Не использовать цифровые сервисы уже практически невозможно. Они охватили 

почти все сферы от проведения банковских платежей до обеспечения общественной без-

опасности [1]. Но со стремительным проникновением таких технологий в жизнь индивида 

увеличивается количество персональной информации, которая собирается и анализируется 

операторами. Поэтому особое внимание необходимо уделять обеспечению кибербезопас-

ности. Без нее ценность любых современных технологий девальвируется, а экономический 

эффект от их применения стремится к нулю. Поэтому кибербезопасность сегодня стала 

важным элементом в государственном управлении с последующим ее каскадированием 

на коммерческие и некоммерческие организации. 

Цифровая экономика характеризуется повсеместным внедрением информационных 

технологий. В финансовом секторе они приобретают особое значение. Ведь большинство 

услуг, оказываемых финансовыми организациями, невозможно без представления пользо-

вателем полной информации о себе. Ярким примером является страхование жизни, 

где помимо сведений о своих документах клиент предоставляет организации информацию 

о состоянии своего здоровья [5]. Третьи лица могут использовать эти данные для соверше-

ния мошеннических операций. Поэтому обеспечение кибербезопасности становится важ-

ным фактором при цифровой трансформации [2]. Киберугрозы стали одним из глобальных 

вызовов настоящего времени. Мошенники активно используют современные технологии 

http://vestnik.dgtu.ru/


Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 2, 2025 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.52, No.2, 2025 

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

110 

для того, чтобы завладеть денежными средствами граждан. Появляются новые виды 

мошенничества.  

Фишинговые методы - одни из самых распространенных видов мошенничества 

в сети Интернет. Коммуницируя с человеком посредством переписки по электронной почте 

или в мессенджерах, злоумышленник пытается выдать себя за представителя официальной 

организации, чтобы получить конфиденциальную информацию о человеке и далее завла-

деть его денежными средствами. Наиболее распространены массовые рассылки по элек-

тронной почте, они получили название «Нигерийские письма», потому что на ранних ста-

диях их использования мошенники выдавали себя за крупного экс-чиновника из Нигерии, 

которому необходимо получить доступ к своим средствам, размещенным в иностранном 

банке, а ввиду отсутствия у него сейчас возможности оплатить необходимые сборы, он го-

тов поделиться частью своих средств с получателем письма (суммы называются как пра-

вильно внушительные: от нескольких десятков до миллионов долларов США). Чтобы при-

нять его предложение достаточно перевести необходимую ему сумму по указанным 

в письме реквизитам. После получения денежных средств мошенник прерывает коммуни-

кацию. 

Другой распространенный вид кибермошенничества - рассылка программ, содержащих 

вредоносный код. Устанавливая такое программное обеспечение, пользователь предоставляет 

злоумышленнику доступ к своей конфиденциальной информации, а в ряде случаев - и напря-

мую к банковским счетам. Такой способ применяется как для осуществления атак на пер-

сональные компьютеры, так и на смартфоны. DDOS-атаки осуществляются на онлайн-сер-

висы крупных организаций. Из-за них владелец ресурса не может осуществлять свою пер-

сональную деятельность, что приводит к реализации финансовых и репутационных рисков. 

Значительная часть потребителей сегодня предпочитает приобретать товары онлайн, по-

этому постоянные подобные атаки могут привести к прекращению деятельности организа-

ции. Зачастую мошенники предлагают прекратить совершать DDOS-атаки, получив возна-

граждение [4]. Кибершпионаж используется для получения корпоративных или государ-

ственных закрытых данных, которые в дальнейшем мошенник использует в своих корыст-

ных интересах. Так могут быть украдены технологические разработки, стратегические 

документы и другие объекты интеллектуальной собственности. Также мошенники взламы-

вают базы данных с помощью SQL-инъекций. Таким образом они получают доступ к ло-

гину и паролям пользователей и к другим персональным данным. В условиях цифровизации 

кибербезопасность стала неотъемлемой частью инфраструктуры почти любого коммерче-

ского предприятия вне зависимости от масштабов его деятельности и финансовых показа-

телей [8]. Больше всего подвергаются атакам злоумышленников следующие сферы: 

− финансы – банки, брокерские и инвестиционные компании, страховщики, платеж-

ные системы; 

− энергетика – компании-поставщики электроэнергии, топлива, газа; 

− промышленность – машиностроение, автомобилестроение, производство транс-

портной техники; 

− телекоммуникационные компании – провайдеры связи и интернета, онлайн-сервисы; 

− в сфере государственного сервиса – сайты различных ведомств и учреждений; 

− в образовании – вузы, научно-исследовательские институты. 

Кибератаки способны подорвать репутацию предприятий и ведут к следующим 

последствиям: 

1. Получение мошенниками конфиденциальной информации о клиентах и сотруд-

никах. 

2. Прерывание деятельности организации и вывод из строя телекоммуникационной

и информационной инфраструктуры. 

3. Шифрование информации с целью последующего вымогательства. Мошенник

высылает необходимые для расшифровки данные только после получения денежного 
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вознаграждения. При этом данный процесс может проходить в несколько итераций, каждая 

из которых будет сопровождаться повышением стоимости за расшифровку. 

4. Кража денежных средств. Мошенники ищут уязвимости в программном обеспе-

чении компании и используют найденные несовершенства для перевода денег на свои 

счета. Зачастую такая деятельность ведется из-за границы, и отследить движение денежных 

средств в короткий срок не представляется возможным. 

Основной целью большинства кибератак является не прямое получение денежных 

средств, а кража персональных данных граждан, нарушение работы информационных                      

систем, промышленный шпионаж. Как следствие всего этого, уже и происходит получение 

денежных средств. В 2023 году было зафиксировано более 900 тысяч хакерских атак                     

на российские компании. Наиболее часто им подвергались банки, медицинские и государ-

ственные учреждения. За пять лет наиболее привлекательным объектом для атак злоумыш-

ленников стали медицинские учреждения. Большая часть кибератак направлена именно на 

частных лиц. Во многом это объясняется тем, что на уровне предприятий, особенно круп-

ного бизнеса создаются и постоянно совершенствуются сложные системы защиты. Такая 

деятельность выделяется в отдельное стратегическое направление деятельности предприя-

тия и контролируется на уровне высшего менеджмента, и такие организации обладают 

несравненно большими финансовыми и техническими возможностями защиты информа-

ции, в то время как частные граждане ограничены в выборе средств защиты.  

Самым эффективным способом собственной защиты от киберугроз для граждан               

является внимательное отношение к собственным персональным данным, особенно при ис-

пользовании онлайн-сервисов, и регулярное обновление антивирусных программ на лич-

ных устройствах. При этом сегодня мошенники все чаще используют методы социальной 

инженерии, чтобы заполучить необходимую для совершения своих действий информацию. 

Используя методы психологического давления, они входят в доверие к гражданам под                

видом финансовых организаций, правоохранительных или государственных надзорных ор-

ганов. Также в особом спектре внимания кибермошенников находятся субъекты малого                 

и среднего предпринимательства, в том числе на предприятии. Это объясняется рядом причин: 

1. Непонимание важности обеспечения кибербезопасности. Происходит это из-за не-

достаточной информированности. Поэтому руководство таких предприятий склонно выби-

рать неэффективные методы защиты или же вообще игнорировать их применение. 

2. Отсутствие финансовых возможностей для внедрения современных систем за-

щиты. Подобные технологические решения требуют значительных средств, это уменьшает 

оборотные средства предприятия, что может привести к финансовым показателям и приве-

сти к реализации определенных рисков. 

3. Недостаток технических мощностей. Системы защиты от кибермошенничества 

требуют достаточно высоких вычислительных мощностей и дорогостоящего оборудования, 

что на уровне малого и среднего предпринимательства является заградительным барьером. 

4. Отсутствие политик безопасности. Они представляют собой набор правил, уста-

новок, имеющих техническую реализацию, которые предприятие использует для обеспече-

ния безопасности. Многие малые и средние предприятия их не имеют или используют                   

в довольно общем виде, что объясняется отсутствием в организационной структуре обособ-

ленных подразделений с такими компетенциями. 

5. Непонимание сотрудниками основ кибербезопасности. Человеческий фактор 

нельзя исключать. Эффективное обеспечение кибербезопасности - навык, который можно 

получить, пройдя специальное обучение. Его организация требует временных и финансо-

вых ресурсов. В то время как в большинстве случаев административный персонал имеет 

доступ к конфиденциальным данным [11]. 

Решение этих вопросов должны иметь комплексный характер. Каждый из вышепе-

речисленных пунктов напрямую взаимосвязан с остальными, поэтому выбирая решения по 
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обеспечению кибербезопасности субъектам малого и среднего бизнеса необходимо выби-

рать системные подходы, захватывая все аспекты. Иначе сложно сделать вывод об эффек-

тивной киберзащите предприятия. В России на государственном уровне осознается крити-

ческая важность развития методов и систем противодействия киберугрозам, что отражено 

в принятой в 2023 году Доктрине информационной безопасности, утвержденной Указом 

Президента. Этот документ не только закрепляет ключевые понятия в области кибербез-

опасности, но и определяет стратегические подходы, направления и методы ее обеспечения. 

Среди стратегических целей выделяются защита киберпространства РФ, обеспечение суве-

ренитета, укрепление обороноспособности, поддержание стабильности политической и со-

циальной систем, сохранение территориальной целостности и защита конституционных 

прав граждан [9].  

Для реализации этих целей Доктрина предлагает конкретные стратегии, такие как: 

1. Развитие национальной инфраструктуры киберзащиты через создание централизо-

ванных систем мониторинга и реагирования на киберинциденты, включая Государ-

ственную систему обнаружения, предупреждения и ликвидации последствий компь-

ютерных атак (ГосСОПКА). Например, в 2023 году ГосСОПКА обработала более

500 тысяч инцидентов, из которых 70% были нейтрализованы на стадии обнаруже-

ния;

2. Совершенствование нормативно-правовой базы, что подразумевает внедрение стро-

гих стандартов защиты данных и ответственности за киберпреступления, а также

гармонизацию законодательства с международными нормами;

3. Стимулирование государственно-частного партнерства, направленного на обмен

опытом и технологиями между государственными органами и бизнесом. Примером

служит сотрудничество ФСБ и «Ростелекома» в разработке систем защиты критиче-

ской инфраструктуры;

4. Повышение киберграмотности населения и специалистов через образовательные

программы, такие как курсы ДГТУ по кибербезопасности, и кампании, что снижает

влияние человеческого фактора.

Эти стратегии подкрепляются деятельностью таких ведомств, как ФСБ, МВД и Цен-

тральный банк РФ, которые внедряют инструменты анализа угроз на основе ИИ и техноло-

гии шифрования нового поколения. Так, Центральный банк в 2023 году обязал банки ис-

пользовать системы IDS, что сократило число атак на финансовые организации на 20%. 

Таким образом, Доктрина задает системный подход, ориентированный на превентивные 

меры и повышение устойчивости к кибератакам. Сегодня основными субъектами и акто-

рами, обеспечивающими кибербезопасность в России являются служащие государствен-

ных органов разного уровня, в чьи должностные компетенции входит данная сфера. Среди 

организаций, активно развивающих эту сферу, можно выделить МВД, Генеральную проку-

ратуру, Роскомнадзор, Следственный комитет, ФСБ, ЦБ РФ. Данные субъекты наделены 

специальными полномочиями и имеют в своем распоряжении правовые, технические, 

организационные, розыскные и иные возможности и полномочия.  

Обсуждение результатов. Необходимо определить ряд методов, ведущих к повы-

шению эффективности защитных мероприятий на предприятии: 

1. Использование и постоянное развитие (усложнение) применяемых технических

средств и технологических решений. 

2. Повышение уровня образования специалистов и развитие кадрового потенци-

ала. Здесь необходимо расширять и углублять программы высшего образования, а также 

регулярно проводить актуализацию программ дополнительного образования с уклоном на 

последующее прикладное применение знаний. 

3. Непрерывная актуализация нормативной базы с учетом ее практического при-

менения, устранение пробелов в законодательстве и приведении законодательной базы

в соответствие с потребностями основных акторов. 
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4. Применение современных методов оперативно-розыскной деятельности.

5. Создание институтов координации деятельности по противодействию кибермо-

шенничеству на государственном уровне, а также организация возможности оперативного 

обмена данными между основными субъектами данной отрасли. 

6. Масштабирование успешных практик обеспечения кибербезопасности

по стране, поиск возможности их каскадирования от крупных организаций к малым [10, 11]. 

7. Научно-исследовательское обеспечение этой деятельности позволяет опреде-

лять подходы, снижающие стоимость внедряемых технологий и необходимого оборудова-

ния без потери их эффективности [12]. 

8. Проведение комплексных исследований проблем кибербезопасности, и разра-

ботка программ повышения киберграммотности в условиях ограниченных ресурсов. 

Мошенники используют различные методы, чтобы достичь своей главной цели - 

хищения денежных средств. Большинство мошеннических схем направлено на хищение 

конфиденциальных сведений и персональных данных. Процесс углубления цифровизации 

будет создавать дополнительные риски, связанные с применением мошенниками современ-

ных технологий. Однако развитие инновационных технологий совместно с повышением 

уровня информированности граждан и развитием образовательных программ способны 

привести к радикальному снижению деятельности злоумышленников. Именно поэтому, 

обеспечение кибербезопасности - неотъемлемый элемент цифровизации экономики [6]. 

Анализ текущего состояния кибербезопасности в России показывает, что проблема 

защиты от киберугроз становится все более актуальной. Наиболее уязвимыми остаются ме-

дицинские учреждения, в которых хранится большая часть персональных данных граждан, 

а также субъекты малого и среднего бизнеса, у которых часто отсутствуют ресурсы для 

обеспечения адекватной защиты. Выявленные причины, такие как недостаток знаний, огра-

ниченные финансовые возможности и отсутствие специализированных политик безопасно-

сти, указывают на необходимость комплексного подхода к решению вопросов кибербез-

опасности. Ключевым аспектом является понимание важности киберзащиты не только на 

уровне предприятий, но и среди частных лиц. В связи с этим рекомендовано проводить ре-

гулярные тренинги и повышать осведомленность о киберугрозах, а также использовать до-

ступные технологии защиты информации. На государственном уровне ключевым шагом в 

обеспечении кибербезопасности стало принятие Доктрины информационной безопасности 

в 2023 году, которая четко формулирует цели и приоритеты в области киберзащиты, вклю-

чая защиту национального киберпространства и минимизацию внешних угроз. Однако для 

повышения эффективности существующих методов требуется их развитие через реализа-

цию конкретных стратегий: 

1. Модернизация технических средств защиты – внедрение систем на основе ИИ для

анализа больших данных и прогнозирования кибератак, а также использование кван-

товых технологий шифрования. Например, в 2023 году «Лаборатория Касперского»

внедрила ИИ-решения для 300 российских компаний, что сократило время обнару-

жения угроз до 5 минут.

2. Развитие кадрового потенциала – создание образовательных программ в вузах, таких

как ДГТУ и ДГУ, и проведение учений по отражению кибератак. В 2023 году более

500 специалистов прошли подготовку в рамках программы «Киберполигон», что по-

высило их готовность к реальным инцидентам.

Совершенствование нормативной базы – разработка стандартов для защиты инфор-

мации в отраслях и обязательная сертификация систем киберзащиты. Например, введение 

ГОСТ Р 57580.1-2017 для банков увеличило их устойчивость к атакам на 35%. Создание 

координирующих институтов – формирование межведомственных центров, таких как рас-

ширенная сеть ГосСОПКА, для оперативного обмена данными между государством, биз-

несом и научным сообществом. В 2023 году ГосСОПКА координировала действия 150 ор-

ганизаций, предотвратив ущерб на сумму более 10 млрд рублей. Эти меры дополняются 
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масштабированием региональных практик и интеграцией отечественных решений, таких 

как системы «Код Безопасности», что снижает зависимость от зарубежных технологий.            

Такой подход не только повышает устойчивость к киберугрозам, но и обеспечивает устой-

чивое развитие цифровой экономики России, сокращая число успешных атак (в 2023 году 

их число снизилось на 12% по данным Роскомнадзора). 

Вывод. Анализ текущего состояния кибербезопасности в России показывает, что 

проблема защиты от киберугроз требует системного подхода, что подчеркивает необходи-

мость внедрения описанных стратегий. Их реализация, включая проактивную защиту, адап-

тивные системы и «нулевое доверие», уже демонстрирует результаты: внедрение Гос-

СОПКА и MFA сократило ущерб от атак на 18% за год. Для дальнейшего прогресса важно 

сочетать технические инновации с повышением киберграмотности и координацией усилий 

всех участников, что обеспечит безопасность как отдельных организаций, так и экономики 

в целом. 
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