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Резюме. Цель. Целью исследования является описание причин возникновения уяз-

вимостей программного обеспечения, а также их классификация; устранение неопределён-

ности понятия «критичность уязвимости программного обеспечения». Метод. Анализ 

существующих подходов к оценке, классификации, и определения уязвимостей программ-

ного обеспечения. Моделирование, построение UML модели, описание алгоритма. Резуль-

тат. Дано определение критичности уязвимости программного обеспечения. Частично опи-

саны причины возникновения уязвимостей программного обеспечения, расширена суще-

ствующая классификация уязвимостей программного обеспечения. Приведен пример 

оценки критичности уязвимостей программного обеспечения на основе вычисляемых 

метрик. Приведен пример оценки и приоритезации метрик уязвимостей. Представлены 

UML модель и алгоритм оценки уязвимостей. Вывод. Результаты проведенного исследова-

ния расширяют перечень показателей и предметную область описания уязвимостей 

программного обеспечения. 
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Введение. Эксплуатация уязвимостей программного (программно-технического) 

обеспечения является одним из основных путей реализации угроз информационной без-

опасности. Рассмотрение одних лишь уязвимостей в отрыве от организационных и право-

вых мер защиты информации не даёт полноценной картины при рассмотрении защищенно-

сти информации в информационных (автоматизированных) системах (ИС), но является ос-

новным в случае полноценной реализации вышеуказанных мер, и причинения ущерба пу-

тем сетевых атак, преодоления разграничения доступа программных средств и подобных 

случаев. 

В стандарте [1] определено, что уязвимость программного обеспечения – это недо-

статок (слабость) программного (программно-технического) средства или информацион-

ной системы в целом, который (ая) может быть использован (а) для реализации угроз без-

опасности информации. 

Причины возникновения уязвимостей были рассмотрены в различных работах.                   

Из их числа в работе [2] представлено моделирование атак и анализ защищенности компь-

ютерных сетей на основе системы CVSS версии 3, что позволило устранить допущений при 

формировании графа действий злоумышленника, связанных с определением предусловий 

и постусловий атакующих действий. В [3] приведено обоснование показателей надёжности 

программной системы защиты информации от несанкционированного доступа, проведён-

ное на основе анализа основных видов уязвимостей и взаимосвязи компонентов безопасно-

сти автоматизированной системы. В статье [4] разработаны модели безопасной системы, 

предложены критерии количественной оценки уровня безопасности. В [5] построена обоб-

щенная модель комбинированного метода анализа параметрических данных на основе тех-

нологий интеллектуального анализа данных, позволяющая повысить эффективность                   

работы специалиста по выявлению уязвимостей контролируемых информационных систем. 

Постановка задачи. Целью исследования является описание причин возникновения 

уязвимостей программного обеспечения, а также их классификация; устранение неопреде-

лённости понятия «критичность уязвимости программного обеспечения».  

В настоящее время существует несколько видов классификации уязвимостей про-

граммного обеспечения, в основном они основаны на понятии критичности (сравнения уяз-

вимостей между собой по уровню опасности). Для унификации процесса оценки критично-

сти уязвимостей применяются специализированные системы. Наиболее популярные из них: 

1. Common Vulnerability Scoring System (CVSS). CVSS является международным 

стандартом для оценки тяжести уязвимостей. Он включает базовые, временные и контек-

стуальные метрики [6]. Ключевым преимуществом CVSS является его гибкость и возможность 

адаптации под различные сценарии. CVSS предоставляет числовую оценку (от 0 до 10),                    

где более высокий балл указывает на более высокую критичность уязвимости [6]. 

2. OWASP Risk Rating Methodology. Методология OWASP ориентирована на анализ 

рисков, связанных с уязвимостями веб-приложений. Она предполагает использование фак-

торов, таких как вероятность реализации угрозы и потенциальный ущерб. Данный подход 

позволяет адаптировать оценку под специфические бизнес-процессы [7]. 

3. Системы отраслевого применения. В определённых отраслях (например, промыш-

ленный IoT или системы SCADA) применяются специализированные методологии.                       

Эти подходы акцентируют внимание на уникальных особенностях систем, таких как повы-

шенная уязвимость к физическим атакам или строгие требования к отказоустойчивости.               

В работе [8] более подробно рассмотрены карты источников, содержащие сведения об уяз-

вимостях программного обеспечения. В тоже время в [9] определено, что степень опасности 

уязвимости – это мера (сравнительная величина), характеризующая подверженность                     

информационной системы уязвимости и ее влияние на нарушение свойств безопасности 

информации (конфиденциальность, целостность, доступность). Исходя из вышесказанного 

можно дать следующее определение: 
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Критичность уязвимости программного обеспечения – это показатель, указыва-

ющий на относительную величину (по сравнению с другими уязвимостями) возможного 

воздействия на защищаемую информацию (её конфиденциальность, целостность и доступ-

ность), а также на вероятность нарушения безопасного функционирования информацион-

ной (автоматизированной) системы в случае эксплуатации злоумышленником (или кон-

фликта программных средств и иных способов непреднамеренной эксплуатации) рассмат-

риваемой уязвимости программного обеспечения. 

В целом можно сделать вывод что решение проблемы выявления, описания и клас-

сификации уязвимостей непосредственно влияет на возможность исключения несанкцио-

нированного доступа к ИС. 

Методы исследования. Основываясь на существующих работах и исследованиях, 

в общем виде можно представить два основных множества уязвимостей: 

1. Непреднамеренные уязвимости – возникают по причине ошибок при разработке

программного кода, конфликта программ, существующих недостатков аппаратного обеспе-

чения, недостатков интерфейсов и стандартов обработки информации. Возникновение 

непреднамеренных уязвимостей, как правило связано с неконтролируемыми факторами 

(с человеческим фактором, недостатками при проектировании, ошибками в процессе тести-

рования, недостаточным документированием, ошибками в зависимых программах и аппа-

ратными сбоями). 

2. Преднамеренные уязвимости – заведомо установленные разработчиком недо-

статки программного обеспечения в целях осуществления несанкционированного доступа 

к информации и выполнения недекларированных возможностей. Также преднамеренные 

уязвимости могут возникать по причине использования скомпрометированной среды раз-

работки (в том числе компиляторов и интерпретаторов). Возникновение преднамеренных 

уязвимостей связаны с намеренными действиями людей или организаций, направленными 

на внедрение слабых мест в автоматизированные системы. Основные из них: добавление 

недекларированных возможностей, намеренное добавление скрытых интерфейсов доступа 

(бэкдоров), интеграция программных закладок в программное или аппаратное обеспечение, 

создание недекларированных функций для обхода механизмов и средств защиты. 

Помимо названных выше причин (которые по большей части относятся к произво-

дителю и пользователю программного продукта), также имеют место действия злоумыш-

ленников, которые могут быть произведены в процессе дистрибуции посредниками, участ-

вующими в распространении программного обеспечения.  

Среди них можно выделить следующие: внедрение вредоносного кода в процессе 

поставки ПО/оборудования, изменение базового программного обеспечения устройств 

с целью создания уязвимостей, подмена или модификация компонентов программы 

на этапе поставки, намеренное внедрение уязвимостей в целях тестирования безопасности 

продукта, без последующего удаления.  В целях расширения предметной области и разви-

тия существующих классификаций, предложена следующая классификация уязвимостей: 

− по природе происхождения: «преднамеренные», «непреднамеренные»; 

− по типу эксплуатации: «обладает возможностью последовательной эксплуата-

ции» (имеется в виду возможность формирования многофакторной уязвимости – уязви-

мость, появившаяся в результате наличия нескольких недостатков различных типов [9]), 

«обособленная»; 

− по направленности возможного ущерба: «сопряжена с рисками для целостно-

сти/конфиденциальности/доступности данных», «сопряжена с рисками работоспособности 

ИС» (в соответствии c [10] – безопасность информационной технологии: состояние защи-

щенности информационной технологии, при котором обеспечивается выполнение изде-

лием, реализующим информационную технологию, предписанных функций без нарушений 

безопасности обрабатываемой информации); 
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− по потенциалу эксплуатации: «эксплуатация не оказывает существенного влия-

ния на информацию», «позволяет причинить ущерб, который возможно отследить и устра-

нить», «позволяет причинить неисправимый ущерб». 

Также можно произвести классификацию по привычной шкале «критичности», 

но подразумевается необходимость отхода от величин экспертных оценок, к вычисляемым 

и реальным параметрам. По величине критичности: «некритическая», «низкой критично-

сти», «средней критичности», «высокой критичности», «критическая». 

Данные величины могут быть соотнесены на основе следующих метрик: «число не-

используемых, но объявленных переменных», «неограниченные динамические перемен-

ные» (например, массивы, не обладающие ограничением к максимальным размерам), 

«наличие интерфейсов с возможностью запуска скриптов в явном виде», «процент числа 

проприетарных библиотек», «ограничение числа возникающих процессов обработки оши-

бок», «процент объема данных, хранящихся в незащищенном пространстве». 

Данные показатели могут быть соотнесены для качественной оценки по процентным 

соотношениям, или абсолютным величинам. Возникает проблема постановки требований 

к ИС, так как по большей части, требования индивидуальны в зависимости от используемой 

архитектуры и специфики использования, в связи с чем, в данный момент требования 

по своей сути все равно будут являться одним из подвидов экспертной оценки. В целях 

ухода от экспертных оценок необходимо проведение исследований соотношения возникно-

вения уязвимостей программного обеспечения относительно вышеуказанных метрик 

на основе статистических данных, которые позволят построить более наглядную картину 

о данном явлении. 

Стоит заметить, что полноценной модели, описывающей соотношение данных вели-

чин и критичность уязвимостей в настоящее время не существует, и данная проблема явля-

ется целью будущих исследований.  

Так как необходимые статистические данные в настоящее время отсутствуют в сво-

бодном доступе, далее будет рассмотрен гипотетический пример применения рассмотрен-

ной классификации и метрик. 

Описание: «VulTracker» – пример приложения для учёта рабочих задач. Рассмотрим 

определенные метрики (показатели) уязвимостей. 

1. Неиспользуемые, но объявленные переменные. 18% переменных в коде не исполь-

зуются (540 из 3000 объявленных переменных). Наличие неиспользуемых переменных 

усложняет код, затрудняет его понимание и увеличивает вероятность ошибок при рефакто-

ринге. Помимо этого, открывает дополнительные возможности для использования атак, 

направленных на переполнение памяти, и внедрения вредоносного кода. Согласно класси-

фикации, возможные уязвимости: «преднамеренные», «обособленные», «сопряжены с рис-

ками для целостности/конфиденциальности/доступности данных», «позволяют причинить 

ущерб, который возможно отследить и устранить». 

2. Неограниченные динамические переменные (например, массивы без ограничения

максимального размера). 12% используемых массивов (около 24 из 200) не имеют ограни-

чения по размеру. Позволяют привести к инцидентам с переполнением памяти, и отказом 

в обслуживании. Согласно классификации, возможные уязвимости: «преднамеренные» 

и «непреднамеренные», «обладают возможностью последовательной эксплуатации», 

«сопряжены с рисками работоспособности ИС», «позволяют причинить ущерб, который 

возможно отследить и устранить». 

3. Наличие интерфейсов с возможностью запуска скриптов в явном виде. 2 из 7 ин-

терфейсов (14%) позволяют пользователям загружать и запускать собственные скрипты. 

Интерфейсы могут быть использованы для выполнения несанкционированный действий

с базой данных, и выгрузки конфиденциальных данных на внешний сервер. Согласно 

классификации, возможные уязвимости: «преднамеренные» и «непреднамеренные», 

«обладают возможностью последовательной эксплуатации», «сопряжены с рисками 
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для целостности/конфиденциальности/доступности данных» и «сопряжены с рисками              

работоспособности ИС», «позволяют причинить неисправимый ущерб». 

4. Процент проприетарных библиотек. 65% библиотек (13 из 20) являются проприе-

тарными и недоступными для проверки. Компоненты, отвечающие за обработку JSON,            

содержали устаревшую версию с известной уязвимостью CVE-2023-XXXX, что может                 

позволить злоумышленникам обойти авторизацию и верификацию.  

Согласно классификации, возможные уязвимости: «преднамеренные», «обладают 

возможностью последовательной эксплуатации», «сопряжены с рисками для целостно-

сти/конфиденциальности/доступности данных» и «сопряжены с рисками работоспособно-

сти ИС», «позволяют причинить неисправимый ущерб». 

5. Ограничение числа возникающих процессов обработки ошибок. 22% (11 из 50) 

потенциальных исключений в коде остаются необработанными. Это может привести                              

к сбоям в работе приложения при некорректных входных данных и оставить пользователю 

видимыми сообщения отладчика с конфиденциальной информацией. 

Согласно классификации, возможные уязвимости: «преднамеренные» и «непредна-

меренные», «обладают возможностью последовательной эксплуатации», «сопряжены с 

рисками для целостности/конфиденциальности/доступности данных» и «сопряжены с рис-

ками работоспособности ИС», «позволяют причинить неисправимый ущерб». 

6. Процент объёма данных, хранящихся в незащищённом пространстве. 

37% (около 2,8 ГБ из 7,5 ГБ) данных хранятся в текстовом виде без шифрования. 

Данные могут быть легко скомпрометированы при получении доступа к ИС. Согласно клас-

сификации, возможные уязвимости: «преднамеренные», «обособленные», «сопряжены                 

с рисками для целостности/конфиденциальности/доступности данных», «позволяют причи-

нить неисправимый ущерб». 

Помимо вышесказанного необходимо отметить, что достижимость уязвимости            

безусловно влияет на критичность, чем она выше, тем уязвимость критичнее. (Например, 

величина вероятности достижения уязвимости достаточно квалифицированным злоумыш-

ленником от 0% до 100%). 

Обсуждение  результатов. На основе полученных процентных соотношений воз-

можно произвести градацию критичности возможных уязвимостей. Вопрос достижимости 

не рассматривается в связи со спецификой внешних и внутренних нарушителей для каждой 

конкретной ИС.  

Критичность уязвимостей программного обеспечения. Рассмотрим простое про-

центное соотношение приведенного примера, график представлен на рис. 1. 

При рассмотрении простого соотношения критичности с шагом в 25% ([0%] – не-

критическая, [0-25%] – низкий уровень критичности, [25-50%] – средний уровень критич-

ности, [50-75%] – высокий уровень критичности, [75- 100%] – критичный уровень) полу-

чаем, что первые три показателя обладают низкой критичностью, показатель процента про-

приетарных библиотек обладает высокой критичностью, показатель обработки ошибок низ-

кой критичностью, показатель незащищенных данных средней критичностью. 

 
Рис. 1- Процентное соотношение уязвимостей 

Fig. 1 - Percentage of vulnerabilities 
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Определим, что для нашей ИС куда большим потенциалом обладают уязвимости, кото-

рые могут быть достижимы посредством сетевой атаки (интерфейсы, незащищенные данные, 

проприетарные библиотеки). В таком случае имеющееся процентные значения уровня критич-

ности снизим в целях повышения их приоритезации (например, на 15%). Получим (рис. 2). 

Рис. 2 - Процентное соотношение уязвимостей (приоритезация) 

Fig. 2 - Percentage of vulnerabilities (prioritization) 

При наличии достаточных статистических данных могут применяться более акку-

ратные значения приоритезации, либо иного ранжирования уровней критичности (с другим 

шагом) для уязвимостей различных типов.  

Показатель уровня критичности должен быть согласован с действительной возмож-

ностью достижения уязвимостей того, либо иного типа, в зависимости от этого, для уязви-

мости должно быть присвоено значение критичности для каждой конкретной конфигура-

ции. Также для оценки критичности уязвимостей всего продукта, согласно [11] сведем про-

центные показатели в одномерный массив: 

𝑉П = [𝑉1 𝑉2 … 𝑉𝑚], (1) 

где Vm – показатель критичности метрики уязвимости программы. 

Наибольшее значение критичности будет отражать критичность возможных уязви-

мостей всего продукта. 

𝑉Пкрит. = max [𝑉𝑚]. (2) 

При этом качественная оценка дается в зависимости от приоритезации показателей. 

Рассмотрим на нашем примере: 𝑉П = [18 12 14 65 25 35],

𝑉Пкрит. = 65.

При рассмотрении с равным распределением критичностей, то получаем высокий 

уровень критичности. При приоритезации – критический. Также данный процесс возможно 

представить в виде UML-диаграммы, и алгоритма (рис. 3). 

Рис. 3 - UML-диаграмма и алгоритм оценки уязвимостей  

Fig. 3 - UML-diagram and vulnerability assessment algorithm 
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Вывод. В работе предложен подход к оценке уязвимостей автоматизированных 

систем, основанный на анализе ключевых метрик, влияющих на уровень защищённости 

программного обеспечения. В рамках исследования были определены и классифицированы 

метрики, отражающие наиболее значимые аспекты уязвимостей: наличие неиспользуемых 

переменных, динамических структур данных без ограничений, интерфейсов с возможно-

стью выполнения скриптов, использование проприетарных библиотек, ограничение обра-

ботки ошибок и объём незащищённых данных. Дополнительная информация по предмет-

ной области представлена в [12-20]. 

Предложена модель, позволяющая установить взаимосвязь между перечисленными 

метриками и итоговым уровнем уязвимости, что способствует более точной количествен-

ной оценке защищенности информации и ИС. Интеграция результатов исследования 

позволит повысить точность оценки уровня защищённости автоматизированных систем, 

автоматизировать процесс выявления наиболее уязвимых компонентов программных про-

дуктов в целях доработки; ускорить и повысить качество принятия решений по устранению 

выявляемых уязвимостей.  
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