
Вестник Дагестанского государственного технического университета. Технические науки. Том 52, № 2, 2025 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.52, No.2, 2025 

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х  

81 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ 

INFORMATION TECHNOLOGY AND TELECOMMUNICATIONS 

УДК 004.8:004.89   

DOI: 10.21822/2073-6185-2025-52-2-81-89    Оригинальная статья /Original article 

Гибридный метод моделирования систем искусственного интеллекта 

для выявления кибератак 

А.И. Дубровина 

Донской государственный технический университет, 

344002, г. Ростов-на-Дону, пл. Гагарина, 1, Россия 

Резюме. Цель. Целью исследования является разработка адаптивной системы за-

щиты критической инфраструктуры жизнеобеспечения на основе гибридных ИИ-методов, 

объединяющих машинное обучение (МО) и обучения с подкреплением. Метод. Использу-

ется гибридный метод моделирования систем искусственного интеллекта для выявления 

кибератак. Основой метода является комбинирование обучения с подкреплением и анализа 

аномалий, что позволяет системе автоматически адаптироваться к новым угрозам в про-

цессе эксплуатации. Результат. Предложено внедрение систем искусственного интеллекта 

на этапах мониторинга, анализ полученных данных и оперативное реагирование по ликви-

дации угрозы. Система включает разработку гибридных моделей для анализа данных, ко-

торая объединяет информацию из внешних источников и журналов событий. Применение 

системы позволит повысить устойчивость инфраструктуры, снижая уязвимость к угрозам, 

обеспечивая бесперебойное функционирование в условиях информационной угрозы. 

Вывод. Рассмотрены новые подходы к использованию систем искусственного интеллекта 

для повышения эффективности защиты критической инфраструктуры объектов. Предло-

жены модели искусственного интеллекта, основанные на машинном обучении, позволяю-

щие обнаруживать за короткое время не только старые угрозы, но и нетипичные сценарии 

информационных взломов. Алгоритмы прогнозирования применяются для анализа и после-

дующего исследования аномального поведения вредоносной системы, в то время, как глу-

бокое обучение обеспечивает точное заключение по классификации угроз. 
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Abstract. Objective. The aim of the research is to develop an adaptive system for protect-

ing critical life support infrastructure based on hybrid AI methods that combine machine learning 

(ML) and reinforcement learning. Method. A hybrid method of modeling artificial intelligence 

systems to detect cyber attacks is used. The basis of the method is a combination of reinforcement 

learning and anomaly analysis, which allows the system to automatically adapt to new threats. 

Result. It is proposed to implement artificial intelligence systems at the stages of monitoring, 

analysis of the received data and prompt response to eliminate the threat. The system includes the 

development of hybrid models for data analysis, which combines information from external 

sources and event logs. The use of the system will increase the stability of the infrastructure, reduce 
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vulnerability to threats, and ensure uninterrupted operation in the conditions of an information 

threat. Conclusion. New approaches to the use of artificial intelligence systems are considered. 

Artificial intelligence models based on machine learning are proposed, allowing for the detection 

of not only old threats but also atypical scenarios of information hacks in a short time. Predictive 

algorithms are used to analyze the abnormal behavior of the malicious system, and deep learning 

provides accurate conclusions about threat classification.  

Keywords: system analysis, AI, machine learning, reinforcement learning 

For citation: A.I. Dubrovina. A hybrid method for modeling artificial intelligence systems 
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Введение. Критическая инфраструктура жизнеобеспечения (например, энергосети

и системы водоснабжения) является мишенью для целевых кибератак, способных привести 

к катастрофическим последствиям. Традиционные методы защиты, такие как сигнатурный 

анализ, не справляются с обнаружением новых и атипичных угроз, что требует внедрения 

адаптивных технологий на основе искусственного интеллекта (ИИ). Управление ИИ-систе-

мами позволяет расширить нахождение угроз с помощью их мониторинга и защиты инфра-

структуры, обеспечивая устойчивость, целостность, надежность и безопасность функцио-

нирования критических объектов. По данным ICS-CERT [1], 34% атак на промышленные 

системы в 2022 г. были направлены на объекты ЖКХ, что приводит к перебоям в работе 

и угрозе жизни населения [2].  

Актуальность исследования обусловлена  недостатком эффективности сигнатурных 

методов; ростом целевых атак; жёсткими требованиями к времени реакции [3]. Это требует 

разработки более интеллектуальных систем обнаружения угроз. 

Постановка задачи. Целью исследования является разработка адаптивной системы 

защиты критической инфраструктуры жизнеобеспечения на основе гибридных ИИ-мето-

дов, объединяющих машинное обучение (МО) и обучения с подкреплением. Разработка 

ИИ-системы направлена на оптимизацию, адаптацию и повышение эффективности модели, 

делая её эффективной в реальных условиях.  Для достижения цели исследования были по-

ставлены задачи: осуществить обзор современных методов информационной безопасности 

(ИБ) по обнаружению кибератак; адаптировать методологию обучения с подкреплением 

для выявления аномалий на инфраструктуре жизнеобеспечения; разработать архитектуру 

ИИ-агента, использующего методы машинного обучения и RL для выявления и предотвра-

щения атак; оценить эффективность созданной модели [6]. 

Научная новизна результатов исследования заключается в разработке гибридной 

ИИ-архитектуры, сочетающей RL и глубокие нейросети для классификации аномалий (объ-

единяющая RL для адаптации и CNN), а также  в создании механизма автоматической кор-

рекции стратегии на основе ложных срабатываний. Предложенная архитектура ИИ-агента 

сочетает RL для динамической адаптации к новым угрозам и глубокие нейросети (CNN) 

для классификации аномалий. Эксперименты в симуляционной среде подтвердили эффек-

тивность подхода: точность обнаружения атак достигла 92%, а число ложных срабатываний 

сократилось на 40%. Результаты демонстрируют потенциал гибридных методов для обес-

печения устойчивости критической инфраструктуры в условиях эволюции киберугроз [4,5]. 

Предложенная модель объединяет эти подходы в единое адаптивное решение [5]. Это де-

лает её универсальной и более эффективной в условиях реальных угроз. 

Методы исследования.  В ходе исследования проведён обзор и анализ методов 

моделирования ИИ-системы для выявления угроз на системы критическо-важной струк-

туры жизнеобеспечения. Были изучены труды Shengjie Xu, Yi Qian и Rose Qingyang Hu, 

а также работы Ю. Лю и Шелухина и Зегжды. Предлагается разработать и обучить 

ИИ-систему; на основе исследования Ю. Лю реализовать метод Deep Q-Learning или Actor-
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Critic для создания динамической адаптации к новым угрозам; разработать систему обна-

ружения аномалий: внедрение гибридного метода анализа на основе Шелухина и Зегжды 

[7]; протестировать и проанализировать результаты: провести серию тестов с разными ти-

пами атак, такие как DDoS, атаки с подменой данных и фишинговые атаки. 

Современные методы обеспечения безопасности в системах управления жизнеобес-

печения крайне важны для предотвращения кибератак, поэтому были рассмотрены иссле-

дования [8].  Концепции и проблемы ИБ, описанные в [8], возникают при внедрении интел-

лектуальных сетевых систем. Анализ угроз, с которыми сталкиваются такие системы, гово-

рит о необходимости внедрения комплексных методов защиты, включая мониторинг сете-

вой активности, обнаружение аномалий и применение обучаемых ИИ-моделей для автома-

тического выявления вторжений. Подходы, представленные в [8], обосновывают целесооб-

разность применения глубокого обучения и методов анализа при мониторинге большого 

объёма данных, что способствует существенному повышению эффективности обнаруже-

ния угроз в реальном времени. 

Для распознавания кибератак эффективно применение обучение с подкреплением 

(RL). Этот метод подробно описанов [9]. Преимуществами RL является в способности                  

обучения агента делать правильный выбор в сложных и динамических сценариях при нару-

шении целостности системы инфраструктуры жизнеобеспечения. RL-агенты обучаются                  

и адаптируются к новым угрозам в процессе использования на объекте, что позволяет раз-

работать гибкую систему, которая будет реагировать на неизвестные виды атак. Здесь                  

описаны примеры использования библиотек PyTorch, для разработки и тестирования                    

RL-агентов для облегчения исследования подходов к построению ИИ-систем. Для обнару-

жения аномальных паттернов в сетевой активности инфраструктуры жизнеобеспечения 

можно применять такие подходы, как Deep Q-Learning, Policy Gradient и Actor-Critic.                       

В области ИБ была рассмотрена работа [10], в которой исследуется применение интеллек-

туальных методов для обеспечения ИБ. В книге анализируются методы защиты и современ-

ные подходы по решению с помощью машинного обучения. Авторы подчеркивают повы-

шение эффективности обнаружения кибератак при использовании гибридных методов.                 

Для реализации методов глубокого обучения, изложенных в [3] , необходимо рас-

смотреть конкретные эффективные модели, их строение, условия использования и ме-

тоды оптимизации. В [4] подробно рассматриваются основы свёрточных операций, мо-

тивация их использования в нейронных сетях, а также такие ключевые компоненты, как 

пулинг и различные варианты свёрток, применяемые на практике. Авторы объясняют, 

как свёрточные сети могут быть адаптированы для обработки данных с разной размер-

ностью и предлагают методы повышения эффективности их работы. Обсуждается влия-

ние нейробиологических принципов на развитие глубокого обучения и роль свёрточных 

сетей в истории этой области. Разработка гибридных моделей используется для пред-

сказания и предотвращения атак, позволяя выстроить многоуровневую систему защиты, 

которая сможет адаптироваться к изменениям угроз в критическо-важной инфраструк-

туре жизнеобеспечения [11]. В данной работе использованы методы машинного обуче-

ния, статистического анализа и моделирования атак, направленные на разработку                     

гибридной ИИ-системы для обнаружения кибератак в системах жизнеобеспечения.                   

Методы машинного обучения и анализа данных включают:  

− обучение с подкреплением: RL-агенты обучаются на данных сетевого трафика                            

и системных журналов, адаптируясь к новым атакам. RL позволяет агенту обучаться 

на основе наградной функции, минимизируя число ложных срабатываний; 

− глубокие нейросети (Deep Learning, DL): используют конволюционные нейросети 

(CNN), анализируют временные ряды сетевого трафика, классифицируют и опреде-

ляют новые атаки [12]; 
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− анализ аномалий (Anomaly Detection) включает выявление нестандартного поведе-

ния:использует кластеризационные методы (K-Means) для поиска аномальных пат-

тернов. 

Методы моделирования атак и тестирования содержат: 

− симуляционную среду тестирования: в ней создается виртуализированная копия ин-

фраструктуры критически важных объектов, возможно моделирование атак (DDoS, 

подмена данных, фишинг, вредоносное ПО); 

− оценка эффективности системы представляет собой время и точность обнаружения 

атаки: необходимо верно подобрать метрику машинного обучения (Precision, Recall, 

F1-score, ROC-AUC) [13]; 

− объединение сигнатурных, эвристических и аномалийных методов для более 

точного выявления атак; 

− автоматическая коррекция стратегии агента на основе ложных срабатываний. 

В качестве объектов исследования приняты энергетические системы – атаки 

на SCADA-системы, приводящие к отключениям; система водоснабжения – инъекции 

вредоносного кода, нарушающие работу насосных станций; транспорт – DDoS-атаки 

на системы управления движением. Для обучения моделей использовались датасеты 

на основе реальных инцидентов (данные сетевого трафика с метками аномалий из репози-

тория CICIDS2017).  

Методы исследования включают обучение с подкреплением, глубокие нейросети, 

анализ аномалий, моделирование атак в симуляционной среде, оценку точности модели. 

Такой подход позволяет создать адаптивную систему обнаружения вторжений, которая 

способна выявлять даже неизвестные угрозы и минимизировать ложные срабатывания. 

Разработка алгоритма тестирования. Симуляционная среда Cyber Attack Env 

представляет собой виртуализированную копию системы управления критической ин-

фраструктурой, где моделируются возможные сценарии атак и их влияние на инфра-

структуру [14].  Среда содержит ключевые параметры, такие как: уровень нагрузки на 

систему; типы атак (например, DDoS, внедрение вредоносного кода);  метрики оценки 

стабильности системы.  Симуляционная среда Cyber Attack Env позволяет безопасно 

проверять эффективность ИИ-системы, не подвергая реальные объекты инфраструк-

туры риску. 

Система включает три уровня: мониторинг – сбор данных сетевого трафика и 

журналов событий; анализ – гибридная модель (RL + CNN) для обнаружения аномалий; 

реагирование – автоматическая блокировка угроз и корректировка стратегии [15].  Глав-

ный компонент, который взаимодействует со средой – DQNAgent (агент глубокого обу-

чения на основе Deep Q-Network). Он оптимизирует стратегию за счёт метода обучения 

с подкреплением. Оценивает ценность действий агента в различных состояниях 

QNetwork – нейросетевая архитектура (рис.1). 

Рис.1 – Взаимодействие агента с виртуальной средой 

Fig.1 – Interaction of the agent with the virtual environment 

После создания симуляционной среды была разработана ИИ-системы и её обучение 

по методологиям, описанных авторами [16] (рис. 2).  
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Рис. 2 – Алгоритм обучения программы 

Fig. 2 – Program training algorithm 

Блок-схема описывает итеративный процесс обучения агента DQN для выявления 

атак. Алгоритм оптимизирует стратегию выбора действий на основе опыта. Сначала выпол-

няется инициализация среды, в которой будет обучаться агент, а затем задаётся начальное 

состояние системы, определяющее исходные параметры работы модели. В процессе обуче-

ния агент взаимодействует со средой, совершая действия и получая награду в зависимости 

от их эффективности. Для оптимизации обучения создаётся нейросетевая модель                              

Q-learning, которая является основой DQN-агента [17]. После инициализации агент начи-

нает сохранять свои действия в памяти, что позволяет анализировать и корректировать 

стратегию. На основе накопленного опыта он выбирает наиболее эффективные действия, 

улучшая способность к обнаружению угроз. В ходе многократных эпизодов обучения агент 

адаптируется, оптимизируя стратегию взаимодействия со средой.  

Алгоритм обучения агента заключался в следующих моментах [18]: инициализации 

симуляционной среды CyberAttackEnv;  генерации состояний системы, в которую входили 

нагрузка и тип атаки; выбора действия агентом блокировки или пропуска на основе Q-зна-

чений. Производилась корректировка наградной функции:  награда +1 за предотвращение 

атаки; штраф -1 за пропуск угрозы или ложное срабатывание;  обновление буфера памяти 

и нейросетевой модели для лучшего обучения. Из корректировочных коэффициентов вы-

деляются Gamma, равная 0.9, обозначающая учёт долгосрочных последствий действий,                  

и Epsilon_decay, равная 0.995, обознчающая баланс между исследованием и эксплуатацией. 

Разработка алгоритма ИИ-системы, направленной на обнаружение кибератак, основана                   

на обучении с подкреплением (Reinforcement Learning, RL) [2], анализе аномалий. и обна-

ружения аномалий. этапе обучения модели RL разработан алгоритм обучения агента                                

с использованием библиотеки PyTorch, а также определена наградная функция, обеспечи-

вающая корректное поведение системы. Для повышения точности обнаружения угроз внед-

рён гибридный подход, в котором RL дополняется методами анализа сетевых аномалий, 

такими как кластеризация. Заключительный этап включал тестирование и оптимизацию ал-

горитма: проведены симуляции с различными сценариями атак, а также выполнена коррек-

тировка параметров модели и алгоритма обучения для достижения наилучших результатов 

(табл. 1) [19].  
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Таблица 1. Вывод данных ИИ-агента 

Table 1. AI agent data output 

№ 

эпизода 

Episode 

Общая 

награда 

Overall 

award 

№ шага 

No Step. 
Состояние State 

Действие 

Action 

Награда 

Reward 

1 -2 

1 
[0.37, 0.95, 0.73, 0.6, 0.16, 0.16, 0.06, 0.87, 0.6, 

0.71] 
1 -1 

2 
[0.97, 0.83, 0.21, 0.18, 0.18, 0.3, 0.52, 0.43, 0.29, 

0.61] 
1 1 

10 
[0.11, 0.03, 0.64, 0.31, 0.51, 0.91, 0.25, 0.41, 0.76, 

0.23] 
1 -1 

2 0 

1 
[0.29, 0.16, 0.93, 0.81, 0.63, 0.87, 0.8, 0.19, 0.89, 

0.54] 
1 -1 

2 
[0.9, 0.32, 0.11, 0.23, 0.43, 0.82, 0.86, 0.01, 0.51, 

0.42] 
0 -1 

10 
[0.16, 0.55, 0.69, 0.65, 0.22, 0.71, 0.24, 0.33, 0.75, 

0.65] 
0 -1 

3 -2 

1 
[0.66, 0.57, 0.09, 0.37, 0.27, 0.24, 0.97, 0.39, 0.89, 

0.63] 
1 -1 

2 [0.22, 0.88, 0.04, 0.34, 0.7, 0.5, 0.41, 0.7, 0.94, 0.12] 1 -1 

10 
[0.93, 0.69, 0.64, 0.43, 0.17, 0.7, 0.43, 0.23, 0.86, 

0.79] 
1 1 

При выводе графика можно увидеть общую награду за каждый эпизод в процессе 

обучения агента в среде моделирования кибератак (рис. 3).  

Рис. 3 – График ИИ-агента 

Fig. 3 – AI agent graph 

Награда назначается следующим образом: при выборе агентом действие «атака» 

(действие с индексом 1), и при этом среднее состояние системы выше 0.5, агент получает 

штраф -1, иначе он получает положительную награду +1. Награда за каждый шаг склады-

вается, и суммарное значение за все шаги в рамках одного эпизода становится общей награ-

дой за эпизод. Горизонтальная ось представлена номером эпизода (1-3 эпизоды). Верти-

кальная ось показывает общую награду, полученную агентом за каждый эпизод. Точки на 

графике соответствуют общему значению награды за конкретный эпизод.  

Согласно полученным результатам можно сделать следующие выводы: эпизод 1: -2 

– награда отрицательная: это указывает на то, что система совершила несколько ошибок,

что приводило к штрафам; эпизод 2: награда 0 – агент сбалансировал свои действия, что 

привело к нулевому результату; эпизод 3: -2 – агент не улучшил свою стратегию по сравне-

нию с первым эпизодом [7]. 

Обсуждение результатов.  Обучение агента на начальных этапах показало неудо-

влетворительные результаты, поэтому для достижения более эффективного поведения си-

стемы необходимо скорректировать подход к обучению и внести изменения в стратегию 

агента. Прежде всего, ключевую роль в обучении играет наградная функция, которая задаёт 

мотивацию для агента. Чтобы сделать её более адаптивной, можно отказаться от фиксиро-

ванной шкалы, где за правильное действие агент получает +1, а за неправильное −1. Вместо 

этого следует вводить градуированную систему наград и штрафов, зависящую от степени 

риска для системы.  Например, если агент пропускает атаку с низким уровнем угрозы, 

штраф может быть минимальным, но если атака приводит к критическим сбоям, штраф 
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должен быть значительно выше. Аналогично, награда за предотвращение угрозы может ва-

рьироваться: минимальная награда за устранение незначительной проблемы и максималь-

ная за предотвращение высокорискованных ситуаций [20]. 

Другим важным аспектом является параметр epsilon_decay, определяющий скорость 

уменьшения вероятности случайных действий агента. На начальном этапе обучения слу-

чайные действия помогают агенту исследовать среду и находить оптимальные стратегии, 

поэтому снижение epsilon_decay позволит агенту дольше находиться в фазе исследования. 

Это особенно важно в сложных средах, где важные паттерны поведения не всегда очевидны 

с первых шагов обучения. Увеличение коэффициента дисконтирования gamma (обычно 

находящегося в диапазоне от 0 до 1) будет способствовать обучению агента учитывать дол-

госрочные последствия своих действий. Например, если агент будет выбирать действия, 

которые сейчас приносят небольшую выгоду, но в будущем могут привести к серьёзным 

последствиям, его стратегия окажется неэффективной. Более высокий gamma позволяет 

агенту концентрироваться на поиске стратегий, которые приносят максимальную выгоду               

в долгосрочной перспективе, даже если в краткосрочном периоде действия кажутся менее 

выгодными. Для улучшения памяти и анализа предыдущего опыта следует увеличить раз-

мер буфера памяти. Буфер памяти используется для хранения состояний, действий, наград 

и последствий, которые агент пережил за время обучения. Если объём буфера недостаточен, 

агент теряет возможность учиться на большом количестве примеров, что ограничивает                

его способность корректно реагировать на сложные ситуации. Увеличение размера буфера 

позволит агенту опираться на более полный набор данных, что, в свою очередь, повысит 

его способность находить оптимальные решения. 

Наконец, важным шагом для повышения точности в сложных сценариях является 

увеличение количества нейронов в архитектуре нейронной сети, используемой агентом. 

Нейронная сеть отвечает за обработку входных данных и принятие решений, и увеличение 

её сложности позволяет выявлять более тонкие и сложные паттерны в данных. Например, 

при обработке данных о сетевом трафике с высоким уровнем шума больший объём нейро-

нов может помочь сети различать нормальные и аномальные состояния системы, повышая 

точность обнаружения атак [3]. Эти изменения позволили агенту правильно реагировать на 

атаки, что привело к более высоким значениям награды (табл. 2 и рис. 4) [9]. 
Таблица 2. Вывод данных обновленного ИИ-агента 

Table 2. Output of updated AI agent data 
№  

эпизода 

Episode 

Общая 

 награда  

Overall award 

№ шага 

Step No. 
Состояние State 

Действие 

Action 

Награда 

Reward 

1 2 

1 
[0.37, 0.95, 0.73, 0.6, 0.16, 0.16, 0.06, 0.87, 0.6, 

0.71] 
1 1 

2 
[0.97, 0.83, 0.21, 0.18, 0.18, 0.3, 0.52, 0.43, 0.29, 

0.61] 
1 1 

10 
[0.11, 0.03, 0.64, 0.31, 0.51, 0.91, 0.25, 0.41, 

0.76, 0.23] 
1 0 

2 1 

1 
[0.29, 0.16, 0.93, 0.81, 0.63, 0.87, 0.8, 0.19, 0.89, 

0.54] 
1 1 

2 
[0.9, 0.32, 0.11, 0.23, 0.43, 0.82, 0.86, 0.01, 0.51, 

0.42] 
0 0 

10 
[0.16, 0.55, 0.69, 0.65, 0.22, 0.71, 0.24, 0.33, 

0.75, 0.65] 
0 0 

3 3 

1 
[0.66, 0.57, 0.09, 0.37, 0.27, 0.24, 0.97, 0.39, 

0.89, 0.63] 
1 1 

2 
[0.22, 0.88, 0.04, 0.34, 0.7, 0.5, 0.41, 0.7, 0.94, 

0.12] 
1 1 

10 
[0.93, 0.69, 0.64, 0.43, 0.17, 0.7, 0.43, 0.23, 0.86, 

0.79] 
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Рис. 4 – График обновлённого ИИ-агента 

Fig. 4 – Graph of the updated AI agent 

В улучшенном случае: эпизод 1: 2 – награда положительная: система совершила пра-

вильный выбор, что привело к наградам; эпизод 2: награда составила 1 – агент ухудшил 

результат по сравнению с эпизодом 1, но его ответы суммарно составили положительный 

результат; эпизод 3: 3 – агент улучшил свою стратегию и в данном эпизоде стал лучше по 

сравнению с 1 и 2 эпизодами.  Коррекция наградной функции, улучшение дополнительных 

параметров для обучения, расширение буфера памяти, усложнение нейросетевой архитек-

туры позволили агенту эффективнее реагировать на угрозы.  Эксперименты проводились 

в симуляционной среде с тремя типами атак, такие как DDoS, подмена данных и фишинг 

(табл.3). Введение градуированной наградной функции снизило число ложных срабатываний, 

а увеличение размера буфера памяти тем самым улучшило адаптацию к новым видам угроз. 
Таблица 3. Вывод данных обновленного ИИ-агента 

Table 3. Output of updated AI agent data 

Метрика Metric Базовая модель Base Model 
Оптимизированная модель 

Optimized Model 

Precision 0.78 0.92 

Recall 0.65 0.88 

F1-score 0.71 0.90 

Ложные срабатывания/часFalse alarms 12 7 

Вывод. Предложенная гибридная система демонстрирует высокую эффективность 

в защите критической инфраструктуры за счёт сочетания RL и глубокого обучения. Даль-

нейшее исследование будет направлено на интеграцию системы с реальными объектами и 

расширение поддерживаемых типов атак. При проведении анализа и создании можно сде-

лать вывод, что моделирование системы ИИ для выявления кибератак на систему управле-

ния инфраструктурой жизнеобеспечения требует интеграции передовых методов, таких как 

обучение с подкреплением и гибридные подходы к обнаружению угроз. Использование 

интеллектуальных технологий для мониторинга и анализа сетевой активности позволяет 

создавать адаптивные и устойчивые к атакам системы, обеспечивающие высокий уровень 

информационной безопасности.  
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