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Резюме. Цель. В работе рассмотрены вопросы проектирования и разработки сервиса 

для автоматизации процессов управления и анализа инцидентами информационной 

безопасности для металлургического предприятия; обследованы и описаны основные этапы 

и действия управления инцидентами на данном предприятии. Метод. Программный сервис, 

позволяющий автоматизировать процессы мониторинга, оценки и анализа нежелательных 

и неожиданных событий информационной безопасности, разработан в среде Visual Studio 

Code на высокоуровневом языке программирования Python. Для расширения функционала 

созданного программного приложения использовались дополнительные фреймворки и не-

обходимые библиотеки. Хранение информации об инцидентах компании организовано 

в созданной базе данных. Результат. Описан алгоритм разработки программного сервиса, 

представлены примеры экранных форм данного приложения. Функционал сервиса позво-

ляет получать различную аналитику: общий и детальный анализ произошедших инциден-

тов по типам, способам обнаружения, временны́м затратам на решение инцидента, уровню 

критичности, статусу, способу обнаружения, быстроте реагирования, причиненным по-

следствиям. Вывод. Апробация программного сервиса в отделе информационной безопас-

ности показала эффективное обнаружение новых атак и оперативную защиту информаци-

онных систем и автоматизированного оборудования предприятия. Анализ инцидентов 

направлен также на выявление проблемных участков в работе служб информационной без-

опасности компании, устранение которых позволит гораздо быстрее обнаруживать нежела-

тельные события и минимизировать повторное появление инцидентов и их последствия.  
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Abstract. Objective. The paper considers the issues of designing and developing a service 

for automating the management and analysis of information security incidents for a metallurgical 

enterprise. The main stages and actions of incident management at the enterprise are examined and 

described. Methods. A software service that allows you to automate the processes of monitoring, 

evaluating and analyzing undesirable and unexpected information security events has been devel-

oped in the Visual Studio Code environment in the high-level Python programming language. 

To expand the functionality of the created software application, additional frameworks and the 

necessary libraries were used. The storage of information about the company's incidents is orga-

nized in the created database. Result. The article describes the algorithm for developing a software 

service, and provides examples of screen forms of this application. The functionality of the service 
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allows you to receive various analytics: a general and detailed analysis of incidents by type, de-

tection methods, time spent on solving the incident, the level of criticality, status, method of de-

tection, speed of response, and the consequences caused. Conclusion. Testing of the software ser-

vice demonstrated effective detection of new attacks and prompt protection of information systems 

and automated equipment of the enterprise. Incident analysis is aimed at identifying problem areas 

in the work of information security services, the elimination of which will allow for faster detection 

of unwanted events and minimization of the recurrence of incidents and their consequences. 

Keywords: software system, information security, incident, threat, recognition, analysis, 

management, response 
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Введение. В современном мире с развитием IT-технологий обеспечение информа-

ционной безопасности (ИБ) является неотъемлемой частью построения бизнес-процессов 

предприятий. Рост объемов данных, расширение сетей и увеличение числа подключенных 

устройств создают различные уязвимости и возможности для кибератак. Каждая организа-

ция, независимо от её размера и сферы деятельности, сталкивается с угрозой утечки конфи-

денциальной информации, которая может повлечь за собой финансовые, имиджевые по-

тери и прочие негативные последствия [1, 2, 3]. Одной из основных задач обеспечения ИБ 

является работа специалистов с инцидентами. Поэтому разработка сервиса анализа инци-

дентов с целью повышения эффективности этой работы приобретает особую важность для 

каждого предприятия. С помощью данного сервиса можно проанализировать произошед-

шие инциденты для снижения ущерба от возникновения таких нежелательных событий 

и предотвращения их появления в будущем.  

Инцидент информационной безопасности – событие, являющееся следствием 

одного или нескольких нежелательных или неожиданных событий информационной 

безопасности, имеющих значительную вероятность компрометации бизнес-операции и со-

здания угрозы информационной безопасности [4]. Инциденты ИБ могут обнаруживаться 

системами безопасности, например, различными мониторинговыми инструментами. 

Другим способом выявления может быть аудит ИБ, например, различные проверки 

системы на соответствие стандартам безопасности. Также об инциденте могут сообщить 

сотрудники организации, обнаружив его в своей рабочей среде. Инциденты ИБ могут нега-

тивно влиять на деятельность предприятия. Для поддержания высокого уровня информа-

ционной безопасности необходимо иметь возможность управлять инцидентами.  

Управление инцидентами ИБ – это специализированная форма управления инциден-

тами, основной целью которой является разработка хорошо понятного и предсказуемого 

реагирования на опасные события и компьютерные вторжения [5, 6]. Для эффективного 

менеджмента инцидентов ИБ важно применять соответствующие процедуры на всех этапах 

[7, 8]: обнаружение инцидентов; оценка инцидентов; реагирование на инциденты; активи-

зация защитных мер для предотвращения инцидентов. Регулярные проверки и тестирова-

ние процессов информационной системы помогут выявить потенциальные угрозы инци-

дентов и обеспечить информационную безопасность сети. Такой подход применим к систе-

мам и сетям, которые организация использует для управления и мониторинга своей инфор-

мации, информационных процессов и информационных технологий [9]. 

Постановка задачи. Цель работы заключается в проектировании и разработке сер-

виса для автоматизации процессов управления и анализа инцидентов информационной без-

опасности в металлургической компании. Для достижения поставленной цели необходимо 

рассмотреть и проанализировать существующие информационные процессы и события, 

происходящие в информационных системах, с целью увеличения детализации и четкости 

совершаемых процедур. Кроме того, необходимо рассмотреть показатели эффективности 
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для управления инцидентами информационной безопасности для совершенствования про-

цессов управления, а также анализ фреймворков и библиотек языка программирования, вы-

бор наиболее подходящих из них. Выше перечисленное позволит в дальнейшем разработать 

программное приложение, с помощью которого можно отслеживать и анализировать инци-

денты информационной безопасности предприятия. 

Методы исследования. На исследуемом металлургическом предприятии события 

ИБ могут поступать из различных источников: антивирус Kaspersky endpoint security;

межсетевой экран Usergate NGFW; система защиты информации Dallas lock; стандартные 

средства MS Windows для администрирования. Администраторы информационных систем 

и систем защиты информации, а также ответственные за информационную безопасность 

предприятия лица отслеживают и анализируют все события, происходящие в системах. 

Управление инцидентами на данном предприятии включает в себя следующие процедуры: 

1. Обнаружение инцидента. Все события, полученные от указанных источников,

а также любые другие подозрительные активности обнаруживаются и регистрируются

сотрудниками отдела ИБ.  

2. Анализ инцидента. После обнаружения инцидента специалисты предприятия

классифицируют его по типу и уровню критичности. По типу инциденты подразделяются: 

вредоносное программное обеспечение / уязвимости; несанкционированный доступ; соци-

альная инженерия; отказ в обслуживании (DoS); нарушение внутренних политик/регламен-

тов; утечка / потеря защищаемых данных. Уровень угрозы инцидента может быть критиче-

ский или некритический. 

3. Реагирование на инцидент. Некритические инциденты, как правило, решаются

быстро. Например, в случае обнаружения антивирусом Kaspersky Endpoint Security на ком-

пьютере сотрудника вредоносного программного обеспечения, реагированием может быть 

следование рекомендациям антивируса. Если инцидент является критическим, то перед его 

ликвидацией необходимо локализовать затронутые информационные системы и/или персо-

нальные компьютеры. Локализация может включать: отключение от компьютерной сети 

предприятия задетых инцидентом систем и оборудования; остановку различных процессов 

или служб операционной системы; разграничение прав пользователей. Для ликвидации 

критического инцидента специалисты ИБ действуют в зависимости от нанесенного урона 

автоматизированному оборудованию. Например, в случае DoS атаки может быть перена-

строена работа межсетевого экрана для фильтрации различных запросов. 

4. Восстановление данных. В случае, если были задеты какие-либо данные, сотруд-

ники руководствуются инструкциями внутреннего документа предприятия «Политика ре-

зервного копирования и восстановления данных». Для восстановления данных использу-

ется система Symantec Netbackup. 

5. Расследование инцидента и оценка последствий. На этапе расследования прово-

дится более глубокое изучение события с целью выявления его причин и механизмов 

распространения: анализ логов, детальное изучение атаки, исследование уязвимостей в си-

стеме, определение возможных участников или источников атаки. Последствия инцидента 

для предприятия могут отсутствовать, быть незначительными или значительными. По мне-

нию специалистов ИБ, на исследуемом предприятии чаще всего фиксируются инциденты 

без последствий. Это может означать, что система защиты информации предприятия могла 

в автоматическом режиме устранить нежелательное событие. Инцидент может привести 

к минимальным нарушениям в работе ИС и автоматизированного оборудования предприя-

тия, которые не оказали существенного влияния на основные бизнес-процессы, т.е. инци-

дент имел незначительные последствия для предприятия. Например, небольшая DoS атака 

не привела к серьезному сбою в оборудовании, либо незначительный объем потерянных 

данных был быстро восстановлен из резервных копий. Последствия инцидента считаются 

значительными, если он вызвал серьезные сбои в работе предприятия, привел к крупным 
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финансовым и/или репутационным потерям. Это может быть полное отключение производ-

ственных линий или большая утечка персональных данных. 

Эффективность управления инцидентами ИБ оценивается количественными показа-

телями, такими как [10]: общее число инцидентов; среднее фактическое время, затраченное 

на разрешение инцидента; число и доля инцидентов, обработанных в рамках согласован-

ного времени реакции; средние затраты на полную обработку инцидента; доля инцидентов, 

закрытых без обращения к специализированным группам поддержки;  число и доля инци-

дентов, разрешенных удаленно. Повышение эффективности процессов управления и ана-

лиза инцидентами требует специального программного обеспечения для автоматизации 

этих процессов и поддержки принятия решений по работе с инцидентами [11, 12]. Сервис 

анализа инцидентов – это приложение, обеспечивающее удобный доступ к произошедшим 

инцидентам ИБ и их аналитике. Данный сервис должен иметь функционал добавления, ре-

дактирования и удаления инцидентов, а также предоставлять пользователю различные ана-

литические и статистические данные и визуализировать их с помощью графиков и диа-

грамм [13-14]. Разработанный сервис позволит предприятию решать инциденты быстрее

и снизить риск их появления в будущем. Для разработки сервиса были выбраны язык

программирования Python и среда разработки Visual Studio Code.  

Для расширения функционала созданного приложения использовались дополнитель-

ные фреймворки:  tkinter – создание графического интерфейса приложения; PIL – загрузка 

и обработка изображений с целью дальнейшего размещения в окнах приложения;  sqlite3– 

создание базы данных SQL для хранения информации об инцидентах; datetime – отображе-

ние даты и времени инцидентов; ttkthemes –изменение дизайна интерфейса, построенного 

на tkninter; matplotlib –построение различных графиков и диаграмм, анализирующих инци-

денты. 

Обсуждение результатов. Алгоритм разработки сервиса для анализа инцидентов 

информационной безопасности состоит из следующих шагов: 

Шаг 1. Загрузка фреймворков tkinter, sqlite3, matplotlib и сторонней темы библиотеки 

графического интерфейса tkinter для создания современного дизайна приложения. 

Шаг 2. Создание и подключение базы данных SQL с помощью функции create and 

update database () с использованием фреймворка sqlite3. Проверка корректности значений 

базы данных и вызов созданной функции. 

Шаг 3. Создание классов IncidentWindow, IncidentDetailWindow, MainWindow, отра-

жающих соответственно окна для добавления и редактирования инцидентов, для просмотра 

подробной информации об инциденте, главное окно для управления инцидентами и отра-

жения аналитики. 

Шаг 4. Создание функций general_analysis, detailed_analysis и response_analysis для 

формирования аналитических графиков и диаграмм на основе данных об инцидентах, 

загружаемых из базы данных SQL. 

Шаг 5. Создание функций для реализации пользовательского интерфейса при обра-

ботке и анализе инцидентов: toggle_view, hide_all, add_incident, edit_incident, delete_incident 

show_selected_incident_details, on_tree_select. 

Шаг 6. Создание процедуры открытия главного окна, т.е. класса MainWindow, и за-

цикливание данного класса. 

Основной функционал приложения сосредоточен в главном окне, где пользователь 

выбирает требуемую аналитику: общий анализ инцидентов, детальный анализ инцидентов 

или анализ реагирования на инциденты и их последствия. Общая аналитика показывает 

суммарное число зафиксированных инцидентов, частоту их возникновения по месяцам и 

времени суток, распределение по статусам «в работе» и «закрыт». Графики визуально по-

могают оценить сколько инцидентов еще не завершено, какое количество инцидентов про-

изошло по месяцам года, а также в какое время суток инциденты происходили чаще всего 

(рис.1). 
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Рис. 1 - Главное окно программного сервиса анализа инцидентов 

Fig. 1 - The main window of the incident analysis software service 

Кнопка «Список инцидентов» на главном окне открывает другой раздел приложения 

с таблицей инцидентов ИБ за определенный временной период и командами управления: 

«Добавить инцидент», «Редактировать инцидент» и «Удалить инцидент». На рис. 2 пред-

ставлено окно редактирования инцидента. 

Рис. 2 - Окно редактирования инцидента 

Fig. 2 - Incident editing window 

Детальный анализ инцидентов отражает статистику по средствам обнаружения ин-

цидентов, распределение их по степени критичности и по типам (рис.3). На вкладке «Ана-

лиз реагирования на инциденты и их последствия», размещены диаграммы «Распределение 

времени на решение инцидентов», «Количество инцидентов с различными последствиями», 

а также точечная диаграмма соотношения времени решения инцидента и его последствий.  

Рис. 3 - Детальный анализ инцидентов 

Fig. 3 - Detailed analysis of incidents 

Такая визуализация может помочь в анализе временных затрат на обработку инци-

дентов и их последствий, а также оценить взаимосвязь уровня последствий инцидентов 

со временем их устранения. 

Вывод. В условиях стремительного развития информационно-коммуникационных 

технологий информационная безопасность является одной из самых важных составляющих 

в построении бизнес-процессов. Растущие кибератаки представляют серьезную угрозу для 

организаций, а инциденты информационной безопасности происходят все чаще. Управле-

ние инцидентами информационной безопасности позволяет предприятиям эффективно об-

наруживать новые атаки и защищать системы от потенциальных угроз. Анализ произошед-

ших нежелательных и неожиданных событий позволяет повысить уровень эффективности 

систем управления информационной безопасностью предприятий. 
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Разработанный сервис способен улучшить управление инцидентами информацион-

ной безопасности на предприятии, а также дает возможность проанализировать уже про-

изошедшие инциденты и, как следствие, минимизировать их последствия. Используя дан-

ную программную разработку, предприятие может повысить эффективность деятельности 

в области информационной безопасности.  
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