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Резюме. Цель. Целью исследования является разработка модели для оценивания 

вероятности доставки сообщений в системе Интернета вещей медицинского назначения 

(IoМT-системе) и исследования зависимости этой величины от числа повторных передач, 

применяемых для восполнения искаженных или потерянных телеметрических данных. 

Метод. Передача телеметрических сообщений осуществляется в соответствии с протоко-

лом MQTT-SN. Доставка сообщений выполняется с использованием сервера как устрой-

ства-посредника, к которому подключаются устройства-клиенты, т.е. сенсорные устрой-

ства, передающие измеряемые данные, и беспроводные устройства медработников, при-

нимающие эти данные. Для разработки модели доставки сообщений предложено приме-

нение аппарата вероятностных графов. Проверка адекватности модели выполнялась на 

основе проведения вычислительных экспериментов. Результат. Разработана математиче-

ская модель процесса доставки телеметрических сообщений в IoМT-системе, которая 

адекватно отражает зависимость вероятности доставки сообщений от характеристик бес-

проводных каналов, параметров передаваемых пакетов и подтверждений, а также разре-

шенного числа повторных передач. Вывод. Результаты вычислительных экспериментов, 

выполненных на основе применения разработанной модели, показали, что модель может 

быть использована для оценивания вероятности доставки сообщения в системе Интернета 

вещей медицинского назначения. Применение модели предоставляет возможность вы-

брать теоретически обоснованные значения допустимого числа повторных передач, уста-

навливаемого для достижения требуемых значений вероятности доставки сообщений                        

в условиях текущего уровня интенсивности битовых ошибок в беспроводных каналах. 

Ключевые слова: IoМT, протокол MQTT-SN, сенсорное устройство, вероятность 

доставки телеметрических сообщений, повторные передачи, BER. 
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Abstract. Objective. The aim of the study is to develop a model for estimating the prob-

ability of message delivery in a medical Internet of Things (IoMT) system and to study the de-

pendence of this value on the number of retransmissions used to compensate for distorted or lost 

telemetry data. Method. The transmission of telemetry messages is carried out in accordance 

with the MQTT-SN protocol. Message delivery is performed using the server as an intermediary 

device to which client devices connect, i.e. sensor devices that transmit measured data, and wire-

less devices for healthcare workers that receive this data. To develop a message delivery model, 

it is proposed to use the apparatus of probabilistic graphs. The adequacy of the model was veri-
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fied based on computational experiments. Result. A mathematical model of the process of deliv-

ering telemetry messages in an IoT system has been developed, which adequately reflects the 

dependence of the probability of message delivery on the characteristics of wireless channels, 

parameters of transmitted packets and acknowledgments, as well as the allowed number of re-

transmissions. Conclusion. The model can be used to estimate the probability of message deliv-

ery in the medical Internet of Things system. The use of the model makes it possible to select 

theoretically justified values of the permissible number of retransmissions, established to achieve 

the required values of message delivery probability under the current level of bit error rate in 

wireless channels.  

Keywords: IoT, MQTT-SN protocol, sensor device, telemetry message delivery proba-

bility, retransmissions, BER.  

For citation: K.A. Polshchykov, T.N. Mahdi. Estimating the probability of messages 

delivery in an IoT system. Herald of Daghestan State Technical University. Technical Sciences. 
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Введение. В настоящее время актуальны исследования, связанные с разработкой                    

и совершенствованием беспроводных систем передачи данных, применение которых поз-

воляет обеспечить информационный обмен для решения многочисленных прикладных 

задач. Значительное число научных публикаций посвящено развитию беспроводных                

самоорганизующихся (ad hoc) сетей (MANET [1–7], FANET [8–11], VANET [12–14]),                     

а также сенсорных сетей [15–17], функционирующих в рамках систем Интернета вещей 

(Internet of Things, IoT) различного назначения: промышленного Интернета вещей [18, 19], 

«умного города» [20, 21], «точного сельского хозяйства» [22–24] и т.д.  

В последние годы активно развиваются системы Интернета вещей медицинского 

назначения (Internet of Medical Things, IoMT). Применение IoМT-систем весьма полезно 

для осуществления удаленного мониторинга за пациентами, нуждающимися в постоянном 

наблюдении [25, 26]. С помощью таких систем медперсоналу предоставляется возмож-

ность в реальном времени отслеживать значения физиологических параметров организма, 

измеряемые прикрепленными к телу человека датчиками. В этой связи важное значение 

имеет обеспечение высокой вероятности доставки телеметрических сообщений, что поз-

воляет медицинским работникам при необходимости своевременно оказывать помощь 

наблюдаемым пациентам при недопустимом ухудшении их показателей жизненно важных 

функций. 

Постановка задачи. Многие современные IoМT-системы функционируют на ос-

нове применения протокола MQTT-SN [27]. В соответствии с этим протоколом доставка 

телеметрических сообщений выполняется с использованием сервера как устройства-

посредника, к которому подключаются устройства-клиенты.  

В качестве таких клиентов в IoМT-системе выступают, во-первых, сенсорные при-

емо-передающие устройства, которые осуществляют отправку на сервер телеметрических 

сообщений, содержащих результаты измерений, и во-вторых, беспроводные устройства 

медицинских работников, на которые вышеуказанные сообщения передаются из сервера. 

В процессе доставки из сенсорных узлов на сервер и далее из сервера на IoT-устройства 

медработников телеметрические сообщения могут искажаться под влиянием помех,                         

а также чрезмерно задерживаться в канальных очередях, образующихся из-за низкой ско-

рости передачи данных в беспроводных каналах.  

Эти факторы уменьшают величину PDEL  – вероятность доставки сообщений                 

в IoМT-системе. В целях повышения значений PDEL  протоколом MQTT-SN предусмот-

рены повторные передачи искаженных или потерянных сообщений. Важным параметром 

протокола является разрешенное число повторных передач. В целях оценивания величины 

PDEL  и изучения влияния на ее значение числа повторных передач требуется разрабо-

тать модель доставки сообщений в IoМT-системе.  
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Методы исследования. Разработку модели доставки сообщения в IoМT-системе 

предлагается осуществить на основе применения аппарата вероятностных графов                      

[10, 15, 28]. Этот математический аппарат позволяет учесть все возможные состояния                

моделируемого процесса и вероятности переходов из одних состояний в другие.  

Для оценивания вероятности доставки сообщения в IoМT-системе построен веро-

ятностный граф (рис. 1).  
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Рис. 1- Вероятностный граф, моделирующий процесс доставки сообщения  

из сенсорного устройства на сервер при NDretry = 2  

Fig. 1 - Probabilistic graph modeling the process of delivering a message from  

a sensor device to a server when NDretry = 2  

Начальное состояние моделируемого процесса обозначено вершиной «B». В этом 

состоянии установлено беспроводное подключение сенсорного устройства к серверу                   

и начинается передача пакета PUBLISH из сенсорного устройства на сервер. C вероятно-

стью PSpack  этот пакет будет корректно принят сервером, и моделируемый процесс  

перейдет з состояния «B» в состояние «S1». Значение вероятности корректного приема 

сервером пакета PUBLISH можно вычислить по формуле: 

( )1 1PSpack Lpack BER= −  ,                                               (1) 

где Lpack  – битовая длина пакета PUBLISH; 1BER  – интенсивность битовых 

ошибок в беспроводных каналах, соединяющих сенсорное устройство с сервером. 

Далее в соответствии с протоколом MQTT-SN из сервера на сенсорное устройство 

осуществляется передача пакета-подтверждения PUBACK. Из состояния «S1» моделиру-

емый процесс может перейти в состояние «D1», которое обозначает корректный и свое-

временный прием пакета-подтверждения сенсорным устройством.  

С вероятностью PDack  подтверждение будет корректно принято сенсорным 

устройством, а с вероятностью PRD  подтверждающий пакет PUBACK будет принят сен-

сорным устройством своевременно, т.е. до момента срабатывания таймера повторной пе-

редачи, поэтому переход из состояния «S1» в состояние «D1» произойдет с вероятностью 

PDack PRD .  

Значение вероятности корректного приема сенсорным устройством пакета-

подтверждения PUBACK можно вычислить по формуле: 

( )1 1PDack Lack BER= −  ,                                               (2) 

где Lack  – битовая длина пакета-подтверждения PUBACK. 

Из состояния «D1» с вероятностью, равной 1, моделируемый процесс перейдет в 

состояние «1», которое обозначает, что доставка сообщения из сенсорного на сервер 

успешна окончена.  
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Из состояния «S1» возможен также переход в состояние «D0», которое соответ-

ствует некорректному или несвоевременному приему пакета-подтверждения сенсорным 

устройством. Вероятность такого перехода равна (1 PDack PRD−  ). Если моделируе-

мый процесс перешёл в состояние «D0», то из сенсорного устройства на сервер осуществ-

ляется повторная передача, т.е. отправляется дубликат пакета PUBLISH.  

С вероятностью PSpack  моделируемый процесс перейдет из состояния «D0» в со-

стояние «S1». Возможен также переход из состояния «D0» в состояние «S0». Такой пере-

ход осуществится, если дубликат пакета PUBLISH, отправленный из сенсорного устрой-

ства, не будет корректно принят сервером. Вероятность перехода из состояния «D0» в со-

стояние «S0» равна (1 PSpack− ).  

Из состояния «S0» с вероятностью PSpack  возможен переход в состояние «S1»,             

а с вероятностью (1 PSpack− ) моделируемый процесс снова перейдет в состояние «S0». 

В первом случае после предыдущей неудачной попытки дубликат пакета PUBLISH всё же 

будет корректно принят сервером, а во втором случае повторная попытка его передать              

из сенсорного устройства на сервер опять окажется неудачной.  

Если из сенсорного устройства разрешенное число попыток повторно передать               

на сервер пакет PUBLISH будет исчерпано, и моделируемый процесс при этом будет 

находиться в состоянии «D0» или «S0», то возможен переход с вероятностью, равной 1, 

только в состояние «0», которое обозначает, что доставить сообщение из сенсорного 

устройства на сервер так и не удалось. 

Вероятность доставки сообщения из сенсорного устройства на сервер при 

2NDretry =  соответствует вероятности перехода из состояния «B» в состояние «1».  

Значение этой вероятности можно оценить с помощью выражения: 
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  (3) 

Было проведено также моделирование процесса доставки сообщения из сенсорного 

устройства на сервер при 1, 3NDretry =  и 4. Результаты моделирования позволили вы-

вести обобщенную формулу для оценивания вероятности доставки сообщения из сенсор-

ного устройства на сервер при любом натуральном числе NDretry : 

( )
1

1 1 1 .
NDretry

k

k

PDEL PSpack PDack PRD PSpack PDack PRD
=

 
=    + −   

 
 

             (4) 

Аналогичным образом проведено моделирование процесса доставки сообщения из 

сервера на IoT-устройство медработника. В результате удалось получить выражение для 

оценивания вероятности доставки сообщения из сервера на IoT-устройство медработника:  

( )
1

2 1 1
NSretry

k

k

PDEL PDpack PSack PRS PDpack PSack PRS
=

 
=    + −   

 
 

 ,            (5) 

где PDpack  – вероятность корректного приема пакета PUBLISH IoT-устройством 

медработника; PSack  – вероятность корректного приема сервером пакета-

подтверждения PUBACK; PRS  – вероятность приема сервером пакета-подтверждения 
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PUBACK до момента срабатывания таймера повторной передачи; NSretry  – разрешен-

ное число повторных передач из сервера. 

Значение вероятности корректного приема пакета PUBLISH IoT-устройством            

медработника можно вычислить по формуле: 

( )1 2PDpack Lpack BER= −  ,                                               (6) 

где 2BER  – интенсивность битовых ошибок в беспроводных каналах, соединяю-

щих сервер с IoT-устройством медработника. 

Значение вероятности корректного приема сервером пакета-подтверждения 

PUBACK можно вычислить по формуле: 

( )1 2PSack Lack BER= −  .                                               (7) 

Наконец, результирующую вероятность доставки сообщения в IoМT-системе  

можно оценить с помощью выражения:  

1 2PDEL PDEL PDEL= + .                                                 (8) 

С использованием выражений (1) – (8) были проведены вычислительные экспери-

менты для исследования зависимости вероятности доставки сообщения в IoМT-системе  

от различных параметров. Результаты вычислительных экспериментов представлены ниже. 

Обсуждение результатов. С применением разработанной модели процесса достав-

ки сообщения в IoMT-системе и исходных данных, представленных в табл. 1, были прове-

дены вычислительные эксперименты.  
Таблица 1. Исходные данные 

Table 1. Initial data 
№ 

п/п 
Величины Quantities Значения Values  

Единицы измерения 

Units of measurement 

1 PRD  1 - 

2 PRS  1 - 

3 Lpack  256 бит 

4 Lack  256 бит 

Полученные результаты показаны на рис. 2 – 4.  На рис. 2 изображена диаграмма 

зависимости величины PDEL  от значений 1BER  при фиксированных значениях 
42 7 10BER −=  , 2NDretry =  и 2NSretry = .  

Анализ диаграммы показывает, что вероятность доставки сообщений в IoМT-

системе уменьшается с ростом интенсивности битовых ошибок в беспроводных каналах.  

 
Рис. 2 - Диаграмма зависимости величины PDEL  от значений BER1  

при BER
−=  4

2 7 10 , NDretry = 2 , NSretry = 2  

Fig. 2- Diagram of the dependence of the value of PDEL  on the value of BER1  

at BER
−=  4
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Рис. 3- Диаграмма зависимости величины PDEL  от значений NDretry  
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        Fig. 3 - Diagram of the dependence of the value of PDEL  on the value of NDretry  

at 
−=  4

1 8 10BER , BER
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2 7 10 , NSretry = 2
 

Диаграмма зависимости величины PDEL  от значений NSretry  при фиксирован-

ных значениях 
41 8 10BER −=  , 

42 7 10BER −=   и 2NDretry =  представлена на рис. 

4. Из указанных диаграмм видно, что с увеличением числа повторных передач вероят-

ность доставки сообщений в IoМT-системе повышается. 
 

 
Рис. 4- Диаграмма зависимости величины PDEL  от значений NSretry

 
 

при 
−=  4

1 8 10BER , BER
−=  4
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Fig. 4- Diagram of the dependence of the value of PDEL  on the value of NSretry  

at 
−=  4

1 8 10BER , BER
−=  4

2 7 10 , NDretry = 2  

 

Вывод. Таким образом, можно сделать вывод о том, что результаты вычислитель-

ных экспериментов, выполненных на основе применения разработанной модели доставки 

сообщения в IoMT-системе, соответствуют логике процессов в области теории и практики 

передачи информации.  

Представленная в статье модель может быть использована для оценивания вероят-

ности доставки сообщения в системе Интернета вещей медицинского назначения.  

Применение модели предоставляет возможность выбрать теоретически обоснован-

ные значения допустимого числа повторных передач, устанавливаемого для достижения 

требуемых значений вероятности доставки сообщений в условиях текущего уровня интен-

сивности битовых ошибок в беспроводных каналах. 
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