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Резюме. Цель. Целью исследования является построение математической модели 

определения взаимосвязи кибервиктимности с чертами характера, присущими жертвам 

кибермошенничества. Описаны особенности современного кибермошенничества, базиру-

ющегося в первую очередь на психологических аспектах влияния на жертву. Метод.                

Исследование основано на статистических методах, связанных с определением взаимосвя-

зи степени подверженности киберпреступлениям с уровнем проявления черт характера 

жертв, выявленных в виде соответствующих количественных характеристик по тесту  

Кеттела. Результат. Продемонстрирован способ определения коэффициентов, задающих 

относительные веса для степени проявления этих факторов в задаче выявления подвер-

женности определенному киберпреступлению. Предложена математическая модель, кото-

рая позволяет оценить уровень кибервиктимности некоторого респондента по отношению 

к конкретному киберпреступлению в зависимости от величины числовых значений, опи-

сывающих его личностные характеристики, подвергаемые изучению с помощью теста 

Кеттела. В рамках данной модели вводится числовой показатель, определяющий критерий 

степени подверженности респондента рассматриваемому киберпреступлению. Проведены 

расчеты уровня кибервиктимности в разрезе таких видов кибермошенничества, как               

фишинг, вишинг, мошенничество в сфере онлайн-покупок, для респондентов, которых 

можно отнести к жертве и к резистенту соответствующих киберпреступлений по совокуп-

ности личностных характеристик. Вывод. По результатам проведенных расчетов проде-

монстрировано соответствие полученных числовых характеристик, описывающих уровень 

кибервиктимности респондента, его качественной принадлежности к числу жертв или           

резистентов по каждому из видов кибермошенничества.  

Ключевые слова: кибермошенничество, кибервиктимность, фишинг, вишинг, стены, 

тест Кеттелла, черты характера, жертва, степень подверженности киберпреступлению 
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Abstract. Objective. The aim of the study is to develop a mathematical model for deter-

mining the relationship between cyber victimhood and the character traits inherent in victims of 

cyber fraud. The article describes the features of cyber fraud based on the psychological aspects 

of influence on the victim. Method. The study is based on statistical methods related to deter-

mining the relationship between the degree of susceptibility to cyber crimes and the level of 
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manifestation of the character traits of victims identified in the form of corresponding quantita-

tive characteristics according to the Cattell test. Result. A method is proposed for determining 

the coefficients that set the relative weights for the degree of manifestation of factors in the task 

of identifying susceptibility to a particular cyber crime. A mathematical model is proposed               

for assessing the level of cyber victimhood of a respondent in relation to a specific cyber crime 

depending on the magnitude of numerical values describing the personal characteristics studied 

using the Cattell test. The model introduces a numerical indicator that determines the criterion 

for the degree of susceptibility of the respondent to the cyber crime in question. Based on statis-

tical data, the level of cyber victimization was calculated in terms of types of cyber fraud, such 

as phishing, vishing, online shopping fraud, for respondents who can be classified as victims and 

resistors of the relevant cyber crimes based on a set of personal characteristics. Conclusion.              

The correspondence of the obtained numerical characteristics describing the level of cyber vic-

timization of the respondent, his qualitative belonging to the number of victims or resistors for 

each type of cyber fraud was demonstrated. 

Keywords: cyber fraud, cybervictimization, phishing, vishing, stens, Kettell test, charac-

ter traits, victim, degree of exposure to cybercrime. 
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Введение. В настоящее время наблюдается значительный рост количества киберу-

гроз [1, 2]. В 2024 году количество преступлений, совершенных в РФ с использованием 

информационно-телекоммуникационных технологий, увеличилось на 16,4% по сравнению 

с 2023 годом, их удельный вес в общем числе зарегистрированных преступлений составил 

39,2% [3]. Большая часть таких преступлений совершается путем мошенничества.                                  

В современной России мошенничество — одно из самых часто совершаемых преступле-

ний, а среди видов мошенничества лидирующие позиции занимают телефонное                                 

и Интернет-мошенничество. При этом раскрываемость таких преступлений составляет                      

не более 23% [4]. Киберпреступность носит интеллектуально-информационный характер, 

используя как техническую, так и социально-психологическую составляющие актов пра-

вонарушений в виртуальной среде. Взаимодействие сторон киберпреступления - правона-

рушителя и жертвы - может проявляться в разных видах и характеризоваться как наличи-

ем двух одушевленных оппонентов, так и воздействием на жертву достаточно автономно-

го вредоносного программного продукта [5]. 

Наиболее распространенными, постоянно видоизменяющимися и совершенствую-

щимися формами психологического воздействия на сознание и поведение людей в рамках 

явления киберпреступности являются многочисленные схемы кибермошенничества, успех 

применения которых зависит от различных способов маскировки вредоносных воздей-

ствий. Практически беспроигрышной стратегией воздействия на сознание и волю челове-

ка является формирование условий и обстоятельств, приводящих к погружению жертвы               

в информационно-психологическое пространство, способствующее принятию с ее сторо-

ны определенных решений, которые максимально эффективно приведут к конкретному 

результату, необходимому преступнику. Совокупность приемов, методов и технологий 

создания такого пространства описывается понятием «социальная инженерия» [6-8]. 

Все техники информационно-психологического воздействия на жертву с целью 

вынуждения совершения определенных действий основаны на когнитивных искажениях 

[9]. Искаженное видение объективной реальности способствует снижению внимательно-

сти и адекватного восприятия истинных мотивов киберпреступников. Именно этими               

психологическими особенностями жертвы пользуются мошенники, применяя обман как 

информационное, интеллектуальное воздействие одного человека на сознание и волю 
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другого [10]. Практически во всех типах мошеннических схем, реализуемых в киберпро-

странстве, задействованы психологические приемы и методы, что значительно увеличива-

ет эффективность этих схем. Различные способы использования социальной инженерии 

при проведении кибератак укладываются в единый шаблон, который описывается схемой 

Шейнова [6, 10, 11]. В рамках данной схемы, на этапах сбора информации о жертве и об-

наружения ее уязвимостей основной задачей мошенников при подготовке киберпреступ-

ления является исследование психофизических и личностных характеристик объекта воз-

действия с целью выбора наиболее подходящего способа такого воздействия, который 

может привести к поставленной цели с максимальными шансами на успех и минималь-

ными рисками и затратами. 

Существует множество исследований, посвященных изучению характеристик             

личности кибержертв (субъектов, подверженных воздействию киберпреступников)                           

и феномена кибервиктимности (склонности к подобным воздействиям) [12-16]. Установ-

лено, что жертвы киберпреступлений характеризуются выраженностью определенных 

черт характера [17, 18]. Для жертв разных видов киберпреступлений набор подобных черт 

характера может отличаться [19]. Однако, большинство работ связано с выявлением каче-

ственной взаимосвязи личностных характеристик жертв с их подверженностью опреде-

ленным видам киберпреступлений. В работах [20, 21] проведена количественная оценка 

различий в уровнях проявления черт характера жертв кибермошенничества и лиц, сумев-

ших противостоять преступному воздействию (резистентов), и выявлены наборы черт               

характера с наибольшей асимптотической значимостью таких различий, определяющих 

личностный профиль жертв, в том числе в разрезе различных видов кибермошенничества. 

Расчеты проводились на основе статистических данных, содержащих целочисленные зна-

чения (так называемые стены), описывающие по десятибалльной шкале степени выражен-

ности черт характера (первичных факторов) жертв и резистентов, которые были получены 

в рамках тестирования респондентов с помощью теста Кеттела [22, 23].  

Постановка задачи. В работе [21] построена матрица S, описывающая взаимо-

связь между 16-ю чертами характера и рассмотренными видами кибермошенничества:                      

P1 - фишинг, P2 - вишинг, P3 - мошенничество в сфере онлайн-покупок. Матрица S демон-

стрирует, какие типичные черты характера свойственны людям, наиболее подверженным 

воздействию указанных кибератак. Однако, она показывает только качественную картину 

подобных взаимосвязей. Определим количественные характеристики параметров, описы-

вающих влияние соответствующих первичных факторов на степень склонности к тому, 

чтобы стать жертвой того или иного киберпреступления.  

Методы исследования. Построение математической модели зависимости уровня 

кибервиктимности от степени проявления черт характера жертвы проведем на примере 

некоторого вида кибермошенничества 𝑃∗.  
Определение весовых коэффициентов для значимых черт характера. Пусть 

кибермошенничеству 𝑃∗ соответствует множество черт характера 𝐶𝑡 , 𝑡 = 1,… , 𝑇,  оказы-

вающих преобладающее воздействие на склонность к подверженности данному кибермо-

шенничеству, полученное после редукции числа первичных факторов теста Кеттела                      

и выделения наиболее значимых из них (см. [21]). Для разных видов кибермошенничества 

значения 𝑇 могут быть различны.  

Составим вектор 𝝂 = (𝜈1, … , 𝜈𝑇), элементы которого 𝜈𝑡 равны средним значениям 

стенов жертв преступления 𝑃∗ по черте характера 𝐶𝑡. Аналогичный вектор 𝝆 = (𝜌1, … , 𝜌𝑇) 
составим из средних значений 𝜌𝑡 стенов резистентов преступления 𝑃∗  по тем же чертам 

характера 𝐶𝑡. По построению, значения элементов векторов   и   принадлежат отрезку 

[1, 10]. Найдем вектор 𝚫 = (Δ1, … , Δ𝑇) по формуле 

𝛥 = 𝜈 − 𝜌. (1) 
Большему абсолютному значению элемента Δ𝑡 данного вектора будет соответство-

вать большее влияние черты характера 𝐶𝑡 на склонность к подверженности преступлению 
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𝑃∗. Знак элемента Δ𝑡 показывает характер такого влияния: отрицательное значение Δ𝑡 
означает, что на усиление подверженности преступлению 𝑃∗ влияет уменьшение значений 

стенов, описывающих черту характера 𝐶𝑡, тогда как положительное значение Δ𝑡 свиде-

тельствует об усилении подверженности преступлению 𝑃∗ при увеличении значений этих 

стенов. Следует отметить, что элементы Δ𝑡 не могут быть нулевыми в силу того, что чер-

там характера 𝐶𝑡 соответствуют наиболее значимые различия соответствующих стенов 

жертв и резистентов. Степень доминирования одних черт характера над другими при 

определении их влияния на подверженность преступлению 𝑃∗ опишем с помощью весо-

вых коэффициентов 𝑤𝑡: 

𝑤𝑡 =
|Δ𝑡|

∑ |Δ𝑗|
𝑇
𝑗=1

,   𝑡 = 1,… , 𝑇. (2) 

По построению ∑ 𝑤𝑡
𝑇
𝑡=1 = 1. Таким образом, нормированные показатели 𝑤𝑡 при-

нимают значения на интервале (0, 1) (при 𝑇 > 1) и описывают относительные веса влия-

ния черт характера 𝐶𝑡 на подверженность киберпреступлению 𝑃∗.  
Построение математической модели определения степени подверженности ки-

берпреступлению. Найденные весовые коэффициенты 𝑤𝑡 можно применить для опреде-

ления степени угрозы стать жертвой киберпреступления  𝑃∗  для любого респондента, 

прошедшего анкетирование по 16-факторному личностному опроснику Кеттела и имею-

щего значения стенов для всех факторов. При этом в расчет будут браться только значе-

ния стенов по чертам характера 𝐶𝑡 , 𝑡 = 1,… , 𝑇, соответствующим данному преступлению 

𝑃∗. 
Пусть известен набор целочисленных значений стенов для каждой из 16-ти черт 

характера некоторого произвольного респондента , определенных с помощью теста Кет-

тела и принадлежащих отрезку [1, 10]. Из данного набора выберем стены, соответствую-

щие чертам характера 𝐶𝑡 для преступления 𝑃∗, и составим из них вектор  𝒓 = (𝑟1, … , 𝑟𝑇). 
Степень выраженности черты характера 𝐶𝑡 респондента  относительно склонности к то-

му, чтобы стать жертвой киберпреступления 𝑃∗, обозначим 𝛿𝑡 . Будем считать, что       𝛿𝑡 ∈
[0, 1], и значению 𝑟𝑡 = 𝜌𝑡, описывающему характерные значения стенов резистентов, со-

ответствует минимальное значение  𝛿𝑡 = 0,  а  значению 𝑟𝑡 = 𝜈𝑡,  описывающему харак-

терные значения стенов жертв, соответствует максимальное значение  𝛿𝑡 = 1. Зависимость 

𝛿𝑡 от 𝑟𝑡 будем предполагать линейной. 

Примем во внимание, что если для черты характера 𝐶𝑡 величина Δ𝑡 > 0 (что соот-

ветствует случаю 𝜈𝑡 > 𝜌𝑡), а для соответствующего стена 𝑟𝑡 респондента  выполняется 

условие 𝑟𝑡 < 𝜌𝑡, то черта характера 𝐶𝑡 никак не влияет на подверженность респондента  

преступлению 𝑃∗, и наоборот, при выполнении условия 𝑟𝑡 > 𝜈𝑡 влияние черты характера 

𝐶𝑡 респондента  на подверженность этому преступлению не вызывает сомнений. 

 Аналогично, если величина Δ𝑡 < 0 (𝜈𝑡 < 𝜌𝑡) и 𝑟𝑡 > 𝜌𝑡, то влияние черты характера 

𝐶𝑡 на преступление 𝑃∗ у респондента  не проявляется, а если 𝑟𝑡 < 𝜈𝑡, то такое влияние 

бесспорно. 

Построим функции, позволяющие определять значение показателя 𝛿𝑡 по значению 

𝑟𝑡 в соответствии с приведенным выше описанием.  

Случай Δ𝑡 > 0 означает, что при увеличении значений стенов 𝑟𝑡 ∈ [𝜌𝑡, 𝜈𝑡]                           
кибервиктимность по преступлению 𝑃∗ будет линейно возрастать от 0 до 1, для значений 

𝑟𝑡 < 𝜌𝑡 величина показателя 𝛿𝑡 будет равна нулю, а для значений 𝑟𝑡 > 𝜈𝑡 показатель 𝛿𝑡 =
1. Найдем уравнение прямой 𝑦(𝑥), проходящей через точки (𝜌𝑡 , 0) и (𝜈𝑡 , 1): 

𝑦 =
𝑥 − 𝜌𝑡
𝜈𝑡 − 𝜌𝑡

. (3) 

Тогда функция 𝑓(𝑥), описывающая изменения показателя 𝛿𝑡 в случае, когда Δ𝑡 > 0, 

с учетом формулы (3) будет иметь вид: 
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𝑓(𝑥) = {

0,   𝑥 < 𝜌𝑡,
𝑥 − 𝜌𝑡
𝜈𝑡 − 𝜌𝑡

,   𝑥 ∈ [𝜌𝑡, 𝜈𝑡],

1,   𝑥 > 𝜈𝑡 .

(4) 

Проведем аналогичные построения для случая Δ𝑡 < 0, когда c увеличением значе-

ний стенов 𝑟𝑡 на отрезке [𝜈𝑡 , 𝜌𝑡] значения 𝛿𝑡 будут линейно уменьшаться от 1 до 0, для 

значений 𝑟𝑡 < 𝜈𝑡 величина показателя 𝛿𝑡 будет равна 1, а для значений 𝑟𝑡 > 𝜌𝑡 значения 𝛿𝑡 
будут равны нулю. Тогда уравнение соответствующей линейной функции примет вид: 

𝑦 = 1 −
𝑥 − 𝜈𝑡
𝜌𝑡 − 𝜈𝑡

. (5) 

Используя формулу (5), построим функцию 𝑔(𝑥), описывающую изменения показателя 𝛿𝑡 
в случае, когда Δ𝑡 < 0: 

𝑔(𝑥) = {

1,   𝑥 < 𝜈𝑡 ,

1 −
𝑥 − 𝜈𝑡
𝜌𝑡 − 𝜈𝑡

,   𝑥 ∈ [𝜈𝑡 , 𝜌𝑡],

0,   𝑥 > 𝜌𝑡 .

(6) 

Кусочно-линейные функции f(x) и 𝑔(𝑥) позволяют вычислить уровень подвержен-

ности некоторого респондента  киберпреступлению 𝑃∗ по значениям стенов этого ре-

спондента в зависимости от того, увеличением или уменьшением значений стенов харак-

теризуется подобная подверженность, что определяется знаком соответствующих элемен-

тов вектора 𝚫. Тогда формула, описывающая зависимость относительных значений такой 

выраженности 𝛿𝑡 от значений стенов 𝑟𝑡 для соответствующих черт характера 𝐶𝑡 произ-

вольного респондента , имеет вид: 

𝛿𝑡(𝑟𝑡) = {
𝑓(𝑟𝑡),   Δ𝑡 > 0,

𝑔(𝑟𝑡),   Δ𝑡 < 0,
     𝑡 =  1, … , 𝑇, (7) 

где Δ𝑡 — элемент вектора Δ, задаваемого формулой (1), а функции 𝑓 и 𝑔 определя-

ются формулами (4) и (6) соответственно. 

Для удобства восприятия и в целях представления входных и выходных данных                 

в одних единицах измерения, масштабируем значения 𝛿𝑡 ∈ [0, 1] так, чтобы они принима-

ли целые значения на отрезке [1, 10]. Воспользуемся известной формулой для перехода                 

от величины 𝑥 ∈ [𝛼, 𝛽] к пропорциональной ей величине 𝑦 ∈ [𝑎, 𝑏]: 

𝑦 = 𝑎 + (𝑏 − 𝑎) ∙
𝑥 − 𝛼

𝛽 − 𝛼
. (8) 

В нашем случае 𝛼 = 0, 𝛽 = 1, 𝑎 = 1, 𝑏 = 10, отсюда  

𝛿𝑡
∗ = [1 + 9𝛿𝑡], 𝑡 =  1, … , 𝑇, (9) 

где функция [𝑥] округляет элемент х до ближайшего целого числа по правилам ма-

тематического округления. Таким образом, вектор 𝜹∗ = (𝛿1
∗, … , 𝛿𝑇

∗) будет представлять со-

бой аналог набора стенов теста Кеттела, описывающих степень проявления черт характера 

числами от 1 до 10, но предназначенный для характеристики степени влияния черт харак-

тера 𝐶𝑡 респондента  на его подверженность преступлению 𝑃∗. При этом так же,                      

как и в тесте Кеттела, значение 𝛿𝑡
∗ = 1 означает минимальный уровень влияния, значение 

𝛿𝑡
∗ = 10 — максимальный уровень влияния.  Расчет показателя (критерия) 𝐶𝑉 степени 

подверженности респондента  преступлению 𝑃∗ проведем с помощью аддитивной 

свертки [24] по формуле 

𝐶𝑉 =∑𝑤𝑡 ∙ 𝛿𝑡

𝑇

𝑡=1

, (10) 

представляющей собой скалярное произведение векторов 𝒘 = (𝑤1, … , 𝑤𝑇)                                
и 𝜹 = (𝛿1, … , 𝛿𝑇), элементы которых вычисляют по формулам (2) и (7) соответственно. 

Критерий 𝐶𝑉 принимает значения на отрезке [0, 1].  
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Если 𝐶𝑉 = 0, то это означает отсутствие основания для признания респондента  

потенциальной жертвой киберпреступления 𝑃∗. Если же 𝐶𝑉 = 1, то респондента  с уве-

ренностью можно отнести к числу потенциальных кибержертв преступления 𝑃∗. 
Обсуждение результатов. Применим разработанную математическую модель для 

расчета весовых коэффициентов черт характера и проведения с их помощью оценок 

склонности к кибервиктимности для разных видов киберпреступлений. 

В соответствии с данными, приведенными в работе [21], на склонность к тому, 

чтобы стать жертвой кибермошенничества 𝑃1 (фишинга), указывают низкие значения сте-

нов для черт характера 𝐶3 (эмоциональная стабильность), 𝐶4 (уровень доминантности)                   

и 𝐶15 (самоконтроль), то есть количество значимых признаков в этом случае  𝑇 = 3.  

Векторы 𝝂 и 𝝆, элементами которых являются средние стены жертв и резистентов 

преступления 𝑃1 соответственно, вычисленные по полученным исходным данным анкети-

рования респондентов для черт характера 𝐶3, 𝐶4, 𝐶15, имеют вид: 𝝂 = (2.784, 3.576, 3.261), 

𝝆 = (6.928, 7.552, 8.103). Тогда вектор 𝚫, вычисленный по формуле (1), имеет координаты 

𝚫 = (−4.144,−3.976,−4.842).  Вычислим весовые коэффициенты по формуле (2), получим:  

𝒘 = (0.320, 0.307, 0.374). В данном случае, для всех элементов вектора 𝚫 выполняется 

условие 

Δ𝑡 < 0,   𝑡 = 1,… , 𝑇. (11) 
Проведем демонстрацию процесса моделирования по построенной модели выявле-

ния склонности к подверженности киберпреступлению на примере гипотетических значе-

ний стенов по показателям теста Кеттела для абстрактного респондента , которые будут 

близки к средним значениям стенов жертв по каждому из рассматриваемых видов кибер-

мошенничества, то есть личностные характеристики этого респондента должны свиде-

тельствовать о том, что он является скорее жертвой, чем резистентом. 

Пусть для респондента  вектор 𝒓 значений стенов для черт характера 𝐶3, 𝐶4, 𝐶15, 
определяющих возможную склонность к фишингу 𝑃1, имеет вид  𝒓 = (3, 3, 4). В силу усло-

вия (11), значения параметров 𝛿𝑡, вычисляемые по формуле (7) и характеризующие сте-

пень влияния черт характера респондента  на его подверженность данному преступле-

нию, будут представлять собой значения функции 𝑔(𝑥), описываемой формулой (6). 

Найдя эти значения, получим вектор 𝜹 = (0.948, 1, 0.847). Тогда вектор  𝜹∗ = (10, 10, 9), его 

элементы найдены по формуле (9). Таким образом, степень влияния черт характера ре-

спондента  на подверженность фишингу очень высоки. Далее найдем величину критерия 

𝐶𝑉1 степени подверженности респондента  фишингу 𝑃1 по формуле (10), получим:  𝐶𝑉1 =

0.926. Аналогичные расчеты проведем для остальных рассмотренных в работе [21] видов 

кибермошенничества — 𝑃2 (вишинг) и 𝑃3 (мошенничество в сфере онлайн-покупок), ре-

зультаты представим в виде таблиц 1 и 2 соответственно. 
Таблица 1. Вычисление критерия 𝑪𝑽𝟐 для вишинга 

Table 1. Calculating the 𝑪𝑽𝟐 criterion for vishing 

Исходные данные для преступления 𝑃2 (вишинг) Initial data for the crime 
𝑇 = 4: 𝐶3, 𝐶9, 𝐶12, 𝐶16 

𝜈 = (3.046, 3.350, 8.362, 7.935) 
𝜌 = (7.329, 8.474, 2.991, 3.108) 

Вычисление весовых коэффициентов w Calculation of weighting coefficients 
Δ = (−4.283,−5.124, 5.371, 4.827) 
𝑤 = (0.218, 0.261, 0.274, 0.246) 

Вычисление критерия 𝐶𝑉2 Calculation of the criterion 
𝑟 = (3, 4, 7, 6) 

𝛿 = (1, 0.873, 0.746, 0.599) 
𝛿∗ = (10, 9, 8, 6) 
𝐶𝑉2 = 0.799 

Таким образом, для респондента , стены которого близки к средним значениям 

стенов жертв по каждому из рассмотренных видов кибермошенничества, показатели        

степени его подверженности данным киберпреступлениям достаточно близки к единице, 
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что свидетельствует о высоком уровне потенциальной кибервиктимности этого респон-

дента по отношению к данным угрозам. 
Таблица 2. Вычисление критерия 𝑪𝑽𝟑 для мошенничества в сфере онлайн-покупок 

Table 2. Calculating the 𝑪𝑽𝟑 criterion for fraud in online shopping 

Исходные данные для преступления 𝑃3 (мошенничество в сфере онлайн-покупок) 

 Initial data for the crime 
𝑇 = 3: 𝐶5, 𝐶11, 𝐶15 

𝜈 = (7.194, 2.605, 3.088) 
𝜌 = (3.523, 6.871, 7.549) 

Вычисление весовых коэффициентов w Calculation of weighting coefficients 
Δ = (3.671, −4.266, −4.461) 
𝑤 = (0.296, 0.344, 0.360) 

Вычисление критерия 𝐶𝑉3 Calculation of the criterion 
𝑟 = (7, 3, 4) 

𝛿 = (0.947, 0.907, 0.796) 
𝛿∗ = (10, 9, 8) 
𝐶𝑉3 = 0.879 

По аналогичной схеме выполним расчет критериев 𝐶𝑉1, 𝐶𝑉2, 𝐶𝑉3 для респондента , 

стены которого будут близки к средним значениям стенов резистентов по этим же видам 

кибермошенничества. Результаты оформим в виде таблицы 3. 
Таблица 3. Вычисление критериев 𝑪𝑽𝟏, 𝑪𝑽𝟐, 𝑪𝑽𝟑 для респондента — резистента 

Table 3. Calculating criteria 𝑪𝑽𝟏, 𝑪𝑽𝟐, 𝑪𝑽𝟑 for the resistant respondent 

Преступление 𝑃1 (фишинг) Crime phishing 
𝑇 = 3: 𝐶3, 𝐶4, 𝐶15 

𝜈 = (2.784, 3.576, 3.261) 
𝜌 = (6.928, 7.552, 8.103) 

Δ = (−4.144,−3.976, − 4.842) 
𝑤 = (0.320, 0.307, 0.374) 

𝑟 = (6, 7, 8) 
𝛿 = (0.224, 0.169, 0.021) 

𝛿∗ = (3, 2, 1) 
𝐶𝑉1 = 0.122 

Преступление 𝑃2 (вишинг) Crime vishing 
𝑇 = 4: 𝐶3, 𝐶9, 𝐶12, 𝐶16 

𝜈 = (3.046, 3.350, 8.362, 7.935) 
𝜌 = (7.329, 8.474, 2.991, 3.108) 

Δ = (−4.283,−5.124, 5.371, 4.827) 
𝑤 = (0.218, 0.261, 0.274, 0.246) 

𝑟 = (6, 6, 3, 4) 
𝛿 = (0.31, 0.483, 0.001, 0.185) 

𝛿∗ = (4, 5, 1, 3) 
𝐶𝑉2 = 0.24 

Преступление 𝑃3 (мошенничество в сфере онлайн-покупок) Crime online shopping fraud 
𝑇 = 3: 𝐶5, 𝐶11, 𝐶15 

𝜈 = (7.194, 2.605, 3.088) 
𝜌 = (3.523, 6.871, 7.549) 

Δ = (3.671, −4.266, −4.461) 
𝑤 = (0.296, 0.344, 0.360) 

𝑟 = (4, 5, 8) 
𝛿 = (0.130, 0.439, 0) 

𝛿∗ = (2, 5, 1) 
𝐶𝑉3 = 0.189 

Из приведенных в табл. 3 результатов расчета следует, что для респондента , сте-

ны которого близки к средним значениям стенов резистентов соответствующих преступ-

лений, критерии 𝐶𝑉1, 𝐶𝑉2, 𝐶𝑉3 достаточно близки к нулю, что подразумевает низкую ки-

бервиктимность респондента.  Таким образом, результаты моделирования демонстрируют 

соответствие рассчитанных показателей ожидаемым результатам, что подтверждает рабо-

тоспособность модели.  

Вывод. Разработанная математическая модель определения степени склонности             

к подверженности определенному киберпреступлению может стать основой для построе-
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ния модели выявления общего уровня кибервиктимности респондента для произвольного 

множества рассматриваемых киберпреступлений по совокупности числовых показателей 

его черт характера, выявленных с помощью теста Кеттела. Эта модель может быть приме-

нена в практической деятельности специалистов, работающих с персоналом, для выявле-

ния потенциальных угроз, связанных с кибервиктимным поведением тестируемого кон-

тингента. 
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