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Резюме. Цель. Целью данной статьи является выявление путей усовершенствова-

ния систем безопасности (СБ) критически важных объектов (КВО), подпадающих под ре-

гулирование законодательства о критической информационной инфраструктуре (КИИ). 

Метод. Использованы методы защиты информации и информационной безопасности, 

анализа и обобщения отдельных положений нормативно-правовых документов по обеспе-

чению ИБ объектов КИИ, результаты научно-исследовательских работ по тематике иссле-

дования, представленные в РИНЦ, РГБ, ФИПС. Общей методологической основой явля-

ется системный подход. Результат. Проведен обзор требований нормативно-правовых 

документов по обеспечению безопасности СБ КВО, как объектов КИИ, показавший, что 

необходим анализ сложившейся практики обеспечения их безопасности. Проведен обзор 

методов обеспечения безопасности радиоканальных СБ КВО, присутствующих на рынке 

России. В качестве примера рассматривались широко используемые радиоканальные си-

стемы охранной сигнализации (СОС). Выявлены противоречия между отдельными поло-

жениями нормативно-правовых документов по обеспечению безопасности объектов КИИ 

и сложившейся практикой применения радиоканальных СБ КВО, которые возможно отне-

сти к объектам КИИ. С учетом введённых упрощений, предложены возможные пути усо-

вершенствования СБ КВО, которые могут быть отнесены к незначимым объектам КИИ,                 

в частности радиоканальные СОС. Вывод. Проведенные исследования позволили выявить 

пути усовершенствования радиоканальных СБ КВО, как объектов КИИ, в области обеспе-

чения их ИБ. 

Ключевые слова: критически важные объекты, критическая информационная ин-

фраструктура, системы безопасности, информационная безопасность, усовершенствование 
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Abstract. Objective. The purpose of this article is to identify ways to improve the securi-

ty systems (SS) of critical facilities (CF) that are subject to the regulation of legislation on criti-

cal information infrastructure (CII). Method. The methods used were information protection and 

information security, analysis and generalization of individual provisions of regulatory docu-
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ments on ensuring the information security of critical information infrastructure facilities, the 

results of research work on the subject of the study, presented in the Russian Science Citation 

Index, Russian State Library, and Federal Institute of Industrial Property. The general methodo-

logical basis is a systematic approach. Result. A review of the requirements of regulatory and 

legal documents on ensuring the safety of the SS of CF, as objects of CII, has been conducted, 

which showed that an analysis of the established practice of ensuring their safety is necessary.            

A review of the methods of ensuring the safety of radio-channel SS present in the Russian mar-

ket is carried out. Widely used radio channel security alarm systems (SAS) are considered. Con-

tradictions have been revealed between certain provisions of regulatory legal documents on en-

suring the safety of CII and the established practice of using radio-channel SS, which can be           

attributed to CII. Ways to improve the security system of critical information systems, which can 

be classified as insignificant critical information infrastructure objects, in particular radio chan-

nels alarm systems. Conclusion. The conducted research allowed us to identify ways to improve 

the radio-channel SS of the CF, as objects of CII, in the field of ensuring their IS. 

Keywords: critical facilities, critical information infrastructure, security systems,                

information security, improvement. 
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Введение. Тенденции последнего времени показывают, что вопросам обеспечения 

безопасности критически важных объектов (КВО) стало уделяться повышенное внимание. 

Статические данные показывают [1], что КВО в мире и в России становятся объектом 

сравнительно небольшого числа различных, в том числе и террористических, атак (при-

мерно 10 % от общего числа). Однако последствия этих атак могут быть очень серьезны-

ми. В указанных условиях, для обеспечения устойчивого функционирования КВО при 

проведении в отношении них различных атак, на таких объектах должны быть созданы 

системы безопасности (СБ) различного назначения, призванные обеспечить безопасность 

персонала КВО, противодействовать террористическим и криминальным угрозам и т.д. 

Такие системы обычно включают в себя следующие широко распространённые системы: 

системы охранной сигнализации (СОС), системы контроля и управления доступа (СКУД), 

системы охранного телевидения (СОТ) и некоторые другие. Указанные системы обычно 

являются составными частями общей физической защиты КВО [2-5], поэтому они играют 

большую роль в обеспечении безопасности КВО. Вместе с тем, в условиях непрерывной 

информатизации всех сфер хозяйственной деятельности человека, такие процессы                           

не проходят бесследно, как для КВО в целом, так и для СБ в частности. Так в настоящее 

время на КВО зачастую для обеспечения передачи данных в различных системах, напри-

мер [3-6], в системах охраны периметра или системах контроля доступа, применяются  

системы радиосвязи. 

С учетом сказанного и источников [2-5], заключим, что современные СБ представ-

ляют собой сложные программно-аппаратные комплексы и по своей сути являются объек-

тами информатизации. Согласно ГОСТ Р 51275-2006 «Защита информации. Объект                   

информатизации. Факторы, воздействующие на информацию. Общие положения», под 

такими объектами обычно подразумевается совокупность информационных ресурсов, 

средств и систем обработки информации, используемых в соответствии с заданной                 

информационной технологией, а также средств их обеспечения, помещений или объектов, 

в которых эти средства и системы установлены. Несомненно, что СБ так же к ним отно-

сятся. Исходя из этого, возможно заключить, что КВО имеют в своем составе, помимо 

многочисленных информационных систем, автоматизированных систем управления                     

и прочих, отвечающих за управление специфическими технологическими процессами 
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объекта, так же и многочисленные системы, выполняющие важные вспомогательные 

функции, связанные с обеспечением безопасности, в частности СБ [5, 7].  

Вместе с тем, в последние годы, в условиях информатизации, на первое место              

вышла проблема обеспечения информационной безопасности (ИБ) многочисленных                 

информационных систем, автоматизированных систем управления и прочих, отвечающих 

за управление специфическими технологическими процессами, входящих в состав КВО, 

как объектов критической информационной инфраструктуры (КИИ) [7, 8].  

Однако до настоящего времени обеспечение ИБ самих СБ КВО, как объектов ин-

форматизации, не рассматривалось широко в литературе, что может негативно сказаться 

на функционировании КВО при проведении против них различных атак. Один из важных 

шагов в указанном направлении был сделан в начале 2024 года [9], когда отдельные                  

СБ КВО были отнесены к объектам КИИ, в частности СОC, СКУД и некоторые другие. 

Поэтому исследования обеспечения ИБ СБ КВО является актуальным направлением                

исследований и требует дальнейшей проработки. 

Постановка задачи. Целью исследования является определение путей усовершен-

ствования СБ КВО, подпадающих под регулирование законодательства о КИИ. 

Задачей исследования является выявление противоречий между требованиями 

нормативно-правовых документов по обеспечению безопасности объектов КИИ и сло-

жившейся практикой применения СБ КВО, которые возможно отнести к объектам КИИ.  

Методы исследования. В начале 2024 года ситуация по обеспечению ИБ самих  

СБ КВО значительно изменилась, так как уполномоченные Федеральные органы исполни-

тельной власти, по согласованию со ФСТЭК РФ, начали утверждать перечни типовых 

объектов КИИ, функционирующих в соответствующих сферах, подпадающих по регули-

рование законодательством о КИИ. Так Минпромторгом РФ был утвержден перечень ти-

повых объектов КИИ РФ, функционирующих, например, в области химической промыш-

ленности [9]. В соответствии с принятыми нормативными документами к объектам КИИ 

впервые стали относиться системы безопасности КВО, в частности СОС и СКУД и неко-

торые другие. Фрагмент соответствующей таблицы приведен ниже (табл. 1). 
Таблица 1. Пример систем безопасности КВО, отнесённые к объектам КИИ 

Table 1. An example of the security systems of the CIO, related to the objects of the CII 
№ Название типового объекта КИИ 

Name of a typical critical information 

infrastructure object 

Осуществляемые критические процессы 

Critical processes being carried out 

1. СОС Обнаружение проникновения и подача сигналов 

оповещения и извещения о проникновениях 

Detection of intrusion and provision of intrusion warning 

and notification signals 

2. СКУД Управление доступом на территорию 

Access control to the territory 

Как пояснили в Минпромторге РФ, информационные системы и автоматизирован-

ные системы управления из таких перечней – это основа для процедуры категорирования 

объектов КИИ в этих отраслях. Известно [8, 10], что основными мероприятия в рамках 

реализации обеспечения безопасности объектов КИИ являются следующие: 

1. Категорирование объектов КИИ, в рамках реализации которого выделяются значи-

мые объекты КИИ; 

2. Выполнение требований по обеспечению безопасности объектов КИИ в зависимо-

сти от их категории значимости; 

3. Информирование уполномоченных государственных органов о компьютерных               

инцидентах на объектах КИИ, произошедших, в том числе, и в результате компью-

терных атак, и реагирование на них. 

Из отдельных положений нормативно-правовых документов известно [8, 10], что                

в результате процесса категорирования объекту КИИ может быть установлена одна                     
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из трех категорий значимости. Тогда он называется значимым объектом КИИ (ЗОКИИ). 

Либо, если объект КИИ не соответствует критериям значимости, ему не присваивается ни 

одна из таких категорий и такой объект называется незначимым объектом КИИ (НОКИИ). 

Организации, которым принадлежат, как ЗОКИИ, так и НОКИИ, обязаны соблюдать тре-

бования по обеспечению безопасности таких объектов КИИ, установленные соответству-

ющим законодательством [11-13]. При этом требования по обеспечению безопасности 

объектов КИИ зависят от их категории значимости – чем выше категория значимости объ-

екта КИИ, тем более строгие требования по обеспечению безопасности выдвигаются для 

них. Таким образом, в случае если СОС, СКУД и другие СБ, входящие в состав КВО, при-

знаны ЗОКИИ или НОКИИ, то на них распространяются соответствующие требования 

законодательства. Исходя из этого, возникает ряд сложностей при обеспечении безопас-

ности СОС, СКУД и других СБ, входящих в состав КВО, как объектов КИИ.  

В связи с большой трудоемкостью процесса обеспечения безопасности объектов 

КИИ, в первую очередь значимых, далее рассмотрим упрощенный сценарий, при котором 

СБ КВО не будет присваивается ни одна из категорий значимости, и они будут НОКИИ. 

При реализации указанного сценария, не вдаваясь в подробности самого процесса катего-

рирования, необходимо выполнять ряд обязательных требований, установленных законо-

дательством о КИИ для НОКИИ [11-13]. Их условно возможно разделить на организаци-

онно-правовые и технические.  

Организационно-правовые меры обеспечения безопасности НОКИИ, описанные                

в соответствующих нормативно-правовых документах, например, назначение заместителя 

руководителя, ответственного за обеспечение ИБ в организации; организационные меры 

по обнаружению, предупреждению и ликвидации последствий компьютерных атак и реа-

гированию на компьютерные инциденты на таких объектах и другие, в целом не вызыва-

ют затруднений при их внедрении. При этом обязательные технические мероприятия по 

обеспечению безопасности НОКИИ в текущем законодательстве не определены и, соглас-

но нормативно-правовым документам, могут определяться собственником НОКИИ само-

стоятельно, с учетом текущего законодательства. Вместе с тем, возможно предположить, 

что обнаружение, предупреждение и ликвидация последствий компьютерных атак и реа-

гирование на компьютерные инциденты на объектах КИИ, как одно из важных направле-

ний обеспечения их безопасности, потребует наличия у организации, которая ими владеет, 

программных, программно-аппаратных и иных средств, с помощью которых возможно 

выполнить указанные функции.  

Согласно ГОСТ Р 59709-2022 «Защита информации. Управление компьютерными 

инцидентами. Термины и определения», известно, что под такими средствами понимают-

ся технические, программные, программно-аппаратные и иные средства для обнаружения, 

предупреждения и ликвидации последствий компьютерных атак, а также технические, 

программные, программно-аппаратные и иные средства поиска признаков компьютерных 

атак (СППКА) в сетях электросвязи и средства обмена информацией, для которых имеется 

документальное подтверждение соответствия требованиям, установленным в норматив-

ных правовых актах и методических документах. Более их подробное описание приведено 

в ГОСТ Р 59709-2022 «Защита информации. Управление компьютерными инцидентами. 

Термины и определения». В целом возможно заключить, что средства для обнаружения, 

предупреждения и ликвидации последствий компьютерных атак представляют собой                 

обширный класс технических, программных и программно-аппаратных средств, призван-

ных выполнять возложенные на них функции, с учетом нормативных ограничений зако-

нодательства. В силу своей многочисленности и обширности в отдельной статье не пред-

ставляется возможным полностью охватить всю указанную область. Поэтому  далее оста-

новимся на СППКА в сетях электросвязи. СППКА в сетях электросвязи – это средства, 

предназначенные для обнаружения в сетях электросвязи, используемых для организации 

взаимодействия информационных ресурсов, признаков компьютерных атак по значениям 
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служебных полей протоколов сетевого взаимодействия, а также осуществления сбора, 

накопления и статистической обработки результатов такого обнаружения. 

Согласно ГОСТ Р 53111-2008 «Устойчивость функционирования сети электросвя-

зи. Требования и методы проверки», электросвязь – это любые излучения, передача или 

прием знаков, сигналов, голосовой информации, письменного текста, изображений, зву-

ков или сообщений любого рода по радиосистеме, проводной, оптической и другим элек-

тромагнитным системам. Таким образом, в СБ КВО, отнесенных к НОКИИ, одним из                

самых важных мест является используемая система передача данных, независимо от того 

проводная она или нет. Вместе с тем, приведенные выше данные о внедрении систем ра-

диосвязи в СБ, например в СОС, а также различные исследования показывают [3, 14-18], 

что для эффективного контроля больших территорий перспективным направлением явля-

ется использованием радиоканальных СОС, обеспечивающих сбор информации с распре-

деленных по территории объекта датчиков с радиоизвещением.  

Датчики в данном случае располагаются по всей территории охраняемого объекта 

таким образом, чтобы расстояние между ними не превышало радиуса действия датчика, 

при котором обеспечивается обнаружение постороннего объекта и не образуются так 

называемые мертвые зоны. При попадании в зону действия датчика человека или посто-

роннего предмета датчик фиксирует факт возникновения внештатной ситуации и посыла-

ет по радиоканалу на пульт управления системой сигнал тревоги. При этом передаваемые 

сигналы таких систем обеспечивают пространственную электромагнитную доступность, 

создающую благоприятные условия для реализации злоумышленниками различных угроз 

безопасности с помощью технических средств радиоразведки [3, 5, 14-18]. При этом, ста-

тистические данные, представленные НИЦ «Охрана» Росгвардии РФ [17], показывают, 

что около половины случаев нарушения работоспособности СБ КВО приходится на их 

каналы связи, в первую очередь беспроводные, и одними из основных преднамеренных 

угроз безопасности являются подмена передаваемых данных и постановка помех. Указан-

ные факты, в условиях необходимости поиска признаков компьютерных атак в сетях элек-

тросвязи, ставят вопросы об углубленных исследования СБ КВО, отнесенных к объектам 

КИИ. Исходя из этого возникает задача анализа сложившейся практики обеспечения без-

опасности СБ КВО, которые возможно отнести к объектам КИИ.   

 Обсуждение результатов. Проведем обзор методов обеспечения безопасности ра-

диоканальных СБ КВО, присутствующих на рынке России. Для дальнейших исследований 

будем рассматривать область защиты данных, передаваемых в радиоканальных СОС. Для 

этого обратимся к источникам [14-16, 19-23], в которых проанализированы некоторые 

широко используемые радиоканальные СОС.  

В табл. 2 приведены характеристики некоторых из них. Как видно из табл. 2,                               

в целом в радиоканальных СОС, присутствующих на рынке России, используются от-

дельные элементы защиты данных, передаваемых в радиоканале. При этом следует обра-

тить внимание на следующие аспекты их применения: 

1) Для работы с достаточно сложным оборудованием в области обеспечения ИБ 

необходимо наличие квалифицированного персонала с соответствующим опытом работы; 

2) Ситуация, в рамках которой многие производители СБ используют сигналы                       

с одним и тем же видом манипуляцией при передаче информации по радиоканалу                         

[14, 19, 20, 23], является потенциальной уязвимостью и поэтому существует потребность                   

в расширении арсенала используемых средств построения сигнально-кодовых конструкций; 

3) Методы защиты передаваемой информации в радиоканальных СОС в целом воз-

можно разделить на криптографические средства защиты информации, применяемые               

чаще всего, и технологии на основе шумоподобных сигналов, применяемые значительно 

реже [5, 14-18, 23]; 

4) Во многих радиоканальных СОС не указан прямо, какой алгоритм шифрования 

применяется, либо используются иностранные алгоритмы шифрования; 
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5) Многие радиоканальные СОС в целом не могут противостоять угрозам перехва-

та передаваемых данных и преднамеренного подавления их помехами в силу использова-

ния систем связи с простыми сигналами. 
Таблица 2. Характеристики некоторых широко используемых радиоканальных СОС 

Table 2. Characteristics of some widely used radio channel SAS 
Название  

Name 

Диапазон  рабочих  

частот, МГц 

Operating frequen-

cy range 

Вид 

модуляции 

Modulation 

type 

Использование 

шифрования 

Using encryption 

 

Использование 

шумоподобных 

сигналов 

Using noise-like signals 

Стрелец-Аргон 

Sagittarius-Argon 

 

146 – 174, 

403 – 470 

ЧМ Да (алгоритм не указан)  

Yes (algorithm not  

specified) 

Нет No 

Базальт 

Basalt 

 

450 – 453, 

460 – 463 

ЧМ Да (алгоритм не указан) 

 Yes (algorithm not 

 specified) 

ППРЧ 

Приток-А-Р 

Pritok-A-R 

136 – 174, 

430 – 470 

ЧМ AES128 Нет No 

Протон Proton 

 

146 – 174, 

403 – 470 

ЧМ Элементы  

криптозащиты 

Elements of cryptographic 

protection 

Прямое расширение 

спектра с помощью 

кодов Баркера  

Direct Spread Spectrum 

with Barker Codes 

Радиосеть 

Radio Network 

 

450 – 453, 

460 – 463 

ЧМ Элементы  

криптозащиты  

Elements of cryptographic 

protection 

Нет No 

Гермес 

Hermes 
 

146 –174 ЧМ Элементы  

криптозащиты  

Elements of cryptographic 

protection 

ППРЧ 

Астра-Zитадель 
Astra-Zitadel 

 

2400 – 2480 Квадратур-

ная ФМ 

Quadrature 

FM 

Да (алгоритм не указан) 

Yes (algorithm not speci-

fied) 

Прямое расширение 

спектра 

Direct Spread Spectrum 

Таким образом, в целом следует признать, что современные радиоканальные СОС 

не в полной мере обеспечивают защиту передаваемых данных от известных угроз без-

опасности, например, перехвата передаваемого сигнала, его подмены или подавления по-

мехами [14-18, 23]. Обзор нормативно-правовых требований по обеспечению безопасно-

сти самих СБ, как объектов КИИ, и методов обеспечения безопасности радиоканальных 

СБ, присутствующих на рынке России, показывает, что между ними существуют некото-

рые противоречия, в частности: 

1. Средства поиска признаков компьютерных атак в сетях электросвязи для радиока-

нальных СБ в настоящий момент пока еще широко не описаны в литературе                        

по таким системам;  

2. Отсутствуют требования по обеспечению конфиденциальности, целостности                        

и доступности передаваемых данных в радиоканале СБ; 

3. Использование иностранных алгоритмов шифрования для обеспечения безопасно-

сти передачи данных в СБ КВО, как объектах КИИ, вступает в противоречие с тре-

бованиями законодательства об использовании отечественных алгоритмов шифро-

вания [24]; 

4. Одним из регуляторов в области законодательного и технического регулирования 

для СБ в России является Росгвардия России, однако до настоящего времени                   

ее роль для таких систем, отнесенных к КИИ, нормативно не урегулирована. 

В связи с вышеизложенным, с учетом описанных замечаний и работ [3, 5, 14-23], 

выявлены следующие возможные пути усовершенствования СБ КВО, которые могут быть 

отнесены к незначимым объектам КИИ, в частности радиоканальные СОС: 
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1. Руководящие документы по обеспечению безопасности объектов КИИ, в качестве 

которых выступают различные радиоканальные системы, в частности СБ, целесо-

образно дополнить следующими угрозами безопасности: перехват передаваемых 

сигналов, подмена передаваемых сигналов и подавление их помехами; 

2. Анализ различных источников [5, 14-23, 25, 26] показывает, что в качестве мер, 

направленных на поиск признаков компьютерных атак в сетях электросвязи, пред-

ставленных радиосистемами, для СБ в настоящее время возможно использовать 

элементы криптографической защиты информации (электронная подпись,                     

хэш-функции, имитовставки), технологии на основе шумоподобных сигналов,                   

интеллектуальные методы поиска атак, аппарат нечёткой логики, аппарат сетей 

Петри и некоторые другие; 

3. Для одновременного обеспечения конфиденциальности, целостности и доступно-

сти передаваемых данных в СБ КВО, необходимо применять технологии на основе 

шумоподобных сигналов, либо сочетание криптографических средств защиты               

информации и технологий на основе шумоподобных сигналов [3, 5, 14-19, 23]; 

4. Для обеспечения безопасности СБ КВО, как объектов КИИ, необходимо в обяза-

тельном порядке, при соблюдение установленных законодательством правил                     

и процедур,  использовать сертифицированные средства защиты информации                  

из числа рекомендованных ФСБ РФ и ФСТЭК РФ [5, 14, 15, 24]; 

5. В соответствии с действующими нормативными требованиями [11],  в СБ КВО,  

отнесенных к НОКИИ, запрещается использовать, за исключением оговоренных 

случаев, программные, программно-аппаратные и иные средства поиска признаков 

компьютерных атак в сетях электросвязи и защиты информации, странами проис-

хождения которого являются, совершающие в отношении России недружественные 

действия. Исходя из этого, производителям СБ и их эксплуатантам, в случае отне-

сения таких объектов к КИИ, необходимо перейти на отечественные программные, 

программно-аппаратные и иные средства поиска признаков компьютерных атак                  

в сетях электросвязи и защиты информации, либо произведенные в дружественных 

странах;  

6. Целесообразно уточнить область технического регулирования СБ, отнесенных к КИИ. 

Вывод. В данной статье приведены результаты исследования вопросов обеспече-

ния ИБ систем безопасности КВО, как объектов КИИ.  

Проведен обзор нормативно-правовых требований по обеспечению безопасности 

самих СБ КВО, как объектов КИИ, показавший, что  необходим анализ сложившейся 

практики обеспечения безопасности СБ КВО, которые возможно отнести к объектам 

КИИ. Проведен обзор методов обеспечения безопасности радиоканальных СБ КВО, при-

сутствующих на рынке России.  

В качестве примера рассматривались широко используемые радиоканальные СОС. 

Показано, что современные радиоканальные СОС, как один из видов СБ, не в полной мере 

обеспечивают защиту передаваемых данных от известных угроз безопасности, например, 

перехвата передаваемого сигнала, его подмены или подавления помехами.  

Выявлены противоречия между требованиями нормативно-правовых документов 

по обеспечению безопасности объектов КИИ и сложившейся практикой применения                      

СБ КВО, которые возможно отнести к объектам КИИ. 

С учетом введённых упрощений, предложены возможные пути усовершенствова-

ния СБ КВО, которые могут быть отнесены к незначимым объектам КИИ, в частности  

радиоканальные СОС.  
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