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Резюме. Цель. В статье представлены результаты исследования способа повыше-

ния безопасности корпоративной сети путем использования техники подмены адресов   

отправителя при пересылке пакетов между компьютерами. Метод. В процессе исследова-

ния были использованы методы анализа сетевого трафика, программирование на уровне 

сетевого протокола и алгоритмы обработки пакетов данных. Компьютеры в сети подклю-

чены к одному серверу, через который происходит общение. При пересылке пакетов меж-

ду компьютерами сети подменяется адрес отправителя, а при приеме пакета другим ком-

пьютером пакет разбирается, и внутри него находится настоящий адрес отправителя. 

Результат. Предложенный способ позволяет эффективно защитить корпоративную сеть от 

атак, связанных с подделкой адресов отправителей пакетов данных. Вывод. Использова-

ние техники подмены адресов отправителя при передаче данных в корпоративной сети 

является эффективным способом повышения безопасности и защиты от внешних угроз. 

Дальнейшие исследования будут направлены  на разработку более сложных и надежных 

методов защиты сетей. 
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Abstract. Objective. The article explores a way to improve the security of a corporate 

network by using the technique of spoofing sender addresses when forwarding packets between 

computers. Method. Network traffic analysis methods, network protocol level programming and 

data packet processing algorithms are used. Computers on the network are connected to one 

server. When sending packets between computers in the network, the sender's address is re-

placed, and when a packet is received by another computer, the packet is disassembled, and the 

real sender's address is inside it. Result. The method allows for effective protection of a corpo-

rate network from attacks associated with the forgery of addresses of data packet senders.             

Conclusion. Using the sender address substitution technique when transmitting data in a corpo-

rate network is an effective way to increase security and protection from external threats. Further 

research is aimed at developing complex and reliable methods for protecting networks. 
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Введение. В настоящее время беспроводные сети становятся все более популяр-

ными и широко используются как в домашних условиях, так и в корпоративной среде. 

Благодаря удобству и мобильности, которые они предоставляют, беспроводные сети стали 

неотъемлемой частью нашей повседневной жизни. Однако, вместе с увеличением исполь-

зования беспроводных технологий возрастает и угроза для безопасности информации.  

Защита корпоративных сетей становится все более важной, поскольку они содер-

жат конфиденциальные данные, финансовую информацию и другие ценные ресурсы ком-

пании. Нарушение безопасности корпоративной сети может привести к серьезным по-

следствиям, таким как утечка конфиденциальных данных, нарушение работы бизнес-

процессов и финансовые потери. В статье обоснована актуальность проблемы защиты 

корпоративных сетей от атак, связанных с использованием техники подмены адресов от-

правителя, предложены методы и решения для обеспечения безопасности сети. Также 

рассмотрены примеры из практики и статистические данные, подтверждающие необходи-

мость принятия мер по защите корпоративных сетей от подобных угроз. 

Постановка задачи. Для повышения безопасности корпоративных сетей от угроз, 

связанных с конфигурацией сети, таких как перехват трафика и атаки на слабые места              

сети необходимо использовать технологию подмены адреса отправителя, чтобы общение 

устройств в сети выглядело хаотично.  

Применение технологии подмены адреса отправителя позволяет эффективно                    

затруднить возможность идентификации и отслеживания устройств в сети, что делает ее 

более защищенной от злоумышленников [1, 20]. Кроме того, использование подмены адреса 

отправителя способствует обеспечению конфиденциальности данных и защите приватности 

пользователей. Важным аспектом при внедрении этой технологии является правильная 

настройка системы и контроль за ее работой, чтобы избежать возможных негативных послед-

ствий и обеспечить стабильную и безопасную работу корпоративной сети [1-4]. 

Методы исследования. Для оценки эффективности технологии подмены адреса 

отправителя был проведен эксперимент в небольшой корпоративной сети. Для проведения 

эксперимента необходимы 5 устройств, находящихся в одной локальной сети. Одно                   

из устройств будет выступать в качестве сервера, остальные же будут выступать в каче-

стве клиентов, которые будут обмениваться данными. В качестве операционной системы 

для эксперимента была выбрана Ubuntu 22.04. 

Описание предварительной настройки устройств: 

1. Установить Python3: Язык программирования Python использовался для написания 

программ, которые будут запущены как на клиентах, так и на сервере; 

2.  Установить библиотеку Scapy для Python3: Библиотека Scapy используется для 

формирования сетевых пакетов, их модификации, обработки и отправки; 

3.  Установить программу Wireshark: Программа Wireshark используется для анали-

за сетевого трафика в реальном времени или из захваченных файлов захвата (pcap).                    

В рамках эксперимента эта программа будет использоваться для анализа трафика, переда-

ваемого в процессе обмена данными между клиентами; 

4.  Внести изменения в настройки утилиты sysctl: Утилита sysctl используется для 

динамической настройки параметров ядра во время работы системы.  

В рамках данного эксперимента будут модифицированы сетевые настройки, отве-

чающие за отправку пакетов повторной передачи TCP-соединения (TCP retransmission):  

sudo sysctl -w net.ipv4.tcp_retries1=0 и  sudo sysctl -w net.ipv4.tcp_retries2=0 

5. Внести изменения в настройки утилиты iptables: Утилита iptables используется 

для управления брандмауэром, для настройки правил фильтрации пакетов входящего                

и исходящего трафика, а также преобразования сетевых пакетов [8-10]. В рамках данного 

эксперимента будут блокироваться исходящие пакеты сброса TCP-соединения (TCP reset), 

отправляемые не с помощью Scapy:    

 sudo iptables -A OUTPUT -p tcp --tcp-flags RST RST -j DROP 

 sudo iptables -A OUTPUT -p tcp --sport 5000 --tcp-flags RST RST -j ACCEPT 

http://vestnik.dgtu.ru/
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6. На устройство, выступающее в роли сервера, необходимо загрузить программу 

server.py.  

7.  На устройства, выступающие в роли клиентов, необходимо загрузить программу 

client.py. 

Эксперимент проведен в следующей последовательности: 

Этап 1 – «Моделирование обмена данными между устройствами без использования 

механизма подмены ip-адресов». 

1. На устройстве, выступающем в роли сервера, необходимо запустить программу 

server.py со следующими настройками: sudo server.py prod unix unsafe  

Эта команда запустит программу для инициализации устройства-сервера в режиме 

без подмены ip-адресов для устройств с операционной системой семейства UNIX. 

2. На устройстве, выступающем в роли сервера, необходимо запустить программу 

wireshark и выбрать интерфейс, указанный в командной строке при инициализации                 

программы server.py, а также применить фильтр для отображения только TCP-пакетов, 

взаимодействующих с портом 5000 (этот порт используется программой в качестве порта, 

который прослушивает устройство-сервер для соединения с устройствами-клиентами):  

tcp && tc.port == 5000 

3. На устройствах, выступающих в роли клиентов, необходимо запустить програм-

му client.py со следующими настройками: sudo client.py prod unix unsafe. Эта команда             

запустит программу для инициализации устройств-клиентов в режиме без подмены                      

ip-адресов для устройств с операционной системой семейства UNIX. 

4. С любого устройства, выступающего в роли клиента, необходимо отправить                  

текстовые данные, которые будут пересланы остальным клиентам, подключенным в дан-

ный момент к устройству-серверу. 

5. Изучить захваченный с помощью программы wireshark сетевой трафик. 

После описанных шагов можно завершать работу программ server.py, client.py               

и wireshark. 

Этап 2 – «Моделирование обмена данными между устройствами с использованием 

механизма подмены ip-адресов». 

1. На устройстве, выступающем в роли сервера, необходимо запустить программу 

server.py со следующими настройками, представленными на рис. 1.  

 sudo server.py prod unix safe 

 
Рис. 1. Запуск сервера 

Fig. 1. Starting the server 

Эта команда запустит программу для инициализации устройства-сервера в режиме 

с подменой ip-адресов для устройств с операционной системой UNIX. 

2. На устройстве, выступающем в роли сервера, необходимо запустить программу 

wireshark и выбрать интерфейс, указанный в командной строке при инициализации про-

граммы client.py, а также применить фильтр для отображения только TCP-пакетов, взаи-

модействующих с портом 5000 (этот порт используется программой в качестве порта,           

который прослушивает устройство-сервер для соединения с устройствами-клиентами): 

tcp && tc.port == 5000 

3. На устройствах, выступающих в роли клиентов, необходимо запустить програм-

му client.py со следующими настройками, представлено на рис. 2. 

sudo client.py prod unix safe 

http://vestnik.dgtu.ru/
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Рис. 2. Запуск клиента 

Fig. 2. Starting the client 

Эта команда запустит программу для инициализации устройств-клиентов в режиме 

с подменой ip-адресов для устройств с операционной системой UNIX. Подробное описа-

ние работы программы представлено на блок-схеме на рис. 3.  

 
Рис. 3. Блок-схема программы 

Fig. 3. The flowchart of the program 

4. С любого устройства, выступающего в роли клиента, необходимо отправить тек-

стовые данные, которые будут пересланы остальным клиентам, подключенным в данный 

момент к устройству-серверу [5-7]. 

5. Изучить захваченный с помощью программы wireshark сетевой трафик. 

После описанных шагов можно завершать работу программ server.py, client.py                    

и wireshark. 

Обсуждение результатов. В результате проведенного эксперимента было установ-

лено, что применение метода подмены адреса отправителя существенно улучшает без-

опасность корпоративных сетей. Этот метод затрудняет определение конфигурации сети                   

и обнаружение её уязвимых мест, снижая вероятность успешных атак, основанных                    

на знании конфигурации [11-14].  Рассмотрим дампы, снятые во время проведения экспе-

римента с использованием подмены адресов и без нее (рис. 4 и 5). 

http://vestnik.dgtu.ru/
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Рис. 4. Дамп Wireshark с использованием подмены адресов 

Fig. 4. Wireshark dump using address substitution 

 
Рис. 5. Дамп Wireshark без использования подмены адресов 

Fig. 5. Wireshark dump without using address substitution 

При анализе дампов из приложения Wireshark можно составить конфигурацию се-

ти, представленную на рис. 6, в способе без использования подмены адресов. Знание кон-

фигурации сети позволяет злоумышленникам лучше планировать и осуществлять атаки, 

поэтому защита этой информации является критически важной для обеспечения безопас-

ности сетевых систем [15-17]. 

 
Рис. 6. Схема корпоративной сети 

Fig. 6. Corporate network diagram 

Таким образом, использование данного метода способствует надежной защите 

корпоративных сетей от угроз, связанных с конфигурацией сети, и подтверждает необхо-

димость внедрения инновационных подходов к обеспечению безопасности сетевых ин-

фраструктур на основе научных принципов и технологий.  

Вывод. Полученные результаты демонстрируют эффективность использования 

подмены адреса отправителя для повышения безопасности в корпоративных сетях. Экспе-

рименты показали, что невозможно определить конфигурацию сети и её слабые места, что 

делает атаки на основе конфигурации менее вероятными. Количество пользователей по-

стоянно растёт, и угрозы внешнего вмешательства становятся серьёзнее. Угроза несанк-

ционированного доступа к ресурсам организации со стороны злоумышленников становит-

ся актуальной. Типичная конфигурация корпоративной сети может быть связана                     

с соединением с Internet, что увеличивает риск внешних вторжений [18-19].  

При подключении к сетям общего пользования организация сталкивается с угроза-

ми перехвата передаваемой информации, внешних вторжений и утечек конфиденциаль-

http://vestnik.dgtu.ru/
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ных данных. Безопасность корпоративных сетей можно рассматривать на нескольких 

уровнях информационной инфраструктуры: персонал, приложения, СУБД, ОС и сеть.  

Эти результаты имеют большое значение для развития методов обеспечения             

безопасности в сетевых инфраструктурах. Они подтверждают необходимость применения 

инновационных подходов к защите корпоративных сетей от угроз, связанных с конфигу-

рацией сети. Исследование подчёркивает значимость обеспечения безопасности в корпо-

ративных сетях, так как они являются основой функционирования всемирной сети 

Internet. 
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