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Резюме.  Цель. В рамках исследования рассмотрены основные аспекты построения 

системы защиты информации с точки зрения оптимизации затрачиваемых ресурсов                    

и средств на обеспечение информационной безопасности. Метод. В данной предметной 

области рассмотрены возможности структурно – параметрических моделей и марковских 

цепей для выявления оптимальной линии построения многоуровневой системы защиты 

информации. Практика показывает, что построение и внедрение многоуровневой системы 

защиты информации снижает для злоумышленника возможность компрометации и не-

санкционированного доступа к защищаемой информации. Результат. Проведен анализ 

функциональных возможностей построенных моделей, как средства поиска оптимального 

пути построения системы защиты информации. Проведена оценка рисков безопасности 

информации в наиболее уязвимых точках процессов обеспечения информационной без-

опасности. Разработан и предложен подход к построению многоуровневой системы защи-

ты информации с использованием функциональных возможностей структурно – парамет-

рических моделей и марковских цепей. Сформулирована закономерность, позволяющая 

определить корректность построенной системы защиты информации на основе анализа            

и оценки рисков безопасности информации в наиболее уязвимых точках многоуровневой 

системы защиты информации, в процессе перехода из одного состояния в другое. Вывод. 

Обеспечение информационной безопасности с использованием методов математического 

моделирования представляет собой актуальный и ценный инструмент исходя из динамич-

ности угроз и их неопределенности в различные промежутки времени. Разработка, апро-

бация и внедрение новых подходов на основе моделирования позволяет спрогнозировать 

и предотвратить наиболее вероятные действия и шаги злоумышленника, тем самым сни-

зив уровень риска и возможного ущерба по отношению к защищаемым информационным 

ресурсам и системам. 
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рисков, моделирование процессов 
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Abstract. Objective. The study examined the main aspects of building an information 

security system from the point of view of optimizing the resources spent and funds to ensure  

information security. Method. In this subject area, the possibilities of structural-parametric mod-

els and Markov chains for identifying the optimal line for constructing a multi-level information  

security system are considered. Practice shows that the construction and implementation                     
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of a multi-level information security system reduces the possibility for an attacker of compro-

mise and unauthorized access to protected information. Result.  An analysis of the functionality 

of the constructed models was carried out as a means of finding the optimal way to build                      

an information security system. An assessment of information security risks was carried out at 

the most vulnerable points in the information security processes. An approach to building                         

a multi-level information security system using the functionality of structural-parametric models 

and Markov chains has been developed and proposed. A pattern has been formulated that makes 

it possible to determine the correctness of the constructed information security system based on 

the analysis and assessment of information security risks at the most vulnerable points of                        

a multi-level information security system, in the process of transition from one state to another. 

Conclusion. Ensuring information security using mathematical modeling methods is a relevant 

and valuable tool based on the dynamism of threats and their uncertainty at different periods             

of time. The development, testing and implementation of new approaches based on modeling 

allows us to predict and prevent the most likely actions and steps of an attacker, thereby reducing 

the level of risk and possible damage to protected information resources and systems. 

Keywords: information security, mathematical models, risk assessment, process modeling 

For citation: A.M. Konakov, I.I. Livshits. Finding the optimal way to build an information 

security system based on Markov chains. Herald of  Daghestan State Technical University.               
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Введение.  Постоянное и непрерывное развитие технологий в современном цифро-

вом мире, неразрывно связано с увеличением угроз в информационном пространстве.  

Информация становится все более ценным активом [1], а защита данных и соблю-

дение мер конфиденциальности становится критически важным аспектом для компаний, 

частных лиц и общества в целом [2,3].  

Постановка задачи. В связи с этим, возрастает потребность в построении и внед-

рении эффективных систем защиты информации, которые позволяют обеспечить: 

1. Качественную оценку рисков и угроз безопасности информации; 

2. Прогнозирование и предотвращение (в некоторых случаях – заблаговременное,               

на ранних этапах) угроз со стороны злоумышленников; 

3. Необходимый, в соответствии с требованиями, уровень защиты информации; 

4. Минимизацию потерь и оперативное восстановление после нанесённого ущерба. 

Методы исследования. Для предотвращения негативных событий и повышения 

уровня безопасности предлагается использование модели, позволяющей своими функцио-

нальными возможностями оптимально спроектировать систему защиты информации,              

исходя из потребностей, возможностей и динамики процессов защищаемых информаци-

онно - технологических ресурсов и систем [4,5]. 

Предлагаемая модель представляет собой два взаимосвязанных между собой эле-

мента: 

Схема построения многоуровневой системы защиты информации в виде 

структурно - параметрической модели, где на каждом уровне используются различные 

методы и средства обеспечения информационной безопасности (административные, тех-

нические, организационные, нормативно - методические, экономические, а также в случае 

необходимости, компенсирующие меры) [6]. Построенная схема (рис. 1) является нагляд-

ным примером построения комплексной системы защиты информации, но не является 

обязательной к внедрению и эксплуатации, так как в зависимости от внешних/внутренних 

факторов и потребностей может видоизменяться (количество уровней эшелонированной 

защиты, используемые методы и средства обеспечения безопасности). 
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Рис. 1. Схема многоуровневой системы защиты 

Fig. 1. Multi-level protection system diagram 

Структурно - параметрическая модель при проектировании систем защиты инфор-

мации представляют собой методологию, которая позволяет определить структуру и па-

раметры системы защиты информации на основе анализа угроз, требований и ее функцио-

нала [7]. Такой подход обеспечивает системный подход к проектированию защиты 

информации, позволяя учитывать все необходимые аспекты безопасности, начиная с фи-

зической защиты объектов до применения криптографических методов защиты. Постро-

енная модель позволяет обеспечить прозрачность и контроль состояния протекающих 

процессов, где на каждом уровне защиты можно корректно оценить риски и принять соот-

ветствующие меры. Также, построение общей схемы многоуровневой системы защиты 

информации в виде структурно – параметрической модели позволяет наглядно оценить 

возможности внедряемых методов и средств защиты с точки зрения их расположения                

и более эффективного использования. 

Модель Марковской цепи.  Граф состояний переходов, показан на рис. 2,                         

где количество цепочек модели высчитывается по следующей формуле: 

Kэ.ц.с. = Nур.защ. + 2                                                 (1) 

Где: Kэ.ц.с – количество элементов цепочки системы графа состояний переходов; 

Nур.защ – количество прогнозируемых уровней системы защиты информации 

2 – числовой коэффициент, представляющий собой сумму двух областей – «Внеш-

няя среда» (все, что находится за пределами информационной системы или контролируе-

мой зоны) и Область «физического» и/или «цифрового» расположения защищаемых дан-

ных в информационно - технологической инфраструктуре. 

 
Рис. 2. Граф состояний переходов системы защиты информации 
Fig. 2. Graph of transition states of the information security system 

Обсуждение результатов. Следует отметить, что построение модели Марковской 

цепи для системы защиты информации требует точной оценки вероятностей переходов 

между состояниями, что может быть сложной задачей из-за факторов неопределенности             
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и динамичности угроз [8]. Также важно учитывать, что модель должна быть постоянно 

обновляться с учетом появления новых угроз и изменений в системе [9]. 

Модель, основанная на марковской цепи, позволяет осуществить оценку вероятно-

сти инцидентов и наиболее вероятные сценарии реализации угроз и атак, при это выпол-

няется оценка поведения злоумышленника, позволяющая заранее предпринять необходи-

мые меры по обеспечению безопасности. 

Основная работа модели заключается в образном наложении двух вышеописанных 

элементов друг на друга, результат которой представляет собой «линию» оптимального              

и эффективного пути построения системы защиты информации исходя из анализа процес-

сов функционирования защищаемой системы, необходимых методов и средств защиты 

информации с определенным набором функций (рис. 3). 

 
Рис. 3. Линия построения системы защиты информации 

Fig. 3. Line of construction of the information security system 

Отличительной особенностью предлагаемой модели является гибкая система оцен-

ки и возможность адаптации под конкретные потребности информационной системы, ко-

торые учитывают специфику вашего бизнеса, (необходимо учитывать условие непрерыв-

ности деятельности предприятия /организации, а также требований к менеджменту 

непрерывности деятельности [10] и обеспечения информационной безопасности [11], ука-

занных в государственных стандартах), законодательные и нормативно - методические 

требования [12] с акцентом на отечественные и международные стандарты [13], а также 

другие факторы при разработке и внедрении системы защиты информации. 

Дополнительно, на основании построенной модели состояний переходов, можно 

оценить риски в точках соприкосновения элементов цепи и перехода из одного состояния 

в другое (так как именно точки состояния перехода между уровнями защиты являются 

наиболее уязвимыми с точки зрения непрерывности осуществления процессов обеспече-

ния информационной безопасности). Данный уровень риск можно рассчитать по следую-

щей формуле  

RXp = PXp ∗ Pv ∗  SXp                                                            (2) 

Где: RXp – уровень риска в точке состояния перехода; 

PXp – вероятность реализации угрозы в точке состояния перехода; 

Pv – вероятность наличия уязвимости в точке состояния перехода; 

SXp – функциональная возможность метода/средства защиты покрывающая уязви-

мость в точке состояния перехода. 

В табл. 1 представлены описательные характеристики принимаемых значений            

переменных формулы расчета уровня риска. 
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Таблица 1.  Характеристика переменных расчета уровня риска 
Table 1. Characteristics of variables for calculating the risk level 

Вероятность 

реализации угрозы 

в точке состояния 

перехода, PXp 

Probability of threat 

realization at the 

point of transition 

state, PXp 

 

Вероятность 

наличия уязвимо-

сти в точке состо-

яния перехода, Pv 

Probability of vul-

nerability at a tran-

sition state point, 

Pv 

 

Функциональная 

возможность 

метода/средства 

защиты, SXp 

Functionality of the meth-

od/means of protection, 

SXp 

 

 

Уровень риска в точке состоя-

ния перехода, RXp 

Risk level at the transition state 

point, RXp 

 

 

 

 

 

Принимает значения 

в диапазоне -[0…1] 

Accepts values in the 

range -[0…1] 

 

 

 

 

 

 

 

 

Принимает значе-

ния в диапазоне - 

[0…1] 

Accepts values in 

the range - [0…1] 

 

 

 

 

 

 

 

3 

Уязвимости покрыва-

ются частично  

Vulnerabilities are par-

tially covered 

[0…8) 

Уровень риска  

минимален  

The risk level is minimal 

2 

Покрывается больше 

половины уязвимо-

стей  

More than half of the 

vulnerabilities are cov-

ered 

[8…1,7

5) 

Средний уровень риска  

Medium risk level 

[1.75…

2,5) 

Уровень риска 

 выше среднего  

The risk level is above 

average 

1 

Уязвимости покрыва-

ются полностью Vul-

nerabilities are fully 

covered 

[2…3] 

Максимальный уро-

вень риска  

Maximum risk level 

Стоит также рассмотреть следующие закономерности в представленной модели  

состояний переходов:  

1. Если при движении в сторону области защищаемой информации (данных) в каж-

дой последующей точке состояний переходов между уровнями защиты, уровень 

риска возрастает (RXp1 < RXp2 < … < RXpN), то система защиты информации функ-

ционирует не корректно и существует возможность несанкционированного доступа 

и компрометации защищаемой информации, следовательно, необходимо пересмот-

реть выстроенную линию защиты информации и используемых методов и средств 

обеспечения безопасности на каждом уровне.  

2. Если при движении в сторону области защищаемой информации (данных) в каж-

дой последующей точке состояний переходов между уровнями защиты, уровень 

риска снижается (RXp1 > RXp2 > … > RXpN), то система защиты информации кор-

ректно функционирует, и рекомендовано осуществление мониторинга состояния 

угроз с периодической переоценкой риска. 

3. Если при движении в сторону области защищаемой информации (данных) в каж-

дой последующей точке состояний переходов между уровнями защиты, уровень 

риска остается неизменным (RXp1 = RXp2 = … = RXpN), то система защиты информа-

ции подлежит пересмотру и/или внедрению дополнительных средств защиты                       

с реализацией возможных компенсирующих мер. 

Вывод. В статье предложена модель, с помощью которой можно осуществить по-

строение оптимальной линии проектирования системы защиты информации информаци-

онно - технологической инфраструктуры, позволяющая отвечать современным угрозам, 

снижать «нагрузку» на функционирующую систему, а также обеспечивать эффективность 

защиты ценной информации и ресурсов в корреляции с основными положениями эконо-

мической целесообразности выделенных затрат в рамках функционирования организации 

[14,15].  

Функциональные возможности и фундаментальные свойства Марковских цепей             

и структурно – параметрических моделей позволяют наглядно продемонстрировать и чис-

ленно вычислить оптимальную стратегию построения системы защиты информации            

(оптимально подобранные методы и средства информации в зависимости от уровня защиты) 
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как эффективного инструмента противодействия различным видам угроз информацион-

ной среды с учётом необходимых потребностей и требований к системам защиты. 

Построение системы защиты информации на основе Марковских цепей и струк-

турно - параметрических моделей может быть сложной задачей, требующей тщательного 

анализа и проектирования. Оптимальный путь в данном случае будет зависеть от кон-

кретных требований и условий системы. 
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