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Резюме. Цель. Исследование направлено на обнаружение аномалий в данных                   

с использованием моделей машинного обучения, в частности случайного леса и градиент-

ного бустинга, для анализа активности сети и обнаружения кибератак. Тема исследования 

является актуальной, поскольку кибератаки становятся все более сложными и изощрен-

ными. Разработка эффективных методов обнаружения аномалий и защиты от киберугроз 

становится приоритетной задачей для организаций. Метод. Исследование основано на ме-

тодах комплексного анализа, начиная с разработки алгоритма тестирования и загрузки 

данных для обучения и тестирования. Исследование проводится с помощью двух алго-

ритмов машинного обучения: Random Forest и градиентного Бустинга. Процесс включает 

в себя анализ важных признаков, визуализацию решений, оценку производительности мо-

делей и анализ матриц ошибок для каждой категории атак. Результат. Модель Random 

Forest показала точность около 94% при использовании топ-10 важных признаков. Графи-

ческое представление решений позволяет понять, как модель принимает решения на осно-

ве признаков. Модель градиентного бустинга Xgboost достигла высокой точности и до-

стоверности результатов. В классификационном отчете приводится подробное описание 

производительности моделей по каждой категории.  Вывод. Проделанная работа пред-

ставляет собой результат комплексного анализа модели машинного обучения, предназна-

ченной для обнаружения кибератак. Она включает в себя несколько ключевых шагов                 

и методов, позволяющих оценить эффективность модели, выделить наиболее важные   

признаки и проанализировать ее производительность для различных категорий атак. 
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Abstract. Objective. The research aims to detect anomalies in data using machine learn-

ing models, in particular random forest and gradient boosting, to analyze network activity and 

detect cyberattacks. The research topic is relevant as cyber attacks are becoming increasingly 

complex and sophisticated. Developing effective methods for detecting anomalies and protecting 

against cyber threats is becoming a priority for organizations. Method. The research is carried 

out using two machine learning algorithms: Random Forest and gradient boosting. The process 

includes analyzing important metrics, visualizing solutions, evaluating the performance of each 

model, and analyzing error matrices for attack categories. Result. The Random Forest model 
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showed an accuracy of about 94% when using the top 10 important features. The graph provides 

insight into how the model makes decisions based on features. The Xgboost gradient boosting 

model achieved high accuracy and reliability of results. The report provides a description of the 

model's performance for each category. Conclusion. The work done is the result of a compre-

hensive analysis of a machine learning model designed to detect cyberattacks. It includes several 

key steps and methods that allow us to evaluate the effectiveness of the model, identify im-

portant features, and analyze performance for various attacks. 

Keywords: data anomaly, machine learning, Random Forest algorithm, gradient boosting model 
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Введение. Аномалии в контексте машинного обучения представляют собой не-

обычные или редкие события, отличающиеся от ожидаемого или типичного поведения 

данных. Они могут возникать из-за ошибок в данных, необычных ситуаций или проблем в 

процессе сбора данных. Аномалии могут проявляться в различных областях, таких как 

финансы (мошеннические транзакции), телекоммуникации (потеря сигнала), медицина 

(выявление заболеваний) и многие другие. Аномалии могут возникать по разным причи-

нам, включая технические сбои, мошенничество, нештатные ситуации. Их обнаружение 

важно для обеспечения информационной безопасности, выявления проблем в системах, 

предотвращения финансовых потерь. 

Использование методов машинного обучения для обнаружения аномалий позволя-

ет автоматизировать процесс выявления необычных паттернов в данных [1]. Авторы 

предлагают модификацию алгоритма K-Means, которая обеспечивает повышение эффек-

тивности алгоритма при выявлении аномалий при обработке потоковых данных в реаль-

ном времени [2]. Следующая статья предлагает гибридное использование двух методов 

машинного обучения для выявления аномалий сетевого трафика [3]. Авторы утверждают, 

что данный алгоритм позволяет снизить количество ложноположительных срабатываний, по-

высить точность обнаружения и качество обслуживания. Известны научные работы, посвя-

щенные решению задачи обнаружения аномального поведения пользователей в системах на 

основе методов машинного обучения [4, 5]. В других работах авторы проводят исследование 

возможности обнаружения аномального поведения сетевого трафика на основе статистиче-

ских методов при помощи машинного обучения и выполнения динамической аутентифика-

ции пользователей на основе анализа работы с компьютерной мышью [6, 7]. 

Постановка задачи. Random Forest и градиентный бустинг являются алгоритмами 

обучения с учителем, которые строят несколько деревьев решений и объединяют их для 

принятия окончательного решения. В контексте обнаружения аномалий Random Forest               

и градиентный бустинг могут использоваться для классификации точек данных как «нор-

мальные» или «аномальные» на основе их признаков, что позволяет выявлять потенци-

альные аномалии в данных [8]. В настоящей статье приведены результаты исследования 

на примере двух алгоритмов машинного обучения. 

 Первый, рассматриваемый алгоритм машинного обучения — Random Forest (слу-

чайный лес), используется для решения задач классификации и регрессии. Он основан на 

идее комбинирования нескольких деревьев решений для получения более точных и ста-

бильных прогнозов. Во время обучения создается множество деревьев решений и выпол-

няется усреднение их результатов для получения более точного прогноза. Каждое дерево 

строится на основе подвыборки данных (bootstrap sample) и использует случайный набор 

признаков для разделения узлов дерева. Это способствует разнообразию деревьев в лесу, 

что помогает избежать переобучения и повышает обобщающую способность модели. 

Второй алгоритм машинного обучения - модель градиентного бустинга, построен 

на идее комбинирования нескольких слабых моделей (например, деревьев решений) для 
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создания сильной ансамблевой модели. Основная идея заключается в последовательном 

добавлении новых моделей к ансамблю с фокусом на исправлении ошибок, сделанных 

предыдущими моделями [9]. Градиентный бустинг обучает новые модели таким образом, 

чтобы они исправляли недочеты или остатки предыдущих моделей. Он использует гради-

ентный спуск для минимизации функции потерь, то есть для нахождения направления,              

в котором нужно изменить модель, чтобы улучшить ее прогнозы [10, 11]. 

Методы исследования. В рамках исследования будет использован набор данных, 

подходящий для задачи обнаружения аномалий. Сначала данные будут предварительно 

обработаны, включая процессы такие как очистка от выбросов, заполнение пропущенных 

значений и масштабирование признаков при необходимости. Затем данные будут поделе-

ны на обучающую и тестовую выборки. Далее каждый из алгоритмов будет обучен на 

обучающей выборке. Для Random Forest будет создано несколько деревьев решений на 

основе подвыборок данных, а для модели градиентного бустинга будут последовательно 

добавлены новые модели с фокусом на исправлении ошибок предыдущих моделей. После 

обучения каждая модель будет протестирована на тестовой выборке. Будут оценены                 

и сравнены их производительность и качество предсказаний, основываясь на метриках, 

таких как точность, полнота, F1-мера. 

Обсуждение результатов. 1. Разработка алгоритма проведения тестирования. 

В ходе исследования проведен анализ данных, используемых для обучения моделей ма-

шинного обучения с целью обнаружения кибератак. Данные представляют набор разнооб-

разных параметров, связанных с сетевой активностью, таких как длительность соедине-

ния, тип протокола, состояние соединения, количество пакетов, переданных                                 

и полученных, размер переданных и полученных байтов, скорость передачи данных,            

параметры, связанные с конечной точкой соединения и другие. В данных присутствуют 

целевые метки, указывающие на наличие или отсутствие атаки в конкретном сценарии, 

они являются ключевыми для обучения модели машинного обучения на определение ано-

малий и выявление атак на сетевую инфраструктуру. Каждая строка в исходном файле 

обучения представляет отдельный экземпляр данных, содержащий значения параметров             

и метки, которые используются для обучения модели на основе машинного обучения. 

Данные будут проанализированы, обработаны и использованы для создания моделей, спо-

собных определять потенциальные кибератаки на основе предоставленных параметров 

сетевой активности.  На рис. 1 представлен алгоритм действий, который был реализован в 

процессе работы над статьей. 

 
Рис. 1. Алгоритм действий при выполнении тестирования 

Fig. 1. Algorithm of actions when performing testing 

2. Загрузка данных для обучения и тестирования. Код представляет собой                

загрузку данных из файлов CSV в два различных набора данных: training и testing.                     

При этом используется библиотека Pandas для чтения данных из указанных файлов.  

После загрузки каждого набора данных код выводит информацию об их форме,              

то есть количество строк (наблюдений) и столбцов (признаков): Training-set содержит 
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82332 тысячи строк и 45 столбцов; Testing-set содержит 89838 тысячи строк и 45 столб-

цов. 

Далее идет проверка на совпадение столбцов по названию и количеству. Когда все 

столбцы совпадают, нужно объединить тестовый и обучающийся наборы по оси строк  

создавая один data frame. Результат приведен на рис. 2 (фрагмент отображения data frame). 

. 
Рис. 2. Фрагмент отображения data frame 

Fig.  2. Data frame display fragment 

Каждый столбец содержит определенное количество ненулевых значений                

(Non-Null Count). Некоторые столбцы имеют недостающие значения (например, dmean, 

trans_depth, attack_cat, label и другие), так как их Non-Null Count меньше общего количе-

ства записей (172169 вместо 172170), что указывает на наличие пропущенных данных. 

Эти данные содержат различные числовые значения (с плавающей запятой и цело-

численные) и категориальные данные (тип object). Это может быть важным для предвари-

тельной обработки данных, так как некоторые модели машинного обучения могут требо-

вать числовые данные, а не категориальные. Также важно обратить внимание, что столбец 

label содержит числовые значения (float64), которые могут представлять целевую пере-

менную для модели машинного обучения, а столбец attack_cat содержит категории атак. 

Возможно, что столбец attack_cat является целевой переменной для задачи классифика-

ции. Далее необходимо получить все уникальные виды атак.  

Получим массив всех видов атак в столбце attack_cat.  Массив атак: array (['Normal', 

'Reconnaissance', 'Backdoor', 'DoS', 'Exploits', 'Analysis', 'Fuzzers', 'Worms', 'Shellcode', 'Gener-

ic', nan], dtype=object). Так же необходимо провести кодирование категориальных пере-

менных в числовые коды, что может помочь в обработке данных для дальнейшего исполь-

зования в моделировании. Из приведенных на рис. 3 данных видно, что столбцы proto, 

service, state были преобразованы в числовые значения. 

 
Рис. 3. Фрагмент отображения data frame 

Fig. 3. Data frame display fragment 

3. Визуализация категорий атак. Получим визуализацию категорий атак, осно-

ванных на столбце attack_cat, в случаях, где метка label равна 1 (то есть, где атака обнару-

жена). На рис. 4 изображена диаграмма значений для категорий атак из столбца attack_cat, 

где метка label равна 1 (то есть, когда обнаружена атака). Каждое значение показывает  

количество случаев каждой категории атаки в этом датасете. Вот что означает каждое            

из этих значений: 

‒ Exploits: 27292 случая атак, которые классифицированы как эксплуатации уязвимо-

стей. 

‒ Generic: 18871 случай, где использованы общие методы атаки. 

‒ Fuzzers: 15222 случая, связанные с фаззингом (грубой проверкой на входные дан-

ные). 

‒ DoS: 9537 случаев атак типа «Отказ в обслуживании» (Denial of Service). 

‒ Reconnaissance: 8350 случаев, где проводилась разведка. 

‒ Analysis: 1745 случаев анализа уязвимостей или сети. 
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‒ Backdoor: 1420 случаев использования задней двери для доступа к системе. 

‒ Shellcode: 916 случаев использования shellcode для атаки. 

‒ Worms: 107 случаев, где использовались черви для атаки. 

‒ Normal: 0 случаев, которые были классифицированы как нормальная активность. 

 
Рис. 4. Визуализация категорий атак 

Fig. 4. Visualization of attack categories 

4. Разделение данных для обучающей и тестовой сборки. Выполняется создание 

матрицы признаков x, удаление столбцов attack_cat и label из исходных данных. Это ста-

нет набором признаков для обучения модели. Массив меток y из столбца label будет целе-

вой переменной для обучения модели. Разделение данных на обучающий и тестовый 

наборы: test_size=0.3 означает, что 30% данных будут выделены для тестирования,                     

а random_state=11 устанавливает случайное начальное значение для разделения данных, 

обеспечивая воспроизводимость. Вывод информации о размере данных обучающего                    

и тестового наборов после разделения: 

‒ X_train shape: (120519, 42) — обучающий набор данных содержит 120519 строк 

(наблюдений) и 42 столбца (признаков); 

‒ y_train shape: (120519,) — количество меток (целевых значений) в обучающем 

наборе данных. У нас есть 120519 меток для соответствующих строк в обучающем 

наборе; 

‒ X_test shape: (51651, 42) — тестовый набор данных содержит 51651 строк (наблю-

дений) и также 42 столбца (признаков), что соответствует обучающему набору; 

‒ y_test shape: (51651,) — количество меток (целевых значений) в тестовом наборе 

данных. У нас есть 51651 меток для соответствующих строк в тестовом наборе. 

5. Модель дерева решений. Данный алгоритм использует модель решающего             

дерева (Decision Tree Classifier) для создания набора критериев для обнаружения кибе-

ратак. Он также выполняет поиск по сетке параметров (grid search) для оптимизации              

модели с целью максимизации метрики recall (полноты). Recall должен быть высоким, 

чтобы создать первый уровень защиты и обнаруживать как можно больше кибератак. 

По результатам поиска по сетке наилучшие параметры для модели решающего              

дерева: Best parameters: {'criterion': 'gini', 'max_depth': 2, 'min_samples_leaf': 1, 

'min_samples_split': 2} 

Best recall score: 1.0 

Критерий разделения: Gini (criterion='gini') 

Максимальная глубина дерева: 2 (max_depth=2) 

Минимальное количество выборок в листе: 1 (min_samples_leaf=1) 

Минимальное количество выборок для разделения: 2 (min_samples_split=2) 

Также лучший показатель recall, достигнутый вовремя кросс-валидации, составляет 

1.0 (или 100%). Это означает, что модель на обучающих данных идеально справилась                

с обнаружением положительных классов (атак) без ошибок ложного отрицания (false 

negatives). Важно отметить, что идеальный показатель recall на обучающем наборе не все-

гда гарантирует такие же идеальные результаты на новых данных. Поэтому необходимо 
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провести тестирование модели на отдельном тестовом наборе, чтобы убедиться в ее 

обобщающей способности. 

6. Визуализация правил. Фрагмент, кода представляет процесс визуализации  

правил и структуры решающего дерева, построенного моделью машинного обучения.              

Это нужно для понимания внутренней логики модели, интерпретации правил, принятых 

деревом решений, и визуального анализа структуры дерева. Такой анализ помогает уви-

деть, как модель делает прогнозы и какие признаки оказывают наибольшее влияние на 

принятие решений. На рис. 5 изображено текстовое представление древа правил. 

 
Рис. 5. Текстовое представление древа правил 

Fig. 5. Textual representation of the rule tree 

Графическое представление части правил, которые модель решающего дерева               

использовала для предсказания классов, изображено на рис. 6. Модель решающего дерева 

построила дерево принятия решений, которое использует различные характеристики дан-

ных для классификации каждого экземпляра. 

 
Рис. 6. Графическое представление древа правил 

Fig. 6. Graphical representation of the rule tree 

Интерпретация правил: 

Если sttl (Time to Live) меньше или равно 61.00: 

Если sinpkt (Interpacket Arrival Time) меньше или равен 0.00, модель предсказывает 

класс 1 (положительный класс). 

Если sinpkt больше 0.00, модель предсказывает класс 0 (отрицательный класс). 

Если sttl больше 61.00: 

Если synack (SYN ACK Service Time) меньше или равен 0.04, модель предсказывает 

класс 1. 

Если synack больше 0.04, модель также предсказывает класс 1. Например, если у 

нас есть новые данные, модель использует эти правила, чтобы определить, какой класс              

(1 или 0) должен быть присвоен каждому экземпляру на основе значений его характери-

стик (sttl, sinpkt, synack и т.д.). 
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7. Фильтрация данных на предмет потенциальных атак. Данная часть кода 

фильтрует тестовый набор данных X_test на основе некоторых правил и отображает              

процент данных, которые соответствуют этим правилам. 

X_test = X_test.reset_index(drop=True) 

rules= "(sttl <= 61.00 & sinpkt<= 0.00) | (sttl > 61.00)" 

ind = X_test.query(rules).index 

X_test_2 = X_test.loc[ind,:] 

y_test_2 = y_test[ind] 

print(X_test.shape) 

print (X_test_2. shape) 

print ("filtered data», (1- np.round(X_test_2.shape[0] / X_test.shape[0],2))*100, "%") 

Из результатов кода видно следующее: исходный размер тестового набора данных 

X_test составляет (77302, 42), что означает 77302 строк и 42 столбца.  

После применения заданных правил и фильтрации данных, размер X_test_2 состав-

ляет (59425, 42), что означает, что после фильтрации осталось 59425 строк и 42 столбца. 

Процент отфильтрованных данных составляет 23.0%. Это значение рассчитывается как 

отношение количества строк в отфильтрованном наборе X_test_2 к общему количеству 

строк в исходном тестовом наборе X_test. Это указывает на то, что после применения              

заданных правил и фильтрации данных остается только 23% от исходного тестового набора. 

Оставшиеся данные соответствуют заданным условиям rules. 

8. Оценка производительности модели с помощью библиотеки Scikit-learn. 

Функция model_evaluation предназначена для оценки производительности модели машин-

ного обучения. Она принимает модель в качестве входного аргумента model, обучает ее на 

обучающих данных, предсказывает значения на тестовых данных и оценивает несколько 

ключевых метрик (рис. 7). 

 
Рис. 7. Оценка производительности модели 

Fig. 7. Model performance evaluation 
С учетом этих данных можно сделать вывод, что модель достаточно хорошо выяв-

ляет реальные положительные случаи (Recall = 1.0) и демонстрирует высокую общую 

точность (Accuracy около 83%), что может быть удовлетворительным для многих задач 

классификации. Однако, стоит обратить внимание на Precision в 83%, чтобы оценить, 

насколько уверенно модель классифицирует положительные случаи. Precision равное 83% 

означает, что из всех случаев, которые модель отметила, как положительные, около 83% 

действительно являются таковыми. Тем не менее, решение о том, является ли это хоро-

шим или плохим результатом, зависит от контекста конкретной задачи. В некоторых слу-

чаях, где критически важно минимизировать ложноположительные результаты, Precision 

83% может быть недостаточно высоким. Например, в медицинских задачах неверное             

обозначение заболевания как отсутствующее может быть более критичным, чем ложное 

обозначение здорового человека как больного. Поэтому оценка Precision требует анализа         

в контексте конкретной задачи и баланса между минимизацией ложноположительных              

и ложноотрицательных результатов. 

9. Модель машинного обучения Random Forest. Создадим модель случайного  

леса с заданным random_state, что обеспечивает воспроизводимость результатов. Получим 
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метрики оценки производительности модели, такие как recall, precision, accuracy и матри-

цу ошибок (confusion matrix) с помощью графика (рис. 8). 

 
Рис. 8. Матрица ошибок 

Fig. 8. Error matrix 

Перенесем в переменную results производительность случайного леса, которая нам 

интересна для сравнения с другими моделями или для дальнейшего анализа. 

Получим: Recall:  0.9571815389589395 

Precision:  0.9647257693326001 

Accuracy:  0.9351956247370635 

Данные метрики указывают на хорошую производительность модели на нашем те-

стовом наборе данных. Высокий показатель Recall является особенно важным в задачах 

обнаружения атак, поскольку он показывает, что модель хорошо выявляет реальные ата-

ки, минимизируя ложно отрицательные результаты. 

10. Визуализация правил, присутствующих в дереве RandomForest. Получаем 

вывод в текстовом представление правил, использованных 100-м деревом в нашей модели 

случайного леса для классификации данных. Это позволяет нам понять, какие признаки              

и значения используются в этом конкретном дереве для принятия решений. Текстовое 

представление части дерева представлено на рис. 9. 

 
Рис. 9. Текстовое представление части дерева 

Fig. 9. Text representation of a part of the tree 

Каждый узел в дереве представляет собой условие для разделения данных, а листо-

вые узлы содержат прогнозируемое значение. Имеются некоторые ключевые элементы                     

в этом текстовом представлении: 

‒ Узлы дерева содержат условия, например, dpkts <= 0.50 или sbytes > 62.50; 

‒ Если условие истинно, переходите к левому поддереву, если ложно — к правому; 

‒ Листовые узлы содержат значения (в данном случае class: 1.0 или class: 0.0), кото-

рые являются прогнозируемым классом или значением. 

Это дает представление о том, как модель принимает решения на основе различных 

признаков. 

11. Оценка с помощью модели градиентного бустинга библиотеки Xgboost. 

График производительности модели машинного обучения представлен на рис. 10. Метри-

ки Recall, Precision и Accuracy являются показателями производительности модели ма-

шинного обучения. 
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Рис. 10. График производительности модели 

Fig. 10. Model performance graph 

Recall (полнота) - это доля истинных положительных результатов, которые были 

правильно предсказаны моделью относительно всех реальных положительных результа-

тов. Значение 0.95 говорит о том, что модель правильно классифицировала 95% всех ис-

тинно положительных случаев. 

Precision (точность) - это доля истинных положительных результатов среди всех 

предсказанных положительных результатов. Значение 0.97 указывает на то, что 97% объ-

ектов, которые модель предсказала как положительные, действительно являются положи-

тельными. Accuracy (точность классификации) - это общая доля правильных предсказа-

ний, сделанных моделью. Значение 0.93 означает, что модель правильно предсказала 

класс объекта в 93% случаев. 

Метрики позволяют оценить качество работы модели: Recall и Precision важны для 

баланса между количеством правильно классифицированных объектов и количеством 

ложноположительных и ложноотрицательных результатов, в то время как Accuracy — это 

общая метрика правильности классификации. Например, если важно избежать ложноот-

рицательных результатов, Recall будет ключевой метрикой. Если важно избегать ложно-

положительных результатов, более важной становится Precision. 

Визуализация дерева решений, используемого в модели XGBoost, помогает лучше 

понять, как модель принимает решения. Это полезно для интерпретации работы модели, 

особенно когда используются алгоритмы градиентного бустинга, такие как XGBoost. Пу-

тем визуализации дерева можно увидеть, какие функции (признаки) и значения использу-

ются в отдельном дереве решений, входящем в композицию модели XGBoost, для приня-

тия конкретных решений. 

12. Корреляции. Для улучшения понимания переменных, участвующих в обнару-

жении кибератак, необходимо проанализировать сетевые данные. Диаграммы корреляций 

могут помочь визуализировать, как различные переменные связаны друг с другом                                     

и с кибератаками (рис. 11).  

 
      Рис. 11.  Диаграмма корреляции 

Fig. 11.  Correlation diagram 

Кроме того, модели случайного леса могут помочь определить важность различных 

признаков при прогнозировании целевой переменной (кибератак). Можно сравнить ран-

жирование признаков из случайного леса с результатами корреляционного анализа, чтобы 

лучше понять ключевые признаки, на которые стоит обратить внимание для эффективного 

обнаружения кибератак.  Получим тепловую карту (heatmap), которая показывает корре-

ляцию между различными переменными и целевой переменной label, которая, вероятно, 

связана с наличием или отсутствием кибератак (рис. 12). 
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Рис. 12. Признаки, коррелирующие с меткой 

Fig. 12. Features correlating with the label 

Следующие переменные положительно коррелируют с кибератаками: 

− sttl: Время жизни сетевых пакетов от источника к получателю; 

− ct_state_ttl и state: отражают различные этапы TCP-соединений и могут быть связа-

ны со сканированием портов, SYN-флудом или DDoS-атаками; 

− ct_dst_sport_ltm: Количество соединений от одного источника к тому же порту 

назначения в короткий промежуток времени; 

− rate: может отображать различные типы частоты или скорости сетевого трафика. 

Следующие переменные имеют отрицательную корреляцию с кибератаками: swin; 

dload. Положительная корреляция переменных с кибератаками подразумевает, что при 

увеличении значений этих переменных вероятность возникновения кибератак также мо-

жет увеличиваться. Отрицательная корреляция же означает, что с увеличением значений 

этих переменных вероятность кибератак склонна снижаться. 

13. Ранжирование объектов из случайного леса. Необходимо оценить важности 

признаков в модели случайного леса. feature_imp создает DataFrame, в котором содержат-

ся названия признаков (X.columns) и их соответствующие значения важности, рассчитан-

ные с использованием rf.feature_importances_ из модели случайного леса (rf). Они упоря-

дочиваются по убыванию важности (рис. 13). Таблица на рис. 13 показывает важность 

различных признаков для модели, оцененную с помощью метода случайного леса.                     

Колонка Name содержит названия признаков, а Importance отображает их значимость для 

модели. Важность измеряется относительно других признаков: чем больше значение 

Importance, тем важнее признак для модели. Например, признак sttl имеет наивысшую 

оценку важности, равную 0.127183, что означает, что этот признак считается самым важ-

ным при обучении модели. 

 
Рис. 13. Представление данных о важности различных признаков для модели 

в виде таблицы 

Fig. 13. Presentation of data on the importance of various features for the model 

in the form of a table 
После этого используется feat_importances, который строит горизонтальную столб-

чатую диаграмму для двадцати наиболее важных признаков из модели случайного леса 

(рис. 14). Каждый столбец этого графика представляет важность соответствующего при-

знака. Выберем только 10 лучших признаков и найдем их связь с типом кибератаки. 

Вывод: ['sttl', 'ct_state_ttl','rate','dload','sload', 'sbytes','ct_srv_dst','smean', 

'ct_dst_src_ltm','tcprtt']. Далее создадим новый набор данных X, содержащий только топ-10 

наиболее важных признаков, определенных предыдущим анализом важности признаков. 
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Рис. 14.  Диаграмма для двадцати наиболее важных признаков из модели случайного леса 

Fig. 14. Plot for the top twenty features from the random forest model 
Затем модель случайного леса обучается на этих выбранных признаках, а точность 

(accuracy) модели оценивается на тестовом наборе данных. Полученное значение точности 

(acc = 0.9443869498848672).  Accuracy говорит о том, что модель, использующая только 

эти 10 самых важных признаков, правильно классифицирует примерно 94.43% тестовых 

данных. Это предоставляет информацию о том, что эти 10 признаков, согласно важности, 

достаточно информативны для модели для высокого уровня предсказательной способно-

сти. 

14. Обучение модели Random Forest с категорией атаки в качестве меток про-

гнозирования. Значение точности (accuracy) модели случайного леса, равное 0.824, озна-

чает, что модель правильно предсказывает категории атак в 82.4% случаев на тестовом 

наборе данных. Это показывает общую эффективность модели в предсказании категорий 

атак. График, который отображается с помощью sns.heatmap, представляет собой матрицу 

ошибок (confusion matrix) (рис.15), он позволяет оценить, сколько объектов каждого клас-

са было предсказано правильно или ошибочно. Визуализация содержит информацию о 

результатах предсказаний для разных категорий атак, где по диагонали матрицы располо-

жены правильные предсказания, а вне диагонали — ошибочные. 

 
Рис. 15.  Матрица ошибок 

Fig.  15.  Error matrix 

15. Классификационный отчет. Классификационный отчет показывает метрики 

точности (precision), полноты (recall) и F1-меры для каждой категории атак, а также для 

среднего (macro avg) и взвешенного (weighted avg) усредненных значений этих метрик по 

всем классам (рис. 16). 

 
Рис. 16. Классификационный отчет 

Fig. 16. Classification report 

Эти метрики дают представление о производительности модели машинного обуче-

ния для каждой конкретной категории атак и в целом по всем категориям. 

Метрики можно интерпретировать следующим образом: 

‒ Precision (точность): это доля правильно предсказанных положительных случаев из 

всех предсказанных положительных случаев. Например, для категории Normal 
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precision равен 0.91, что означает, что 91% из всех предсказанных как Normal дей-

ствительно являются Normal; 

‒ Recall (полнота): это доля правильно предсказанных положительных случаев                

из всех истинных положительных случаев. Например, для категории Normal recall 

равен 0.93, что означает, что модель поймала 93% всех реальных Normal случаев; 

‒ F1-score (F1-мера): это среднее гармоническое между точностью и полнотой.              

Это полезная метрика для сбалансированной оценки производительности модели, 

особенно при несбалансированных классах. 

Значения precision, recall и F1-меры для каждой категории атак показывают, 

насколько хорошо модель справляется с предсказанием этой конкретной категории.              

Рассмотрим более точно матрицы ошибок каждой категории атак с использованием 

multilabel_confusion_matrix. Этот блок кода визуализирует матрицы ошибок для каждой 

категории атаки из тестового набора данных. Каждая матрица ошибок содержит четыре 

различных значения: 

‒ True Negative (TN) Число в левом верхнем углу. Это количество образцов, которые 

были правильно предсказаны как отсутствующие для данной категории атаки; 

‒ False Positive (FP): Число в верхнем правом углу. Это случаи, когда модель непра-

вильно предсказывает наличие категории атаки, когда ее на самом деле нет; 

‒ False Negative (FN): Число в правом нижнем углу. Оно показывает, сколько экзем-

пляров данной категории атаки были неправильно предсказаны как отсутствующие 

(ложноотрицательные результаты); 

‒ True Positive (TP): Число находится в нижнем левом углу. Это случаи, когда модель 

правильно предсказывает наличие категории атаки, и она действительно присут-

ствует. 

Каждая матрица ошибок показывает количество верных и неверных прогнозов для 

определенной категории атаки (рис. 17, 18). 

 
       Рис. 17. Нормальное состояние без атак 

Fig. 17. Normal state without attacks 

 
Рис. 18. Состояния при различных видах атак 

Fig. 18. States for different types of attacks 
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Этот процесс полезен для понимания того, где модель делает ошибки в предсказани-

ях для каждой категории атак. Красные ячейки на диагонали матрицы показывают количе-

ство правильно предсказанных случаев, тогда как некоторые другие ячейки могут указы-

вать на ложные срабатывания или пропущенные атаки. Каждая матрица соответствует 

категории атаки из набора данных, и они построены итеративно для всех категорий.                  

Это позволяет быстро оценить производительность модели по каждой категории атак. 

Вывод. Проделанная работа представляет собой комплексный анализ модели ма-

шинного обучения, предназначенной для обнаружения кибератак. Она включает в себя 

несколько ключевых шагов и методов, позволяющих оценить эффективность модели, вы-

делить наиболее важные признаки и проанализировать ее производительность для раз-

личных категорий атак. 

Оценка и анализ данных: изучение корреляций между переменными позволило вы-

явить важные признаки, связанные с кибератаками; использование модели случайного ле-

са для ранжирования признаков позволило выделить топ-10 наиболее значимых признаков 

для модели. 

Оценка модели: обучение модели случайного леса на этих топ-10 признаках пока-

зало высокий уровень точности (около 94%), указывая на их информативность для пред-

сказаний модели. 

Интерпретация модели: визуализация дерева решений на основе этих 10 признаков 

помогла понять, как модель принимает решения и какие признаки оказывают большее 

влияние на классификацию. 

Оценка на категории атак: модель обучалась и тестировалась с использованием            

категорий атак, показав приемлемую точность в предсказании типов атак (около 82%); 

анализ матриц ошибок для каждой категории атаки дал представление о том, где модель 

делает ошибки в предсказаниях для конкретных типов атак, что помогает улучшить ее  

работу. 

Метрики оценки модели: классификационный отчет дал детальное представление  

о производительности модели по каждой категории атаки: precision, recall и F1-мера. 
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