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Резюме. Цель. Целью исследования является построение алгоритма функциониро-

вания программного комплекса, автоматизирующего процесс анализа и оценки защищен-

ности используемого программного обеспечения и осуществляющего выбор его наиболее 

защищенной версии для эксплуатации на объектах информатизации органов внутренних 

дел. Метод. В ходе исследования использованы: метод системного подхода к определе-

нию показателей защищенности программного обеспечения, метод математической фор-

мализации и алгоритмизации процесса анализа и оценки защищенности программного 

обеспечения для разработки программного кода. Результат. Предложен алгоритм функ-

ционирования программного комплекса, позволяющий осуществлять анализ и количе-

ственную оценку защищенности программного обеспечения автоматизированных систем 

органов внутренних дел в отношении текущих уязвимостей в режиме реального времени. 

Алгоритм носит комплексный характер, включая в себя пять составляющих алгоритмов. 

Описана работа основных блоков алгоритма. Вывод. Практическая значимость реализа-

ции разработанного алгоритма в виде программного комплекса состоит в возможности 

выбора оптимальной (наиболее защищенной) версии программного обеспечения для

эксплуатации на объектах информатизации органов внутренних дел с целью повышения 

реальной защищенности служебной информации ограниченного распространения.   
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Abstract. Objective. The purpose of the study is to construct an algorithm for the func-

tioning of a software package that automates the process of analyzing and assessing the security 

of the software used and selecting its most secure version for use at informatization facilities of 

internal affairs bodies. Method. During  the study, we used: a method of a systematic approach 

to determining software security indicators, a method of mathematical formalization and algo-

rithmization of the process of analyzing and assessing software security for developing program 

code.  Result. An algorithm for the functioning of a software complex is proposed that allows 

for analysis and quantitative assessment of the security of software of automated systems of 
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internal affairs bodies in relation to current vulnerabilities in real time. The algorithm is complex 

in nature, including five component algorithms. The operation of the main blocks of the algo-

rithm is described. Conclusion. Conclusions are drawn about the importance of the practical      

implementation of the developed algorithm in the form of a software package that selects the    

optimal (most secure) version of software for operation at informatization facilities of internal 

affairs bodies in order to increase the actual security of limited-distribution official information. 

Keywords: automated system, software, software security, analysis and quantitative                   

assessment of security level, algorithm, software package 
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Введение. Характерной особенностью настоящего этапа развития сферы информа-

тизации органов внутренних дел (ОВД) являются ускоряющиеся темпы роста объема                  

и многообразия видов служебной информации ограниченного распространения, хранящей-

ся, обрабатываемой и передаваемой в автоматизированных системах (АС) [1]. Современ-

ные АС ОВД, безусловно, следует отнести к объектам критической информационной             

инфраструктуры, поскольку выход их из строя наносит значительный ущерб интересам лич-

ности и государства, приводит к существенным информационным и финансовым потерям. 

Следовательно, вопросы, связанные с защитой служебной информации ограниченного 

распространения, циркулирующей на объектах информатизации ОВД, весьма                         

актуальны. Их актуальность основывается на основных положениях Доктрины информаци-

онной безопасности (ИБ), в которой отмечается необходимость как повышения защищен-

ности критической информационной структуры и устойчивости ее функционирования, так 

и развития механизмов обнаружения, защиты и предупреждения информационных угроз [2].  

При рассмотрении вопроса обеспечения ИБ современных АС ОВД определяющее 

значение имеет повышение уровня защищенности используемого программного обеспе-

чения (ПО) [3–5] в процессе эксплуатации в системе – уровня его эксплуатационной               

информационной безопасности (ЭИБ), под которым  в соответствии с [6, 7] понимается 

свойство ПО функционировать в безопасном состоянии, в том числе, на заданном интер-

вале времени, – без обнаруженных в нем, либо внесенных в него в процессе эксплуатации 

и неустраненных уязвимостей, позволяющих осуществить несанкционированный доступ 

(НСД) к информации в АС ОВД. Выбор наиболее защищенной версии ПО для эксплуата-

ции на объектах информатизации ОВД предполагает использование адекватных количе-

ственных показателей защищенности ПО [8], а также соответствующих моделей                              

и алгоритмов их аналитического расчета в режиме реального времени, реализованных                  

в программном комплексе анализа и количественной оценки изменения данных показателей 

в отношении текущих уязвимостей (типов уязвимостей) в ПО[9] в динамике его функцио-

нирования в АС ОВД [10]. 

Постановка задачи.  В [11] предложен и обоснован комплексный показатель                 

защищенности ПО в АС ОВД (𝑽 з𝟎 ПО), полученный путем агрегирования количественных 

показателей, позволяющих адекватно оценивать реальную защищенность (ЭИБ) ПО                    

с учетом недостатков его эксплуатации на объектах информатизации ОВД: уровня                      

критичности уязвимостей в ПО – статического показателя защищенности ПО (𝑽кр𝟎);                 

коэффициента готовности ПО к безопасной эксплуатации в отношении уязвимостей,                 

интервального показателя нарушения защищенности ПО, показателя временной защи-

щенности ПО (𝑽г𝟎 , 𝑽ин𝟎, 𝑽вз𝟎(𝒕)) – динамических показателей защищенности ПО.  

Аналитические модели и алгоритмы расчета данных показателей в соответствии                  

с концепциями пригодности, оптимальности, адаптивизации, описывающими рациональ-

ное поведение системы, подробно рассмотрены в [12–14]. 
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Целью данной статьи является построение алгоритма функционирования                               

программного комплекса (ПК), реализующего предложенные модели и алгоритмы,                       

позволяющего автоматизировать процесс анализа и оценки защищенности ПО,                                   

а также выбора на этой основе его оптимальной (наиболее защищенной) версии                             

для эксплуатации на объектах информатизации ОВД. 

Методы исследования. При проведении исследования используется метод мате-

матической формализации и алгоритмизации поставленных задач для разработки про-

граммного кода. Комплексный характер проблемы оценивания изменения уровня защи-

щенности ПО в отношении текущих уязвимостей в процессе его функционирования на 

объектах         информатизации ОВД предполагает реализацию системного подхода к 

определению              показателей защищенности ПО.  

Обсуждение результатов. Предлагаемый алгоритм функционирования ПК анализа 

и оценки защищенности ПО АС ОВД представлен на рис.1.  

Работу алгоритма можно описать следующим образом. 

Блок 1. Формирование совокупности из 𝑍 версий исследуемого ПО. 

Блок 2. Организация цикла с параметром 𝑖 для расчета 𝑉 з0 ПО𝑖 .  
Блок 3. Ввод 𝑖-ой версии ПО. 

Блок 4. Тестирование 𝑖-ой версии ПО на наличие уязвимостей [15]. 

Блок 5. Расчет 𝑉 з0 ПО𝑖 [13] (блок Start) (рис. 2). 

Блок 6. Вывод результатов расчета 𝑉 з0 ПО𝑖 . 

Блок 7. Проверка выполнения условия по выбору максимального значения 𝑉 з0 ПО𝑖 . 

При выполнении условия реализуется переход к блоку 8, при невыполнении – к блоку 9. 

Блоки 8, 9. Выбор оптимальной (наиболее защищенной) версии ПО. 

Блок 10. Вывод номера оптимальной версии ПО – результата работы алгоритма, 

представленного на рис. 1. 

        
Рис. 1. Алгоритм функционирования ПК анализа и оценки защищенности ПО АС ОВД 

Fig. 1. Algorithm for PC functioning of analysis and security assessment of ATS software 

Алгоритм аналитического расчета комплексного показателя защищенности ПО                               

в АС ОВД 𝑉 з0 ПО (блок Start), разработанный на основе предложенных моделей,                         

представлен на рис. 2. 
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Рис. 2. Алгоритм аналитического расчета комплексного показателя                                                         

защищенности ПО в АС ОВД 

Fig. 2. Algorithm for analytical calculation of a complex indicator of software security                                        

in automated air traffic control systems 

Блок 5.1. Формирование исходных данных для расчета уровня критичности уязвимо-

стей в ПО АС ОВД (𝑉 кр0): 

−  формирование исходных данных для расчета показателя уровня опасности                   

уязвимостей в ПО (𝐼𝑐𝑣𝑠𝑠0): показателей базовых метрик (показателей возможности экс-

плуатации уязвимостей: AV, UI, PR, AC, AT; показателей воздействия: VC, VI, VA, SC, SI, 

SA), показателя метрик угроз (доступности средств эксплуатации), показателей метрик 

окружения (корректировки базовых метрик, CR, IR, AR), показателей дополнительных 

метрик (по необходимости) (S, AU, R, V, RE, U) [16–19]; 

−  формирование исходных данных для расчета показателя влияния уязвимостей                  

в ПО на процесс функционирования АС ОВД, использующей данное ПО (𝐼𝑖𝑛𝑓𝑟0): показа-

телей 𝐾, 𝐿, 𝑃, весовых коэффициентов рассматриваемых показателей 𝑘, 𝑙, 𝑝 в соответ-

ствии с таблицей, представленной в [20]. 

Блок 5.2. Расчет показателя 𝑉 кр0 [13, 14, 21] (блок Start 1) (рис. 3). 

Блок 5.3. Формирование исходных данных для расчета коэффициента готовности 

ПО АС ОВД к безопасной эксплуатации (𝑉г0 ): числа каналов обслуживания (𝑀), количе-

ства обслуживающих приборов (𝐶), количества используемых нарушителем текущих      

уязвимостей в ПО (𝑁), времен выявления и устранения текущих уязвимостей в ПО (𝜏ву𝑖, 

𝜏уу𝑖, 𝑖 = 1. . 𝑁). 
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Рис. 3. Алгоритм аналитического расчета уровня критичности уязвимостей  

в ПО АС ОВД  

 Fig. 3. Algorithm for analytical calculation of the level of criticality of vulnerabilities  

in ATS software 

Блок 5.4. Расчет показателя 𝑉 г0 [13, 14] (блок Start 2) (рис. 4). 

 
Рис. 4. Алгоритм аналитического расчета коэффициента готовности ПО АС ОВД  

к безопасной эксплуатации 

   Fig. 4. Algorithm for analytical calculation of the coefficient of readiness of ATS software for safe 

operation 

Блок 5.5. Расчет интервального показателя нарушения защищенности ПО                        

в АС ОВД (𝑉 ин0) [13, 14] (блок Start 3) (рис. 5).  

Блок 5.6. Формирование исходных данных для расчета показателя временной за-

щищенности ПО в АС ОВД (𝑉 вз0 (𝑡)):  

− статистических параметров переходов между состояниями процесса эксплуата-

ции уязвимостей в ПО АС ОВД, характеризующих реализацию нарушителем вредоносных 

функций: 𝜋𝑖𝑗𝑟 – мгновенных вероятностей достижения каждого из состояний на этапах 
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процесса эксплуатации 𝑟-ой уязвимости в ПО; 𝜏𝑖𝑟 – среднего времени пребывания процес-

са эксплуатации 𝑟-ой уязвимости в 𝑖-м состоянии; 

− 𝑛 – общего количества состояний (реализуемых нарушителем вредоносных 

функций при эксплуатации 𝑟-ой уязвимости); 

− 𝑡 – времени реализации вредоносных функций (времени эксплуатации наруши-

телем 𝑟-ой уязвимости в ПО). 

 
Рис. 5. Алгоритм аналитического расчета интервального показателя нарушения                                        

защищенности ПО в АС ОВД 

Fig. 5. Algorithm for analytical calculation of the interval indicator of software security                                

violations in automated air traffic control systems 

Блок 5.7. Расчет показателя 𝑉 вз0 (𝑡) в программной среде MATLAB R2020b [14] 

(блок Start 4) (рис. 6).  
 

 
 

Риc. 6. Расчет показателя 𝑽 вз𝟎 (𝒕) в программной среде MATLAB R2020b [14] (блок Start 4) 

Fig. 6. Calculation of the indicator V_( rise0 ) (t) in the MATLAB R2020b software environment 

[14] (Start 4 block) 

Блок 5.8. Ввод критериев оценки 𝑉 кр0(𝑠), 𝑉 г0(𝑠), 𝑉 ин0(𝑠), 𝑉 вз0 (𝑠, 𝑡) [12].  

Блок 5.9. Расчет 𝑉 з0 ПО(𝑠) – конъюнкции показателей 𝑉 кр0(𝑠), 𝑉 г0(𝑠), 𝑉 ин0(𝑠), 
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𝑉 вз0 (𝑠, 𝑡) [12, 14]. 

Блок 5.10. Ввод параметров для критерия пригодности оценки 𝑉 кр0(𝑠пр), 𝑉 г0(𝑠пр),  

𝑉 ин0(𝑠пр), 𝑉 вз0 (𝑠пр, 𝑡) [12]. 

Блок 5.11. Проверка выполнения условия по критерию пригодности, то есть 

𝑉 з0 ПО(𝑠) = 1 . При выполнении условия реализуется переход к блоку 5.12, при его доста-

точности – к блоку 5.16, при невыполнении – к блоку 5.17. 

Блок 5.12. Ввод параметров для критерия оптимальности оценки 𝑉 вз0 (𝑠опт, 𝑡) [12]. 

Блок 5.13. Проверка выполнения условия по критерию оптимальности. При выпол-

нении условия реализуется переход к блоку 5.14, при его достаточности – к блоку 5.16, 

при невыполнении – к блоку 5.17. 

Блок 5.14. Ввод дополнительных параметров для критерия адаптивизации оценки 

𝑉 вз0 (𝑠ад(𝑡)) [12]. 

Блок 5.15. Проверка выполнения условия по критерию адаптивизации. При выпол-

нении условия реализуется переход к блоку 5.16, при невыполнении – к блоку 5.17. 

Блок 5.16. При выполнении условий в блоках 5.11, 5.13, 5.15 комплексный показа-

тель защищенности ПО равен показателю временной защищенности ПО (𝑉 з0 ПО = 

𝑉 вз0 (𝑡)) [11, 13]. 

Блок 5.17. При невыполнении условий в блоках 5.11, 5.13, 5.15 значение комплекс-

ного показателя защищенности ПО равно нулю (𝑉 з0 ПО = 0). 

Блок 5.18. Вывод найденного значения комплексного показателя защищенности 

ПО в АС ОВД (𝑉 з0 ПО) – результата работы алгоритма, представленного на рисунке 2. 

Вывод. В статье предложен комплексный алгоритм функционирования программ-

ного комплекса, позволяющего осуществлять анализ и количественную оценку уровня 

защищенности ПО АС ОВД в отношении текущих уязвимостей в режиме реального                   

времени. Наглядно представлена и описана работа основных блоков алгоритма. 

Планируемая в дальнейшем практическая реализация разработанного алгоритма                  

в виде программного комплекса анализа и оценки защищенности ПО позволит                            

осуществлять выбор оптимальной (наиболее защищенной) версии ПО для эксплуатации 

на объектах информатизации ОВД с целью повышения реальной защищенности                         

служебной информации ограниченного распространения.   
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