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Резюме. Цель. В настоящее время не существует комплексного подхода к решению 
проблем телефонного мошенничества. Несмотря на повсеместное информирование граждан 
о телефонном мошенничестве через средства массовой информации, количество пострадав-
ших от этого вида мошенничества изо дня в день растет. Целью исследования является 
обоснование целесообразности использования миварных технологий в составе экспертной 
системы для борьбы с телефонным мошенничеством. Метод. В данной статье используются 
следующие методы: описание, анализ, дедукция. Результат.  Проведенный анализ исполь-
зования миварных экспертных систем в различных областях жизни позволил сделать вывод 
о целесообразности их применения в борьбе с телефонным мошенничеством. Вывод. Выво-
ды, сделанные в данной работе, могут послужить основанием для дальнейших исследований 
по направлению, а также основанием для разработки и внедрения миварных экспертных си-
стем в борьбе с телефонным мошенничеством. 
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Abstract. Objective. Currently, there is no comprehensive approach to solving the prob-
lems of telephone fraud. Despite the widespread awareness of citizens about telephone fraud 
through the media, the number of victims of this type of fraud is growing day by day. The purpose 
of the study is to substantiate the possibility of using mivar technologies as part of an expert system 
to combat telephone fraud. Method. This article uses the following methods: description, analysis, 
deduction. Result. The analysis of the use of mivar expert systems in various areas of life allowed 
us to conclude that their use in the fight against telephone fraud is appropriate. Conclusion. The 
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Введение. Мошенничество, как отдельный вид преступления, существует еще со 
времен Римской империи. С развитием информационно-телекоммуникационных средств, 
телефонное мошенничество приобрело свою «популярность». 

 В настоящее время сложно найти человека, которому ни разу не звонили неизвест-
ные абоненты с целью уточнения персональных данных, информирования о новой индиви-
дуальной акции при приобретении каких-то товаров или услуг и т.п., которые в итоге ведут 
к хищению денег с банковских счетов. Правоохранительные органы и кредитно-финансовые 
организации с помощью постоянного информирования населения через средства массовой 
информации и двухфакторного уточнения данных через консультационные центры при 
съеме денег, пытаются уменьшить количество пострадавших от этого вида мошенничества, 
но тем не менее их количество изо дня в день растет.  

В настоящее время телефонное мошенничество привлекает внимание не только со-
трудников правоохранительных органов, но и научное сообщество. Есть много научных 
трудов на эту тему в области криминалистики, психологии, социологии, компьютерной сфе-
ре, телекоммуникации и информационной безопасности.  

С учетом того, что телефонное мошенничество совершается дистанционно, используя 
телекоммуникационные технологии, существует множество программных продуктов, кото-
рые позволяют мошенникам реализовывать различные преступные схемы, например, под-
мену телефонного номера. Вслед за ними были разработаны программные продукты, обна-
руживающие подмену телефонных номеров и автоматического их блокирования в зоне от-
ветственности телекоммуникационных компаний. Но тем не менее проблема телефонного 
мошенничества не исчезла, а приобрела новые схемы нападения – психологическое воздей-
ствие на человека такое, как страх, в следствии чего, появляется спешка, потерянность. Че-
ловеком управляет чувство страха, беспокойства, волнения, а разум блокируется. Учитывая 
возможности применения искусственного интеллекта в различных сферах нашей жизни, 
есть попытки применения его в решении задач социальной инженерии и в лингвистке. Для 
таких систем самым сложным является вопрос принятия решения в условиях неопределен-
ности на основе неполной или нечеткой информации. Как раз для таких ситуаций для по-
вышения качества принятия решений можно воспользоваться возможностями экспертной 
системы. [1] 

Постановка задачи. Так как телефонное мошенничество ориентируется на правиль-
ное ведение диалога, жертве чаще всего сложно избежать плохого последствия. Данный 
факт говорит о том, что речь может быть разнообразна и богата в зависимости от тематики 
беседы, что простые программные продукты, использующиеся методы математической 
лингвистики бессильны в силу простоты математического аппарата. Для принятия решения 
после анализа диалога, необходимо максимально правильно понимать семантику естествен-
ного языка речи говорящих.  

Цель работы – обоснование возможности применения миварных технологий в соста-
ве экспертной системы для борьбы с телефонным мошенничеством. Основными задачами 
тсследования являлись: 

1. Исследовать возможности применения экспертных систем в распознавании теле-
фонных мошенников. 

2. Доказать целесообразность использования миварных технологий для распознава-
ния семантики диалоговой речи. 

Методы исследования. Согласно теории К. Нейлора, экспертная система – это «си-
стема, объединяющая возможности компьютера со знаниями и опытом эксперта в такой 
форме, что система может предложить разумный совет или осуществить разумное решение 
поставленной задачи». [2] 

В крупном электронном портале выбора технологий и поставщиков приведено сле-
дующее определение «экспертная система – система искусственного интеллекта, включаю-
щая знания об определенной слабо структурированной и трудно формализуемой узкой 
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предметной области и способная предлагать и объяснять пользователю разумные решения» 
[3]. В электронной аналитической платформе, которая позволяет проводить анализ данных 
любого уровня сложности без программирования, было сделано следующее заключение 
«экспертные системы предназначены для решения сложных задач на основе рассуждений с 
использованием знаний, представленных, главным образом, в виде правил «если, то», а не с 
помощью обычного процедурного кода» [4].  

Типовая структура экспертной системы приведена  на рис.1. 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

                    Рис. 1. Типовая структура экспертной системы 
Fig. 1. Typical structure of an expert system 

База знаний о предметной области является ключевым элементом любой экспертной 
системы. Учитывая, что мы работаем с задачами по борьбе с телефонным мошенничеством, 
база знаний должна содержать массив данных всевозможных реплик телефонных мошенни-
ков. Поскольку система будет работать с репликами на естественном языке, то целесообраз-
но построить семантическую сеть на основе миварных технологий. 

База данных любой экспертной системы содержит информацию о текущем состоянии 
системы. В данной базе временно будут находиться исходные и промежуточные данные ре-
шаемой в текущий момент задачи. 

Блок принятия решения является важной частью экспертной системы. Он производит 
поиск подходящих данных в базе знаний, сравнивает и согласовывает их с данными, кото-
рые поступили. Данный блок формирует выводы по решаемой задаче. Другими словами, он 
осуществляет проверку гипотезы о телефонном мошенничестве.  

Блок сбора новой информации и блок оценки решения обеспечивают доступ разра-
ботчика экспертной системы к базам знаний и данных для наполнения системы новой ин-
формацией. Данные блоки очень важны для правильного функционирования экспертной си-
стемы, так как важно иметь открытый доступ для внесения изменений и/или корректировки 
существующих знаний при анализе диалога телефонных мошенников. 

Основные ограничения для создания экспертных систем в системе противодействия 
телефонному мошенничеству составляют: 

1. Богатство и разнообразность естественного языка в зависимости от тематики и стиля 
общения; 

2. Возможность наличия у слова нескольких лексических значений. 
Вышеприведенные ограничения создают серьезную проблему для распознавания 

смысла диалога, понимания мотива в репликах мошенника.  
В исследованиях Л.Е. Адамовой, О.О. Варламова, С.А. Тонояна приведено: «Мивар-

ный подход к формальному представлению термина «понимание смысла текста» состоит в 
следующем. Выделены пять уровней работы с текстом: наборы символов, неправильные 
словоформы, словоформы, слова и концепты. Отметим, что связи между элементами уров-
ней могут быть как четкими (однозначными), так и нечеткими или вероятностными.». [5] В 
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статье Д.А. Павловой «Миварный подход состоит из миварной технологии накопления ин-
формации, предназначенной для хранения информации с изменением ее структуры, и 
миварной технологии обработки информации, предназначенной для обработки информации 
и ее логического вывода» [6]. Основоположником применения миварного подхода в реше-
нии различных практических задач является д.т.н. Варламов Олег Олегович. В своих науч-
ных трудах, на которые ссылаются другие научные исследователи, О.О. Варламов дает 
определение мивара, как «Мивар (Многомерная информационная варьирующаяся адаптив-
ная реальность) – представление данных на основе гносеологических понятий Вещь, Свой-
ство, Отношение». [7] Д.т.н. О.О. Варламов разработал три основные технологии в мивар-
ном подходе «технология накопления данных, технология обработки информации, техноло-
гия системного анализа» [8]. 

В работах [9-12] описана существующая проблема неточности понимания смыслов 
текстов из-за простоты математического аппарата, используемого для математической линг-
вистики. В задачах выявления телефонных мошенников важную роль играет именно пони-
мание речи говорящих и распознавание мотива мошенника во избежание последствий жерт-
вы. Как отмечают лингвисты, речь является не только средством коммуникации, но и сред-
ством мышления и образа жизни. В статье [6] д.т.н. Варламова О.О. отмечено, что «В основе 
миварного подхода была положена модель трехуровневого представления текстов: слово-
формы, слова, концепты (понятия, для которых «однозначно» зафиксирован смысл). Факти-
чески, концепты – это аналоги конкретных описаний значений слов из толковых словарей. 
Каждый концепт является уникальным, и для него фиксируется контекст и виртуальная 
личность. При миварном подходе надо определять не только контекст текста, но и персона-
жа (виртуальную личность), который употребляет эти слова». В работе [9] показана струк-
тура подсистемы «Обучение» на миварных сетях (рис.2). 
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       Рис. 2. Структура подсистемы «Обучение» на миварных сетях [9] 

Fig. 2. Structure of the “Training” subsystem on mivar networks [9] 
 Полученная миварная сеть может работать с множеством правил в реальном времени, 
что делает ее возможной для использования в экспертных системах в обнаружении теле-
фонных мошенников в режиме реального времени. 

Обсуждение результатов. В связи с тем, что телефонное мошенничество не теряет 
свою «популярность», а существующие методы защиты не устраняют проблему, использо-
вание современных интеллектуальных систем в этой области очень актуально. Создание 
экспертной системы с использованием миварных технологий позволит удаленно блокиро-
вать или прерывать «подозрительные» звонки, носящие мошеннический характер. 

 Использование миварных экспертных сетей в решении практических задач не ново. 
Данные системы используются в различных системах принятия решений, в робототехнике, 
научных исследованиях, медицине.  В работе [13] приведен обзор использования миварных 
экспертных систем в решении 18 практических задач в разных областях жизнедеятельности. 
Все эти системы, описанные в работе [13] обрабатывают большое количество правил «Ес-
ли…, то…» в режиме реального времени. В работе [14] авторами предлагается использова-
ние миварных экспертных сетей в кинематографе и образовании. В статье [15] приведено 
одно из успешных применений миварных экспертных систем в составе программного про-
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дукта МИПРА для ускорения времени построения алгоритма для решения задач планирова-
ния действий робота по перестановке кубиков. Применение миварных экспертных систем 
рассматривается в том числе и в психодиагностике [16]. В работе [17] авторами показано 
целесообразность объединения возможностей экспертных систем и методов распознавания 
образов для решения некоторых задач информационной безопасности. В статье [18] пред-
ложена модель использования миварных экспертных систем в выборе средств технической 
защиты информации.  

В решениях проблем понимания естественного языка миварные технологии начали 
применяться с 2012 года [11]. Основой телефонного мошенничества является умение ис-
пользовать нужные речевые формы для дестабилизации человека-жертвы. Телефонное мо-
шенничество как вид социальной инженерии ориентирован на введение в заблуждении че-
ловека. Для этого у телефонного мошенника есть заранее подготовленные сценарии введе-
ния диалога. В зависимости от реакции собеседника-жертвы, он использует нужный вариант 
шаблона. К таким шаблонам можно отнести: выигрыш в лотерии, наследство от покойного 
родственника, попадание в беду знакомых и/или родственников, которым необходима сроч-
ная денежная помощь, информация о попытках похищении денежных средств из счета и т.п. 
Так как получаемая в данный момент информация от мошенника является неожиданной, че-
ловек теряется и становится уязвимым. Если в этот момент был бы эксперт, который тут же 
оценил ситуацию, узнал мотив мошенника, то можно было бы избежать денежных потерь.  

В борьбе с телефонным мошенничеством основную роль играет понимание есте-
ственного языка говорящих и определение мотива говорящих на основе высказанных ре-
плик. Есть много научных трудов в распознавании и понимании естественного языка в ре-
альном времени. Разработаны чат-боты и виртуальные помощники, которые могут дать пол-
ноценные ответы на простые запросы. С более сложными запросами справляются виртуаль-
ные консультанты, в основе которых есть миварная технология. В работах [19, 20] написано 
использование экспертной системы в банковской сфере, в составе которой имеется миварная 
технология для понимания естественного языка. В работах [9, 20-22] были приведены воз-
можности миварных технологий такие, как проводить обработку слов в тексте такие, как 
морфологическая, синтаксическая и семантическая. Данная возможность миварных техно-
логий увеличила понимание естественного русского языка в чат-ботах и виртуальных по-
мощниках. 

Вывод. Из проведенного выше исследования видно, что в данное время миварные 
экспертные системы могут применяться в различных системах для решения непростых за-
дач. В данное время они не применяются в решении проблем по борьбе с телефонным мо-
шенничеством. Но в то же время проведенный анализ показывает целесообразность исполь-
зования миварных экспертных систем в данной области, так как избежать денежных потерь 
от телефонного мошенничества можем только при вмешательстве в диалог в режиме реаль-
ного времени. 

В борьбе с телефонным мошенничеством помимо повышения уровня финансовой и 
цифровой грамотности населения, необходимо внедрять миварные экспертные системы для 
анализа телефонных звонков с незнакомых номеров. Потому что данные системы позволяют 
обрабатывать большое количество правил «если…, то…», понимать и обрабатывать семан-
тику естественного языка в режиме реального времени, накапливать и обновлять знания, 
принимать правильные решения на основе сопоставления большого количества правил. 
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