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 Резюме. Цель. Целью исследования является теоретический анализ дефектов без-
опасности и исследование критичности уязвимостей в программных средствах, используе-
мых в современных автоматизированных системах органов внутренних дел. Метод. Исполь-
зован метод системного подхода к рассмотрению сущности проблемы оценивания защи-
щенности программного обеспечения автоматизированных систем органов внутренних дел 
и критичности его уязвимостей. Результат. Представлены результаты анализа теоретиче-
ских аспектов исследования уязвимостей в программном обеспечении автоматизированных 
систем. Проанализированы компоненты типичного программного обеспечения, используе-
мого на автоматизированном рабочем месте пользователя современной автоматизированной 
системы органов внутренних дел, на наличие известных уязвимостей, представленных в 
Национальной базе уязвимостей США и Банке данных угроз безопасности информации Фе-
деральной службы по техническому и экспортному контролю России, с получением базовых 
оценок по стандарту Common Vulnerability Scoring System версий 3.0 и 3.1. Вывод. Сделаны 
выводы об уровне критичности выявленных уязвимостей и важности их устранения путем 
своевременного обновления используемого программного обеспечения на основе выбора 
его оптимальной по уровню защищенности версии. Намечены основные направления дея-
тельности по проведению количественной оценки уровня защищенности программного 
обеспечения в автоматизированных системах органов внутренних дел с учетом его уязвимо-
стей в режиме реального времени. 
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мость, уровень опасности уязвимости, уровень критичности уязвимости, уровень защищен-
ности программного обеспечения, количественная оценка уровня защищенности. 
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Abstract. Objective. The purpose of the study is to theoretically analyze security defects 
and study the criticality of vulnerabilities in software used in modern automated systems of internal 
affairs agencies. Method.  A systematic approach method was used to consider the essence of the 
problem of assessing the security of software of automated systems of internal affairs bodies and 
the criticality of its vulnerabilities. Result. The results of an analysis of theoretical aspects of the 
study of vulnerabilities in software of automated systems are presented. The components of typical 
software used in the automated workstation of a user of a modern automated system of internal af-
fairs bodies were analyzed for the presence of known vulnerabilities presented in the US National 
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Vulnerability Database and the Data Bank of Information Security Threats of the Federal Service 
for Technical and Export Control of Russia, obtaining basic estimates for standard Common Vul-
nerability Scoring System versions 3.0 and 3.1. Conclusion. Carry out timely updates of the soft-
ware used based on the selection of its optimal version in terms of security level. The main direc-
tions of activity for conducting a quantitative assessment of the level of software security in auto-
mated systems of internal affairs bodies are outlined, taking into account its vulnerabilities in real 
time. 

Keywords: automated system, software, vulnerability, vulnerability danger level, vulnera-
bility criticality level, software security level, quantitative assessment of security level 
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Введение. Важнейшая особенность современных объектов информатизации органов 
внутренних дел (ОВД) заключается в хранении, обработке и передаче все возрастающих 
объемов и многообразия разновидностей служебной информации ограниченного распро-
странения, что приводит к лавинообразному увеличению количества и к расширению но-
менклатуры угроз информационной безопасности. В первую очередь, это касается появле-
ния новых видов угроз, связанных с несанкционированным доступом к информационным 
ресурсам автоматизированных систем (АС) ОВД, отличающихся как несложностью исполне-
ния, так и изощренностью воздействия, подвергающим служебную информацию, циркули-
рующую на объектах информатизации, нарушению конфиденциальности, целостности или 
доступности [1].  

Постоянное совершенствование злоумышленниками способов деструктивного воз-
действия, используя уязвимости в программном обеспечении (ПО) АС ОВД, с целью получе-
ния доступа к служебной информации ограниченного распространения, а также необходи-
мость быстрого и правомерного реагирования на угрозы ставит в качестве первоочередной 
решение задачи устранения выявленных уязвимостей и повышения уровня защищенности 
используемых программных средств. Это, в свою очередь, приводит к необходимости оце-
нивания уровня защищенности ПО в АС ОВД с учетом его уязвимостей. 

Для решения обозначенной задачи сформулирована триединая цель обеспечения без-
опасности ПО объектов информатизации ОВД:   

− защита ПО от использования злоумышленниками уязвимостей с целью кражи слу-
жебной информации (нарушения конфиденциальности);  

− защита ПО от использования злоумышленниками уязвимостей с целью подмены или 
модификации служебной информации (нарушения целостности);  

− защита ПО от использования злоумышленниками уязвимостей с целью нарушения 
процессов обработки, хранения и передачи служебной информации (нарушения до-
ступности).  
Постановка задачи. Реализация указанной цели требует изучения дефектов безопас-

ности и проведения общего анализа критичности уязвимостей в программных средствах, 
используемых на современных объектах информатизации ОВД.  

Это предполагает проработку отдельных аспектов теории оценки защищенности ПО 
АС ОВД с учетом уязвимостей [2] и проведение анализа типичного ПО, используемого на 
автоматизированном рабочем месте (АРМ) пользователя современной АС ОВД, на наличие 
известных уязвимостей, представленных в Национальной базе уязвимостей США (National 
Vulnerabilities Database – NVD) [3] и банке данных угроз (БДУ) безопасности информации 
Федеральной службы по техническому и экспортному контролю (ФСТЭК) России [4], с по-
лучением базовых оценок по стандарту Common Vulnerability Scoring System (CVSS) [5] 
V.3.0 [6] и V.3.1 [7], что и является задачей исследования. 
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Методы исследования. Комплексный характер проблемы оценивания уровня защи-
щенности ПО на объектах информатизации ОВД с учетом его уязвимостей [2] предполагает 
реализацию системного подхода к рассмотрению сущности проблемы оценивания защи-
щенности ПО АС ОВД и критичности его уязвимостей. 

Обсуждение результатов. Согласно [8] ПО – это совокупность программ системы 
обработки информации и программных документов, необходимых для эксплуатации этих 
программ. 

Под безопасным ПО понимается ПО, разработанное с использованием совокупности 
мер, направленных на предотвращение появления и устранение уязвимостей программы. В 
соответствии с [8] уязвимость программы рассматривается как ее недостаток, который мо-
жет быть использован для реализации угроз безопасности информации, а в соответствии с 
[9] – является свойством программы, обусловливающим возможность реализации угроз без-
опасности обрабатываемой с ее помощью информации. 

В [10] уязвимость трактуется как слабость одного или нескольких активов (то есть 
всего, что представляет ценность для организации), которая может использоваться одной 
или несколькими угрозами. В книге Ю.К. Язова, С.В. Соловьева дается определение уязви-
мости системного и прикладного ПО: она рассматривается как свойство ПО, предоставляю-
щее возможность для реализации угроз безопасности информации, обрабатываемой с ис-
пользованием данного ПО. При этом подчеркивается, что описание уязвимости представля-
ет собой неотъемлемую составную часть описания угрозы безопасности информации, кото-
рая реализуется с использованием данной уязвимости. Отсутствие указания на используе-
мую угрозой уязвимость приводит к неопределенности описания способа реализации угро-
зы, а, следовательно, и описания самой угрозы [11]. 

В настоящее время наиболее представительной по составу содержащихся сведений о 
существующих уязвимостях ПО является база данных CVE (Common Vulnerabilities and Ex-
posures) [12], которая входит в состав NVD [3] и считается единым стандартом идентифика-
ции уязвимостей. Для проведения анализа уязвимостей из CVE, их классификации, опреде-
ления необходимых характеристик и получения численных оценок наиболее широкое при-
менение получил стандарт CVSS, содержащий три группы метрик в виде набора целых чи-
сел 0, 1, …, 10 и векторов с кратким текстовым описанием с используемыми для вывода 
оценки значениями [5, 13]: базовые метрики (отображают не изменяющиеся со временем и не 
зависящие от окружения характеристики уязвимости,); временные метрики (отображают изменя-
ющиеся со временем характеристики уязвимости); контекстные метрики (отражают связанные со 
средой использования характеристики уязвимости). Временные и контекстные метрики не явля-
ются обязательными и не влияют на базовую оценку, а служат для ее уточнения.  

Востребованным отечественным каталогом уязвимостей ПО служит база данных уяз-
вимостей, входящая в состав БДУ безопасности информации ФСТЭК России [4].  

Находящиеся в открытом доступе стандарты CVE и CVSS вместе с БДУ  
ФСТЭК России могут быть использованы для получения предварительной информации об 
уязвимостях ПО АС ОВД.  В [14] рассматривается понятие степени опасности уязвимости 
информационной системы, в соответствии с которым можно ввести понятие уровня опасно-
сти уязвимости ПО АС как меры (сравнительной величины), которая характеризует подвер-
женность ПО уязвимости, а также влияние данной уязвимости на нарушение свойств без-
опасности информации, обрабатываемой в АС с использованием данного ПО (нарушение ее 
конфиденциальности, целостности и доступности). 

Согласно [15] уровень критичности уязвимости ПО АС следует рассматривать как 
показатель, характеризующий уровень опасности уязвимости и ее влияние на функциониро-
вание АС, использующей данное ПО. По сути критичность уязвимости ПО – это совокуп-
ность ее основных технических характеристик, некая числовая оценка, позволяющая опре-
делить серьезность данной уязвимости в сравнении с другими [2].  Необходимость оценива-
ния уровня критичности уязвимостей ПО связана с принятием операторами АС обоснован-
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ного решения о необходимости устранения выявленных уязвимостей, основываясь на ре-
зультатах их анализа [15]. В соответствии с [14] уязвимости в ПО классифицируются сле-
дующим образом по месту (источнику) их возникновения:     

1) уязвимости в общесистемном ПО:
 уязвимости операционных систем (ОС) (файловых систем, режимов загрузки, свя-

занные с наличием средств разработки и отладки ПО, механизмов управления процессами и 
др.); 

 уязвимости систем управления базами данных (СУБД) (серверной и клиентской 
частей СУБД, специального инструментария, исполняемых объектов баз данных (хранимые 
процедуры, триггеры) и др.); 

 уязвимости иных типов общесистемного ПО; 
2) уязвимости в прикладном ПО – уязвимости офисных пакетов программ и иных

типов прикладного ПО (наличие средств разработки мобильного кода, недостатки механиз-
мов контроля исполнения мобильного кода, ошибки программирования, наличие функцио-
нальных возможностей, способных оказать влияние на средства защиты информации и др.); 

3) уязвимости в специальном ПО – уязвимости ПО, разработанного для решения
специфических задач конкретной АС (ошибки программирования, наличие функциональных 
возможностей, способных оказать влияние на средства защиты информации, недостатки ме-
ханизмов разграничения доступа к объектам специального ПО и др.). 

В [16] описан состав типичного ПО, используемого на АРМ пользователя современной 
АС ОВД. Рассмотрим каждый из компонентов описанного ПО на наличие известных уязвимо-
стей, представленных в NVD [3] и БДУ безопасности информации ФСТЭК России [4]: 

1) BIOS материнской платы версии UEFI. Для рассматриваемой версии BIOS не вы-
явлено опубликованной информации о наличии каких-либо неустраненных уязвимостей;  

2) ОС Astra Linux. В представленной ОС выявлено значительное количество уязви-
мостей, информация об устранении которых отсутствует. Выделим отдельные из последних 
таких уязвимостей [4] (табл.1). 

Таблица 1. Уязвимости ОС Astra Linux  
Table 1. Astra Linux OS vulnerabilities 

№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 

CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

1 BDU:2023-00001 Уязвимость ядра операционной системы Linux, 
позволяющая нарушителю получить базовый 
адрес Kernel ASLR и получить доступ к памяти 
ядра/ Operating system kernel vulnerability

6,5 средний 
average 

2 BDU:2023-00352 BDU:2023-00352. Уязвимость функции scsi_ioctl 
(drivers/scsi/scsi_ioctl.c) ядра операционной си-
стемы Linux, позволяющая нарушителю повы-
сить свои привилегии/ Vulnerability of the 
scsi_ioctl function (drivers/scsi/scsi_ioctl.c) of the 
operating system kernel

5,9 средний 
average 

3 BDU:2023-01277 Уязвимость функции setup_async_work() 
(fs/ksmbd/smb2pdu.c) подсистеме SMB ядра 
операционной системы Linux, позволяющая 
нарушителю вызвать отказ в обслуживании/ 
Vulnerability of the setup_async_work() function 
(fs/ksmbd/smb2pdu.c) in the SMB subsystem of the 
Linux operating system kernel

6,5 средний 
average 

4 BDU:2023-01801 Уязвимость функции hci_conn_hash_flush() в 
модуле net/bluetooth/hci_conn.c операционной 
системы Linux, позволяющая нарушителю по-
высить свои привилегии/ Vulnerability of the 
hci_conn_hash_flush() function in the 
net/bluetooth/hci_conn.c module of the Linux 

7,8 высокий 
high 
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№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 

CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

operating system, 
5 BDU:2023-02516 Уязвимость функции mtd_div_by_eb() в модуле 

include/linux/mtd/mtd.h ядра операционной си-
стемы Linux, позволяющая нарушителю вызвать 
отказ в обслуживании или, возможно, оказать 
иное воздействие/ Vulnerability of the 
mtd_div_by_eb() function in the 
include/linux/mtd/mtd.h module of the Linux 
operating system kernel

5,5 средний 
average 

6 BDU:2023-03165 Уязвимость реализации сетевого протокола без-
опасности MACsec ядра операционной системы 
Linux, позволяющая нарушителю получить до-
ступ к защищаемой информации или нарушить 
целостность данных/ Vulnerability in the 
implementation of the MACsec network security 
protocol in the Linux operating system kernel,

8,0 высокий 
high 

7 BDU:2023-03435 Уязвимость функции ravb_remove() в модуле 
drivers/net/ethernet/renesas/ ravb_main. c драйвера 
сетевых устройств Renesas ядра операционной 
системы Linux в функции ravb_remove(), позво-
ляющая нарушителю оказать воздействие на 
конфиденциальность, целостность и доступ-
ность защищаемой информации/  
Vulnerability of the ravb_remove() function in the 
drivers/net/ethernet/renesas/ravb_main module. 
from the Renesas network device driver of the 
Linux operating system kernel in the ravb_remove() 
function, 

7,6 высокий 
high 

3) драйвера чипсета, звуковой карты и др. [3]:
 CVE-2022-42455. Уязвимость драйвера ASUS EC Tool (он же d.sys) 

1beb15c90dcf7a5234ed077833a0a3e900969b60be1d04fcebce0a9f8994bdbb, подписанного 
ASUS и поставляемого с несколькими программными продуктами ASUS, содержащего не-
сколько обработчиков IOCTL, которые обеспечивают необработанный доступ к портам вво-
да-вывода и MSRS для чтения и записи через непривилегированные вызовы IOCTL. Ло-
кальные пользователи могут получать привилегии (базовая оценка CVSS V.3.1 составляет 
7,8; высокий уровень опасности);  

4) набор прикладных программ:
а) пакет офисных программ LibreOffice. Содержит множество выявленных уязвимо-

стей, последние из которых представлены в табл. 2 [3]. 
Таблица 2. Уязвимости пакета программ LibreOffice  

Table 2. Vulnerabilities of the LibreOffice software package 
№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 

CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

1 CVE-2023-0950 Уязвимость индекса массива в компоненте 
электронных таблиц Document Foundation 
LibreOffice, позволяющая злоумышленнику со-
здать документ электронной таблицы, который 
при загрузке приводит к недостаточному запол-
нению индекса массива, вызывая риск выполне-
ния произвольного кода/ Array index 
vulnerability in Document Foundation LibreOffice 
spreadsheet component

7,8 высокий 
high 

2 CVE-2023-1183 Уязвимость пакета LibreOffice, позволяющая 5,5 средний 
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№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 

CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

злоумышленнику создать odb, содержащий 
файл «база данных/сценарий», с помощью ко-
манды SCRIPT, в которой содержимое файла 
может быть записано в новый файл, местополо-
жение которого определено злоумышленником/ 
A vulnerability in LibreOffice that allows an 
attacker to create an odb containing a 
database/script file

average 

3 CVE-2023-2255 Уязвимость реализации неправильного кон-
троля доступа в компонентах редактора 
Document Foundation LibreOffice, позволяющая 
злоумышленнику создать документ, приводя-
щий к загрузке внешних ссылок без запроса 
разрешения пользователя/ Improper access 
control implementation vulnerability in Document 
Foundation LibreOffice editor components

5,3 средний 
average 

4 CVE-2023-26435 Уязвимость позволяет вызывать ссылки на фай-
ловую систему и сеть, используя локальный 
экземпляр LibreOffice и обработанные докумен-
ты ODT, что позволяет злоумышленнику обна-
ружить топологию сети и службы с ограничен-
ным доступом, а также включить локальные 
файлы с правами на чтение пользователя систе-
мы open-xchange/ The vulnerability allows you to 
call links to the file system and network using a 
local instance 

5,0 средний 
average 

5 CVE-2023-31145 Отраженная уязвимость XSS с полным обходом 
политики безопасности контента в установках 
Nextcloud с использованием для совместной 
работы онлайн-офисного пакета Collabora 
Online, основанного на технологии LibreOffice. 
Позволяет злоумышленнику выполнить триви-
альную атаку на захват учетной записи, что мо-
жет привести к несанкционированному доступу 
к конфиденциальной информации и данным, а 
также к возможности совершать действия от 
имени пользователя/ Reflected XSS vulnerability 
with full content security policy bypass in 
Nextcloud installations using Collabora Online 
online office collaboration suite

6,1 средний 
average 

б) браузер Mozila Firefox. Не выявлено опубликованной информации о наличии ка-
ких-либо неустраненных уязвимостей; 

в) Adobe Acrobat Reader. Выделим некоторые из последних выявленных уязвимо-
стей [3] (табл. 3). 

Таблица 3. Уязвимости программы Adobe Acrobat Reader 
Table 3. Adobe Acrobat Reader vulnerabilities 

№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 
CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

1 CVE-2023-29299 Уязвимость ненадежного пути поиска, которая 
может привести к отказу в обслуживании при-
ложения (подвержен Adobe Acrobat Reader вер-
сий 23.003.20244 и более ранних, 20.005.30467 и 
более ранних). Злоумышленник может восполь-
зоваться этой уязвимостью, если для параметра 

4,7 средний 
average 
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№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 
CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

PowerShell Set-ExecutionPolicy по умолчанию 
установлено значение Unrestricted, что повыша-
ет сложность атаки. Для решения проблемы и 
открытия вредоносного файла необходимо вза-
имодействие с пользователем/ An untrusted 
search path vulnerability that could lead to an ap-
plication denial of service (affected by Adobe Ac-
robat Reader versions 23.003.20244 and earlier, 
20.005.30467 and earlier).

2 CVE-2023-29303 Уязвимость Use After Free, которая может при-
вести к раскрытию конфиденциальной памяти 
(подвержен Adobe Acrobat Reader версий 
23.003.20244 и более ранних, 20.005.30467 и 
более ранних). Злоумышленник может исполь-
зовать эту уязвимость для обхода средств защи-
ты, таких как ASLR. Для решения проблемы и 
открытия вредоносного файла необходимо вза-
имодействие с пользователем/ Use After Free 
vulnerability that can lead to disclosure of confi-
dential memory (affected by Adobe Acrobat Reader 
versions 23.003.20244 and earlier, 20.005.30467 
and earlier). 

5,5 средний 
average 

3 CVE-2023-29320 Уязвимость, связанная с нарушением принци-
пов безопасного проектирования, которая может 
привести к выполнению произвольного кода в 
контексте текущего пользователя в обход функ-
ции внесения в черный список API (подвержен 
Adobe Acrobat Reader версий 23.003.20244 и 
более ранних, 20.005.30467 и более ранних). 
Для решения проблемы и открытия вредоносно-
го файла необходимо взаимодействие с пользо-
вателем/ Secure Design Vulnerability

7,8 высокий 
high 

4 CVE-2023-38226 Уязвимость доступа по неинициализированному 
указателю, которая может привести к выполне-
нию произвольного кода в контексте текущего 
пользователя (подвержен Adobe Acrobat Reader 
версий 23.003.20244 и более ранних, 
20.005.30467 и более ранних). Для решения 
проблемы и открытия вредоносного файла 
необходимо взаимодействие с пользователем/ 
Uninitialized pointer access vulnerability

7,8 высокий 

5 CVE-2023-38228 Уязвимость «Использовать бесплатно», которая 
может привести к выполнению произвольного 
кода в контексте текущего пользователя (под-
вержен Adobe Acrobat Reader версий 
23.003.20244 и более ранних, 20.005.30467 и 
более ранних). Для решения проблемы и откры-
тия вредоносного файла необходимо взаимо-
действие с пользователем/ Free to use 
vulnerability that could lead to arbitrary code 
execution in the context of the current user

7,8 высокий 
high 

6 CVE-2023-38230 Уязвимость «После использования», которая 
может привести к раскрытию конфиденциаль-
ной памяти (подвержен Adobe Acrobat Reader 
версий 23.003.20244 и более ранних, 
20.005.30467 и более ранних). Злоумышленник 
может использовать эту уязвимость для обхода 
средств защиты, таких как ASLR. Для решения

5,5 средний 
average 
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№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 
CVSS V.3.0 
Base Rating 

Уровень 
опасности 

Danger 
level 

проблемы и открытия вредоносного файла 
необходимо взаимодействие с пользователем/ 
After Exploit vulnerability that could lead to sensi-
tive memory disclosure (affected by Adobe Acrobat 
Reader versions 23.003.20244 and earlier, 
20.005.30467 and earlier)

7 CVE-2023-38232 Уязвимость для чтения за пределами доступа, 
которая может привести к раскрытию конфи-
денциальной памяти (подвержен Adobe Acrobat 
Reader версий 23.003.20244 и более ранних, 
20.005.30467 и более ранних). Злоумышленник 
может использовать эту уязвимость для обхода 
средств защиты, таких как ASLR. Для решения 
проблемы и открытия вредоносного файла 
необходимо взаимодействие с пользователем/ 
Out-of-bounds read vulnerability that could lead to 
sensitive memory disclosure

5,5 средний 
average 

8 CVE-2023-38233 Уязвимость записи за пределы допустимых зна-
чений, которая может привести к выполнению 
произвольного кода в контексте текущего поль-
зователя (подвержен Adobe Acrobat Reader вер-
сий 23.003.20244 и более ранних, 20.005.30467 и 
более ранних). Для решения проблемы и откры-
тия вредоносного файла необходимо взаимо-
действие с пользователем/ An out-of-bounds 
write vulnerability that could lead to arbitrary code 
execution in the context of the current user

7,8 высокий 
high 

г) Qpdfview. Не выявлено опубликованной информации о наличии каких-либо не-
устраненных уязвимостей; 

д) VipNet. К последним уязвимостям, информация об устранении которых отсут-
ствует, относятся уязвимости, представленные в табл.4 [4]. 

Таблица 4. Уязвимости VipNet 
Table 4. VipNet vulnerabilities 

е) Криптопро [3]: 
 CVE-2022-34301. Уязвимость в загрузчиках защищенных дисков CryptoPro,             

выпущенных до 2022-06-01. Злоумышленник может использовать этот загрузчик для обхода 

№ 
пп Идентификатор 

Identifier 
Краткое описание 
Brief Description 

Базовая 
оценка 

CVSS 
V.3.0 Base 

Rating 

Уровень 
опасности 

Danger 
level 

1 BDU:2022-03008 Уязвимость функционала проверки файлов об-
новлений программно-аппаратного комплекса 
защиты информации ViPNet Client, позволяю-
щая нарушителю установить вредоносное про-
граммное обеспечение/ Vulnerability in the 
functionality for checking update files of the 
ViPNet Client information security software and 
hardware system

8,8 высокий 
high 

2 BDU:2022-03009 Уязвимость программно-аппаратного комплекса 
защиты информации ViPNet Client, позволяю-
щая нарушителю выполнить произвольный код 
путем возможности подмены динамической 
библиотеки/ Vulnerability of the ViPNet Client 
information security software and hardware system,

7,8 высокий 
high 
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или вмешательства в систему безопасной загрузки. Чтобы загрузить и выполнить произ-
вольный код на этапе предварительной загрузки, злоумышленнику необходимо заменить 
существующий подписанный загрузчик, используемый в данный момент, этим загрузчиком. 
Для загрузки с внешнего носителя требуется доступ к системному разделу EFI (базовая 
оценка CVSS V.3.1 составляет 6,7; средний уровень опасности); 

ж) антивирус «Kaspersky» [3]: 
 CVE-2022-27534. Уязвимость в модуле анализа данных антивирусных продуктов 

Касперского для дома и Kaspersky Endpoint Security с антивирусными базами, выпущенных 
до 12 марта 2022 года, которая потенциально позволяла злоумышленнику выполнять произ-
вольный код (базовая оценка CVSS V.3.1 составляет 9,8; критический уровень опасности). 

Зная значения оценок уровня опасности уязвимостей компонентов ПО АС ОВД могут 
быть определены оценки уровня их критичности. В соответствии с [15] уровень критично-
сти (𝑉) уязвимости ПО в АС рассчитывается по формуле: 

𝑉 ൌ 𝐼௖௩௦௦ ൈ 𝐼௜௡௙௥, (1) 

где:  𝐼௖௩௦௦ – показатель уровня опасности уязвимости (находится путем расчета базо-
вых, временных и контекстных метрик по методике CVSS V.3.0 или V.3.1 [6, 7] примени-
тельно к конкретной АС с использованием калькулятора [17, 18] и определяется совокупно-
стью показателей этих метрик);  
          𝐼௜௡௙௥ – показатель, характеризующий влияние уязвимости ПО на процесс функциони-
рования АС, использующей это ПО. Рассчитывается для конкретной АС в соответствии с 
таблицей, приведенной в [15], по формуле: 

𝐼௜௡௙ୀ𝑘 ∗ 𝐾 ൅ 𝑙 ∗ 𝐿 ൅ 𝑝 ∗ 𝑃, (2) 

где: 𝐾 – показатель, описывающий тип подверженного уязвимости компонента ПО; 
        𝐿 – показатель, описывающий число уязвимых компонентов ПО; 
        𝑃–показатель, описывающий влияние уязвимого компонента на 

защищенность периметра АС; 
              𝑘, 𝑙, 𝑝 – весовые коэффициенты рассматриваемых показателей. 

Проведенный анализ типичного ПО, используемого на АРМ пользователя современ-
ной АС ОВД, на наличие известных уязвимостей, представленных в NVD и БДУ безопасно-
сти информации ФСТЭК Росси, с получением базовых оценок CVSS V.3.0 [6, 17] и CVSS 
V.3.1 [7, 18] показал, что основные компоненты рассматриваемого ПО подвержены значи-
тельному числу неустраненных уязвимостей с высоким и даже критическим уровнем опас-
ности. Это может привести к получению оценок «высокий» и «критический» при определе-
нии уровня критичности рассматриваемых уязвимостей ПО в случае проведения расчетов 
применительно к конкретной АС ОВД.  

Наиболее эффективным способом устранения таких уязвимостей является своевре-
менное обновление ПО, используемого на объектах информатизации ОВД. При промедле-
нии в обновлении ПО может стать доступным значительное число уязвимостей с высоким и 
критическим уровнем критичности. В этом случае требуется быстрое их устранение путем 
принятия соответствующих организационных (компенсирующих) мер (в течение 24 часов – 
для уязвимостей, имеющий критический уровень критичности; в течение 7 дней – для уяз-
вимостей, имеющих высокий уровень критичности) [15] по причине непрерывного выявле-
ния новых уязвимостей в компонентах используемого ПО АС ОВД. Выбор компенсирую-
щих мер по защите информации осуществляет оператор системы, учитывая как архитектуру 
и особенности функционирования АС ОВД, так и способы эксплуатации уязвимостей в ис-
пользуемом ПО. Реализация своевременного обновления ПО, используемого на объектах 
информатизации ОВД, должна осуществляться на основе выбора его безопасной, наиболее 
защищенной (оптимальной по уровню защищенности) версии, что приводит к необходимо-
сти проведения количественной оценки уровня защищенности ПО в АС ОВД с учетом его 
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уязвимостей в режиме реального времени. 
Вывод. Комплексность проблемы оценивания уровня защищенности ПО в АС ОВД с 

учетом его уязвимостей предполагает реализацию системного подхода. Это требует прове-
дения более детального анализа ряда аспектов, связанных с оценкой уровня критичности 
уязвимостей и возможности их эксплуатации в используемых программных средствах, что 
определяет следующие основные направления деятельности:  

− системное рассмотрение сущности проблемы оценивания защищенности ПО АС 
ОВД и критичности его уязвимостей; 

− разработка системы показателей уровня защищенности ПО АС ОВД, учитывающих 
фактор времени; 

− системное использование методов моделирования исследуемых процессов расчета 
показателей уровня защищенности ПО АС ОВД; 

− разработка методики количественной оценки уровня защищенности ПО  
АС ОВД, основанной на анализе критичности его уязвимостей в режиме реального 
времени; 

− разработка и верификация программного комплекса анализа и оценки уровня защи-
щенности ПО АС ОВД с учетом уязвимостей; 

− разработка предложений по использованию разработанных методики и программного 
комплекса при проведении оценки уровня защищенности ПО и оптимизации его вер-
сионного выбора для объектов информатизации ОВД. 
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