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Резюме. Цель. Рассмотрены основные аспекты условий функционирования АС, а также 
вопросы стандартизации стадий жизненного цикла АС (создания, ввода в эксплуатацию, 
сопровождения и пр.) на государственном уровне. В данной предметной области рассматриваются 
технологические особенности построения АС на базе различных технических архитектур, так 
как в настоящее время применимы как зарубежные процессоры на базе архитектур x86-64, так и 
процессоры отечественной разработки на основе архитектуры ARM (Advanced RISC Machine). 
Применение различных компонент АС требует дополнительной проработки вопросов с точки 
зрения упорядочивания состава и конфигурации конкретных СЗИ. Многоуровневая архитектура 
процессора объективно усложняет возможности для полного тестирования безопасности и 
обнаружения всех уязвимостей. Метод. Аналитически обобщена информация об основных 
государственных стандартах, применяемых для обеспечения защиты информации в АС в 
настоящее время. Результат. Рассмотрены основные особенности условий функционирования 
АС и определено, что уязвимости компонент обусловлены несовершенством процедур 
разработки и покрытия тестирования технических и программных средств. Определено, что для 
осуществления защиты информации в АС необходимо построение многоуровневой системы 
защиты с государственной аккредитацией. Вывод. Представлены предложения для области 
применения государственной стандартизации для защиты информации в АС с учетом текущего 
и перспективного ландшафта угроз, в том числе с учетом конструктивных особенностей 
(недекларированных возможностей) компонент. Преодоление угроз возможно при создании 
многоуровневой системы защиты информации с государственной аккредитацией.
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Abstract. Objective. In this paper, the main aspects of the operating conditions of the AS are 
considered, as well as the issues of standardization of the stages of the life cycle of the AS (creation, 
commissioning, maintenance, etc.) at the state level. In this subject area, the technological features 
of building an AS based on various technical architectures are briefly considered, since both foreign 
processors based on x86-64 architectures and processors of domestic development based on the 
Advanced RISC Machine architecture are currently applicable. The use of various components of 
the AS requires additional study in terms of ordering the composition and configuration of specific 
SPI. Since each processor has a multi-level architecture, this fact objectively complicates the 
possibilities for full security testing and detection of all vulnerabilities. Method. In the course of 
the work, the threats and vulnerabilities of individual components of the AS from the point of view 
of intentional and unintentional threats are considered. The information on the main state standards 
applied to ensure the protection of information in the AS at the present time is summarized. Result. 
The main features of the operating conditions of the AS are considered and it is determined that the 
vulnerabilities of the components are due to the imperfection of the procedures for developing and 
covering testing of hardware and software. It is determined that in order to protect information in 
the AS, it is necessary to build a multi-level protection system with state accreditation. Conclusion. 
Proposals are presented for the application of state standardization for the protection of information 
in the AS, taking into account the current and prospective threat landscape, including taking into 
account the design features (undeclared capabilities) of the components. Overcoming threats is 
possible with the creation of a multi-level information protection system with state accreditation.

Keywords: automated system, information protection, information security tool, threat, 
vulnerability
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Введение. В настоящее время крайне актуальной является проблема использования 
в АС информации различной степени конфиденциальности. Для удовлетворения 
требований различных категорий пользователей разрабатывается значительное количество 
АС в различных конфигурациях, направленных на эффективное решение конкретного 
спектра задач в специфических областях [1–3]. Текущие тенденции развития технологий 
накладывают свой отпечаток на архитектуру и состав компонент в составе конкретных 
специализированных АС. 

Постановка задачи. Постоянное развитие мощности вычислительных (процессорных) 
компонент, а также объемов хранимой информации и практически неограниченного периметра 
доступа множества пользователей объективно требует новых методов защиты информации. 

Методы исследования. В основе различных технических архитектур в настоящее 
время применимы как зарубежные процессоры на базе архитектур Intel x86-64, так и 
процессоры отечественной разработки на основе архитектуры ARM (Advanced RISC 
Machine). Применение различных типов процессоров, операционных систем (ОС) и СЗИ 
также требует дополнительной проработки с точки зрения построения современной и 
адекватной защиты информации под государственным контролем [4 – 9].

Рассмотрим проблемы обеспечения защиты на уровне процессоров. Поскольку каждый 
конкретный тип процессора обладает многоуровневой архитектурой, это значительно 
усложняет возможности для полного тестирования функций безопасности и своевременного 
обнаружения уязвимостей [10,11]. В банке данных угроз безопасности информации (УБИ) 
ФСТЭК России представлены две УБИ, касающиеся процессоров. 

Например, УБИ.209: «Угроза несанкционированного доступа к защищаемой 
памяти ядра процессора». Угроза заключается в возможности получения доступа к 
защищенной памяти из программы, не обладающей соответствующими правами, в 
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результате эксплуатации уязвимостей, позволяющих преодолеть механизм разграничения 
доступа, реализуемый центральным процессором. Реализация данной УБИ обусловлена 
наличием уязвимостей, связанных с ошибкой контроля доступа к памяти, основанных на 
спекулятивном выполнении инструкций процессора. Ошибка контроля доступа обусловлена 
следующими факторами: отсутствие проверки прав доступа процесса к читаемым областям 
при спекулятивном выполнении операций, в том числе при чтении из оперативной памяти; 
отсутствие очистки кэша от результатов ошибочного спекулятивного исполнения; хранение 
данных ядра операционной системы в адресном пространстве процесса. Реализация данной 
УБИ возможна из-за наличия процессоров, имеющих аппаратные уязвимости и для которых 
нет соответствующих обновлений [10]. Отмечается, что данный вид угроз актуален для всех 
видов и архитектур центрального процессора.

Рассмотрим компонент – оперативная память (Random Access Memory, RAM). В настоящее 
время применяется RAM 3-го поколения и может быть размещена по-разному: распаяна на плате 
или подключена как отдельный модуль. Поскольку RAM хранит обрабатываемую информацию 
различной степени конфиденциальности, она также является уязвимым элементом АС. В банке 
данных УБИ содержится информация об угрозе УБИ.022: «Угроза избыточного выделения 
оперативной памяти». Угроза заключается в возможности выделения значительных ресурсов 
RAM для обслуживания запросов вредоносных программ и соответственного снижения 
объёма ресурсов RAM, доступной в АС для выделения в ответ на запросы программ легальных 
пользователей [10]. Данная угроза обусловлена наличием слабостей механизма контроля 
выделения RAM различным программам. Реализация данной угрозы возможна при условии 
нахождения вредоносного программного обеспечения в АС в активном состоянии.

Рассмотрим компонент – накопители (жесткие диски, твердотельные накопители (SSD), 
внешние или мобильные типы накопителей и пр.), которые имеют свои особенности. Поскольку 
они имеют определенный ресурс, то данный тип компонентов требует своевременного резервного 
копирования информации, а также точного соблюдения установленных условий эксплуатации. 
В БДУ ФСТЭК содержится (на дату 16.01.2023) более 44 тыс. уязвимостей.  В качестве примера 
реализации уязвимости рассмотрим BDU:2022-04626: «Уязвимость микропрограммного 
обеспечения твердотельных накопителей Intel SSD, связанная с одновременным выполнением 
с использованием общего ресурса с неправильной синхронизацией, позволяющая нарушителю 
вызвать отказ в обслуживании».  В качестве примера УБИ можно привести пример CVE-
2022-38392, которая описывает отказ в обслуживании жестких дисков с частотой вращения 
5400 об/мин при воздействии злоумышленников, находящихся в непосредственной близости, 
посредством резонансной частотной атаки считывания файла [12].

Далее рассмотрим компонент – материнскую плату, которая также не является 
абсолютно безопасным элементом, и по числу возможных уязвимостей ее можно назвать 
одним из самых уязвимых элементов. Более того, в некоторых случаях уязвимости на 
типовой материнской плате дополнительно могут возникать при подключении сторонних 
недоверенных компонентов.  Рассмотрим пример угрозы материнской платы – УБИ.004: 
«Угроза аппаратного сброса пароля BIOS». Реализация данной угрозы основана на 
аппаратном сбросе пароля, установленного в BIOS/UEFI.  Для реализации данной угрозы 
необходим физический доступ к материнской плате. Отметим, что в БДУ ФСТЭК содержится 
более 200 уязвимостей, затрагивающих к общем BIOS/UEFI, и 16 УБИ, эксплуатирующих 
описанные уязвимости конкретных компонентов. Важность рассмотрения различных 
компонент АС подтверждает тот факт, что каждый конкретный элемент сложной системы 
может обладать своими уникальными уязвимостями и УБИ, которые эти уязвимости 
могут эксплуатировать.  Среди причин появления уязвимостей можно отметить ошибки 
проектирования, несовершенство цикла безопасной разработки, а также особенности 
физического устройства конкретных типов компонент. Вероятно, что некоторые уязвимости 
могут быть устранены различными способами, самым часто применяемым способом 
защиты является внедрение программных патчей, либо использование конкретных СЗИ. 



Вестник Дагестанского государственного технического университета. Технические науки. Том 50, №4, 2023
Herald of  Daghestan State Technical University. Technical Sciences. Vol.50, No.4, 2023

http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х

104

В связи с тем, что обнаружение уязвимостей достигается, по большей части, по 
итогам экспертного анализа уже произошедших успешных атак на конкретные устройства, 
представляется целесообразным осуществление принципиального контроля защиты от 
несанкционированного доступа (НСД) к конкретным компонентам в составе АС. 

Поскольку физический (непосредственный) и/или удаленный доступ к конкретным 
компонентам открывает множество уязвимостей, и, соответственно, множество векторов 
для реализации атак, на практике наблюдается значительное количество СЗИ различного 
состава и конфигурации. Несмотря на устоявшиеся и хорошо известные архитектурные 
решения АС, неограниченное множество компонентов аппаратных средств, ОС, встроенных 
и/или наложенных СЗИ, объективно приводит к известной сложности сопровождения всей 
совокупности программно-аппаратных компонент в составе АС. Кроме того, необходимо 
принять во внимание значительные риски применения тех компонент АС, которые находятся 
в «облаке», вне какого-либо контроля владельца АС или государственных служб, способных 
контролировать текущий уровень защищенности [13 – 15].

Обсуждение результатов. Система государственных стандартов РФ в области 
функционирования АС. В качестве нормативно-методической базы в РФ в области 
функционирования АС применяется ряд государственных стандартов [16,17]. В основе 
части указанных стандартов находятся зарубежные стандарты (например: ISO, IEC, IEEE 
или совместные), которые были приняты в национальной системе ГОСТ Р и применяются в 
РФ в области функционирования АС в РФ. Рассмотрим эволюцию системы государственных 
стандартов РФ далее на нескольких примерах. 

Первый этап предлагается определять в интервале 1995 – 2007 гг., когда были приняты 
первичные государственные стандарты, регулирующие создание АС в защищенном 
исполнении (рис. 1). Указанные стандарты определили основы терминологии, основные 
процедуры проведения испытаний программных средств, общие теоретические сведения, 
необходимые для построения АС в защищенном исполнении [18,19].   

Рис. 1. Схема государственных стандартов, утвержденных в 1995 – 2006 гг.
Fig. 1. Scheme of state standards approved in 1995 – 2006.

Второй этап эволюции системы государственных стандартов предлагается определять 
в интервале 2007 – 2014 гг., в этот период в РФ продолжается работа по детализации 
конкретных требований по испытаниям, выявления скрытых каналов, этапов жизненного 
цикла АС в защищенном исполнении и пр. (рис. 2). В период 2005 – 2021 гг. в РФ активно 
развивались государственные стандарты, определяющие номенклатуру показателей качества 
СЗИ, средства контроля эффективности процесса защиты информации, основные термины 
и определения, связанные с обеспечением защиты информации (рис. 3). 
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гут быть устранены различными способами, самым часто применяемым способом защиты 
является внедрение программных патчей, либо использование конкретных СЗИ.  

В связи с тем, что обнаружение уязвимостей достигается, по большей части, по 
итогам экспертного анализа уже произошедших успешных атак на конкретные устрой-
ства, представляется целесообразным осуществление принципиального контроля защиты 
от несанкционированного доступа (НСД) к конкретным компонентам в составе АС.  

Поскольку физический (непосредственный) и/или удаленный доступ к конкретным 
компонентам открывает множество уязвимостей, и, соответственно, множество векторов 
для реализации атак, на практике наблюдается значительное количество СЗИ различного 
состава и конфигурации. Несмотря на устоявшиеся и хорошо известные архитектурные 
решения АС, неограниченное множество компонентов аппаратных средств, ОС, встроен-
ных и/или наложенных СЗИ, объективно приводит к известной сложности сопровождения 
всей совокупности программно-аппаратных компонент в составе АС. Кроме того, необхо-
димо принять во внимание значительные риски применения тех компонент АС, которые 
находятся в «облаке», вне какого-либо контроля владельца АС или государственных 
служб, способных контролировать текущий уровень защищенности [13 – 15]. 

Обсуждение результатов. Система государственных стандартов РФ в области 
функционирования АС. В качестве нормативно-методической базы в РФ в области 
функционирования АС применяется ряд государственных стандартов [16,17]. В основе 
части указанных стандартов находятся зарубежные стандарты (например: ISO, IEC, IEEE 
или совместные), которые были приняты в национальной системе ГОСТ Р и применяются 
в РФ в области функционирования АС в РФ. Рассмотрим эволюцию системы государ-
ственных стандартов РФ далее на нескольких примерах.  

Первый этап предлагается определять в интервале 1995 – 2007 гг., когда были при-
няты первичные государственные стандарты, регулирующие создание АС в защищенном 
исполнении (рис. 1). Указанные стандарты определили основы терминологии, основные 
процедуры проведения испытаний программных средств, общие теоретические сведения, 
необходимые для построения АС в защищенном исполнении [18,19]. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 1. Схема государственных стандартов, утвержденных в 1995 – 2006 гг. 

Fig. 1. Scheme of state standards approved in 1995 – 2006. 
Второй этап эволюции системы государственных стандартов предлагается опреде-

лять в интервале 2007 – 2014 гг., в этот период в РФ продолжается работа по детализации 
конкретных требований по испытаниям, выявления скрытых каналов, этапов жизненного 
цикла АС в защищенном исполнении и пр. (рис. 2). В период 2005 – 2021 гг. в РФ активно 
развивались государственные стандарты, определяющие номенклатуру показателей каче-
ства СЗИ, средства контроля эффективности процесса защиты информации, основные 
термины и определения, связанные с обеспечением защиты информации (рис. 3). 

 

ГОСТ Р 51188-98. Устанавливает типовые требования, предъявляемые к испытаниям программных средств 
на наличие компьютерных вирусов. 

ГОСТ Р 50922-2006. Устанавливает основные термины с соответствующими определениями, применяемые 
при проведении работ по стандартизации в области защиты информации. 

ГОСТ Р 51275-2006. Устанавливает классификацию и перечень факторов, воздействующих на безопасность 
защищаемой информации, в целях обоснования угроз безопасности и требований по защите информации. 

ГОСТ Р 52863-2007. «Защита информации. Автоматизированные системы в защищенном исполнении. Испытания на 
устойчивость к преднамеренным силовым электромагнитным воздействиям. Общие требования». Стандарт устанавли-
вает общие требования к АСЗИ по устойчивости к ПД ЭМВ, параметры испытательных воздействий, виды испытаний 
и степени их жесткости, методы и средства испытаний, определяет порядок проведения испытаний и критерии оценки 
качества функционирования АСЗИ. 

ГОСТ Р 50739-95. Устанавливает единые функциональные требования к защите средств вычислительной 
техники (СВТ) от несанкционированного доступа (НСД) к информации; к составу документации на эти 
средства, а также номенклатуру показателей защищенности СВТ, описываемых совокупностью требований 
к защите и определяющих классификацию СВТ по уровню защищенности от НСД к информации. 
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гут быть устранены различными способами, самым часто применяемым способом защиты 
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няты первичные государственные стандарты, регулирующие создание АС в защищенном 
исполнении (рис. 1). Указанные стандарты определили основы терминологии, основные 
процедуры проведения испытаний программных средств, общие теоретические сведения, 
необходимые для построения АС в защищенном исполнении [18,19]. 
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Рис. 2. Схема государственных стандартов, утвержденных в 2007 – 2014 гг. 
Fig. 2. Scheme of state standards approved in 2007 – 2014. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Стандарты, определяющие основные термины и определения 
Fig. 3. Standards defining basic terms and definitions 

Отдельное внимание рекомендуется уделять национальным стандартам, которые 
основаны на международных стандартах ISO, IEC, IEEE и пр. Ценность идентичных стан-
дартов (IDT), корректно переведенных и принятых в системе ГОСТ Р, определяется тем, 
что существенно экономится время при определении необходимых требований к АС и 
СЗИ. Наиболее важные стандарты ГОСТ Р ИСО/МЭК показаны на рис. 4.  

 

ГОСТ Р 53113.1-2008. «Информационная технология. Защита информационных технологий и автоматизирован-
ных систем от угроз информационной безопасности, реализуемых с использованием скрытых каналов. Часть 1. 
Общие положения». Стандарт устанавливает классификацию СК и определяет задачи, решаемые при проведении 
анализа СК, что является необходимой составляющей для определения дальнейшего порядка организации защи-
ты информации от атак с использованием СК, а также устанавливает порядок проведения анализа СК для про-
дуктов и систем ИТ и АС, результаты которого используются при оценке доверия к мерам защиты информаци-
онных систем и ИТ. 

ГОСТ Р 53113.2-2009. «Информационная технология. Защита информационных технологий и автоматизирован-
ных систем от угроз информационной безопасности, реализуемых с использованием скрытых каналов. Часть 2. 
Рекомендации по организации защиты информации, информационных технологий и АС от атак с использовани-
ем скрытых каналов». Стандарт предназначен для органов сертификации, а также испытательных лабораторий 
при проведении подтверждения соответствия ИТ и АС требованиям к обеспечению безопасности информации, 
циркулирующей в этих системах, аналитических подразделений и служб безопасности. 

ГОСТ Р 51583-2014. «Защита информации. Порядок создания автоматизированных систем в защищенном испол-
нении. Общие положения». Распространяется на создаваемые (модернизируемые) информационные АС, в отно-
шении которых законодательством или заказчиком установлены требования по их защите, и устанавливает со-
держание и порядок выполнения работ на стадиях и этапах создания АС в защищенном исполнении, содержание 
и порядок выполнения работ по защите информации о создаваемой (модернизируемой) АС в защищенном ис-
полнении.  Примечание: В качестве основных видов АС рассматриваются автоматизированные рабочие места и ИС. 

ГОСТ Р 52447-2005. «Защита информации. Техника защиты информации. Номенклатура показателей качества». 
Устанавливает номенклатуру основных показателей качества средств защиты информации: от утечки по техни-
ческим каналам, от несанкционированного доступа, а также средств контроля эффективности защиты информа-
ции, которые должны быть включены в тактико-технические задания на НИОКР по определению и реализации 
перспектив развития этой группы продукции и национальные стандарты. Стандарт не устанавливает показатели 
качества к составным частям, веществам и материалам, входящим в состав средств защиты информации и 
средств контроля эффективности защиты информации. 

ГОСТ Р 53114-2008. «Защита информации. Обеспечение информационной безопасности в организации.                       
Основные термины и определения». Стандарт устанавливает основные термины, применяемые при проведении 
работ по стандартизации в области обеспечения информационной безопасности в организации. 

ГОСТ Р 52069.0-2013. «Защита информации. Система стандартов. Основные положения». Устанавливает цель,  
задачи и структуру системы стандартов по защите (некриптографическими методами) информации, объекты и 
аспекты стандартизации в данной области.  

ГОСТ Р 59341-2021. «Системная инженерия. Защита информации в процессе управления информацией                      
системы». Стандарт устанавливает основные положения системного анализа применительно к вопросам защиты 
информации в процессе управления информацией для систем различных областей приложения. 

ГОСТ Р 54581-2011 / ISO/IEC TR 15443-1:2005. «Информационная технология. Методы и средства обеспечения 
безопасности. Основы доверия к безопасности ИТ. Часть 1. Обзор и основы». Стандарт предназначен для описа-
ния методов обеспечения доверия к безопасности, соотнесения их с базовой моделью жизненного цикла объекта 
и классификации методов обеспечения доверия для получения высокой степени уверенности в функциональных 
возможностях обеспечения безопасности объекта. 

Рис. 3. Стандарты, определяющие основные термины и определения
Fig. 3. Standards defining basic terms and definitions

Отдельное внимание рекомендуется уделять национальным стандартам, которые 
основаны на международных стандартах ISO, IEC, IEEE и пр. Ценность идентичных 
стандартов (IDT), корректно переведенных и принятых в системе ГОСТ Р, определяется 
тем, что существенно экономится время при определении необходимых требований к АС и 
СЗИ. Наиболее важные стандарты ГОСТ Р ИСО/МЭК показаны на рис. 4. 
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Рис. 2. Схема государственных стандартов, утвержденных в 2007 – 2014 гг.
Fig. 2. Scheme of state standards approved in 2007 – 2014.
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дартов (IDT), корректно переведенных и принятых в системе ГОСТ Р, определяется тем,
что существенно экономится время при определении необходимых требований к АС и
СЗИ. Наиболее важные стандарты ГОСТ Р ИСО/МЭК показаны на рис. 4.

ГОСТ Р 53113.1-2008. «Информационная технология. Защита информационных технологий и автоматизирован-
ных систем от угроз информационной безопасности, реализуемых с использованием скрытых каналов. Часть 1. 
Общие положения.» Стандарт устанавливает классификацию СК и определяет задачи, решаемые при проведении 
анализа СК, что является необходимой составляющей для определения дальнейшего порядка организации защи-
ты информации от атак с использованием СК, а также устанавливает порядок проведения анализа СК для про-
дуктов и систем ИТ и АС, результаты которого используются при оценке доверия к мерам защиты информаци-
онных систем и ИТ.

ГОСТ Р 53113.2-2009. «Информационная технология. Защита информационных технологий и автоматизирован-
ных систем от угроз информационной безопасности, реализуемых с использованием скрытых каналов. Часть 2. 
Рекомендации по организации защиты информации, информационных технологий и АС от атак с использовани-
ем скрытых каналов.» Стандарт предназначен для органов сертификации, а также испытательных лабораторий 
при проведении подтверждения соответствия ИТ и АС требованиям к обеспечению безопасности информации, 
циркулирующей в этих системах, аналитических подразделений и служб безопасности.

ГОСТ Р 51583-2014. «Защита информации. Порядок создания автоматизированных систем в защищенном испол-
нении. Общие положения.» Распространяется на создаваемые (модернизируемые) информационные АС, в отно-
шении которых законодательством или заказчиком установлены требования по их защите, и устанавливает со-
держание и порядок выполнения работ на стадиях и этапах создания АС в защищенном исполнении, содержание 
и порядок выполнения работ по защите информации о создаваемой (модернизируемой) АС в защищенном ис-
полнении. Примечание: В качестве основных видов АС рассматриваются автоматизированные рабочие места и ИС.

ГОСТ Р 52447-2005. «Защита информации. Техника защиты информации. Номенклатура показателей качества.» 
Устанавливает номенклатуру основных показателей качества средств защиты информации: от утечки по техни-
ческим каналам, от несанкционированного доступа, а также средств контроля эффективности защиты информа-
ции, которые должны быть включены в тактико-технические задания на НИОКР по определению и реализации 
перспектив развития этой группы продукции и национальные стандарты. Стандарт не устанавливает показатели 
качества к составным частям, веществам и материалам, входящим в состав средств защиты информации и 
средств контроля эффективности защиты информации.

ГОСТ Р 53114-2008. «Защита информации. Обеспечение информационной безопасности в организации. Основ-
ные термины и определения.» Стандарт устанавливает основные термины, применяемые при проведении работ 
по стандартизации в области обеспечения информационной безопасности в организации.

ГОСТ Р 52069.0-2013. «Защита информации. Система стандартов. Основные положения.» Устанавливает цель, 
задачи и структуру системы стандартов по защите (некриптографическими методами) информации, объекты и 
аспекты стандартизации в данной области. 

ГОСТ Р 59341-2021. «Системная инженерия. Защита информации в процессе управления информацией систе-
мы.» Стандарт устанавливает основные положения системного анализа применительно к вопросам защиты ин-
формации в процессе управления информацией для систем различных областей приложения.

ГОСТ Р 54581-2011 / ISO/IEC TR 15443-1:2005. «Информационная технология. Методы и средства обеспечения 
безопасности. Основы доверия к безопасности ИТ. Часть 1. Обзор и основы». Стандарт предназначен для описа-
ния методов обеспечения доверия к безопасности, соотнесения их с базовой моделью жизненного цикла объекта 
и классификации методов обеспечения доверия для получения высокой степени уверенности в функциональных 
возможностях обеспечения безопасности объекта.
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Рис. 4. Стандарты ГОСТ Р ИСО/МЭК, применяемые в сфере защиты информации в АС
Fig. 4. GOST R ISO/IEC standards applied in the field of information security in the AS

Международные стандарты (на 16.01.2023 разработано и опубликовано более
24,5 тыс. только стандартов ISO [20]), позволяют объективно применять лучшую мировую
экспертизу в таких областях как управление рисками (ГОСТ Р ИСО/МЭК серии 31000 и
27005), аудитов (ГОСТ Р ИСО серии 19011 и 27006), требованиями к безопасности (ГОСТ
Р ИСО/МЭК серии 27001) и пр. (рис. 4).

Вывод. Применительно к области создания АС в защищенном исполнении суще-
ствует достаточная современная нормативная база стандартизации. Состав базы примени-
мых стандартов определяется как государственными стандартами, разработанными в РФ,
так и переводами международных стандартов, принятых в национальной системе ГОСТ Р.

Применение стандарта (совокупности стандартов) определяется спецификой экс-
плуатации конкретной АС, составом угроз и множеством уязвимостей, присущих различ-

ГОСТ Р 54582-2011 / ISO/IEC TR 15443-2:2005. «Информационная технология. Методы и средства обеспечения 
безопасности. Основы доверия к безопасности информационных технологий. Часть 2. Методы доверия». В стан-
дарте представлена совокупность методов обеспечения доверия, включая методы, не являющиеся уникальными 
для безопасности ИКТ, поскольку они способствуют обеспечению общей безопасности ИКТ. В стандарте приве-
ден краткий обзор их назначения, описание, ссылки на документы и аспекты стандартизации.

ГОСТ Р 54583-2011 / ISO/IEC TR 15443-3:2007. «Информационная технология. Методы и средства обеспечения 
безопасности. Основы доверия к безопасности информационных технологий. Часть 3. Анализ методов доверия.» 
Назначением стандарта является предоставление органу по обеспечению доверия общего руководства по выбору 
метода обеспечения доверия к ИКТ и формированию структуры методов доверия в конкретных условиях.

ГОСТ Р ИСО/МЭК ТО 15446-2008. «Информационная технология. Методы и средства обеспечения безопасно-
сти. Руководство по разработке профилей защиты и заданий по безопасности». Стандарт представляет собой ру-
ководство по разработке профилей защиты и заданий по безопасности продуктов и систем ИТ в соответствии с 
комплексом стандартов ИСО/МЭК 15408 (общие критерии).

ГОСТ Р ИСО/МЭК ТО 19791-2008. «Информационная технология. Методы и средства обеспечения безопасно-
сти. Оценка безопасности автоматизированных систем». Стандарт содержит рекомендации и критерии оценки 
безопасности автоматизированных систем (АС), а также обеспечивает расширение области применения стандар-
тов серии ИСО/МЭК 15408, включая ряд критических аспектов, касающихся оценки среды эксплуатации объекта 
оценки и декомпозиции составных, АС на домены безопасности, которые должны оцениваться отдельно.

ГОСТ Р ИСО/МЭК 15408-1-2012. «Информационная технология. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель». Стандарт 
устанавливает основные понятия и принципы оценки безопасности ИТ, определяет общую модель оценки, кото-
рой посвящены различные части стандарта, предназначенного в качестве основы при оценке характеристик без-
опасности продуктов ИТ.

ГОСТ Р ИСО/МЭК 15408-2-2013. «Информационная технология. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности информационных технологий. Часть 2. Функциональные компоненты безопасно-
сти». Стандарт устанавливает структуру и содержание компонентов функциональных требований безопасности 
для оценки безопасности. Он также включает в себя каталог функциональных компонентов, отвечающих общим 
требованиям к функциональным возможностям безопасности многих продуктов ИТ.

ГОСТ Р ИСО/МЭК 15408-3-2013. «Информационная технология. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности.» 
Определяет требования доверия и включает оценочные уровни доверия, составные пакеты доверия, отдельные 
компоненты доверия, из которых составлены уровни и пакеты доверия, а также критерии для оценки ПЗ и ЗБ.

Рис. 4. Стандарты ГОСТ Р ИСО/МЭК, применяемые в сфере защиты информации в АС
Fig. 4. GOST R ISO/IEC standards applied in the field of information security in the AS

Международные стандарты  (на 16.01.2023 разработано и опубликовано более 24,5 тыс. 
только стандартов ISO [20]), позволяют объективно применять лучшую мировую экспертизу 
в таких областях как управление рисками (ГОСТ Р ИСО/МЭК серии 31000 и 27005), аудитов 
(ГОСТ Р ИСО серии 19011 и 27006), требованиями к безопасности (ГОСТ Р ИСО/МЭК 
серии 27001) и пр. (рис. 4).

Вывод. Применительно к области создания АС в защищенном исполнении существует 
достаточная современная нормативная база стандартизации. Состав базы применимых 
стандартов определяется как государственными стандартами, разработанными в РФ, так и 
переводами международных стандартов, принятых в национальной системе ГОСТ Р.  

Применение стандарта (совокупности стандартов) определяется спецификой эксплуатации 
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конкретной АС, составом угроз и множеством уязвимостей, присущих различным компонентам в 
составе конкретной программно-аппаратной конфигурации. С учетом известных факторов риска 
необходимо обеспечить в перспективе жизненный цикл АС, основанный на риск-ориентированных 
стандартах, в том числе – оценку эффективности применения мер защиты, с целью создания 
национальной эффективной и современной системы обеспечения безопасности. 
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ным компонентам в составе конкретной программно-аппаратной конфигурации. С учетом
известных факторов риска необходимо обеспечить в перспективе жизненный цикл АС,
основанный на риск-ориентированных стандартах, в том числе – оценку эффективности
применения мер защиты, с целью создания национальной эффективной и современной 
системы обеспечения безопасности.
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