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Резюме. Цель. В статье проводится обобщенная алгоритмизация процессов, необходимых 
для разработки программного обеспечения для оценки защищенности операционных систем 
автоматизированных информационных систем органов внутренних дел Российской Федерации. 
Метод.  Исследование провдено на основе метода анализа возможных угроз безопасности 
операционных систем, а также требований стандарта ГОСТ Р ИСО/МЭК 15408.  Результат. 
Результатом работы автоматизированной системы расчета показателя защищенности 
анализируемой ОС является один из заданных критериев показателей степени защищенности 
ОС. Путем сравнения полученного показателя выдается соответствующий результат Вывод. 
Авторами дана обобщенная алгоритмизация процессов, необходимых для разработки 
программного обеспечения для оценки защищенности ОС АИС ОВД РФ.
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Abstract. Objective. The article provides a generalized algorithmization of the processes necessary 
for developing software for assessing the security of operating systems of automated information systems 
of internal affairs bodies of the Russian Federation. Method. The research was carried out based on the 
method of analyzing possible threats to the security of operating systems, as well as the requirements of 
the GOST R ISO/IEC 15408 standard. Result. The result of the automated system for calculating the 
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security indicator of the analyzed OS is one of the specified criteria for indicators of the degree of security 
of the OS. By comparing the obtained indicator, the corresponding result is output. Conclusion. The 
authors provide a generalized algorithmization of the processes necessary for developing software for 
assessing the security of the AIS OS of the Russian Federation ATS. 

Keywords: security assessment, functional security requirements, data bank of information security 
threats, security policy, security indicators, operating system, automated calculation system, software.
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Введение. В настоящей работе проводится обобщенное описание алгоритма оценки 
защищенности операционных систем (далее - ОС) АИС ОВД РФ, реализованного в 
специальном программном обеспечении, ранее представленного в статье, посвященной 
разработке автоматизированной системы расчета оценки защищенности операционных 
систем информационных систем на основе анализа требований безопасности [1,4]. 

Постановка задачи. Процесс алгоритмизации необходим для построения алгоритма 
решения задачи, результатом которого является выделение этапов процесса обработки 
данных, формальная запись содержания этих этапов и определение порядка их выполнения 
[2,5-7]. 

Методы исследования. Обобщенная алгоритмизация процессов, проводимых в 
данном расчете, представляется в формате блок-схем соответствующих этапов методики. 
Данный формат был предопределен возможностью графического представления алгоритма 
расчета для обеспечения наглядности последовательности действий.

На основе автоматизированной системы расчета оценки защищенности ОС АИС ОВД, 
а также соответствующей методики оценки защищенности ОС, основанную на анализе 
требований ГОСТ Р ИСО/МЭК 15408 и возможных угроз ОС, описание основных этапов 
работы программного обеспечения [3]. 

Под ОС АИС ОВД понимаются операционные системы, предназначенные для 
применения на автоматизированных рабочих местах информационных систем, используемых 
в ОВД. В соответствии с разработанной методикой оценки защищенности ОС АИС ОВД 
определяющими критериями защищенности ОС являются перечень угроз, выбранных 
из банка данных угроз безопасности информации, разработанного ФАУ «ГНИИИ ПТЗИ 
ФСТЭК России», а также разработанные в соответствии с ГОСТ Р ИСО/МЭК 15408 
требования, предъявляемые к ОС [3]. 

Обсуждение результатов. В процесс оценки защищенности  ОС АИС ОВД включены 
три этапа, в которые входят: ранжирование и выборка угроз, проверка соответствия 
требований безопасности в соответствии с ГОСТ Р ИСО/МЭК 15408, политик и целей 
безопасности в соответствии с выбранным эталонным профилем защиты, а также расчет 
показателя защищенности анализируемой ОС. В обобщенном представлении процесс оценки 
защищенности  ОС АИС ОВД, реализованный в специальном программном обеспечении 
может быть изображен в следующем виде (рис.1). В блоке входных данных для оценки 
защищенности ОС АИС ОВД после произведенной выборки необходимых элементов 
экспертом  по безопасности программой формируется специальный класс «Data», в 
который входят необходимые требования безопасности, а также перечень возможных угроз, 
способных воздействовать на ОС. После ввода входных данных программой автоматически 
производится расчет коэффициента угроз ОС на основе перечня возможных угроз. Алгоритм 
расчета коэффициента угроз ОС «K» представлен на рис. 2.

 Далее производится расчет соответствия совпадения требований, реализованных в 
оцениваемой ОС, с эталонной ОС. 
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Рис. 1. Обобщенный процесс оценки защищенности ОС АИС ОВД 
  Fig. 1. Generalized process for assessing the security of the AIS ATS OS

      Рис. 2. Алгоритм расчета коэффициента угроз ОС
  Fig. 2. Algorithm for calculating the OS threat coefficient

На рис. 3 представлен алгоритм расчета процента соответствия оцениваемой ОС к 
эталонной ОС. 

Рис. 3. Алгоритм расчета процента соответствия оцениваемой ОС к эталонной ОС
 Fig. 3. Algorithm for calculating the percentage of compliance of the evaluated OS with the

 reference OS
 Стоит отметить, что архитектура программного обеспечения построена на объектно-

ориентированном подходе, что отражается в построении классов требований к ОС на основе 
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абстрактного класса информации «Dataset».  Это позволяет универсализировать функцию 
расчета значений необходимых требований безопасности ОС, в соответствии с ГОСТ Р 
ИСО/МЭК 15408, а также необходимых политик и целей безопасности соответствующего 
профиля защиты в функцию «GetDataValue» (рис. 4).

             Рис. 4. Алгоритм универсальной функции «GetDataValue»
Fig. 4. Algorithm of the universal function “GetDataValue”

Выходным значением процесса работы алгоритмов, изображенных на рис.3-4, является 
показатель соответствия, представленный в процентном формате «Percent».  В заключительном 
этапе полученный процент соответствия «Percent» корректируется с учетом коэффициента угроз 
«K» путем произведения данных показателей. Оценка полученного показателя защищенности 
ОС производится в соответствии с табл. 1.

Таблица 1. Определение степени защищенности ОС
Table 1. Determining the degree of OS security

Показатель защищенности ОС 
OS security indicator

Степень защищенности ОС 
OS security level

Qзащ < 80% Низкая/Low

80% ≤ Qзащ ≤ 90% Средняя/ Average

Qзащ > 90% Высокая/High

 Результатом работы автоматизированной системы расчета показателя защищенности 
анализируемой ОС является один из заданных критериев показателей степени защищенности 
ОС. Путем сравнения полученного показателя выдается соответствующий результат (рис. 5).

                Рис. 5. Результат работы программного обеспечения, предназначенного 
для оценки защищенности ОС

Fig. 5. The result of the software,designed to assess OS security
Вывод. В статье приводится обобщенная алгоритмизация процессов, необходимых 

для разработки программного обеспечения для оценки защищенности ОС АИС ОВД РФ, 
разрабатываемого на основе метода анализа возможных угроз безопасности операционных 
систем, а также требований стандарта ГОСТ Р ИСО/МЭК 15408. 

Изложенный материал не претендует на полноту охвата всех процессов, реализованных в 
программном обеспечении, однако его вполне достаточно для того, чтобы разобраться и выполнить 
ту часть названных работ, которая необходима для составления алгоритмов и их описания.
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