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Резюме. Цель. Целью исследования является структурирование общедоступной 
информации для обеспечения защиты верхней полусферы объектов КИИ. Метод. В 
качестве методов научного познания используются: систематизация, описание, анализ, 
дедукция. Статья состоит из трех разделов. Вначале проводится анализ текущего состояния 
вопроса о потребности в защите от БПЛА. Учет идет не только военной инфраструктуры, 
но и также гражданской. Кроме того, для анализа проводится разделение атак дронов с 
целью физического уничтожения объекта КИИ / его части или же атаки на техническую 
составляющую. Во второй части работы проводится анализ нормативно-правовой базы 
России и стран ЕС. Наибольший акцент делается на отечественное законодательство и 
выявлении проблемных участков по теме исследования. В третьей части работы приводится 
проект предложений по защите объектов КИИ от угроз, исходящих от БПЛА. Для этого 
проведен анализ разновидностей дронов, определяются требования к системе защиты 
и поиска вторженцев. Результат. Проведено исследование проблем защиты объектов 
КИИ от атак дронов. Отмечен постоянный рост атак БПЛА на гражданскую и военную 
инфраструктуру; выявлены проблемы нормативно-правовой базы России по направлению, 
разработано предложение по защите верхней полусферы. Выводы. Проведенное 
исследование носит обзорный характер. Материалы, представленные в работе могут 
послужить базисом как для дальнейших исследований по направлению, так и для сознания 
соответствующих нормативных документов.
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Abstract. Objective. Structuring of publicly available information regarding the protection 
of the upper hemisphere of CII objects. Method. The following methods of scientific cognition are 
used: systematization, description, analysis, deduction. The article consists of three sections. First, 
an analysis of the current state of the issue of the need for protection from UAVs is carried out. 
Accounting is not only military infrastructure, but also civil. In addition, for analysis, the separation 
of drone attacks is carried out in order to physically destroy the CII object / its part or attack the 
technical component. In the second part of the work, the analysis of the regulatory framework of 
Russia and the EU countries is carried out. The greatest emphasis is placed on domestic legislation 
and the identification of problem areas in relation to the research topic. In the third part of the work, a 
draft of proposals for the protection of CII objects from threats emanating from UAVs is presented. To 
do this, the analysis of drone varieties is carried out, the requirements for the system of protection and 
search for intruders are determined. Result. The article investigates the problems of protecting CII 
objects from drone attacks. A constant increase in UAV attacks on civilian and military infrastructure 
was noted, problems of the regulatory framework of Russia in the direction were identified, a proposal 
for the protection of the upper hemisphere was developed. Conclusions. The conducted research is 
of an overview nature. The materials presented in the paper can serve as a basis for further research 
in the direction and for the development of relevant regulatory documents.
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Введение. Современные технологии постоянно развиваются, особенно это касается 
робототехники. Одним из значимых направлений отмеченной части научно-технического 
прогресса, стоит считать производство беспилотных летательных аппаратов (БПЛА), которых 
в просторечье именуют Дронами [1]. Причина популярности данных механизмов кроется 
в многофункциональности их применения [2]. Среди областей, в которых задействованы 
БПЛА можно отметить работу в правоохранительных органах [3], внутренних войсках 
[4], министерства чрезвычайных ситуаций [5], исследование окружающей среды [6] и т.п. 
Однако, кроме использования в мирных целях, в последнее время набирают обороты атаки 
при помощи БПЛА на различные объекты, в том числе и на критические информационные 
инфраструктуры (КИИ) [7].

Постановка задачи. Действительно, нападения дронов на промышленные предприятия 
и иные значимые объекты все больше начинают волновать специалистов по защите [8], т.к. 
кроме использования в компьютерных диверсиях, они могут нести взрывчатые и ядовитые 
вещества, вооружение и т.п. [9]. Кроме того, сложность отслеживания столь малых 
воздушных объектов [10] создает значимую проблему по их обезвреживанию и недопущению 
происшествий. Особенно, среди прочих, атакам подвержена верхняя полусфера объектов 
КИИ. Из чего следует, необходимость в повышении ее защищенности. 

С начала XXI века, количество нападений с применением БПЛА постоянно растет. 
Проявляют интерес к современным техническим системам беспилотного управления не 
только конкурирующие организации [11], но и в том числе различные террористические 
организации [12]. Именно поэтому государственные структуры пытаются обезопасить 
особо важные объекты, а также сохранить жизнь простых граждан путем поиска защиты 
от вновь возникшей угрозы. Для этого уже сейчас создаются спецподразделения в органах 
внутренних дел [13], разрабатываются специнструменты в армиях мира [14]. Однако, при 
всем при этом, остается открытым вопрос об оправданности учета дронов в качестве явной 
угрозы обыкновенным предприятиям, тем из них, что относятся к КИИ. 

Безусловно приведенный во введении довод об увеличении количества нападений 
неголословен, однако ответ на вопросы - насколько значимо это число, насколько сильно 
оказывается влияние на отмеченные организации? - в данном разделе постараемся 
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определить. Причем рассмотрение будем вести с наиболее незащищенной области – 
верхней полусферы. Кроме того, предварительно следует разделить предприятия КИИ на 
две части – те, что работают с военными, причем не зависимо от того обрабатывается в них 
информация грифа «Гостайна» или же нет, и те, что работают в открытом частном секторе.

Атаки БПЛА, в свою очередь, тоже условно можно разделить по целенаправленности – 
физическое уничтожение объекта, его части (применение ракетных снарядов, авиационных 
бомб и т.п.) и атака на техсоставляющую (с целью вывести из строя компьютерные 
компоненты, провести компьютерную атаку и т.д.)

Методы исследования. Рассмотрим сведения касательно физических атак на объекты 
критической информационной инфраструктуры. 

Первым примером следует посчитать недавний инцидент в республике Иран [15]. 
Атака была произведена на оборонное предприятие с помощью авиабомб. В результате 
было множество разрушений и данный объект на долгое время был выведен из строя.

Второй пример – атака дронов в Саудовской Аравии на объект КИИ, занятый в 
отрасли нефтеперерабатотки. Функционирование объекта было восстановлено за несколько 
дней, однако достижения максимальной мощности работы было невозможно в течении 
нескольких месяцев [16] 

Третий пример – атака БПЛА на Брянское КИИ [17]. В результате атаки были повреждены 
резервуары с нефтепродуктами, возникло возгорание, взрывы, работоспособность 
предприятия была нарушена.

Кроме отмеченных выше, вследствие проведения специальной военной операции на 
Украине, интернет версии средств массовой информации имеют различные заголовки о 
применении БПЛА при атаки (или их попытках) на российские оборонные предприятия в 
Крыму или континентальной России. Как не сложно догадаться, все атаки проводились в 
верхней полусфере. 

Таким образом сложилась картина значительной опасности подобного рода нападений 
дронов на оборонные объекты КИИ, и явно наблюдается потребность в обеспечении их 
безопасного функционирования.

Перейдем ко второму случаю – атакам БПЛА на частный сектор с применением 
взрыво-ядотехнических средств.

К первому примеру следует отнести новость [18], в которой на сайте информационного 
портала констатируется возникновение чрезвычайного происшествия в нескольких регионах 
России, в том числе и в Московской области. Во всех происшествиях виноваты БПЛА, и, 
как следует из упоминания столичного региона, опасности подвергаются не только районы, 
находящиеся близ военного конфликта.

Второй пример показан в [19] и затрагивает опять регион Подмосковья. Атака, пусть 
и не реализована, но направлена она была против гражданской инфраструктуры и рядом 
расположенной КИИ. 

Третий пример [20] затрагивает поселок Адыгеи. БПЛА сломал инфраструктуру 
животноводческого объекта, что привело к финансовым потерям предпринимателя.

Как видно, атаки БПЛА не делают различий между гражданскими и оборонными 
КИИ, т.е. необходимость в обеспечении комплексной защиты на лицо. 

Однако, несмотря на действительную опасность со стороны дронов для КИИ, с точки 
зрения атаки бомбами или иными средствами взрыво-химотехники, многие руководители 
отмеченных объектов могут не согласится с потребностью в покупке дорогого оборудования 
для борьбы с БПЛА. В том же случае, если рассматриваемые в работе малые летательные 
аппараты способны уничтожить или «украсть» информацию с объектов, то это уже 
будет куда более весомым доводом для данных индивидуумов. Потому далее исследуем 
информационный поток по данному направлению.

В качестве первого примера можно рассмотреть новость [21]. В данном случае, 
атака проводилась с помощью БПЛА целенаправленно на базу данных (БД) финансовой 
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компании. Специалисты службы информационной безопасности (ИБ) случайно смогли 
отследить данное устройство, хотя по сути оно уже работало продолжительное время.

Вторым примером является атака дрона на банк [22]. В данном случае два БПЛА 
подключились к внутренней WiFi сети, перехватили пару «логин-пароль» и внедрились 
внутрь БД корпоративной сети. Однако, служба ИБ успела вовремя заметить подозрительную 
активность и найти данные устройства.

Другой подобный случай закончился уже в пользу взломщиков [23]. В результате 
физического использования дрона, злоумышленники смогли украсть 150000 евро из банкомата.

Таким образом складывается неблагоприятная картина и, как и в предыдущих двух 
случаях, потребность в обеспечении верхней полусферы КИИ не вызывает сомнений.

Поскольку приведенные ранее примеры относились к объектам гражданской 
инфраструктуры, в дополнительных доводах о потребности в защите оборонных 
предприятий нет необходимости.

 Как уже было определено, угрозы, исходящие от дронов для объектов КИИ 
значительны и применение специальных средств борьбы – необходимость. Однако, для 
обеспечения комплексной безопасности объектов, всегда необходимо наличие двух главных 
компонентов – непосредственно системы защиты и нормативно-правовой базы. Именно 
последняя и будет рассмотрена в данном разделе.

Обратимся к нормативной правовой базе (НПБ) Европейского союза (ЕС). Причина – 
наиболее активное обсуждение проблем с дронами [24].

Регламенты: 923/2012 [25]; 1035/2011 [26].
В отмеченных документах жестко регламентируется понятие БПЛА, его допустимые 

характеристики и параметры. Кроме того, в документах приводится одна из классификаций 
дронов.  На основании отмеченных регламентов и близкородственных НПБ, реализованных 
на их базе, в странах – участницах ЕС строятся правила использования БПЛА, особенности 
регистрации, учета, использования. Кроме того, данные регламенты заложили принципы 
работы с дронами больших размеров.

Отметим, что в других странах, в целом, аналогичный подход. Например, в нашем отечестве 
существует постановление №658 от 2019 года [27], заставляющее пользователей ставить БПЛА 
на учет. Более подробно нормы использования дронов по большинству стран представлены в 
документе [28]. Кроме того, применительно к Российской Федерации, нельзя не отметить, что 
из-за принадлежности БПЛА к авиационной технике, на них автоматически распространяются 
НПБ по направлению. Наиболее подробно они показаны в работе [29]. В данном случае 
учитывается не только требования по сертификации, узаконивание права собственности, но и 
также правила полета, особенности применения в спасательных мероприятиях и т.п.

Кроме вышеперечисленных, нельзя обойти внимание санкции, которые вводятся 
относительно владельцев-нарушителей БПЛА. Так, в соответствии с кодексом России [30], на 
нарушителей территорий и воздушного пространства, к коей в полной мере относится верхняя 
полусфера объекта КИИ, налагается штраф в размере от двух тысяч рублей до полумиллиона.

Однако, нельзя обойти вниманием тот факт, что законодательно, в рассматриваемом 
документе, статья 11, предусмотрена возможность доказать непричастность пилота 
к потенциальному вреду объекта КИИ, что говорит о печальных последствиях для 
защищаемого комплекса [31] и не проработанности законодательного акта.

Учитывая, что кроме свода НПБ об административных правонарушениях, в Российской 
Федерации существует и уголовный кодекс [32], рассмотрим его с точки зрения защиты 
верхней полусферы. В данном документе также имеется ряд статей, указывающих на 
ответственность нарушителя. Так, на основании Статьи 263.1 – за нарушение транспортной 
безопасности, максимальный срок обозначен вплоть до пяти лет; Статьи 271.1 за нарушение 
использование пространством над объектом КИИ с соответствующими последствиями 
– до трех лет.  Как видно, данная НПБ подразумевает больше санкций относительно 
злоумышленника, однако, в текущем случае все может быть переквалифицировано как 
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в сторону административного нарушения, так и уголовного, от чего необходимо дальше 
продолжить рассмотрение уголовного кодекса.

Как уже было верно подмечено в первом разделе, атаки дронов с верхней полусферы 
могут носить желание нарушения хищения информации или же уничтожения ее и техники. 
Соответственно, о наказании за совершение подобных злодеяний ответственны Статьи 167 
(слом имущества), Глава 27 (кибер преступления различного характера).

Максимальный срок за совершение данных злодеяний равняется семи годам, хотя 
большинство держатся в среднем на планке между тремя – четырьмя годами.

Также, говоря о регулировании защиты верхней полусферы, нельзя не отметить значимое 
решение радиочастотного комитета № 07-20-03-001 от 2007 года [33]. Так, в соответствии с 
отмеченным документом, проводится жесткая регламентация частот, на которых осуществляется 
управления БПЛА.  Важность данного НПБ сводится к тому, что в случае нарушения периметра 
объекта КИИ, можно использовать специальные технические средства, которые будут создавать 
помехи и / или перехватывать управление над незаконно вторгшемся дроном.

Также, интересным следует считать законопроект №323987-8, поскольку он направлен 
на создание новых правок в НПА в части противодействия БПЛА. Так, в Статье 4 отмечается 
охрана объектов, к коим в полной мере относятся КИИ. Наиболее значимым в отмеченном 
параграфе следует считать стремление законодателей в обязательном порядке иметь средства 
пресечения незаконного попадания дронов. Более того, в последнем абзаце явно выделяются 
ответственные за защиту объектов КИИ. Кроме того, в поддержку необходимости введения 
данного законопроекта следует практический опыт, полученный в результате специальной 
военной операции [34].

Обсуждение результатов.  Рассматриваемые в статье КИИ, по своей сути, представляют 
не обязательно военные объекты. Как показывает практика, при поиске способов обеспечения 
защиты верхней полусферы, в большинстве случаев будут рассматриваться гражданские 
системы. От того и методологию защиты следует выбирать особым способом.  В частности, 
для формирования предложений по защите, лучше абстрагироваться от разработок, подобных 
[35] и тем более [36], поскольку они используют активные методы защиты - снаряды и их 
заменители, т.е. недоступные и опасные для большинства окружающих системы.

В целом, первоначально следует обратиться к уже отмеченному во втором разделе 
требованию законодателей России в части выделения определенных радиочастот для 
БПЛА. Заранее зная каналы передачи информации «человек-машина», значительно проще 
определить геоположение дронов. Так, из источника [37] следует, что данный процесс 
достаточно тривиален, соответственно и обезопасить себя КИИ сможет тоже за малые 
деньги. Однако, кроме стандартных «усовершенствованных игрушек», возможны и другие 
варианты исполнения летательных механизмов. К первым будут относится самодельные 
БПЛА. Действительно, не имея явных ограничений, творцы-создатели подобного рода 
дронов могут использовать нестандартные модули и специфическую программно-
аппаратную часть, что вызовет проблемы в части обеспечения безопасности. Однако тут 
важно заметить, что подобные системы дороги и от того не всем предприятиям следует 
беспокоиться о возможности нападения на них. Объекты КИИ с низкими финансовыми 
потоками будут с минимальной долей вероятности атакованы подобными средствами.

Второй вариант – применение специальных БПЛА военного образца. Тут важно 
отметить, что их тоже условно можно подразделит на: 2.1 – массового исполнения, 2.2 – 
тактического. В первом подварианте уже создаются значительные угрозы объектам КИИ, 
поскольку частоты их работы отличаются от вышеупомянутых требований. Кроме того, 
как и следует ожидать, данные устройства очень неплохо защищены от перехвата и имеют 
несколько контуров связи и поддержания заданного курса [38]. Второй подтип использует 
уже сверхсовременные БПЛА, такие как Global Hawk или Triton [38], которые на данный 
момент ни разу не были перехвачены. Данные аппараты представляют наивысшую угрозу 
для объектов КИИ. Следует констатировать один важный факт – интерес подобного рода 
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дронов возможен только к очень узкому кругу предприятий, поскольку они крайне дороги 
и, если первые еще можно попытаться найти на «черном» рынке, то последние – без 
шансов. Однако даже в первом случае вопрос цены будет колоссальным, соответственно 
информационные ограбления, показанные в первом разделе данной работы просто будут 
нерентабельны для них. По большей части данные дроны будут использоваться только 
военными, из-за чего и объекты обрабатывающие данные с грифом «Гостайна» – чуть ли не 
единственные потенциальные цели для них.

Определив некоторые особенности нападений дронов на объекты КИИ, можно перейти 
к разработке предложений по защите верхней полусферы.

В данном случае необходимо, чтобы система отвечала определенным требованиям. 
Они верно подмечены в работе [39]:

1. Система защиты от беспилотных летательных аппаратов (СЗоБПЛА) должна 
глушить частоты передачи телеметрии и иной управляющей информации;

2. СЗоБПЛА должна уметь определять наличие оптических средств съема информации 
у дронов и слепить их;

3. СЗоБПЛА должна применять активные средства защиты невоенного дела (система 
ускорения потоков воздуха, дым и т.п.);

4. СЗоБПЛА должна комплексно взаимодействовать с физическими элементами 
защиты (сети, решетки и т.п. ограждения, не дающие попасть дрону в воздушное 
пространство объекта КИИ);

5. СЗоБПЛА должна содержать аналогичные атакующим системы защиты (дроно-
перехватчиков).

Таким образом должна решаться в СЗоБПЛА комплексная задача, состоящая из трех 
глобальных частей [33]:

1. Определение нарушителей-дронов;
2. Перехват управления БПЛА;
3. Анализатор состояния защищаемой области.
Кроме того, в СЗоБПЛА обязательно должны быть заложены принципы защиты на 

подобие тех, что описаны в работе [40], т.е. реализовать всевозможные угрозы БПЛА, среди 
которых GPS-spoofing из-за доказанной эффективности [41] должен занимать лидирующие 
позиции.

Главные требованиями к СЗоБПЛА [42]:
1. Эффективность работы должна быть на уровне вне зависимости от внешней 

окружающей среды;
2. Система должна входить в рабочее состояние после простоя / ремонта или иного 

подобного действия за минимальное количество времени;
3. Программное обеспечение должно состоять из компонентов интуитивно понятных 

пользователю, способное самостоятельно информировать о возможных угрозах 
верхней полусферы объекта КИИ.

Кроме того, в качестве борьбы с БПЛА может быть предложена идея о дистанционном 
выключении двигателей.  В результате крушения дрона, угроза соответственно автоматически 
будет нивелирована. В данном случае изначально необходимо СЗоБПЛА определить какой 
тип двигателя установлен на летательном аппарате [43] и как его отключить. Например, 
при использовании двигателей внутреннего сгорания (ДВС) можно использовать тот же 
дым. С одной стороны, визуальная составляющая будет снижена, с другой потенциальное 
засорение ДВС приведет к падению дрона. Сам комплекс СЗоБПЛА должен содержать все 
доступные системы поиска дронов-нарушителей, среди которых [44]: радиолокационные; 
радиотехнические; оптико-электронные; акустические.

Вывод. Проведенный в работе анализ носит обзорный характер и затрагивает 
ключевые моменты, связанные с защитой верхней полусферы объекта КИИ и потребностью 
в данном деянии. Постоянный рост атак БПЛА на гражданскую и военную инфраструктуру 
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позволяет судить об угрозе всем объектам КИИ, вне зависимости от обрабатываемой в 
них информации. Отдельно важно отметить, что рассмотренная в статье НПБ показала 
весьма неутешительную картину – на данный момент нет явной структурированной базы 
и накопленного мирового опыта по безопасности верхней полусферы. Законодательные 
акты разрознены, нововведения распределены по старым законам, но мало друг с другом 
синергируют. Безусловно имеется законопроект №323987-8, направленный на решение 
отмеченной проблемы, но он пока не принят. Кроме того, даже при его включении в НПБ 
возможны правовые коллизии, вследствие отсутствия явных приказов федеральных органов 
исполнительной власти, а также документов, посвященных тематике. 

В статье указывается на те минимальные требования к безопасности верхней полусферы 
которые должны быть прописаны в законе и учитывают возможности большинства игроков. 
При создании защитных механизмов зачастую неоправданно опираться на разработки активной 
борьбы с БПЛА, реализованных посредствам ракетно-технической составляющей вследствие 
ее опасности для окружающих и недоступности большинству объектов КИИ. Среди главных 
параметров определения положения дронов в пространстве оправдан геолокационный поиск 
по частотам, наиболее распространенным (законодательно) на потребительском рынке БПЛА. 
Важно учитывать тот факт, что большую опасность для объектов КИИ будут представляла дроны, 
созданные кустарными методами, поскольку защиту от стандартных модификаций относительно 
легко реализовать, а вероятность применения военных технологий для большинства КИИ крайне 
маловероятна. Для борьбы с БПЛА рационально применять дымовую завесу, т.к. она сильно 
вредит дронам с ДВС и с высокой вероятностью вызовет его отказ. Параллельно необходимо 
выполнять показанные требования к СЗоБПЛА и использовать все возможные системы поиска. 
Именно такая синергия обеспечит максимальную защищенность объектов КИИ.
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