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Резюме. Цель. Целью исследования является разработка методики оценки 
защищённости автоматизированной системы управления критической информационной 
инфраструктуры от DDoS-атак. Данная методика позволяет лицу, принимающему решение 
(ЛПР), получить оценку риска подверженности вычислительной сети (ВС) DDoS-атакам 
и принять необходимые меры для снижения уровня риска реализации угрозы воздействия 
DDoS-атак. Метод. Для достижения заявленной цели исследования использовалось 
имитационное моделирование на основе метода Монте-Карло, реализованное в рамках 
специализированного программного средства, а также метод расчёта интегрального 
риска. Результат. Была предложена методика оценки защищённости автоматизированной 
системы управления критической информационной инфраструктуры от DDoS-атак с 
учётом значимости отдельных узлов её ВС. Вывод. Разработанная методика полезна 
при проведении аудита информационной безопасности (АИБ) для оценки интегрального 
риска реализации угрозы воздействия DDoS-атаки на ВС. Методика призвана помочь 
организации в достижении глобальных целей информационной безопасности (ИБ), а также 
для обоснования размера выплачиваемой страховой премии при страховании киберрисков. 

Ключевые слова: имитационное моделирование, метод Монте-Карло, DDoS-атака, 
аудит информационной безопасности, оценка риска информационной безопасности.
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Abstract. Objective. The objective of the research is to develop a methodology for the 
security of an automated control system of critical information infrastructure from DDoS attacks. 
The methodology allows the decision-maker to obtain an assessment of the risk of exposure of 
the computer network (CN) to DDoS attacks and take necessary actions to reduce the risk of this 
threat. Method. To achieve the stated objective of the research, simulation modeling based on 
the Monte Carlo method was used, implemented within the framework of a specialized software 
environment, as well as a method for calculating integral risk. Result. A methodology was proposed 
for assessing the security of an automated control system for critical information infrastructure 
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from DDoS attacks, taking into account the importance of individual nodes of its CN. Conclusion. 
Thus, the developed methodology is useful when conducting an information security audit to 
assess the integral risk of impact implementation of a DDoS attack on a CN and is designed to help 
an organization achieve global information security goals, as well as to justify the amount of the 
insurance premium paid when insuring cyber risks.

Keywords: simulation modeling, Monte Carlo method, DDoS attack, information security 
audit, information security risk assessment.
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Введение. В статье, размещенной ранее в данном журнале, была предложена 
методика оценки вероятности отказа элементов информационной инфраструктуры ВС, 
функционирующей в условиях воздействия DDoS-атак. В настоящей статье предложена 
методика оценки интегрального риска реализации угрозы воздействия DDoS-атак на ВС 
в целом, основой которой служит применение методов, представленных в предыдущей 
публикации. На сегодняшний день проблема защиты сетевой инфраструктуры от DDoS-
атак является актуальной. Организациям промышленного сектора требуется защита от 
подобного вида атак, так как в случае её успешной реализации нанесённый ущерб может 
иметь не только материальный характер, но и последствия для здоровья и жизни людей.

Согласно данным открытых источников, прошедший 2022 год был насыщенным 
по количеству DDoS-атак на финансовые организации. В марте 2022 года Министерство 
цифрового развития, связи и массовых коммуникаций РФ предложило помощь российским 
банкам в борьбе с DDoS-атаками, которые происходят из-за рубежа. Банки имеют возможность 
направить Центральному банку РФ список информационных систем (ИС), подверженных 
угрозе воздействия DDoS-атак, чтобы получить поддержку. Минцифры России организует 
фильтрацию зарубежного трафика и координирует меры противодействия угрозам, чтобы 
предотвратить нарушения доступности ресурсов банков. 

Эксперты считают такую инициативу целесообразной, поскольку она позволит снизить 
мощность зарубежных DDoS-атак. Отмечается, что методика фильтрации трафика по геолокации 
является неточной и неэффективной, так как атаки имеют распределенный характер и могут 
происходить из различных стран, включая Россию. К середине марта 2022 года количество 
DDoS-атак на банки выросло в четыре раза по сравнению с февралем 2022 года, составив около 
400 атак, по сведениям специалистов по кибербезопасности. Кроме этого, ряд крупных банков 
сообщил о массированных кибератаках, которые были успешно отражены [1].

В терминах стандарта ИСО/МЭК 27001 успешная DDoS-атака может повлиять на 
достижение следующих глобальных целей ИБ организации [2, 3]:

1. Обеспечение надлежащей и безопасной эксплуатации средств обработки 
информации.

2. Информационная безопасность должна обеспечиваться на всём жизненном цикле ИС.
3. Обеспечение доступности к средствам обработки информации.
Таким образом, оценка интегрального риска реализации угрозы воздействия DDoS-

атаки на ВС может быть актуальна при проведении аудита на соответствие международным 
стандартам в области ИБ, что обуславливает необходимость разработки методики оценки 
интегрального риска подверженности ВС DDoS-атакам. 

В общем случае можно выделить следующие этапы проведения аудита информационной 
безопасности:

1. Подготовительный этап. На подготовительном этапе происходит согласование 
плана аудита и определяется объём аудиторских процедур. Согласование объёма 
аудиторских процедур происходит совместно с руководителями соответствующих 
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бизнес или ИТ-подразделений. На данном этапе также происходит согласование 
сроков, определяется информация, которую компания считает критичной и не 
желательной для предоставления в рамках аудита. В этом случае с представителями 
аудиторской группы согласовываются альтернативные способы проведения 
проверки без использования данной информации.

2. Основной этап. Основной этап включает непосредственное проведение аудиторских 
процедур. На данном этапе проводятся очные или дистанционные интервью, 
запрашиваются и анализируются необходимые отчёты по ИС, формируются 
выборки. В зависимости от целей аудита проверке подвергаются процедуры 
внесения изменений в продуктивную среду организации, управления доступом, 
разграничения полномочий, настройки резервного копирования и другие процедуры.

Заключительный этап. На заключительном этапе формируется аудиторское 
заключение, а также выдаётся ряд рекомендаций для устранения уязвимостей и недостатков 
в обеспечении ИБ. Программа АИБ представляет собой стратегический план, который 
определяет проведение одного или нескольких АИБ и других проверок в определенный 
период времени с целью достижения определенных результатов в области ИБ [4].

Для результативного проведения аудита в рамках установленных сроков, программа 
аудита должна содержать следующую информацию [5]: 

1. Цели аудита.
2. Риски, возможности, связанные с программой аудита, и план действий по их 

управлению.
3. Объем каждого аудита в рамках программы аудита, включая глубину охвата и 

границы места проведения.
4. График проведения аудитов, включая число, продолжительность и частоту.
5. Типы аудитов, такие как внутренний или внешний.
6. Критерии аудита.
7. Методы аудита, которые будут применяться.
8. Критерии для выбора членов аудиторской группы.
9. Соответствующая документированная информация.
Модель аудита включает в себя следующие компоненты:
1. Объект аудита – предмет, подлежащий проверке в рамках аудита.
2. Цели аудита – задачи и цели, которые необходимо достичь в процессе аудита.
3. Предъявляемые требования – стандарты, нормы и критерии, которым должен 

соответствовать объект аудита.
4. Используемые практические и теоретические подходы – методы, подходы и 

инструменты, применяемые в процессе аудита.
5. Масштаб и глубина – уровень детализации и степень проникновения при проведении 

аудита.
6. Исполнители – лица или группы, ответственные за выполнение аудита.
7. Порядок проведения аудита – последовательность и этапы, которые исследуются во 

время проведения аудиторской проверки.
Согласно стандарту ГОСТ Р ИСО 19011–2021 аудит является систематическим, 

независимым и документированным процессом, который направлен на установление 
объективных доказательств и их последующую оценку с целью определения степени 
соответствия критериям аудита. Аудит ИБ можно рассматривать как исследование, которое 
позволяет оценить текущее состояние защиты информации и спланировать дальнейшие 
действия по улучшению уровня безопасности, охватывая все аспекты ИБ [6]. 

Для проведения аудита необходимо следовать формальной процедуре проверки 
объекта аудита, которая основывается на заранее сформированных формальных описаниях 
объекта и процесса аудита, а также учитывает современные угрозы. Схема процесса аудита 
представлена на рис. 1.
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Рис.1. Схема процесса аудита 
Fig.1. Audit process diagram

В общем случае для формализации процесса АИБ необходимо определить следующие 
аспекты: источники угроз, защищаемые элементы системы, связи между ними и структуру 
с функционированием подсистемы защиты.

Можно выделить четыре подхода к проведению АИБ [7]:
1. Риск-ориентированный аудит.
2. Аудит, основанный на директивном подходе.
3. Комбинированный аудит, сочетающий риск-ориентированный подход и директив-

ный аудит.
4. Экспериментальный аудит.
При риск-ориентированном подходе проводится анализ рисков, свойственных 

проверяемой системе. Цель подобного подхода – обнаружение и снижение рисков путём 
внедрения контрольных процедур. Достоинство такого подхода заключается в возможности 
учёта особенностей проверяемой системы. Недостатком может стать субъективность                         
в оценке, когда какой-то риск или аспект ИБ не был учтён [8]. 

Директивный подход к АИБ основан на проверке соответствия требованиям различных               
Регуляторов, нормативных правовых актов, международных и отраслевых стандартов. От ор-
ганизации требуется формальное соответствие требованиям, без учёта конкретной специфики.                           
В случае аудита государственной организации также проверяется соответствие национальным 
нормативным актам. Плюсом данного подхода является достаточная прозрачность при проведе-
нии аудита, когда набор формальных требований однозначно определён. Минус директивного 
подхода заключается в том, что на итоговую оценку ИБ системы может оказать влияние критерий, 
который, в действительности, не является важным. При комбинированном аудите объединяются 
лучшие подходы двух предыдущих видов аудита: за основу берётся набор требований, представ-
ленный в стандарте, либо в нормативном правовом документе, но также учитываются особенно-
сти исследуемой системы. Подобный подход позволяет, с одной стороны, использовать лучшие 
практики, описанные в стандартах, а с другой – учесть особенности конкретной системы.

Экспериментальный аудит подразумевает проведение некоторых испытаний системы 
или ее прототипа, что позволяет оценить текущее реальное состояние различных аспектов 
ИБ системы. Этот подход может включать тестирование на проникновение, моделирование 
атак злоумышленника и активный анализ системы с позиции потенциального атакующего. 
Достоинством экспериментального аудита является наглядность получаемых результатов, 
однако существенным недостатком будет возможное нарушение операционной деятельности 
организации, либо невозможность применения данного вида аудита для некоторых 
критичных ИС, например, АСУ ТП.
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Постановка задачи. Рассмотрим произвольную ВС, которая состоит из соединен-
ных друг с другом устройств (серверов, маршрутизаторов, коммутаторов и т.д.) с уни-
кальными IP-адресами [9, 10]. Каждое устройство будет называться узлом ВС, а доступ 
к ним будет осуществляться только авторизованными администраторами с целью их на-
стройки. Каждому узлу присваивается номер в нумерации ВС: где N  – об-
щее число узлов. Для узлов ВС следует ввести вектор вероятностей поражения узлов ВС:                                               

.
Для оценки риска реализации угрозы воздействия DDoS-атак на ВС необходимо 

учитывать, что в сети присутствуют как критичные, так и менее критичные устройства [11]. 
Например, выход из строя коммутатора уровня доступа в одном подразделении не повлияет на 
работу всей сети в целом, но в случае сетевой атаки это может быть не так. Целесообразность 
учета весового коэффициента в рамках АИБ была показана в работах [12,13].

Методы исследования. В общем случае сетевая инфраструктура может включать 
следующие компоненты:

1. Сервер базы данных, обеспечивающий обслуживание и управление базой данных. 
Особый интерес для аудитора представляют продуктивные сервера, на которых 
обрабатывается информация, непосредственно влияющая на операционную 
деятельность организации. Информация, хранящаяся на таких серверах способна 
оказать влияние на финансовую отчётность.

2. Сервер приложений, предназначенный для обеспечения работы приложений, 
использующихся на предприятии сотрудниками, относящимся к бизнес-
подразделениям. Такими приложениями выступают различные бухгалтерские 
программы и комплексы для ведения учёта в организации, например, продукты 
компаний 1С и SAP.

3. Транспортный сервер, обеспечивающий перенаправление информационных 
потоков.

4. Proxy-сервер, обеспечивающий подключение сотрудников к защищённому сетевому 
периметру организации.

5. Веб-сервер, предназначенный для получения доступа к внутренним информационным 
ресурсам организации.

6. Сервер обработки данных.
7. Маршрутизатор, обеспечивающий объединение внутренней сети организации с 

внешней.
8. Администраторский АРМ, предназначенный для управления системой.
9. АРМ операторов, которые используются для взаимодействия пользователей с 

системой.
Для корректной оценки риска подверженности ВС DDoS-атакам предлагается оценить 

критичность каждого узла и отранжировать по важности для функционирования ВС. Для 
этого предлагается ввести вектор критической значимости узлов:

(1)
где wi — вес (значимость) i-го узла для всей ВС в целом. Весовые коэффициенты 

определяются экспертом (аудитором) из анализа структурной схемы ВС при соблюдении 
нормирующего условия, то есть:

(2)

Интегральный уровень риска K реализации угрозы воздействия DDoS-атаки на ВС в 
таком случае определяется линейной комбинацией следующего вида:

. (3)
Таким образом, общую методику определения интегрального уровня риска ИБ можно 

описать следующим алгоритмом:
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1. Анализ структурной схемы ВС и определение вектора критичности узлов ВС:  
. 

В общем случае предлагается трёхуровневая оценка значимости. Основанием для 
присвоения оценки могут служить параметры, важные для той или иной сети, например, 
количество пользователей, на которых скажется выход из строя того или иного узла, 
время остановки деятельности организации, финансовые потери, издержки, налагаемые 
штрафными санкциями Регулятора и т.д. Следует отметить возможность исключения из 
рассмотрения отдельных узлов путём присвоения им нулевого приоритета. 

2. Определение вектора вероятностей отказа узлов ВС такого, что:
.

3. Определение интегрального уровня риска ИБ всей ВС c учётом уровня значимости 
отдельного узла, определяемой при условии (2).

4. Присвоение качественной оценки риска на основании полученной численной 
интегральной оценки риска. 

В общем случае предлагается использование пятиуровневой шкалы риска в соответствии 
с табл. 1.

Таблица 1. Качественная шкала риска
Table 1. Qualitative risk scale

Значение интегрального уровня риска K
The value of the integral risk level K

Оценка/ Grade

0 - 0,2 1 «Незначительный риск»/ Little risk

0,2 - 0,4 2 «Небольшой риск»/ Slight Risk

0,4 - 0,6 3 «Средний риск»/ Medium risk

0,6 - 0,8 4 «Крупный риск»/ Large risk

0,8 - 1,0 5 «Катастрофический риск»/ Catastrophic risk

5. Предложение ЛПР мер, снижающих интегральный уровень риска реализации угрозы 
воздействия DDoS-атаки. Принятие ЛПР текущего уровня риска либо принятие 
ЛПР мер по его снижению путём внедрения предложенных рекомендаций. 

6. Проведение повторной оценки интегрального риска ВС после внедрения мер по 
снижению уровня риска при необходимости.

Таким образом, для реализации приведенного выше алгоритма на втором шаге 
необходимо определение вероятностей выхода из строя узлов сети pi.  

Для решения данной задачи предлагается применение разработанного программного 
средства имитационного моделирования по методу Монте-Карло [14, 15]. 

Обсуждение результатов. Пусть после исследования топологии сети значимость узла 
N1 оценена в 0,4; N2 – в 0,6; остальные узлы ВС признаны незначительными, и узел  N1 име-
ет меньшие вычислительные мощности, чем узел N2. 

Последнее утверждение в терминах теории систем массового обслуживания описы-
вается меньшим количеством каналов обслуживания. После проведения испытаний были 
получены соответствующие вероятности отказа для названных компонент ВС (рис. 2-3).

Интегральный уровень риска реализации угрозы воздействия DDoS-атаки для рассмо-
тренного примера по формуле (3):

(4)

Таким образом, полученный интегральный уровень риска K исследуемой ВС равен 
0,482, что соответствует оценке «Средний риск» согласно шкале (табл.1).
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Рис.2. Вероятность отказа узла N1
Fig.2. Node N1 failure probability

Рис.3. Вероятность отказа узла N2 
Fig.3. Node N2 failure probability

В качестве рекомендаций по снижению риска реализации угрозы воздействия                         
DDoS-атак предлагаются следующие меры, разработанные на основе рекомендаций 
компании АО «Лаборатория Касперского» [16]: 

1. Замена модели сервера на более производительную модель, что позволит сохранить 
работоспособность при большом количестве вредоносных запросов.

2. Резервирование сервера, что позволит снизить критичность узла для ВС.
3. Создание защиты периметра от несанкционированного доступа посредством внедрения 

средств межсетевого экранирования, что позволит отделять поток вредоносных запросов.
4. Принятия ряда организационных мер, включающих усовершенствование 

политики ИБ и повышение квалификации персонала. Данный шаг повысит общую 
подготовленность персонала к отражению DDoS-атак, а также снизит возможность 
использования потенциальных уязвимостей сети для проведения DDoS-атаки.

5. Размещение средств анализа трафика. Подобная мера позволит своевременно 
детектировать подозрительную активность в сетевом контуре.

Вывод. Представлена методика оценки защищенности автоматизированной системы 
управления критической информационной инфраструктуры от DDoS-атак. Для оценки вероятно-
сти отказа узла ВС предлагается использовать специализированное программное средство ими-
тационного моделирования DDoS-атак по методу Монте-Карло. Кроме того, в рамках методики 
вводится весовой коэффициент критичности узлов ВС для более точной оценки защищенности. 
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Разработанная методика позволяет оценить общий риск, связанный с возможной ре-
ализацией угрозы воздействия DDoS-атаки на ВС, и принять соответствующие организа-
ционные и технические меры для повышения уровня ИБ. Предложенная методика может 
быть использована при проведении АИБ в организации для обоснования размера страховой 
премии в рамках страхования киберрисков.
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