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Резюме. Цель. Целью работы является разработка методологического аппарата, а также 
математической модели на основе теории систем массового обслуживания, предназначенных 
для оценки уровня защищенности автоматизированных систем. Метод. В качестве математиче-
ского аппарата рассматривается теория систем массового обслуживания. В частности, проблема 
устранения уязвимостей рассматривалась как многоканальная СМО с неограниченной очере-
дью. В качестве входящего потока заявок рассматривался поток обнаруженных уязвимостей ав-
томатизированной системы. Система за счет возможности обнаружения множества уязвимостей 
за короткий срок обладает очередью из уязвимостей. В качестве каналов обслуживания рассма-
триваются специалисты информационной безопасности, ответственные за устранение уязвимо-
стей в данной системе. Несмотря на возможность взаимопомощи между специалистами, в дан-
ной работе рассматривается ситуация, когда каждому сотруднику ставится задача по устранению 
конкретной уязвимости. Выходящим потоком заявок является поток устраненных уязвимостей 
автоматизированной системы. Результат. Разработан методологический и математический ап-
парат оценки уровня защищенности автоматизированных систем на основе их уязвимостей и 
процесса устранения уязвимостей. В качестве основы применялась теория систем массового об-
служивания. Дана оценка уровней защищенности в зависимости от вероятности возникновения 
очереди из не устраненных уязвимостей. Вывод. Разработанная методика может применяться 
в целях оценки уровня защищенности автоматизированных систем. А также позволяет произ-
водить оценку достаточности ресурсов, затрачиваемых на устранение уязвимостей конкретной 
автоматизированной системы.
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Abstract. Objective. The aim of the work is to develop a methodological apparatus, 
as well as a mathematical model based on the theory of queuing systems designed to assess 
the level of security of automated systems. Method. The theory of queuing systems is con-
sidered as a mathematical apparatus. In particular, the problem of eliminating vulnerabili-
ties was considered as a multi-channel CFR with an unlimited queue. The flow of detected 
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vulnerabilities of the automated system was considered as an incoming flow of applica-
tions. The system, due to the possibility of detecting many vulnerabilities in a short time, 
has a queue of vulnerabilities. Information security specialists responsible for eliminating 
vulnerabilities in this system are considered as service channels. Despite the possibility of 
mutual assistance between specialists, this paper considers a situation where each employee 
is tasked with eliminating a specific vulnerability. The outgoing flow of applications is the 
flow of eliminated vulnerabilities of the automated system. Result. A methodological and 
mathematical apparatus for assessing the level of security of automated systems based on 
their vulnerabilities and the process of eliminating vulnerabilities has been developed. The 
theory of queuing systems was used as a basis. The assessment of security levels is given 
depending on the probability of a queue of unresolved vulnerabilities. Conclusion. The de-
veloped methodology can be used to assess the level of security of automated systems. And 
also allows you to assess the sufficiency of resources spent on eliminating vulnerabilities of 
a specific automated system.

Keywords: automated system, information security, queuing system, security assessment, 
vulnerability
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Введение. В настоящее время актуальными являются вопросы оценки защищенности 
автоматизированных систем. Благодаря огромному множеству вариаций средств вычисли-
тельной техники и программного обеспечения данных средств, может расходоваться огромное 
число ресурсов для поддержания автоматизированных систем в защищенном состоянии. 

Ряд вопросов уже ранее рассматривался в работе К.А. Щеглова, А. Ю. Щеглова «За-
щита атак на уязвимости приложений. Модели контроля доступа» опубликованной во вто-
ром номере журнала «Вопросы защиты информации» в 2013 году [1]. Авторы данной работы 
представили модель оценки вероятности наличия не устранённых уязвимостей в системе, а 
также вероятность нахождения системы в безопасном состоянии. В качестве математическо-
го базиса исследования была использована теория системы массового обслуживания. Если 
говорить конкретнее, рассматривалась модель системы с бесконечным числом обслуживаю-
щих приборов – что, по мнению авторов, являлось изначальным допущением [1]. То есть, 
рассматривалась ситуация, когда уязвимости в системе устранялись по мере их обнаружения, 
и наличия способа нейтрализации обнаруженной уязвимости. Несмотря на, безусловно, до-
стигнутый высокий результат, допущение, осуществленное в работе, к сожалению, позволяет 
рассматривать только «идеальную» систему, и не позволяет проводить полноценную фактиче-
скую оценку защищенности с точки зрения наличия уязвимостей.

Данная работа выполнена с учетом результатов вышеприведенного исследования, 
для построения модели с меньшей неопределенностью исходных данных.

Постановка задачи. Необходимо осуществить построение модели оценки защищен-
ности автоматизированной системы на основе уязвимости используемого программного 
обеспечения автоматизированной системы.

В качестве математического аппарата рассматривается теория систем массового об-
служивания (СМО). В частности, проблема устранения уязвимостей рассматривалась как 
многоканальная СМО с неограниченной очередью [2-5].

В качестве входящего потока заявок рассматривался поток обнаруженных уязвимо-
стей автоматизированной системы. Система за счет возможности обнаружения множества 
уязвимостей за короткий срок обладает очередью из уязвимостей.

В качестве каналов обслуживания рассматриваются специалисты информационной 
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безопасности, ответственные за устранение уязвимостей в данной системе. Несмотря на 
возможность взаимопомощи между специалистами, в данной работе рассматривается ситу-
ация, когда каждому сотруднику ставится задача по устранению конкретной уязвимости, и 
он может заниматься только ей.

Выходящим потоком заявок является поток устраненных уязвимостей автоматизи-
рованной системы. Заявки обслуживаются в соответствии с приоритетом, а именно в зави-
симости от оценки критичности уязвимости, рассчитанной по методике CVSS, и методике, 
представленной ФСТЭК России [6-7]. Наиболее критичные уязвимости обслуживаются в 
первую очередь.

Стоит отдельно отметить, что в качестве предельно допустимого времени обслужива-
ния заявок принимаются временные значения, указанные в п. 3.2 «Методики оценки уровня 
критичности уязвимостей программных, программно-аппаратных средств» ФСТЭК России, в 
части сроков принятия мер по устранению уязвимостей различного уровня критичности [7]. 

При наличии одной или нескольких не устранённых заявок в системе без превыше-
ния вышеуказанных временных значений, полагается, что система функционирует условно 
безопасно. При наличии одной или нескольких не устраненных уязвимостей, с превышени-
ем указанных временных значений, полагается, что система находится под угрозой, и экс-
плуатация системы должна быть прекращена, до устранения всех заявок с превышением 
времени нахождения в системе.

Поток заявок случайный, информация об обнаружении новых уязвимостей может 
быть получена в любое время работы системы.

Рассматриваемая система представлена ниже, в виде структурной схемы на рис. 1:

Рис. 1. Структурная схема системы устранения уязвимостей
Fig. 1. A block diagram of the vulnerability elimination system

Отдельно стоит отметить, что число специалистов всегда конечное, а очередь без 
ограничений по размерам. Устранение уязвимостей может осуществляться различными спо-
собами, не оказывающими серьёзного влияния на приведенную СМО.

Методы исследования. Так как необходимо устранение любых уязвимостей, обна-
руженных в автоматизированной системе, то берется во внимание тот факт, что по своей 
сути на очереди нет никаких ограничений. Длина очереди и время нахождения заявок в оче-
реди не оказывают влияние на функционирование СМО. Указанные ранее, временные про-
межутки, данные на устранение уязвимостей отслеживаются специалистами, и оказывают 
логическое влияние на уровень защищенности автоматизированной системы.

Как правило, состояния системы нумеруются по числу занятых каналов и числу 
заявок, находящихся в очереди, т. е. по числу заявок, находящихся в системе [2-5]:

S0 — система свободна, т. е. каналы не заняты, очереди нет;
S1 — один канал занят, обслуживается одна заявка, очереди нет;
S2 — заняты два канала, обслуживаются две заявки, очереди нет;
S3 — три канала заняты, система обслуживает три заявки, очереди нет; …;
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симости от оценки критичности уязвимости, рассчитанной по методике CVSS, и методи-
ке, представленной ФСТЭК России [6-7]. Наиболее критичные уязвимости обслуживают-
ся в первую очередь. 

Стоит отдельно отметить, что в качестве предельно допустимого времени обслу-
живания заявок принимаются временные значения, указанные в п. 3.2 «Методики оценки 
уровня критичности уязвимостей программных, программно-аппаратных средств» 
ФСТЭК России, в части сроков принятия мер по устранению уязвимостей различного 
уровня критичности [7].  

При наличии одной или нескольких не устранённых заявок в системе без превыше-
ния вышеуказанных временных значений, полагается, что система функционирует услов-
но безопасно. При наличии одной или нескольких не устраненных уязвимостей, с превы-
шением указанных временных значений, полагается, что система находится под угрозой, 
и эксплуатация системы должна быть прекращена, до устранения всех заявок с превыше-
нием времени нахождения в системе. 

Поток заявок случайный, информация об обнаружении новых уязвимостей может 
быть получена в любое время работы системы. 
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Методы исследования. Так как необходимо устранение любых уязвимостей, об-
наруженных в автоматизированной системе, то берется во внимание тот факт, что по сво-
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S0 — система свободна, т. е. каналы не заняты, очереди нет; 
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Sn — все n каналов заняты обслуживанием заявок, очереди нет; 
Sn+1 – все n каналов заняты обслуживанием, в очереди стоит одна  заявка; …; 
Sn+r — n каналов заняты обслуживанием, в очереди стоят r заявок; и т.д. 
Так как очередь в нашей системе не имеет ограничений, то число состояний стре-

мится к бесконечности, а переход между состояниями происходит с постоянной интен-
сивностью (интенсивностью заявок) [2-5].  

Размеченный граф системы будет выглядеть следующим образом [2-5]: 

 
Рис. 2. Размеченный граф системы 

          Fig. 2. The marked-up graph of the system 
Следующая формула обозначает интенсивность обслуживания заявок (загрузки ка-

налов обслуживания). 
𝜌𝜌 = 𝜆𝜆

𝜇𝜇 = 𝜆𝜆 ∗ 𝑡𝑡о̅б      (1) 
где, 𝜆𝜆 – интенсивность потока уязвимостей в ед. времени, 𝜇𝜇 – интенсивность потока 

обслуживаний, 𝑡𝑡о̅б − средняя продолжительность устранения уязвимости. 
В целях того, чтобы очередь не возрастала до бесконечности, необходимо соблю-

дение следующего условия: число исполнителей заявок (специалистов) больше, чем число 
поступающих заявок: 

𝜌𝜌
𝑛𝑛 < 1            (2) 

где, 𝜌𝜌 – интенсивность обслуживания заявок, n – число каналов СМО. 
Определим предельную вероятность того, что система свободна, т.е. в системе от-

сутствуют не устранённые уязвимости: 
𝑝𝑝0 = (1 + 𝜌𝜌 + 𝜌𝜌2

2! + 𝜌𝜌3

3! + ⋯ + 𝜌𝜌𝑛𝑛

𝑛𝑛! + 𝜌𝜌𝑛𝑛+1

𝑛𝑛!(𝑛𝑛−𝑝𝑝))
−1    (3) 

Так как отказ от обслуживания исполнителем невозможен, то получаем [2]: 
𝑃𝑃отк = 0              (4) 

Вероятность возникновения очереди из числа не устраненных уязвимостей будет 
определяться по следующей формуле: 

𝑃𝑃оч = 𝜌𝜌𝑛𝑛+1

𝑛𝑛!(𝑛𝑛−𝑝𝑝) 𝑝𝑝0           (5) 
При этом относительная пропускная способность системы равна стопроцентному 

обслуживанию заявок. Потерь среди поступающих заявок нет. Абсолютная пропускная 
способность будет равна интенсивности входящего потока заявок. Логично, что интен-
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щей формулой: 
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𝑛𝑛−𝜌𝜌 𝑃𝑃оч           (7) 

Число устраняемых в настоящий момент уязвимостей будет равно числу специали-
стов (каналов обслуживания). 
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Sn+r — n каналов заняты обслуживанием, в очереди стоят r заявок; и т.д.
Так как очередь в нашей системе не имеет ограничений, то число состояний стремится 

к бесконечности, а переход между состояниями происходит с постоянной интенсивностью 
(интенсивностью заявок) [2-5]. 

Размеченный граф системы будет выглядеть следующим образом [2-5]:
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То есть для данного типа систем, среднее время устранения уязвимости по отноше-
нию ко всем обнаруженным уязвимостям равно среднему времени устранения одной уяз-
вимости. 

Среднее время пребывания уязвимости в очереди на устранение: 
𝑇𝑇оч =

𝐿𝐿оч
𝜆𝜆                          (10) 

Среднее время пребывания уязвимости в системе: 
𝑇𝑇сист =

𝐿𝐿сист
𝜆𝜆                              (11) 

Именно этот показатель и указывает на защищенность в целом, и определяет без-
опасность функционирования автоматизированной системы. В случае если обнаруженные 
уязвимости не находятся в автоматизированной системе (как в СМО) более 24 часов, то 
можно сделать вывод об условно безопасном функционировании автоматизированной си-
стемы вне зависимости от критичности обнаруживаемых уязвимостей [7].  

В дополнение к этому может применяться формула (5), по которой можно опреде-
лить вероятность наличия очереди из не устранённых уязвимостей. Что даст объективную 
количественную оценку защищенности автоматизированной системы с точки зрения уяз-
вимостей. На основе вероятности наличия очереди, а также превышения времени устра-
нения уязвимостей, можно определить несколько уровней защищенности. Значения 𝑃𝑃оч, 
будут отражать уровень защищенности АС в зависимости от конфигурации системы 
устранения уязвимостей и уязвимости компонент. Для перевода количественной оценки в 
качественную может применяться следующая таблица значений: 

Таблица 1. Соответствие оценок защищенности 
Table 1. Compliance with security assessments 

№  Количественная оценка  
Quantification 

Оценка уровня защищенности 
Evaluation of the level of security 

1. 0,7 ≤ 𝑃𝑃оч. ≤ 1,0 Низкий/ Short 
2. 0,45 ≤ 𝑃𝑃оч. < 0,7 Средний/ Average 
3. 0,15 ≤ 𝑃𝑃оч. < 0,45 Выше среднего/ Above average 
4. 𝑃𝑃оч < 0,15 Высокий/ High 

Примечание: В случае превышения времени, данного на устранение уязвимости различной 
критичности, дается оценка «низкий уровень защищенности».  

Обсуждение результатов. Применение данной математической модели позволяет 
производить оценку состояния защищенности автоматизированной системы, как со сто-
роны числа специалистов защиты информации с получением необходимого уровня защи-
щенности, так и от необходимого уровня защищенности в сторону выбора числа необхо-
димого числа специалистов.  

Под устранением уязвимости в данной работе понимается как устранение путем 
обновления программных средств, так и принятие достаточных компенсирующих мер [7].  

 
 
 
 
 
 
 

Рис. 3. Схема устранения уязвимостей 
Fig. 3. Vulnerability elimination scheme 
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Именно этот показатель и указывает на защищенность в целом, и определяет безопас-
ность функционирования автоматизированной системы. В случае если обнаруженные уяз-
вимости не находятся в автоматизированной системе (как в СМО) более 24 часов, то можно 
сделать вывод об условно безопасном функционировании автоматизированной системы вне 
зависимости от критичности обнаруживаемых уязвимостей [7]. 

В дополнение к этому может применяться формула (5), по которой можно опреде-
лить вероятность наличия очереди из не устранённых уязвимостей. Что даст объективную 
количественную оценку защищенности автоматизированной системы с точки зрения уяз-
вимостей. На основе вероятности наличия очереди, а также превышения времени устране-
ния уязвимостей, можно определить несколько уровней защищенности. Значения , будут 
отражать уровень защищенности АС в зависимости от конфигурации системы устранения 
уязвимостей и уязвимости компонент. Для перевода количественной оценки в качественную 
может применяться следующая таблица значений:

Таблица 1. Соответствие оценок защищенности
Table 1. Compliance with security assessments

№ Количественная оценка 
Quantification

Оценка уровня защищенности
Evaluation of the level of security

1. 0,7 ≤ . ≤ 1,0 Низкий/ Short

2. 0,45 ≤ . < 0,7 Средний/ Average

3. 0,15 ≤ . < 0,45 Выше среднего/ Above average

4.  < 0,15 Высокий/ High
Примечание: В случае превышения времени, данного на устранение уязвимости различной 

критичности, дается оценка «низкий уровень защищенности». 
Обсуждение результатов. Применение данной математической модели позволяет 

производить оценку состояния защищенности автоматизированной системы, как со сторо-
ны числа специалистов защиты информации с получением необходимого уровня защищен-
ности, так и от необходимого уровня защищенности в сторону выбора числа необходимого 
числа специалистов. 

Под устранением уязвимости в данной работе понимается как устранение путем 
обновления программных средств, так и принятие достаточных компенсирующих мер [7]. 
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чия) уязвимости в системе, подразумевается временной промежуток с момента обнаруже-
ния уязвимости в данной конкретной автоматизированной системе, либо публикация в ба-
зах данных уязвимостей об уязвимости конкретного применяемого программного продук-
та, до момента устранения этих уязвимостей, либо принятия достаточных компенсирую-
щих мер. 

 
 
 
 
 
 
 

Рис. 4. Схема времени нахождения уязвимости в системе 
     Fig. 4. The scheme of the time of the vulnerability in the system 

Вывод. Разработанная методика может применяться в целях оценки уровня защи-
щенности автоматизированных систем, а также позволяет производить оценку достаточ-
ности ресурсов затрачиваемых на устранение уязвимостей конкретной автоматизирован-
ной системы. Одним из ключевых аспектов оценки остаются временные интервалы, в 
рамках которых должны устраняться уязвимости различной критичности. 
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