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Резюме. Цель.  Целью исследования является разработка принципов построения мно-

гофункционального интеллектуального счётчика электрической энергии (МИСЭЭ) с расши-

ренными коммуникационными и функциональными возможностями; построение на их основе 

МИСЭЭ для автоматизированных систем коммерческого учёта энергопотребления (АСКУЭ). 

Метод. Проведён анализ существующих приборов учёта электрической энергии и выявлены 

основные их недостатки, которые позволили улучшить характеристики и расширить функцио-

нальные возможности приборов учёта. Работоспособность основных узлов МИСЭЭ подтвер-

ждается результатами математического и физического моделирования, которые показали воз-

можность достижения метрологических характеристик и технических параметров, определяю-

щие количественные, качественные и стоимостные характеристики приборов. Результат. Раз-

работаны принципы построения МИСЭЭ, что позволить создавать МИСЭЭ с расширенными 

коммуникационными и функциональными возможностями для АСКУЭ.   Вывод. Использова-

ние их в АСКУЭ позволяет:  строить на их основе само настраиваемые ячеистые сети, которые 

могут быть использованы при построении АСКУЭ с повышенной живучестью;  обеспечить 

обмен учётной и служебной информацией с АСКУЭ  по радиоканалу,  PCL-модему и   интер-

фейсу RS-485 (CAN), что повышает достоверность получения учётной информации и интегри-

ровать МИСЭЭ в существующие АСКУЭ, т.к. дает возможность выбора соответствующего ти-

пу конкретной АСКУЭ интерфейса или интерфейсов связи «счетчик-АСКУЭ»; регулировать 

энергопотребления и независимое отключение потребителя от сети по каждому абонентскому 

блоку в случае наличия задолженности по платежам, при перегрузке сети и несанкционирован-

ном доступе к узлам и блокам счётчика различными способами;  улучшить условия эксплуата-

ции счётчика при организации электронных платежей и повышения достоверности учётной 

информации за счёт бесконтактного дистанционного съёма информации посредством интер-

фейсов связи по каждому абоненту или посредством индивидуального пульта дистанционного 

управления (ПДУ); уменьшить аппаратные затраты на обслуживание одного абонента, связан-

ное с использованием основных узлов и блоков счётчика для учёта энергопотребления по всем 

абонентам. 

Ключевые слова: интеллектуальный счётчик, ячеистая сеть, многокальный счёт-
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Abstract. Objective. Development of principles for the construction of a multifunctional 

intelligent electric energy meter (MSE) with expanded communication and functional capabili-

ties and the construction of MSE based on them for automated systems of commercial account-

ing of energy consumption (ASKUE).  Method. When developing the principles of the construc-

tion of the IEE, an analysis of existing electric energy metering devices was carried out and their 

main disadvantages were identified, which made it possible to improve the characteristics and 

expand the functionality of metering devices. The operability of the main components of the IEE 

is confirmed by the results of mathematical and physical modeling, which showed the possibility 

of improving the metrological characteristics and technical parameters that determine the quanti-

tative, qualitative and cost characteristics of the devices. Result. The principles of the construc-

tion of the IEE have been developed, which makes it possible to create IEE with expanded com-

munication and functional capabilities for the ASUE.  Conclusion.  Using them in ASCUE pos-

volit:   -to build self-adjusting mesh networks based on them, which can be used in the construc-

tion of ASCS with increased survivability;  -to ensure the exchange of accounting and service 

information with the ASKUE over the radio channel, PCL modem and RS-485 (CAN) interface, 

which increases the reliability of obtaining accounting information and integrate the MISEE into 

existing ASKUE, because it makes it possible to select the appropriate type of specific ASKUE 

interface or communication interfaces "counter-ASKUE";- regulate energy consumption and in-

dependent disconnection of the consumer from the network for each subscriber unit (separately 

for each subscriber) in case of arrears of payments, network overload and unauthorized access to 

the nodes and blocks of the meter in various ways;- to improve the operating conditions of the 

meter when organizing electronic payments and increasing the reliability of accounting infor-

mation due to contactless remote removal of information by means of communication interfaces 

for each subscriber or by means of an individual remote control (remote control).-to reduce the 

hardware costs of servicing one subscriber associated with the use of the main units and units of 

the meter to account for energy consumption for all subscribers, and, as a result, the low cost of 

electricity metering in recalculation per subscriber. 

Keywords: intelligent counter, mesh network, multichannel counter, communication in-

terface, radio modem, radio channel, ASKUE, MISEE 
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functional capabilities. Herald of  the Daghestan State Technical University. Technical Science. 
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Введение. Современная торговля энергоресурсами основана на использовании ав-

томатизированного приборного энергоучета, сводящего к минимуму участие человека на 

этапе измерения, сбора и обработки данных и обеспечивающего достоверный, точный, 

оперативный и гибкий, адаптируемый к различным тарифным системам учет, как со сто-

роны поставщика энергоресурсов, так и со стороны потребителя. Этим и обусловлено по-

явление, и развитие нового класса автоматизированных систем [1-9] -  автоматизирован-

ных   систем   коммерческого учета энергоресурсов (АСКУЭ). При наличии современной 

АСКУЭ полностью контролируется весь процесс энергопотребления и имеется возмож-

ность по согласованию с поставщиками энергоресурсов гибко переходить к разным та-

рифным системам, минимизируя энергозатраты. 

Первым шагом на пути к энергоэффективности должны стать меры по составлению 

полной картины и пониманию ответственными органами власти и муниципальными вла-

стями энергопотребления конкретных потребителей и потерь на всех этапах доставки 

энергии потребителю. С этой целью в работе проведён анализ [1-9] существующих про-

блем в автоматизации учёта энергопотребления, методов и средств построения АСКУЭ и 

приборов первичного учёта электроэнергии.  

Постановка задачи.  Проблему автоматизированного учёта энергопотребления 

пытаются решить сами поставщики электроэнергии по отдельности под свои требования 
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и/или научные организации, но отсутствие единого подхода и единых требований по ор-

ганизации АСКУЭ приводит к тому, что  появляется очередная система, которая ориенти-

рована на определённые типы первичных приборов по учету энергопотребления, а даль-

нейшее продвижение ее на рынок упирается на не согласованность данной системы по 

программным, информационным и аппаратным вопросам с другими типами приборов 

учета.  Это связано с тем, что нет нормативных документов, где расписаны все вопросы по 

организации АСКУЭ и приведены требования к самым приборам учета электроэнергии по 

протоколам обмена, форматам и системам команд, кодировке команд, по типам средств 

связи и другим параметрам. Такое положение приводит к тому, что на рынке автоматизи-

рованных систем по учету электроэнергии появляются все новые системы, которые не 

всегда могут быть использованы с другими типами приборов и /или другими поставщика-

ми электроэнергии. Все указанные проблемы построения АСКУЭ, приводит к неэффек-

тивному использованию энергоресурсов и высоким коммерческим потерям электроэнер-

гии. 

Важность решения вопроса построения АСКУЭ определяется, во-первых, больши-

ми коммерческими потерями электроэнергии в электрических сетях напряжением 0,4 кВ. 

При этом, основные потери связаны с хищениями электроэнергии, как потребителями, так 

и представителями поставщиков, а, во-вторых, достижениями в области цифровой элек-

троники и информационных технологий, что позволяет разрабатывать недорогие высоко-

точные с расширенными коммутационными возможностями приборы первичного учёта 

электроэнергии, на базе которых строится АСКУЭ с широкими функциональными воз-

можностями. 

Методы исследования.  Анализ литературных источников показал [1,2, 10-15], что 

в настоящее время на рынке отсутствуют многофункциональные интеллектуальные при-

боры учёта электроэнергии, которые могут быть использованы для построения самоорга-

низующихся сетей счётчиков микрорайона с целью построения АСКУЭ с повышенной 

живучестью и ведения учёта в многоэтажных домах.   

Отсутствие интеллектуальных счётчиков электрической энергии (ИСЭЭ) с расши-

ренными коммуникационными и функциональными возможностями и АСКУЭ приводит к 

неэффективному использованию и потерям электрической энергии. По нашим данным, в 

некоторых районах РД потери электроэнергии составляют до 42%, что связано с отсут-

ствием надёжно защищённых от несанкционированного доступа приборов учёта и АС-

КУЭ на их основе. 

Основными недостатками существующих счётчиков является отсутствие системно-

го подхода к их проектированию, так как при проектировании не учитываются: 

− особенности мест установки приборов учета, влияние внешних воздействий (пред-

намеренных и/или непреднамеренных) на процесс функционирования приборов 

учета и системы в целом; 

− влияния человеческого фактора на процессы сбора, обработки и хранения учетной 

и служебной информации; 

− особенности функционирования и эффективность использования средств связи, 

встроенных в приборы учёта в городских условиях и сельской местности. Так, ис-

пользования только одного радиомодема в качестве интерфейса связи для сбора 

учётной информации приводит к сбоям в 45-60% счётчиках, интегрированных в 

АСКУЭ; 

− возможность интеграции новых приборов в существующие системы учета; 

− возможность использования двух и более встроенных в приборы учета интерфей-

сов связи для организации обмена данными с АСКУЭ и построения на их основе 

самонастраиваемой ячеистой сети приборов учета электроэнергии; 

− низкая надёжность каналов связи и, как следствие, невысокая живучесть системы в 

целом, что приводит к необоснованно большим потерям электроэнергии; 
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− диспетчерский опыт и его знания в области управления распределением электро-

энергии в энергетических сетях. 

Для решения указанных проблем в работе разработаны принципы построе-

ния многофункционального интеллектуального счётчика электрической энергии 

(МИСЭЭ), который позволит строить самоорганизующихся и самонастраиваемые ячеи-

стые сети счётчиков электроэнергии и АСКУЭ на их основе. 

Приборы первичного учёта электроэнергии должны: 

− быть построены: на базе современных микроконтроллеров, что позволить обеспе-

чивать широкие функциональные возможности приборов и создавать гибкие 

структуры сетей с учётом мест установок приборов; по модульному принципу, что 

позволит существенно сократить время восстановления приборов и их ремонто-

пригодность, а также адаптировать приборы учёта к требованиям поставщиков 

энергоресурсов; 

− иметь: широкий набор встроенных проводных и беспроводных интерфейсов связи, 

что позволит повысить надёжность каналов связи за счёт их дублирования; воз-

можность централизованного контроля состояния приборов учёта и  отдельных со-

ставляющих сети; аппаратные и программные средства использования их при по-

строении ячеистых сетей приборов учёта в качестве маршрутизаторов; программ-

ное обеспечение самоорганизации и самонастройки ячеистых сетей с целью фор-

мирования маршрутов обмена данными с координатором ячеистой сети и обхода 

не работающего узла сети, что позволить повысить живучесть системы в целом за 

счёт динамической и/или статической реконфигурации каналов связи; встроенные 

аппаратно-программные средства защиты учётной и служебной информации от не-

санкционированного доступа (НСД), а также программные средства оповещения 

координатора сети о наличии признака НСД в сетях.  

Наличие указанных средств исключает влияние человеческого фактора на процесс 

сбора, обработки и хранения данных в системе; аппаратно-программные средства управ-

ления нагрузкой и средства защиты приборов от перегрузок, предназначенных для защиты 

приборов учета и силовых сетей от перегрузки.  

Наличие указанных средств позволит: упорядочить платежи, т.к. срок оплаты не 

привязан к началу или к концу месяца, а зависит от дня установки счетчика потребителю;  

сократить количества работников контролирующих органов до 70%, т.к. отпадает необхо-

димость контроля всех потребителей электрической энергии. Это связано с тем, что спи-

сок должников ежедневно будет формировать в АСКУЭ по известным срокам установки 

счётчика.  

Сокращение штата приводит к экономии заработной платы и к уменьшению влия-

ния человеческого фактора на процесс учета электроэнергии; избежать веерное отключе-

ние потребителей и накопление долгов за энергопотребление, т.к.появляется возможность 

адресного отключения потребителя за неплатежи; практически исключить возможность 

хищения электроэнергии и уменьшить коммерческие потери, так как при попытке несанк-

ционированного доступа к узлам счётчика датчики несанкционированного доступа ин-

формирует процессор счётчика об этом, а процессор в свою очередь отключает потреби-

теля от сети, сохраняет в памяти показания и посредством интерфейсов связи информиру-

ет АСКУЭ о несанкционированном доступе. Обратное подключение можно производить 

только по команде с АСКУЭ после проведения соответствующих оговорённых при за-

ключении договора процедур. 

Обсуждение результатов. На основе указанных выше принципов, в качестве при-

мера, в статье рассматривается трёхканальный многофункциональный ИСЭЭ, построен-

ный по модульному принципу [13-15] с соответствующим программным обеспечением 

[10,16,17]. Трёхканальный вариант МИСЭЭ может быть использован в качестве: автоном-

ного трёхфазного счётчика для измерения активной и реактивной электрической энергии в 

соответствии с действующими ГОСТами, а также в составе АСКУЭ; базового (балансово-
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го) трёхфазного счётчика, устанавливаемый на трансформаторной подстанции микрорай-

она.  

Использование балансового трёхфазного счётчика в качестве координатора, а або-

нентских счётчиков в качестве маршрутизаторов ячеистых сетей счётчиков (рис.1), позво-

лит производить сбор учётной и служебной информации счётчиков без дополнительного 

сетевого оборудования, что снижает стоимость АСКУЭ в целом и повышает ее живучесть.   

Кроме того, использование трёхканального МИСЭЭ в трёхфазных сетях в режиме 

балансового счётчика для ведения учёта по фазам в отдельности и суммарного учёта пока-

заний абонентских СЭЭ позволит обнаруживать канал хищения электроэнергии в микро-

районе с точностью до группы счётчиков, подключённых к фазе; координатора самона-

страиваемых ячеистых сетей абонентских однофазных, трёхфазный и многоканальных 

счётчиков электрической энергии, также устанавливаемый на трансформаторной под-

станции микрорайона или в подъездах многоэтажных домов.  

Трёхканальный вариант МИСЭЭ в режиме координатора сети снабжён расширен-

ными коммуникационными средствами, такими как радио-модем, PLC-модема RS-485 для 

связи с абонентскими счётчиками, и GSM-модемом для связи с АСКУЭ с соответствую-

щим программным обеспечением и предназначен для настройки ячеистой сети приборов 

учёта, а также сбора  учётной и служебной информации со всех абонентских счётчиков, 

устанавливаемых в частном секторе жилого массива и с многоканальных однофазных 

счётчиков, устанавливаемых на лестничной площадке многоэтажных домов.   

На рис.1 приведён фрагмент схемы самонастраиваемой ячеистой сети приборов 

учёта электроэнергии, построенной с использованием МИСЭЭ в различных режимах ра-

боты и вариантах построения. 

 
 

Рис. 1. Фрагмент схемы самонастраиваемой ячеистой сети приборов учёта электро-

энергии (координатор ячеистой сети, он же и трёхфазный балансовый МИСЭЭ) 

Fig. 1. A fragment of a self-adjusting mesh network diagram of electricity metering devices 

(mesh network coordinator, it is also a three-phase balance MISEE) 

Особенностью ячеистых сетей является их способность к самоорганизации с целью 

формирования маршрута обмена данными с координатором ячеистой сети, добавления 

нового узла и обхода, не работающего узла сети, что повышает живучесть системы в це-

лом за счёт динамической и/или статической реконфигурации каналов связи.  
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При необходимости получения данных или управлять удалённым узлом, к которо-

му нет доступа на прямую с АСКУЭ, сеть сама строит маршрут от координатора до ко-

нечной точки. Маршрутов могут быть несколько, как и критериев выбора маршрута: по 

уровню помех, по скорости работы, по метрике и т.д. В случае если какие-то узлы появ-

ляются в сети или удаляются из неё, то топология заново пересчитывается. Это происхо-

дит автоматически, как только до узла нужно организовать связь.  При этом в качестве ин-

терфейса связи «счётчик - координатор» используется радиоканал, а для связи «координа-

тор-АСКУЭ» используется GSM- модем, что также упрощает проблему обмена данным в 

системах учёта энергопотребления. 

Особое внимание необходимо обратить на вопросы построения радиоканала в 

МИСЭЭ, от которого большей степени зависит надёжность ячеистой сети приборов учёта 

электроэнергии. Из сферы ячеистых сетей, самым известным протоколом является ZigBee 

– технология, которая основана на радио стандарте IEEE 802.15.4 и, предназначенная для 

стандартизации маломощных M2M устройств разных производителей [2,19, 20-28].  

Из особенностей сети можно выделить высокую отказоустойчивость, длительный 

срок службы конечных устройств от одной батареи, поддержку большого количества под-

ключений и совместную работу устройств разных производителей. ZigBee предусматри-

вает передачу информации в радиусе от 5 до 75 метров с максимальной скоростью 250 

кбит/с. Но минусом протокола ZigBee является относительно высокая стоимость за мо-

дуль и расстояние приемо-передачи.  

Другой известный протокол LoRaWan. Протокол беспроводной связи LoRaWAN 

(Long Range Wide Area Networks), протокол, обеспечивающий межмашинное взаимодей-

ствие на расстоянии до 15 км (при прямой видимости), при этом имея низкое энергопо-

требление. Недостатком сетей на основе LoRa является невысокая скорость в 1 Кб/сек.  

В МСЭЭ может быть встроен ZigBee-модуль или LoRa –модуль в зависимости от 

месторасположения сети. Использование единого алгоритма самоорганизации и самовос-

становления (на базе радио-модема и PLC-модема) топологии сетей счетчиков с ретранс-

ляцией и маршрутизацией сообщений обеспечивает простоту обслуживания, развёртыва-

ния и модернизации. В такой сети, каждый счётчик может связываться с любым другим 

счётчиком как напрямую, так и через промежуточные счётчики сети, так как на однофаз-

ные одноканальные и многоканальные абонентские счётчики в ячеистой сети возложены 

функции маршрутизаторов, что даёт возможность формирования альтернативных вариан-

тов маршрутов передачи данных между счётчиками. Сообщения поступают от счётчика к 

счётчику, пока не достигнут конечного получателя.  

Как известно, в ячеистой топологии сети каждый узел выступает в роли маршрути-

затора и требует относительно больших вычислительных мощностей, что увеличивает 

стоимость узла в сети. Поэтому в статье предложен упрощённый алгоритм построения 

ячеистой топологии сети, где использовано дерево из самонастраиваемых и автоматиче-

ски авторизующихся в сети узлов (абонентских счётчиков). Топология такой сети предо-

ставлена на рис. 2.  

 
Рис. 2. Топология «Динамическое дерево» 

Fig. 2. Topology "Dynamic tree" 
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Каждый узел (счётчик) в топологии «динамическое дерево», имеет свой уровень и 

уникальный адрес. Узлы могут быть различными по типу счётчика: однофазный, много-

канальный и трёхфазный ИСЭЭ.  

Работу узлов в сети можно разделить на 3 отдельных функциональных этапа: 

1. Регистрация в сети. Узел, впервые включившись в сеть или потеряв предыдущий 

ведущий узел, начинает с определенным периодом отправлять в сеть сообщение о 

том, что этот узел ищет новый ведущий узел. Далее узлы, которые получают это 

сообщение, отправляют обратно сообщение о том, что готовы принять этот узел в 

свои ведомые, вместе с данными о качестве приема сигнала и уровне этого узла. 

Регистрируемый узел в сети выбирает среди полученных сообщений лучший ве-

дущий узел по показателям и отправляет сообщение этому узлу о том, что хочет 

стать его ведомым устройством. 

2. Сбор показателей и отправка на сервер. Узел работает в режиме учёта электроэнер-

гии и отправляет ведущему устройству сообщение со своим адресом отправителя и 

адресом сервера как получателя. 

3. Обработка сообщений от других узлов. Узел постоянно получает и обрабатывает 

все сообщения от доступных ему узлов. Если сообщение предназначено серверу от 

его ведомых узлов, то оно отправляется дальше ведущему узлу уже этого узла. Ес-

ли сообщение предназначено этому узлу, то происходит обработка сообщения от-

носительно типа, указанного в сообщении. Если сообщение не предназначено это-

му узлу, то оно просто отбрасывается.   

При выключении какого-то узла в сети, ведомый узел выбирает себе новый ведущий 

узел, при этом, не разъединяясь с ведомыми им самим узлами. Таким образом, вся сеть не пе-

ренастраивается, перенастраивается только один узел. Как понятно из описания топологии, 

данные при такой топологии не идут по заранее определённому маршрутизатором пути, а сле-

дуют по веткам выстроенного по наилучшим параметрам на текущий момент дерева.  

Алгоритм работы узла, если упростить, представляет собой бесконечный цикл про-

слушки радиосети и опроса новых незарегистрированных узлов. Алгоритм состоит из функций 

настройки ячейки и авторизации ячейки, блока анализа сообщений в сети и выполнения команд 

и блока таймеров. Первый блок делится на прием/обработку пакета и на часть обработки ко-

манд. Во втором блоке содержатся таймеры, которые необходимы для снижения загруженно-

сти сети путем отправки сообщений в каком-то промежутке времени.  

Вывод.  В работе проведён анализ современного состояния аппаратных средств 

построения  АСКУЭ, указаны основные их недостатки, которые приводит к неэффектив-

ному использованию энергоресурсов и высоким коммерческим потерям электроэнергии. 

Для построения высоконадёжных АСКУЭ разработаны основные принципы построения 

многофункционального интеллектуального счётчика электрической энергии  (МИСЭЭ) с 

расширенными коммуникационными и функциональными возможностями. На основе 

указанных принципов построен, в качестве примера, трёхканальный счётчик, который 

может быть использован, и как автономный трёхфазный счётчик по учёту энергопотреб-

ления в трёхфазных сетях переменного тока, и как базовый (балансовый) трёхфазный 

счётчик, устанавливаемый на трансформаторной подстанции микрорайона, и как коорди-

натор в самонастраивающихся  ячеистых сетях абонентских однофазных, трёхфазный и 

многоканальных счётчиков электрической энергии, также устанавливаемый на трансфор-

маторной подстанции микрорайона или в подъездах многоэтажных домов.  
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