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Резюме. Цель. Целью исследования является развитие автоматизированных систем об-

наружения сетевых атак, способных адаптироваться под постоянно меняющийся характер сете-

вых атак и новые виды угроз. В основе таких систем должны быть использованы алгоритмы и 

модели машинного обучения, которые способны выявлять сложные зависимости между дан-

ными в процессе обучения Метод. Для обучения моделей была подготовлена выборка с при-

знаками нормального и аномального трафика, причем она была прорежена и сбалансирована в 

результате предварительного статистического анализа. Отобраны пять алгоритмов машинного 

обучения и протестированы, как на обучающем множестве признаков, так и на реальном тесто-

вом множестве, полученном экспериментально. По результатам экспериментов отобран клас-

сификатор случайного леса, показавший наилучшие результаты. Результат. Разработана мо-

дель для обнаружения сетевых вторжений, которая показала точность обнаружения на реаль-

ном трафике 0,99. Вывод. Показано, что система обнаружения сетевых вторжений на основе 

машинного обучения может решить проблему гибкой защиты, которая могла бы адаптировать-

ся под постоянно меняющийся характер сетевых атак, поскольку одним из самых важных пре-

имуществ машинного обучения в выявлении сетевых вторжений является способность обу-

чаться признакам атак и выявлять случаи, которые не характерны для тех, что наблюдались 

раннее. 

Ключевые слова: информационная безопасность, сетевые атаки, сетевой трафик, 

машинное обучение, модель обнаружения вторжений, автоматизированные системы. 
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Abstract. Objective. Development of automated network attack detection systems capable of 

adapting to the ever-changing nature of network attacks and new types of threats. Such systems should 

be based on machine learning algorithms and models that are able to identify complex dependencies 

between data in the learning process. Method. To train the models, a sample with signs of normal and 

abnormal traffic was prepared, and it was thinned and balanced as a result of preliminary statistical 

analysis. Five machine learning algorithms were selected and tested, both on a training set of features 

and on a real test set obtained experimentally. Based on the results of the experiments, a random forest 

classifier was selected, which showed the best results. Result. A model for detecting network intrusions 

has been developed, which showed a detection accuracy of 0.99 on real traffic. Conclusion. It is shown 

that a machine learning-based network intrusion detection system can solve the problem of flexible 

protection that could adapt to the ever-changing nature of network attacks, since one of the most im-
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portant advantages of machine learning in detecting network intrusions is the ability to learn the signs 

of attacks and identify cases that are uncharacteristic of those that were observed earlier. 
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Введение. В современном мире в связи с быстрыми темпами развития информаци-

онных технологий стремительно увеличивается объем сетевого трафика, что приводит к 

постоянному увеличению угроз сетевой безопасности, увеличению количества нарушений 

информационной безопасности и созданию новых типов атак. Однако в свою очередь по-

являются новые и более эффективные методы защиты от сетевых атак [1-6].  

Таким образом, процесс выявления сетевых вторжений является актуальной научно-

технической задачей и ориентирован на противодействие угрозам сетевой безопасности и 

предотвращение нарушений информационной безопасности. Противодействие актуальным 

угрозам сетевой безопасности в настоящее время невозможно без развития автоматизирован-

ных систем обнаружения атак, способных адаптироваться под постоянно меняющийся харак-

тер сетевых атак и новые виды угроз. Следовательно, в основе таких систем должны быть ис-

пользованы алгоритмы и модели машинного обучения, способные выявлять сложные зависи-

мости между данными в процессе обучения, и являющиеся  перспективным инструментом для 

решения задач защиты информации [7-12]. 

Постановка задачи. Учитывая вышесказанное, для построения модели автомати-

зированной системы обнаружения сетевых вторжений на основе машинного обучения, 

необходимо: 

− выбрать наиболее подходящий набор данных для обучения системы обнаружения 

сетевых вторжений и подходящую для решения поставленной задачи модель; 

− подготовить наборы данных для обучения и провести предварительную обработку 

данных, сформировав признаковое пространство; 

− проверить работоспособность настроенной и обученной модели на реальных дан-

ных, проанализировать полученные результаты. 

Методы исследования. Выбор набора данных и формирование признакового 

пространства. Для обучения модели обнаружения сетевых атак был использован один из 

наиболее актуальных наборов данных CIC-IDS2017 [13]. В табл. 1 представлен фрагмент 

данного набора. 
Таблица 1. Фрагмент набора данных для обучения CIC-IDS2017 

Table 1. A fragment of the training dataset CIC-IDS2017 

№ Название файла File name Атаки Attacks 
Количество записей 

Number of records 

1 
Monday-

WorkingHours.pcap_ISCX.csv 
Benign (обычный трафик) 529918 

2 
Tuesday-

WorkingHours.pcap_ISCX.csv 
Benign, FTP-Patator, SSH-Patator 445909 

3 
Wednesday-

workingHours.pcap_ISCX.csv 

Benign, DoS GoldenEye, DoS Hulk, 

DoS Slowhttptest, DoS slowloris, 

Heartbleed 

692703 

4 

Thursday-WorkingHours-

Morning-WebAttacks.pcap_ 

ISCX.csv 

Benign, Web Attack – Brute Force, 

Web Attack – Sql Injection, Web At-

tack – XSS 

170163 

5 

Thursday-WorkingHours-

Afternoon-Infilteration.pcap_ 

ISCX.csv 

Benign, Infiltration 288602 
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Этот набор данных содержит как реальный фоновый трафик (нормальный трафик), 

так и трафик, содержащий разнообразные атаки. Он удобен тем, что включает в себя пре-

добработанные файлы в формате CSV, содержащие размеченные сессии с выделенными 

признаками в разные дни наблюдения. 

В рамках данной работы была выбрана только одна обучающая выборка с классом 

сетевыъ атак – веб-атаки (Thursday-WorkingHours-Morning-WebAttacks.pcap_ISCX.csv). 

Каждая запись в нем представляет собой сетевую сессию и характеризуется 84 признака-

ми. На рис. 1 представлены основные признаки наличия атаки.  

 

Рис. 1. Выбранные классы атак 

Fig. 1. Selected attack classes 

На рис. 1 присутствуют такие атаки, как «Сканирование портов», DDOS, 

«Брутфорс», XSS и SQL-инъекции. Причем, для каждой атаки представлено различное 

количество признаков. Выборка была проанализирована и обработана: исключены повто-

ряющиеся признаки (например, «Fwd Header Length»), удалены записи с null значениями 

идентификатора сессии «Flow ID», нечисловые значения признаков, неопределенные зна-

чения и бесконечные значения значениями заменены на -1, строковые значения приведе-

ны к числовым, закодированы ответы в обучающей выборке (0 – нет атаки, 1 – есть атака), 

на выходе модели. Однако такая обработка привела к несбалансированности выборки. А 

такой дисбаланс может в дальнейшем усложнить обучение модели. На рис. 2 показано 

расхождение между обучающими и тестовыми данными в несбалансированной выборке. 

 
Рис. 2. Расхождение между обучающими и тестовыми данными в несбалансированной 

выборке 

Fig. 2. Discrepancy between training and test data in an unbalanced sample 

Из рис. 2 видно, что accuracy для обучающих данных гораздо выше, чем для тесто-

вой. Дисбаланс был устранен методом случайного сэмплирования, а именно субдискрети-

зацией. В результате эмпирически были выбраны коэффициенты 70% и 30% (наличие и 

отсутствие атаки). Кроме того, были исключены такие признаки, как «Flow ID», «Source 

IP», «Source Port», «Destination Port», «Protocol», «Timestamp», так как для обнаружения 

атаки они не важны. После субдискретизации выборка стала намного более сбалансиро-
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ванной, и расхождение между обучающими и тестовыми данными устранено, что показа-

но на рис. 3.  

 

Рис. 3. Расхождение между обучающими и тестовыми данными в сбалансированной выборке 

Fig. 3. Discrepancy between training and test data in a balanced sample 

Для анализа наиболее значимых признаков использовался классификатор случай-

ного леса Random Forest Classifier [14]. В процессе исследования и настройки модели бы-

ло выбрано оптимальное количество деревьев 250, увеличение количества деревьев при-

водило к переобучению. Последующий анализ выделенных признаков показал, что неко-

торые признаки не имеют практической значимости, и их количество сократилось до 20. 

На рис. 4 представлены отобранные признаки в порядке убывания значимости.  

 
Рис. 4. Наиболее значимые признаки, отобранные классификатором 

 с последующей корректировкой 

Fig. 4. The most significant features selected by the classifier with subsequent adjustment 

Для сокращения признакового пространства были рассчитаны коэффициенты кор-

реляции Пирсона, которые позволили определить наличие зависимости между парами 

признаков и удалить 1 признак из пары. Согласно результатам корреляционного анализа, 

из пространства признаков были исключены следующие признаки: Avg Fwd Segment Size, 

Subflow Fwd Bytes, Avg Bwd Segment Size, PSH Flag Count, Subflow Bwd Bytes, ACK Flag 

Count, Packet Length Std, Packet Length Mean. В итоге осталось 10 наиболее значимых при-

знаков. Матрицы корреляции до и после удаления признаков, с обнаруженной зависимо-

стью представлена на рис. 5.  

Проверка работоспособности модели на реальных данных. Для проверки кор-

ректности работы модели на реальном сетевом трафике был использован сетевой анализа-

тор Wireshark и сниффер (язык программирования C#, среда разработки Microsoft Visual 

Studio), который может выделять признаки TCP сессии и сразу формировать набор дан-

ных, который далее используется в модели. По итогу работы сниффера формируются три 

папки dataset, pcap, session. В папке dataset находятся выделенные признаки сессии (то 

есть необходимый набор данных для модели).  
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а) 

 
б) 

Рис. 5. Корреляционные матрицы коэффициентов Пирсона до (а) и после (б) удаления 

признаков с наибольшими коэффициентами 

Fig. 5. Correlation matrices of Pearson coefficients before (a) and after (b) removal 

 of features with the highest coefficients 

В папке pcap находятся файлы с трафиками из Wireshark, а в папке sessions соот-

ветственно отдельные сессии. Cниффер можно запустить вместо Wireshark и сразу же вы-

делять из сетевого трафика сессии и признаки TCP cессии. 

В качестве атакуемого устройства был использован компьютер Intel Pentium ® CPU 

G630, 2,70 GHz, на котором был запущен сетевой анализатор Wireshark. В этом же момент 

с другого такого же устройства проводились атаки. Проверка корректности работы моде-

ли проводилась в пять этапов: 

1. Проверка распознавания сканирования портов. Для осуществления проверки рас-

познавания сканирования портов на другом устройстве использовалось приложе-

ние для сканирования портов Port Scanner. После файл сетевого трафика направ-

лялся на сниффер для выделения признаков TCP сессии, а затем в созданную мо-

дель обнаружения сетевых вторжений. 

2. Проверка распознавания DDoS атаки. Для проведения DDoS атаки использовалось 

приложение Termux, в котором был загружен скрипт, написанный на Python, спо-

собный осуществить DDoS атаку. DDoS атаки проводились с разной протяженно-

стью по времени. На рис. 6 можно увидеть работу данного приложения. 
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Рис. 6. Работа приложения Termux 

Fig. 6. Operation of the Termux application 

3. Проверка распознавания нескольких атак одновременно. Чтобы проверить распо-

знавание нескольких разных атак на компьютер, программы, использовавшиеся ра-

нее, запускались с другого устройства одна за другой. 

4. Проверка распознавания веб-атак (Brute Force, Sql-инъекция, XSS). Для проверки 

распознавания веб-атак из открытых источников был взят файл с сетевым трафи-

ком, который содержит такие атаки, как Brute Force, Sql-инъекция, XSS. Основыва-

ясь на исследованиях, уже проведенных другими авторами, можно сказать, что 

именно веб-атаки являются одними из наиболее сложных для распознавания си-

стемами обнаружения атак на основе нейронных сетей. С помощью сниффера из 

этого файла были выделены признаки TCP сессии, и полученный набор данных 

был использован в созданной модели обнаружения. С помощью сниффера из этого 

файла были выделены признаки TCP сессии, и полученный набор данных был ис-

пользован в созданной модели обнаружения. Количественный состав файла с веб-

атаками и результат работы модели представлены на рис. 7. 
                               а) 

 

б)  

Рис. 7. Количественный состав файла с веб-атаками (а) и результат работы модели (б) 

Fig. 7. The quantitative composition of the file with web attacks (a) and the result of the model (b) 

5. Проверка распознавания сетевого трафика без атак для обнаружения ложных срабаты-

ваний. Поскольку созданная модель обнаружения сетевых вторжений не является иде-

ально верной, необходимо проверить будут ли ложные срабатывания в сетевом трафике 

без наличия атак. Для осуществления проверки был взят нормальный сетевой трафик за 

определенное количество времени. По результатам проверок можно сделать вывод, что 

модель не имеет ложных срабатываний при нормальном сетевом трафике. 

Выбор алгоритма классификатора. Для решения поставленной задачи рассмат-

ривались алгоритмы, представленные в табл. 2. Это основные алгоритмы, которые ис-

пользуются в современном машинном обучении для классификации. А задача обнаруже-

ния сетевых вторжений в данном исследовании сводится к разбиению признаков на клас-

сы, которые соответствуют тем или иным атакам. Причем, целесообразно чтобы количе-

ство классов определялось самими алгоритмом, поскольку в реальных условиях невоз-

можно предугадать, сколько различных признаков атак содержит подозрительный трафик. 

Качество ответов классификаторов определялось по доле правильных ответов модели об-

наружения сетевых вторжений (точности) на выборке для обучения и собственной сба-

лансированной выборке. Также учитывалось время работы алгоритма, поскольку время 
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обучения является весьма существенным фактором для работы модели. Для исследования 

модели была выбрана библиотека sklearn. Полученные значения точности и времени обу-

чения для обучающей выборки приведены в табл.2. 
Таблица 2. Результаты оценки качества классификаторов 

Table 2. Results of classifier quality assessment 
Алгоритм Algorithm Точность Accuracy Время выполнения, с Lead time 

Дерево решений (CART, 

sklearn.tree.DecisionTreeClassifier) 

0.997 22 

Метод k ближайших соседей (KNN, 

sklearn.neighbors.KNeighborsClassifier) 

0.976 30 

Случайный лес (RF, 

sklearn.ensemble.RandomForestClassifier) 

0.998 120 

Байесовский классификатор (NB, 

sklearn.naive_bayes.GaussianNB) 

0.867 46 

Метод опорных векторов (SVM, 

sklearn.svm.SVC) 

0.789 480 

Наилучшие результаты на выборке для обучения показали дерево решений и слу-

чайный лес, однако на реальном сетевом трафике, в ходе описанных выше экспериментов, 

случайный лес дал лучший результат, чем дерево решений, хотя и уступал дереву реше-

ний в скорости. Поэтому для построения модели использовался алгоритм Random Forest 

Classifier. Число деревьев подбиралось экспериментально, в цикле, с проверкой попадания 

признака атаки в класс из тестовой выборки.  

Обсуждение результатов. После формирования признакового пространства для 

обучения модели использовался Random Forest Classifier, который показал хорошие ре-

зультаты на предварительных испытаниях, с числом деревьев 50. Точность на выходе мо-

дели на обучающем множестве признаков составила 0.98. В качестве эксперимента, для 

оценки работоспособности модели был взят нормальный трафик (без атак). На рис. 8 

представлены результаты обнаружения атак для нормального трафика (атак не обнаруже-

но) и аномального трафика (обнаружено 2170 признаков атак). 

 
а) 

 
б) 

Рис. 8. Результат работы модели на нормальном (а) и аномальном (б) трафике 

Fig. 8. The result of the model's operation on normal (a) and abnormal (b) traffic 

Для сравнения точности обнаружения атак использовался также метод к-

ближайших соседей (KNN) [15]. Для этого алгоритма точность на выходе модели состав-

ляла 0.97, что ненамного отличалось от результатов случайного леса. Но при эксперимен-

те с нормальным трафиком модель показала не существующие 5 атак. Этот результат 

предоставлен на рис. 9.  

 
Рис. 9. Результат работы модели к-ближайших соседей 

Fig. 9. The result of the k-nearest neighbor model 

Вывод. В ходе работы была разработана модель для обнаружения сетевых вторже-

ний, которая показала точность обнаружения на реальном трафике 0,99. Для обучения мо-

делей была подготовлена выборка с признаками нормального и аномального трафика, 

причем она была прорежена и сбалансирована в результате предварительного статистиче-

ского анализа. Были отобраны пять алгоритмов машинного обучения и протестированы, 
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как на обучающем множестве признаков, так и на реальном тестовом множестве, полу-

ченном экспериментально. По результатам экспериментов был отобран классификатор 

случайного леса Random Forest Classifier, как показавший наилучшие результаты.  

Качество проверки корректности работы модели на реальном сетевом трафике про-

водилось в пять этапов: проверка распознавания сканирования портов, DDoS атак, веб-

атак нескольких атак одновременно и сетевого трафика без атак. Распознавание сканиро-

вания портов происходит с высокой точностью (0,99), как при быстрой DDoS атаке, так и 

при медленной модель может их распознать, но количество записей не соответствует ре-

альному объему на 17%, веб-атаки являются наиболее сложными для распознавания, но, 

тем не менее, большинство записей (70%) с ними были найдены правильно, модель не 

имеет ложных срабатываний при нормальном сетевом трафике.  

В работе показано, что система обнаружения сетевых вторжений на основе машин-

ного обучения может решить проблему гибкой защиты, которая могла бы адаптироваться 

под постоянно меняющийся характер сетевых атак, поскольку одним из самых важных 

преимуществ машинного обучения в выявлении сетевых вторжений является способность 

обучаться признакам атак и выявлять случаи, которые не характерны для тех, что наблю-

дались ранее. К проблеме, которая требует дальнейшего рассмотрения, относится время, 

затраченное на обучение модели, потому что для такого рода систем важно, чтобы они 

постоянно доучивались, поскольку в реальном мире постоянно появляются новые виды 

угроз. Результаты исследования могут быть интересны разработчикам DLP-систем, си-

стемным администраторам и DevOPs инженерам наряду с уже существующими средства-

ми предотвращения сетевых вторжений. 
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