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Резюме. Цель. При решении научной задачи, связанной с оценкой защищенности авто-

матизированных систем органов внутренних дел, в частности, при разработке методики коли-

чественной оценки защищенных автоматизированных систем органов внутренних дел, первым 

этапом решения является анализ международных, российских, а также ведомственных норма-

тивно-правовых документов по информационной безопасности (ИБ) автоматизированных си-

стем органов внутренних дел Российской Федерации (АС ОВД РФ), по результатам анализа ко-

торых необходимо разработать методику количественной оценки уровня защищенности АС 

ОВД РФ. Метод. В ходе работы произведен анализ международных, российских, а также ве-

домственных нормативно-правовых документов по информационной безопасности АС ОВД 

РФ. Результат. Получен исчерпывающий список литературы, включающий в себя междуна-

родные, российские, а также ведомственные нормативно-правовые документы по информаци-

онной безопасности АС ОВД РФ. Вывод. Анализ международных, российских, а также ведом-

ственных нормативно-правовых документов по информационной безопасности АС ОВД РФ 

показал, что документы, посвященные защите информации АС ОВД РФ, а также методика ко-

личественной оценки уровня защищенности этих систем проработана в недостаточном объеме, 

в частности, отсутствуют система показателей, а также математические модели и алгоритмы 

оценки уровня защищенности АС ОВД РФ, что требует значительного совершенствования этих 

документов. 

Ключевые слова: оценка уровня защищенности, автоматизированная система, защи-

щенная автоматизированная система, количественная оценка, информационная безопасность 
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Abstract. Objective.  When solving a scientific problem related to assessing the security of au-

tomated systems of internal affairs bodies, in particular, when developing a methodology for quantify-

ing protected automated systems of internal affairs bodies, the first stage of the solution is the analysis 

of international, Russian, as well as departmental legal documents on information security ( IS) of au-

tomated systems of internal affairs bodies of the Russian Federation (AS ATS of the Russian Federa-

tion), based on the results of the analysis of which it is necessary to develop a methodology for quanti-

fying the level of security of the ATS of the Russian Federation. Method. In the course of the work, an 
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analysis was made of international, Russian, as well as departmental legal documents on information 

security of the ATS of the Russian Federation. Result. An exhaustive list of literature has been ob-

tained, including international, Russian, as well as departmental legal documents on information secu-

rity of the RF ATS AS. Conclusion. An analysis of international, Russian, as well as departmental le-

gal documents on information security of the ATS of the Russian Federation showed that the docu-

ments on the protection of information of the ATS of the Russian Federation, as well as the methodol-

ogy for quantifying the level of security of these systems, have been developed insufficiently, in par-

ticular, they are absent a system of indicators, as well as mathematical models and algorithms for as-

sessing the level of security of the ATS of the Russian Federation, which requires significant im-

provement of these documents. 

Keywords: assessment of the level of security, automated system, secure automated system, 

quantitative assessment, information security 
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Введение. В настоящее время, существует значительное количество подходов в области 

защиты информации, в частности в обеспечение информационной безопасности (ИБ) автомати-

зированных систем (АС) ОВД РФ [10-9]. В связи с этим, появляется необходимость в выборе 

наиболее подходящих методологий в области ИБ, с помощью которых можно более детально 

узнать: терминологию в области ИБ; общие подходы к построению ИБ; общепринятые процес-

сы ИБ и рекомендации по их выстраиванию; конкретные меры защиты ИБ; роли и зоны ответ-

ственности при построении процессов ИБ; подходы к измерению зрелости процессов ИБ; и т.д. 

Помимо всего вышеперечисленного, изучение и практическое применение известных методо-

логий дает возможность грамотно обосновывать необходимость применения тех или иных мер 

ИБ. 

Национальные стандарты информационной безопасности – это обязательные или реко-

мендуемые к выполнению документы, в которых определены подходы к оценке уровня ИБ и 

установлены требования к безопасным информационным системам [10-18]. 

Стандарты в области информационной безопасности выполняют следующие важнейшие 

функции: выработка понятийного аппарата и терминологии в области ИБ; формирование шка-

лы измерений уровня ИБ; согласованная оценка продуктов, обеспечивающих ИБ; повышение 

технической и информационной совместимости продуктов, обеспечивающих ИБ; накопление 

сведений о лучших практиках обеспечения ИБ. 

В настоящее время в России наряду с отечественной нормативной базой широко исполь-

зуются международные стандарты в области информационной безопасности. Некоторые меж-

дународные стандарты по защите информации приняты и введены в действие в России, но эти 

стандарты не составляют целостной основы для решения проблем информационной безопасно-

сти, особенно в части нормативного регулирования, методического и инструментального обес-

печения разработки, оценки и сертификации безопасности информационных технологий с уче-

том современного уровня развития, масштабов и многообразия угроз [1-9]. 

Международные стандарты описывают следующие задачи: определение целей обеспече-

ния ИБ компьютерных систем; создание эффективной системы управления ИБ; расчет совокуп-

ности детализированных не только качественных, но и количественных показателей для оценки 

соответствия ИБ заявленным целям; применение инструментария обеспечения ИБ и оценки ее 

текущего состояния. 

Нормативно-правовые документы также являются основополагающем в изучении вопро-

са, связанных с ИБ, в них предусмотрены меры, касающиеся ответственности и наказания за 

нарушение правил и норм безопасности, а также информация, связанная с повышением осве-
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домленности граждан в данной сфере, разработкой и распространением различных защитных 

технологий и средств [19-27]. В данный перечень источников необходимо включить работы 

ученых, связанных с обеспечением ИБ, так как проведенный анализ показал, что работ, рас-

смотренных в данной области много, однако они описаны не в полной мере, что требует даль-

нейшего анализа [28-36]. 

Постановка задачи. В целях получения необходимого перечня литературных источни-

ков, связанных с защитой информации АС ОВД РФ, необходимо произвести анализ междуна-

родных, российских, а также ведомственных нормативно-правовых документов по информаци-

онной безопасности АС ОВД РФ. Данный анализ позволит более детально разобрать задачи, 

стоящие перед ОВД РФ. 

Методы исследования. В результате проведенного анализа, получен значительный объ-

ем источников, связанных с информационной безопасностью АС ОВД РФ. Ниже будут рас-

смотрены основополагающие документы, служащие методологической опорой при решении 

рассматриваемой научной задачи. 

Международные стандарты: 

1. ГОСТ Р 54581-2011/ISO/IEC TR 15443-1:2005. Информационная технология. Методы и 

средства обеспечения безопасности. Основы доверия к безопасности ИТ. Часть 1. Обзор и основы. 

Стандарт предназначен для описания методов обеспечения доверия к безопасности, со-

отнесения их с базовой моделью жизненного цикла объекта и классификации методов обеспе-

чения доверия для получения высокой степени уверенности в функциональных возможностях 

обеспечения безопасности объекта [1]. 

2. ГОСТ Р 56045-2014/ISO/IEC TR 27008:2011. Информационная технология. Методы и 

средства обеспечения безопасности. Рекомендации для аудиторов в отношении мер и средств 

контроля и управления информационной безопасностью. Стандарт предоставляет руководство 

по проверке реализации и функционирования мер и средств контроля и управления, включая 

проверку технического соответствия мер и средств контроля и управления информационных 

систем, согласно установленным в организации стандартам по информационной безопасности 

[2]. 

3. ГОСТ Р ИСО/МЭК 13335-1-2006. Информационная технология. Методы и средства 

обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности информа-

ционных и телекоммуникационных технологий. Стандарт представляет собой руководство по 

управлению безопасностью информационных и телекоммуникационных технологий (ИТТ), 

устанавливает концепцию и модели, лежащие в основе базового понимания безопасности ИТТ, 

и раскрывает общие вопросы управления, которые важны для успешного планирования, реали-

зации и поддержки безопасности ИТТ [3]. 

Национальные стандарты: 

1. ГОСТ Р 50922–2006. Защита информации. Основные термины и определения. Стан-

дарт устанавливает основные термины с соответствующими определениями, применяемые при 

проведении работ по стандартизации в области защиты информации [11]. 

2. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционирован-

ного доступа к информации. Общие технические требования. Стандарт устанавливает единые 

функциональные требования к защите средств вычислительной техники (СВТ) от несанкциони-

рованного доступа (НСД) к информации; к составу документации на эти средства, а также но-

менклатуру показателей защищенности СВТ, описываемых совокупностью требований к защи-

те и определяющих классификацию СВТ по уровню защищенности от НСД к информации [10]. 

3. ГОСТ Р 51188-98. Защита информации. Испытания программных средств на наличие 

компьютерных вирусов. Типовое руководство. 

Стандарт устанавливает типовые требования, предъявляемые к испытаниям ПС на нали-

чие KB, в том числе: к составу мероприятий по подготовке и проведению испытаний; к составу, 

структуре и назначению основных частей программно-аппаратного стенда, обеспечивающего 
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проведение испытаний; к выбору и использованию методов проведения испытаний; к тестовым 

программам, обнаруживающим и уничтожающим KB; к составу и содержанию документации, 

фиксирующей порядок проведения испытаний и их результаты. Настоящий стандарт предна-

значен для применения в испытательных лабораториях, проводящих сертификационные испы-

тания ПС на выполнение требований защиты информации [12]. 

Нормативно-правовые документы: 

1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». 

Федеральный закон регулирует отношения, возникающие при: 

1) осуществлении права на поиск, получение, передачу, производство и распространение 

информации; 

2) применении информационных технологий; 

3) обеспечении защиты информации. 

Положения настоящего Федерального закона не распространяются на отношения, возни-

кающие при правовой охране результатов интеллектуальной деятельности и приравненных к 

ним средств индивидуализации [24]. 

2. Закон РФ от 21 июля 1993 г. N 5485-1 «О государственной тайне». 

Данный закон устанавливает единые функциональные требования к защите средств вы-

числительной техники (СВТ) от несанкционированного доступа (НСД) к информации; к соста-

ву документации на эти средства, а также номенклатуру показателей защищенности СВТ, опи-

сываемых совокупностью требований к защите и определяющих классификацию СВТ по уров-

ню защищенности от НСД к информации [19]. 

3. Федеральный закон от 27 июля 2006 г. N 152-ФЗ «О персональных данных». 

Федеральным законом регулируются отношения, связанные с обработкой персональных 

данных, осуществляемой федеральными органами государственной власти, органами государ-

ственной власти субъектов РФ, иными государственными органами, органами местного само-

управления, не входящими в систему органов местного самоуправления муниципальными ор-

ганами, юридическими лицами, физическими лицами с использованием средств автоматизации 

или без использования таких средств, если обработка персональных данных без использования 

таких средств соответствует характеру действий (операций), совершаемых с персональными 

данными с использованием средств автоматизации [25]. 

Работы учёных, связанные с ИБ: 

1. Рогозин Е.А. Способ определения комплексного показателя защищенности автомати-

зированных систем / Е. А. Рогозин, О. В. Ланкин, Д. А. Багаев // Вопросы защиты информации. 

– 2009. – № 2(85). – С. 8-10. 

Предложен способ определения обобщенного показателя защищенности автоматизиро-

ванных систем и эффективности систем защиты информации от несанкционированного досту-

па. Вычисление показателя осуществляется с использованием структуры требований, содержа-

щейся в «Общих критериях» и в соответствующем российском аналоге ГОСТ Р 15408-2-2002 

[29]. 

2. Язов Ю.К. Информационные риски в условиях применения технологии виртуализа-

ции в информационно-телекоммуникационных системах / Ю. К. Язов, В. Н. Сигитов // Инфор-

мация и безопасность. – 2013. – Т. 16. – № 3. – С. 403-406. 

Приводятся особенности технологии виртуализации, указываются связанные с ними 

специфические угрозы безопасности информации и информационные риски, обусловленные 

возможностью реализации таких угроз. Отмечается необходимость разработки новых и совер-

шенствования существующих способов и средств защиты, предназначенных для нейтрализации 

угроз безопасности информации, обрабатываемой в информационно-телекоммуникационных 

системах с применением, технологи виртуализации [32]. 

3. Авсентьев О.С. Обеспечение защиты информации в процессе создания информацион-
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ной системы объекта информатизации / О. С. Авсентьев, А. Г. Вальде, Ю. В. Конкин // Вестник 

Воронежского института МВД России. – 2021. – № 3. – С. 36-48.  

Рассматриваются вопросы обеспечения защиты информации, содержащей сведения о 

видах информации, ее материальных носителях, структурно-функциональных характеристиках 

информационной системы объекта информатизации и взаимосвязях между его структурными 

элементами. Учитываются условия, характеризующие динамику выполнения нарушителем дей-

ствий по добыванию такого рода сведений путем преодоления мер защиты информации ин-

формационно-сигнализационной системы контроля и ограничения доступа на территорию про-

ектируемого объекта, а также действий легитимных пользователей по блокированию утечки за 

счет применения превентивных мер защиты этой информации. Предложен показатель оценки 

защищенности информации от утечки. Обоснован подход к разработке математической модели 

для расчета этого показателя [36]. 

Вывод. Анализ международных, российских, а также ведомственных нормативно-

правовых документов по информационной безопасности АС ОВД РФ показал, что документы, 

посвященные защите информации АС ОВД РФ, а также методика количественной оценки 

уровня защищенности этих систем проработана в недостаточном объеме, в частности, отсут-

ствуют система показателей, а также математические модели и алгоритмы оценки уровня за-

щищенности АС ОВД РФ, что требует значительного совершенствования этих документов. 
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