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Резюме. Цель. В данной работе рассмотрена защита от угроз, наступающих в большей 

частоте случаев в период от начала загрузки операционной системы. Рассмотрение различных 

конфигураций позволит произвести обзор достаточно широкого спектра возникающих ситуа-

ций. Для решения поставленной задачи необходимо осуществить определение уязвимых мест, а 

также произвести обозначение коэффициентов, определяющих состояние автоматизированной 

системы. Метод. Средствами вычислительной техники являются совокупность программных и 

технических компонентов (в том числе средств защиты информации) систем обработки данных, 

способных функционировать самостоятельно или в составе других систем. Применены методы 

анализа процесса воздействия компьютерных угроз на этапе загрузки операционной системы. 

Результат. Предложена методика расчет коэффициента защищенности автоматизированных 

систем в защищенном исполнении в зависимости от наличия необходимых политик безопасно-

сти и своевременного обновления баз сигнатур вирусов и угроз. Обобщены уязвимости в про-

цессе запуска операционной системы, сделаны выводы о расчете коэффициента уровня защи-

щенности автоматизированной системы ОВД на основе информационной обеспеченности СЗИ 

обновлениями сигнатур вирусов и угроз. Вывод. Разработанная методика позволяет произво-

дить оценку защищенности автоматизированных систем с учетом обстановки информационной 

обеспеченности на местах. 

Ключевые слова: оценка защищенности, автоматизированная система, защита инфор-

мации, средство защиты информации, угроза информации 
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Abstract. Objective. This paper considers protection against threats that occur more often in 

the period from the start of the operating system boot. Consideration of various configurations will al-

low an overview of a fairly wide range of situations that arise. To solve the problem, it is necessary to 

determine the vulnerabilities, as well as to designate the coefficients that determine the state of the au-

tomated system. Method. Computer facilities are a set of software and hardware components (includ-

ing information security tools) of data processing systems that can function independently or as part of 

other systems. Methods for analyzing the process of the impact of computer threats at the stage of 
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loading the operating system are applied. Result. A technique is proposed for calculating the security 

factor of automated systems in a secure design, depending on the availability of the necessary security 

policies and the timely updating of virus and threat signature databases. The vulnerabilities in the pro-

cess of starting the operating system are summarized, conclusions are drawn on the calculation of the 

security level coefficient of the automated ATS system based on the information security of the infor-

mation security system with updates of virus and threat signatures. Conclusion. The developed meth-

odology makes it possible to assess the security of automated systems, taking into account the situation 

of information security in the field. 

Keywords: security assessment, automated system, information security, information security 

tool, information threat 
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Введение. В данный момент крайне актуальными являются вопросы защищенности ав-

томатизированных систем от компьютерных и иных преднамеренных угроз. Определенно су-

ществует огромное множество угроз. В данной работе будет рассмотрена защита от угроз, 

наступающих в периоде от начала загрузки операционной системы. 

Рассмотрение различных конфигураций позволит произвести обзор достаточно широко-

го спектра возникающих ситуаций. В данной предметной области средствами вычислительной 

техники являются совокупность программных и технических компонентов (в том числе средств 

защиты информации) систем обработки данных, способных функционировать самостоятельно 

или в составе других систем. 

Постановка задачи. В целях расчета коэффициента уровня защищенности автоматизи-

рованной информационной системы, необходимо произвести анализ процесса воздействия 

компьютерных угроз на этапе загрузки операционной системы. Для решения поставленной за-

дачи, необходимо осуществить определение уязвимых мест, а также произвести обозначение 

коэффициентов, определяющих то либо иное состояние автоматизированной системы. 

Методы исследования. В первую очередь рассмотрим порядок загрузки семейства опе-

рационных систем Windows и Linux-подобных операционных систем (рис.1).  

 
Рис.1. Схема порядка запуска операционной системы 

  Fig.1. Scheme of the order of starting the operating system 
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Порядок загрузки операционных систем Windows и Linux довольно схож, процедуры, 

протекающие в процессе запуска, выполняют одни и те же функции.  

На первых пяти этапах запуска, происходят выполнение команд загрузки, зависящих от 

настроек BIOS, и носителей данных. На этих этапах рекомендуется применять средства защиты 

информации от несанкционированного доступа с функционалом доверенной загрузки [1].  

Одним из наиболее узких мест является передача управления от загрузчика верхнего 

уровня к загрузчику операционной системы. Конечно, современные средства защиты информа-

ции разработаны таким образом, что своевременно противодействуют возникающим угрозам и 

перекрывают множество уязвимых мест [2]. Но обеспеченность защиты средствами защиты 

напрямую зависит от качества информационной обеспеченности средств защиты информации, 

а также всей остальной системы в целом. В последнее время все чаще стали обнаруживаться 

уязвимости, связанные с ошибками в проектировании ряда центральных процессоров, а также 

уязвимостей связанных с применением различных наборов инструкций и взаимодействия вме-

сте с ними операционной системы [4].  

Основой рассматриваемых угроз являются: УБИ.214 (угроза несвоевременного выявле-

ния и реагирования компонентами информационной (автоматизированной) системы (в том чис-

ле средствами защиты информации) на события безопасности информации), УБИ.217 (угроза 

использования скомпрометированного доверенного источника обновлений программного обес-

печения), УБИ.192 (угроза использования уязвимых версий программного обеспечения) [5]. 

В условиях наличия неопределенного числа уязвимостей жизненно необходимо иметь 

постоянное обновление средств защиты информации, антивирусов, файрволла, а также полного 

набора патчей безопасности операционной системы.  

Но и даже в этом случае все не так однозначно: системы, применяемые вне локальных 

сетей и сети Интернет, обрабатывающие лишь локальную информацию, по своей сути не тре-

буют дополнительной оценки защищенности в связи с отсутствием каналов получения про-

граммных угроз. Поэтому предлагается рассмотреть ряд различных конфигураций АРМ, и при-

вести ряд ситуаций к общему коэффициенту. 

Определим основные параметры, которые будут иметь значение при расчёте коэффици-

ента (буквенные обозначения определены в скобках): 

1. Наличие подключенного к АРМ сетевого соединения (А); 

2. Наличие средств защиты информации от несанкционированного доступа (B); 

3. Определен ли ряд носителей, с помощью которых возможно вносить информацию на 

АРМ (C); 

4. Наличие средств антивирусной защиты (D); 

5. Наличие программного или программно-аппаратного межсетевого экрана (E); 

6. Своевременность обновления баз данных сигнатур вирусов и угроз (коэффициент ин-

формационной обеспеченности) (X); 

7. Число элементов, участвующих в расчете (Z). 

В качестве показателей, характеризующих процесс оценки защищенности АС ОВД, 

предлагается выбрать вероятности преодоления злоумышленником средства защиты, из сово-

купности которых будет складываться оценка защищенности. 

                              



k

m
защ PP преод

m1

1                                                     (1) 

где k – количество средств защиты, которые необходимо преодолеть злоумышленнику, 

чтобы получить доступ к ресурсам; 

P – вероятность преодоления нарушителем m-ого средства защиты. 

Определим общий коэффициент уровня защищенности АС ОВД на основе информацион-

ной обеспеченности СЗИ. Для решения выше поставленной цели определим составные части: 

1. Параметры 1, 2, 4, 5 будут влиять, на величину непосредственно и принимать значе-

ния 0, 1. Это будет указывать на наличие того, либо иного элемента в системе: 1 – В системе 
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присутствует элемент; 0 – Элемент в системе отсутствует (в случае параметра 1 не влияет на 

уровень угроз, в остальных случаях снижает защиту). 

2. Параметр 3 будет учитывать, определены ли носители информации с помощью, кото-

рых будет вноситься информация в АС. Будет принимать следующие значения: 1 – Носители 

определены и используются исключительно среди защищенных и контролируемых АС; 0.5 – 

Носители определены; 0 – Носители не определены, в систему вносится информация с неопре-

деленного числа носителей (повышает риски безопасности). 

3. Параметр 7 напрямую зависит от параметра 1, если A = 1, то Z=4, иначе Z=4. 

4. Параметр 6 определяет информационную обеспеченность средств защиты информа-

ции, и указывает насколько средства защиты получают обновления:  

– все обновления средств защиты поступают автоматически и незамедлительно X=1; 

– обновления СЗИ поступают незамедлительно лишь до части средств, остальные в руч-

ном режиме X=0.8; 

– обновления средств защиты информации поступают в скорые сроки в ручном режиме 

X=0.6; 

– обновления поступают несвоевременно в ручном режиме X=0.4; 

– обновления антивирусной системы и межсетевого экрана производятся, иные средства 

ЗИ не обновляются X=0.2; 

– обновления не производятся X=0. 

Соотнесем полученную информацию и составим итоговую формулу коэффициента 

уровня защищенности автоматизированной системы ОВД на основе информационной обеспе-

ченности СЗИ обновлениями сигнатур вирусов и угроз: 

𝐾 =
(𝐴∗𝐵)+𝐶+𝐷+𝐸

𝑍
∗ 𝑋                                                (2) 

где A – наличие подключенного к АРМ сетевого соединения; 

B – наличие средств защиты информации от несанкционированного доступа; 

C – определен ли ряд носителей с помощью, которых возможно вносить информацию на 

АРМ; 

D – наличие средств антивирусной защиты; 

E – наличие программного или программно-аппаратного межсетевого экрана; 

Z – число элементов, участвующих в расчете; 

X – своевременность обновления баз данных сигнатур вирусов и угроз (коэффициент 

информационной обеспеченности). 

Данный коэффициент подставим в формулу (1), и получим формулу, осуществляющую 

расчет защищенности в зависимости от вероятности преодоления злоумышленником средства 

защиты с учетом зависимостей от информационной обеспеченности. 

𝑃защ.ИО = (1 − ∏ 𝑃преод.
𝑘
𝑚=1 ) ∗ 𝐾                                            (3) 

Данная формула должна позволить производить расчет защищенности схожих по своей 

конструкции систем, но с учетом конкретных особенностей настройки и установки системы. 

Стоит обратить внимание, что при наличии полного набора средств защиты, и их своевремен-

ном обновлении, риски значительно снижаются. 

Обсуждение результатов. В качестве вычислительного эксперимента произведем кор-

ректировку величины защищенности схожих по своей структуре АС (табл.1).  

За основу возьмем начальную величину защищенности равную 0.8. 
 

Таблица 1. Задаваемые параметры 

Table 1. Parameters to be set 

№ АС A B C D E Z 

1. 1 1 0.5 0 0 4 

2. 0 1 0.5 1 1 3 
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Из полученных данных получим следующее распределение защищенности:  

 
Рис. 2. Реализация расчета в системе Mathcad 

Fig. 2. Implementation of the calculation in the Mathcad system 

Как видно на рис.2, наличие антивирусной системы и средств ЗИ от несанкционирован-

ного доступа позволили значительно сохранить уровень защищенности, рассчитанный с учетом 

коэффициента информационной обеспеченности. Чего нельзя сказать про другой случай, когда 

влияние этого коэффициента оказалось слишком велико и привело к потерям почти более чем в 

2 раза.  

Вывод. В работе произведено рассмотрение вопросов расчета коэффициента защищен-

ности автоматизированных систем в защищенном исполнении в зависимости от наличия необ-

ходимых политик безопасности и своевременного обновления баз сигнатур вирусов и угроз.  

Обобщены уязвимости в процессе запуска операционной системы, сделаны выводы о 

расчете коэффициента уровня защищенности автоматизированной системы ОВД на основе ин-

формационной обеспеченности СЗИ обновлениями сигнатур вирусов и угроз.  

Разработанная методика может позволить производить оценку защищенности автомати-

зированных систем с учетом обстановки информационной обеспеченности на местах. 
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