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Резюме. Цель. Целью исследования  является структурирование общедоступной ин-

формации для определения отличительных особенностей, присущих госкорпорациям РФ и 

описание угроз, возникающих в результате их непрерывного функционирования. Метод. В ка-

честве методов научного познания используются: систематизация, описание, анализ, дедукция. 

Характеристики госкорпораций формируются на основе данных, полученных как из норматив-

но-правовой базы, так и по результатам анализа современных исследований по теме. Резуль-

тат. Проведена систематизация угроз информационной безопасности госкорпораций; рассмат-

риваются наиболее распространенные их классификации; отмечается возрастающая активность 

злоумышленников относительно объектов критической информационной инфраструктуры и 

выявлены возможные последствия для госкорпораций после «успешно» проведённой на ней 

компьютерной атаки. Комплексный анализ позволил подробно охарактеризовать объект иссле-

дования, тем самым конкретизировав значимые аспекты его функционирования. Определены 

наиболее значимые угрозы угроз госкорпораций России; отмечена важность обеспечения ин-

формационной безопасности и показаны 15 факторных влияний «успешной» кибератаки. Вы-

воды. Материалы, представленные в работе, могут послужить базисом для дальнейших иссле-

дований по направлению, а также формирования принципов защиты от выявленных угроз. 
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Abstract. Objectives. Structuring of publicly available information to identify the distinctive 

features inherent in state corporations of the Russian Federation and to describe the threats arising as a 

result of their continuous operation. Method. The following methods of scientific cognition are used: 

systematization, description, analysis, deduction. The characteristics of state corporations are formed 

on the basis of data obtained both from the regulatory framework and by means of analysis of modern 

research in the field. In the future, the systematization of knowledge about the threats of state corpora-

tions is carried out, the most common classifications are considered, the increasing activity of intrud-

ers regarding critical information infrastructure objects is noted, and possible consequences for the 

state corporation after a successful computer attack on them are noted. Result. In this paper, a study 

was conducted on a little–covered area in the scientific literature - the protection of Russian state cor-

porations. A comprehensive analysis made it possible to characterize the object of research in detail, 

thereby specifying the significant aspects of its functioning. Next, the most significant threats of Rus-

sian state corporations were shown, the importance of ensuring information security was noted and 15 

factor influences of a successful cyberattack were shown. Conclusions. The conducted research is of 

an overview nature. The materials presented in the paper can serve as a basis for further research in the 

direction, as well as the formation of principles of protection against the mentioned threats. 
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Введение. Глобализация мира постоянно требует реакции на вновь появляющиеся вызо-

вы. С целью облегчения поиска выбора верного пути и стратегии развития многие компании 

объединяются в группы, образуя тем самым различные коммерческие сообщества.  

Аналогичным путем действует и государственная политика в областях, связанных с ре-

шением стратегически важных вопросов, затрагивающих области национальных интересов. Ре-

зультатом таких объединений в Российской Федерации с 1999 года становятся «госкорпора-

ции» [1].  

В целом, проведение исследований госкорпораций с точки зрения угроз ее информаци-

онной безопасности не ново. Являясь по своей сути объединением предприятий в одном струк-

турном блоке, госкорпорации представляют собой мишень интересов для других государств и 

их шпионских организаций, а также отдельных незаконопослушных личностей.  

Поскольку госкорпорации по своей сущности направлены на решение определенных 

национальных интересов государства, сохранение информации, имеющей особое значение, а 

также недопущение дисбаланса техпроцесса изготовления научных знаний и изделий, вызван-

ных внешними злонамеренными воздействиями, становятся главными приоритетами организа-

ции. 

Впервые, в нашем отечестве, официальная терминология была введена в статье 7.1 Фе-

дерального закона от 1996 г. №7-ФЗ [2].   

Хотя по своей сущности государственные корпорации во многом напоминают фон-

ды [3], в них присутствуют функции, свойственные как всем типам данного организационного 

объединения, так и конкретному виду экономической деятельности.   

Кроме того, отличительная черта госкорпораций от прочих видов коопераций кроется в 

двойственности их функционирования с точки зрения нормативно-правовых актов.  

В отмеченной работе [3] поднимается проблема регулирования их затрат с помощью ор-

ганов власти, которая до сих пор не предусмотрена, из-за чего невозможно прозрачно оценить 

работоспособность столь больших экономических механизмов. Затронув тематику обобщаю-

щих факторов, с целью подробного определения особенностей, присущих госкорпорациям, 

стоит показать характеристики, свойственные всем отмеченным некоммерческим единицам [4]: 

− базисное имущество выделено государством на безвозмездной основе; 
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− пока существует госкорпорация, обязательства России ее никак не касаются, обратное  - 

аналогично; исключением является целевое создание госкорпорации, с соответствую-

щей нормативно-правовой базой, в которой прописаны данные обстоятельства; 

− имущество, переданное во владение госкорпорации, используется только по назначению 

(направлению деятельности, обозначенному при его создании); 

− любая правомерная предпринимательская деятельность, связанная с направлением гос-

корпорации не запрещена; 

− органы власти любой инстанции не вправе вмешиваться в функционирование госкорпо-

рации, кроме случаев, закрепленных в федеральных нормативно-правовых актах; 

− возможны временные рамки существования и функционирования госкорпораций [5]; 

− учредителем является государство [6]; 

− членство в госкорпорациях невозможно; 

− форма собственности – госкорпоративная [7, с.11]. 

Достаточно многогранное описание характеристик госкорпораций не показывает всю 

вариативность их функционирования.  

Для создания общей картины, описывающей характер деятельности необходимо отме-

тить, что госкорпорации бывают двух видов [7]:  

− функционирующие за счет товаро-имущественных взаимодействий (создающие/ ис-

пользующие); 

− выполняющие задачи, носящие организационный и / или координационно-

распорядительный характеры. 

Целевое предназначение госкорпораций определяется на основании потребности страны 

в решении проблем, как определенной отрасли, так и региона (ов), в котором (ых) будут пред-

ставлены офисы и филиалы.  

Среди положительных аспектов, как правило, выделяют [8]: 

− развитие выбранного экономического сектора; 

− долгосрочная занятость экономического сектора с минимизаций политического влияния; 

− развитие инновационной политики экономического сектора; 

− определение ответственных исполнителей тех или иных решений; 

− обеспечение финансовыми потоками со стороны государства (исчезает необходимость в 

постоянном поиске инвесторов); 

− выполнение требований модернизации отрасли, указанных в декадных разрабатываемых 

стратегиях развития; 

− развитие частного предпринимательства, задействованного в кооперациях с госкорпора-

циями по отрасли; 

− совершенствование и отработка новых подходов в части административного управле-

ния; 

− удовлетворение потребности региона (ов) функционирования в части обеспечения рабо-

чих мест [9]. 

Ключевой особенностью, на наш взгляд, является имущество, которое выделяется госу-

дарством при создании госкорпораций.  

Ранее упомянутая характеристика требует особого внимания, поскольку, в отличие от 

передачи помещений, техники и технологий, иных интеллектуальных и материальных элемен-

тов, чаще всего подразумевается передача заводских комплексов [10].  

Таким образом, госкорпорация есть ни что иное как – управляющий дивизион. 

Постановка задачи. Осознание данного факта приводит к логичному умозаключению о 

необходимости создании в госкорпорациях сложного многоуровневого регулирования, которое 

подтверждено все большему выходу новых законодательных актов.  

Особенно это касается области информационной безопасности, т.к. передача данных как 

внутренняя, так и внешняя совмещена с определенными рисками и необходимостью создания 
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информационных «маячков» – категорий, присваиваемых каждому структурному подразделе-

нию и помещению внутри подконтрольных госкорпорации заводских комплексов.  

Посему, для обеспечения должного уровня защиты столь значимых объектов необходи-

мо постоянно апеллировать данными по основным угрозам, направленные на дестабилизацию 

функционирования предприятий госкорпораций.  

Методы исследования. Поскольку госкорпорации относятся к объектам критической 

информационной инфраструктуры (КИИ) следует указать типы угроз, которые будут подразу-

меваться в работе. В соответствии с Федеральным законом от 2017 г. № 187-ФЗ [11] под угро-

зами КИИ следует понимать компьютерные атаки.  

Тем самым, проводится явное разграничение с другими внешними воздействиями, кото-

рые могут оказать негативные и даже разрушительные эффекты, как например с электромаг-

нитными, крайне подробно описанными во второй главе книги [12], хоть и предназначенной в 

первую очередь для разработки средств авиационной и радарной техники.  

Покажем классификацию наиболее значимых методов компьютерных атак [13-14]: 

отказ в обслуживании (DoS атака); логическая бомба; вредоносное программное обеспечение; 

троянский конь; вирус; червь; спам рассылка; ботнет; фишинг; парольные атаки; и др. 

Каждая из указанных атак имеет свои отличительные характеристики, о которых немало 

написано в научной литературе. Они проявляются во взаимодействии с атакуемой системой. 

Поэтому оправданно также разделять угрозы по целям, которые будут достигнуты в случае 

плохой киберзащиты. 

Информация, в результате атаки, может быть незаконно [15]: прочитана; изменена; уни-

чтожена. 

Кроме того, наличие незаконного программного продукта (ПП), может проявляться как: 

пассивное; активное. 

В первом случае, вредоносный ПП будет предоставлять доступ к информации, но не 

вредить системе, во втором – целенаправленно дестабилизировать ее. 

Также необходимо показать способы добычи информации: через легальные каналы; че-

рез недекларированные каналы. 

Стоит обратить внимание, что в работе [15] освещался еще один классификационный 

элемент – программные закладки, однако в соответствии с РД от 1999 г. № 114 [16], он отно-

сится к недекларированным возможностям, тем самым в выделении его как отдельно значимо-

го нет необходимости. 

Существует множество других классификаций угроз, однако, на наш взгляд, уже создана 

достаточно полная картина способов добычи информации. Единственное –необходимо опреде-

лить наиболее опасные методы компьютерных атак, среди показанных выше.  

В случае атаки DoS, червей, ботнета, фишинга, парольных атак и спам-рассылки, по-

следствия для КИИ будут проявляться в виде замедления передачи данных, потери конфиден-

циальной информации, находящейся на компьютерах, предназначенных для работ с внешними 

представителями, поскольку именно они требуют подключения к сети Интернет.  Угрозу от 

них стоит рассматривать как среднюю по степени важности.  

Логические бомбы, аналогично троянским коням, вредоносным ПП и вирусам наиболее 

опасны, в случае их непосредственной интеграции в локальную сеть заводского комплекса, тем 

самым, можно констатировать потребность обеспечения первостепенной защиты именно от 

данных типов угроз.  

Важно отметить, что в случае деления госкорпорации на подразделения, территориально 

удаленные от головного здания, возможно стороннее незаконное проникновение в локальную 

сеть предприятия. В данном случае, атаки, описанные ранее как среднеопасные стоит переква-

лифицировать в  «требующих особого внимания», аналогично вредоносному ПП и т.п. Далее 

стоит акцентировать внимание на таком важном моменте, как вероятность возникновения ки-

бер атаки.  
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Обсуждение результатов. На рис.1 показана карта потенциальных угроз на 2020 г. 

[17, с.10]. В соответствии с исследованиями компании Check Point Software Technologies LTD, 

Россия относится к странам со средней вероятностью нападения. 

 
Рис.1. Карта распределения потенциальных кибератак 

Fig.1. Distribution map of potential cyber attacks 

 

Градация света от серого к более темному (яркому)  на рис. 1 обозначает вероятность 

возникновения в той или иной стране киберинцидента.  

В целом тенденция распространения вредоносных программ, проведенная компанией 

SONICWALL за первое полугодие 2020 г., рис.2 [18, с.11], показывает аналогичную картину. 

 
Рис.2. График распространения вредоносных программ 

Fig.2. Malware distribution chart 

Однако необходимо отметить, что статистика по среднему распределению не указывает 

конкретные данные по количеству атак.  

На основании материалов компании Positive Technologies [19], нападения на объекты 

КИИ в Российской Федерации выросли более чем на 90% в 2020 году по сравнению с преды-

дущим отчетным периодом, рис.3.  

Данный показатель подтверждает явную потребность в обеспечении должной системы 

защиты на таких производствах. Кроме того, нельзя не отметить тот разрушительный эффект, 

который оказывают сетевые атаки на госкорпорации. 
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Рис.3. Количество кибернетических нападений на КИИ  

Fig.3. Number of cyber attacks on CII 

В соответствии с [20], [21, c.6] выделяются 14 факторных влияний на подвергшуюся ки-

бератаке фирму: 

− дополнительная трата финансов, в т.ч. на гонорары адвокатам и судебные издержки; 

− восстановление системы и приведение в соответствие нормативным требованиям; 

− уведомление клиентов о нарушении; 

− обеспечение защиты данных клиентов после нарушения; 

− проведение технического расследования; 

− осуществление связи с общественностью; 

− проведение улучшения в области кибербезопасности; 

− увеличение страховых взносов; 

− увеличение трат на привлечение заемных средств; 

− ликвидация последствий сбоя в работе или разрушения; 

− потеря интеллектуальной собственности; 

− обесценивание торгового имени; 

− необходимость возвращения фирменной значимости в отношениях с клиентами; 

− необходимость расчета ущерба и упущенной выгоды по контракту. 

Поскольку госкорпорации в соответствии с ранее упомянутой статьей 7.1 Федерального 

закона от 1996 г. №7-ФЗ [2] обязана публиковать бухгалтерскую отчетность, полная примени-

мость указанных факторных влияний для таких организаций не вызывает сомнений. 

Делая акцент на последствиях угроз, нельзя обойти вниманием такое понятие, как ин-

формационное противоборство. В [22] были отмечены два поколения, которые разнятся степе-

нью влияния и подходами к процессу атаки, а также их характеристиками. Применительно к 

данной работе относится последний пункт второго поколения, выливающийся в потерях в той 

или иной сфере деятельности (т.е. можно рассмотреть, как дестабилизация функционирования 

предприятия госкорпорации).  

Тем самым следует создать 15-е факторное влияние: восстановление производства в 

максимально короткий срок для обеспечения должного функционирования в области нацио-

нальных интересов. 

Вывод. Проведенный в работе анализ носит обзорный характер и затрагивает ключевые 

моменты информационной безопасности госкорпораций Российской Федерации.  

На основании результатов исследования была сформирована база знаний, которая поз-

воляет подробно охарактеризовать объект исследования, конкретизировать значимые аспекты 

его функционирования;  систематизировать наиболее значимые угрозы информационной без-

опасности госкорпораций; предварительно оценить вероятность возникновения кибератак на 

госкорпорациях; выявить факторные влияния «успешно» проведенной компьютерной атаки. 

Информация, представленная статье, может быть использована как базис для дальнейших ис-

http://vestnik.dgtu.ru/


 Вестник Дагестанского государственного технического университета. Технические науки. Том 49, №3, 2022 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.49, No.3, 2022 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

80 

 

 

 

следований по направлению информационной безопасности, а также формирования принципов 

защиты от компьютерных угроз госкорпораций. 
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