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Резюме. Цель. Целью исследования является разработка математической модели оценки 
устойчивости функционирования объекта информатизации (ОИ) в условиях компьютерных 
атак (КА) при принятии ограничения о том, что случайные величины времени до воздействия 
противника и времени восстановления работоспособности распределены по экспоненциально-
му закону. Метод. Приложение метода дискретных марковских процессов для решения задачи 
по оценке устойчивости ОИ, отличающегося от известных подходов тем, что для описания со-
стояния ОИ вводится понятие «невозвратное состояние», в которое система может переходить 
из-за исчерпания ресурса, выделенного для восстановления его готовности после успешной КА. 
Результат. В результате исследования разработана математическая модель, позволяющая 
строить функцию устойчивости ОИ с учетом интенсивности потока КА и интенсивности вос-
становления его работоспособности при учете ограничения на выделенный ресурс. Вывод. 
Применение метода позволяет осуществлять количественную оценку устойчивости функцио-
нирования ОИ посредством построения функции живучести ОИ в условиях КА, при которых 
потоки атак и восстановлений нельзя принять стационарными и эргодическими, а также отсут-
ствует репрезентативная статистика для расчета асимптотических оценок устойчивости. Коли-
чественная оценка устойчивости ОИ в условиях КА востребована органами управления инфор-
мационной безопасностью при принятии решения по обеспечению защиты информации, а так-
же при обосновании требований к системе восстановления работоспособности. 
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Abstract. Objective. The aim of the study is to develop a mathematical model for assessing 
the stability of the functioning of an informatization object (IO) in the conditions of computer attacks 
(CA), assuming that the laws of distribution of random variables before the enemy's impact and the 
recovery time are distributed exponentially. Method. Application of the method of discrete Markov 
processes to solve the problem of assessing the stability of IO, which differs from the known ap-
proaches in that to describe the state of IO, the concept of "non-returnable state" is introduced, into 
which the system can move due to the exhaustion of the resource allocated to restore its readiness after 
a successful CA. Result. As a result of the research, a mathematical model has been developed that 
allows us to build the stability function of the IO taking into account the intensity of the CA flow and 
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the intensity of restoring its operability, taking into account the limitations on the allocated resource. 
Conclusion. The application of the method makes it possible to quantify the stability of the function-
ing of the IO by constructing the survivability function of the IO for conditions under which the flows 
of attacks and recoveries cannot be assumed stationary and ergodic, and there is also no representative 
statistics for calculating asymptotic estimates of stability. A quantitative assessment of the stability of 
the IO for the conditions of the CA is in demand by information security management bodies when 
making decisions to ensure the protection of information, as well as when justifying the requirements 
for the system to restore operability. 

Keywords: informatization object, stability of functioning of informatization object, computer 
attack, massive computer attack, readiness of informatization object, private and aggregated stability 
indicators, information security audit 
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Введение. Сведения о динамике среды киберпреступлений приведены в [1, 2]. В силу 
закона [3] обладатель информации, сообразуясь с развитием среды киберпреступлений, обязан 
принимать меры по защите информации (ЗИ) и недопущению воздействия на технические 
средства обработки информации, в результате которого нарушается их процесс функциониро-
вания объекта информатизации (ОИ).  

Под объектом информатизации  могут рассматриваться и отдельные элементы, входя-
щие в состав  ОИ, которые могут быть объединены в соответствующую систему для исследо-
вания устойчивости функционирования системы в целом. Для принятия результативного реше-
ния по защите ОИ в условиях компьютерных атак (КА) требуются исходные данные об обста-
новке, в том числе и об устойчивости функционирования самого объекта защиты, в роли кото-
рого выступает сам ОИ или его отдельные подсистемы. Оценка устойчивости ОИ, предназна-
ченного для применения в условиях КА, может быть востребована: органами управления ин-
формационной безопасностью (ИБ) при задании требований к устойчивости функционирования 
отдельных элементов ОИ и ОИ в целом [4, 5]; лицами, управляющими программами аудита ИБ, 
при формировании критериев аудита, а также при разработке программ и методик аудиторских 
испытаний [6, 7]; лицами, проводящими оценку рисков информационной безопасности (ИБ) с 
целью обоснования страховых тарифов [8]; лицами, управляющими рисками ИБ [9] и др. 

Исходные данные, необходимые для принятия решения по ЗИ, добываются в результате 
аудита информационной безопасности. Общие вопросы организации и проведения аудита си-
стем управления информационной безопасностью для штатных условий рассмотрены в нацио-
нальных стандартах [6, 7], а также в работах [10 - 13]. Однако вопросы оценки устойчивости 
объекта в условиях КА исследованы недостаточно полно, что не позволяет сформировать науч-
но обоснованные рекомендации по её аудиторской оценке. 

Обозначенный предмет исследования представляет практический и теоретический инте-
ресы, поскольку методы, разрабатываемые теорией надежности, ориентированы на простые, 
стационарные и эргодические потоки отказов, что нельзя применить к условиям аномальных 
воздействий, в том числе и к условиям КА [14]. В условиях КА период работоспособного со-
стояния объекта соизмерим со временем его восстановления, поэтому применение модели 
пуассоновского потока отказов для оценки устойчивости ОИ приводит к существенным по-
грешностям. Более того, принципиально отсутствуют условия для сбора репрезентативной ста-
тистики, что не позволяет получить достоверные асимптотические оценки устойчивости ОИ в 
условиях КА. В целях обеспечения достоверности результатов моделирования требуется при-
менение модели альтернирующего процесса, где время восстановления соизмеримо с периодом 
функционирования объекта и имеет конечную величину, при этом аналитические модели ре-
ального процесса функционирования громоздки, трудно интерпретируемы и не нашли практи-
ческого применения [14].  

Стационарный процесс функционирования ОИ в условиях старения его элементов и 
штатной эксплуатации может прерываться аномальными воздействиями внешней среды, в том 
числе и целенаправленными, приводящими к его повреждению. К таким воздействиям могут 
относиться стихийные бедствия, одиночные или массированные КА, которые имеют следую-
щие особенности: значительные повреждения ОИ, приводящие к существенному увеличению 

http://vestnik.dgtu.ru/


 Вестник Дагестанского государственного технического университета. Технические науки. Том 49, №3, 2022 

Herald of  Daghestan State Technical University. Technical Sciences. Vol.49, No.3, 2022 

 http://vestnik.dgtu.ru/ ISSN (Print) 2073-6185 ISSN (On-line) 2542-095Х 

41 

 

 

 

времени восстановления;  незначительное время между соседними повторными КА; ограни-
ченное число целенаправленных КА на относительно небольшом промежутке времени;  отли-
чие законов распределения случайных величин времени до повреждения и времени восстанов-
ления работоспособности от аналогичных законов при штатной эксплуатации;  вид и парамет-
ры законов распределения на практике чаще неизвестны из-за отсутствия репрезентативной 
статистики по причине редкости названных событий.  

С учетом этих особенностей применение классического подхода, приведенного в [15, 16] 
для оценки устойчивости исследуемого ОИ и её асимптотических оценок, может привести к 
существенным ошибкам при принятии решения по обеспечению ИБ в условиях аномальных и 
целенаправленных воздействий внешней среды. 

Постановка задачи. А) Определены исходные данные:  

− атрибуты интенсивности КА, λ = {𝔽(t), n}, включающие множество функций распреде-

ления 𝔽(t) случайных интервалов времени η
i
, до очередной i-й КА, 𝔽(t) = {Fi(t)}, где Fi(t) 

– функция распределения случайного η
i
 интервала времени до i-ой КА, i = 1, 2, …, n, n – 

число атак в составе КА; 

− характеристики u = {Tн, ℙ} надежности и живучести ОИ, включающие наработку между 

отказами ОИ Tн в нормальных условиях применения  и множество вероятностей пора-

жения ОИ в результате КА, ℙ = {Pi}, где Pi – вероятность поражения ОИ при i-й КА. 

Подход к определению вероятностей поражения с применением экспертных методов 

приведён в [17, 18, 19]; 

− r - варьируемые (изменяемые) характеристики восстанавливаемости ОИ, r = {Tв, 𝔾(t)}, 

где Tв = {τвi
н , τвi

в } – прогнозируемый интервал времени восстановления (временная избы-

точность) после i-й КА; 𝔾(t) – множество функций распределения случайных интерва-

лов времени восстановления работоспособности (временной избыточности)  после i-й 

КА, 𝔾(t) = {Gi(t)}. Порядок экспертной оценки нижней τвi
н  и верхней  τвi

в  границ случай-

ной величины времени восстановления ОИ Tв = {τвi
н , τвi

в } после i-й КА приведен в [17]; 

− требуемый для восстановления работоспособности ОИ после успешной КА ресурс 

R0 = {T0, r0}, где T0 – допустимое (требуемое) время восстановления работоспособности 

ОИ, r0  – требуемый ресурс сил и средств для восстановления работоспособности ОИ; 

− выделенный для восстановления работоспособности ОИ ресурс R = {T, r}, где T – назна-

ченное время для восстановления работоспособности ОИ, r  – выделенный ресурс для 

восстановления работоспособности ОИ. 

Б) Требуется разработать аналитическую процедуру и исследовать частные случаи опре-

деления наименьшего значения νm функции устойчивости ОИ на заданном интервале (0, T]):  

νm =   inf               t ∈ (0, T],

               R ≤ R0

ν (t, λ, r, u). 

Функция устойчивости ОИ в общем виде записывается как [14]: 

ν(t, λ, r, u) = ΚГ(u, r)φ(t, λ, r, u), 

где ΚГ(u, r) – коэффициент готовности ОИ; φ(t, λ, r, u) – функция живучести (ФЖ) ОИ; t 

– текущий момент времени оценки ФЖ; T – интервал времени ожидания КА. 

Общий порядок определения коэффициента готовности ОИ приведен и исследуется в 

теории надежности технических систем [20]:  Кг = Тн(Тн + Тв)
–1

, 

где  Тн – среднее время наработки на отказ в штатных условиях эксплуатации, Тв – сред-

нее время восстановления работоспособности в штатных условиях эксплуатации – определяют-

ся на основании статистических наблюдений, полученных в условиях штатной эксплуатации 

ОИ.  

Для большинства случаев КГ ≥ 0,99, а наименьшее значение ФЖ φ
m

<< КГ, поэтому КГ 

при оценке живучести можно пренебречь. Тогда математическая модель сводится к определе-

нию νm ≈ φ
m

 = inf  φ(t, λ, r, u), где νm – минимальное значение функции устойчивости на задан-
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ном интервале времени, φ
m

 – минимальное значение функции живучести на периоде нанесения 

КА по ОИ. 

Задача решается в два этапа:  

1) определение вида оператора A: φ(t) = A{𝔽(t), 𝔾(t), ℙ, n}; 2) определение функционала  

φ
m

 = inft ∈ (0, t] φ(t). 

Наиболее сложным является первый этап, в ходе которого рассматриваются различные 

виды оператора А и осуществляется выбор приемлемого: 

− оператор A0, определяемый при произвольных законах распределения Fi(t) и Gi(t) и раз-

личных Pi (общий полумарковский процесс восстановления). В этом случае процесс 

восстановления можно характеризовать как общий полумарковский. Это тема последу-

ющей – третьей публикации; 

− оператор A1, определяемый при одинаковых законах распределения Fi(t) = F(t) и 

Gi(t) = G(t) и равных Pi = P. В этом случае процесс восстановления можно позициониро-

вать как частный полумарковский. Это тема последующей - второй публикации; 

− оператор A2, определяемый при экспоненциальных законах распределения времени до 

КА F(t) и времени восстановления работоспособности ОИ G(t), таких, что  

F(t) = 1 – e–λt, G(t) = 1 – e–μt, где λ и μ – параметры экспоненциального распределения 

времени до КА и времени восстановления работоспособности ОИ соответственно; 

Pi = P, как в A1.   

В этом случае процесс можно характеризовать как дискретный марковский – это тема 

настоящего исследования и публикации.  

Методы исследования. Описание дискретного марковского процесса. Дискретный 

марковский процесс характеризуется тем, что время t, на котором определяются возможные 

состояния ОИ, непрерывно, а случайные состояния ОИ z(t) в сечении t принимают конечные 

или счетные значения из множества Z. Множество Z содержит конечное число n состояний.  

Ограничение вводится с помощью математической модели: 

z(t) ∈ Z, Z = {zi, i = 1, 2, …, n}.  

В соответствии с этим вместо вероятных i-х состояний ОИ zi при математическом моде-

лировании можно рассматривать только индексы этих состояний. Для моделирования смены 

состояний ОИ в качестве исходного можно использовать множество мощностью m2 условных 

интервально-переходных вероятностей:  

Pij(t0, t), i, j = 1, 2, …, m,  

При этом принимается, что вероятностная модель удовлетворяют следующим условиям: 

1. Сумма вероятностей по всем возможным состояниям в момент t равна единице: 

∑ Pij(t0, t)

m

j = 1

 = 1; 

2. При t0 = t вероятность равна единице, когда i = j, в остальных случаях равна нулю, т. е. 

описывается символом Кронекера: 

∀t0, t: t0 = t Pij(t0, t) = δij = {
1 при i = j;

0 при i ≠ j;
 

3. Вероятности удовлетворяют уравнениям Колмогорова-Чепмена для любого промежу-

точного момента времени t’: t0 < t’ < t: 

Pij(t0, t) = ∑ Pik(t0, t')Pkj(t', t), 

m

k = 1

i, j = 1, 2, ..., m. 
 

(1) 

Уравнения (1) позволяют определить вероятности состояний двух крайних сечений в 

моменты t0 и t по известным условным интервально-переходным вероятностям относительно 

промежуточного сечения в момент t': 
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P(i, t0, j, t) = Pj(t0)Pij(t0, t'),  i, j = 1, 2, ..., m, 

где Pj(t0) – вероятность состояния zj в момент t0. 

Если известны начальные вероятности i-х состояний в момент t0 и найдены Pij(t0, t), то 

можно определить вероятность любого j-го состояния в момент t по формуле 

Pj(t) = ∑ Pi(t0)Pij(t0, t),

m

i = 1

 i, j = 1, 2, …, m. 

Вероятности Pij(t0, t) определяются путем решения следующей системы дифференциаль-

ных уравнений: 

P'ij(t0, t) = ∑ [λkj(t)Pik(t0, t) – λjk(t)Pij(t0, t)]

m

k = 1, k ≠ j

,  i, j = 1, 2, …, m, 
 

(

(2) 

где λkj(t), λjk(t) – интенсивности переходов из состояний k в j или j в k, определяющие 

частоту соответствующих переходов в единицу времени: 

λkj = lim
Δt → 0

Pkj(t0, t)

Δt
; λjk(t) = lim

Δt → 0

Pjk(t0, t)

Δt
. 

Система уравнений (2) выводится путем преобразования уравнения (1) и позициониру-

ется как система обратных уравнений Колмогорова.  

Аналогично может быть получен вывод дифференциальных уравнений для безусловных 

вероятностей P'j(t) j-х состояний процесса в любой момент времени: 

P'j(t) = ∑ [λkj(t)Pk(t) – λjk(t)Pj(t)]

m

k = 1, k ≠ j

,  j = 1, 2, …, m. 
 

(

(3) 

Система (3) позиционируется как система прямых уравнений Колмогорова. 

Решение (2) и (3) для реальных случаев сопряжено со значительными трудностями вы-

числительного характера, поэтому целесообразно ввести ряд допущений. 

Во-первых, принимается, что исследуемый марковский процесс является однородным. 

Для однородного процесса можно принять, что вероятности Pij(t0, t) будут зависеть только от 

разности τ = t – t0, т. е. Pij(t0, t) = Pij(τ), а интенсивности λij(t) будут постоянными величинами 

λij(t) = λij, причем:  Pij(τ) = πijFij(τ) = πijFi(τ), λij = πijλi, 

где Fi(τ) = 1 – e–λiτ – функция распределения времени пребывания ОИ в состоянии zi, а πij 

– постоянные интенсивности переходов ОИ из состояния zi в zj. 

В результате дифференциальные уравнения (3) принимают следующий вид: 

P'j(t) = ∑ [λkjPk(t) – λjkPj(t)]

m

k = 1, k ≠ j

,  j = 1, 2, …, m. 
 

(

(4) 

Во-вторых, принимается, что однородный марковский процесс обладает эргодическими 

свойствами и существует однозначно-определенное (равновесное) состояние при t → ∞. В этом 

случае существуют предельно-постоянные значения вероятностей Pj(t): 

lim
t → ∞

Pj(t) = Pj. 

В итоге дифференциальные уравнения (4) преобразуются в систему линейных алгебраи-

ческих уравнений относительно Pj: 

0 = ∑ [λkjPk – λjkPj]

m

k = 1, k ≠ j

,  j = 1, 2, …, m. 
 

(

(5) 

В-третьих, ограничивается число допустимых переходов из состояний k в j и j в k, что 

позволяет сократить число слагаемых в уравнениях (5). Например, для процесса «размножения 
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и гибели» предполагается, что переходы возможны только в соседние состояния. Тогда уравне-

ния (5) принимают следующий вид: 

λj – 1Pj – 1 + (λj- + μ
j
)Pj + μ

j + 1
Pj + 1,  j = 1, 2, …, m,  (

(6) 

где λj – 1 = λj – 1, j; λj + 1 = λj, j + 1 – интенсивности переходов (повреждений) из состояний j в 

(j + 1) соответственно; μ
j
 = λj, (j – 1); μj + 1

 = λ(j + 1), j – интенсивности переходов (восстановлений 

работоспособности) из состояний j и (j + 1) в состояния (j – 1) и j соответственно; 

0 = μ
1
 = λn = μ

n + 1
 = 0, т. к. 0 < j ≤ m, где 0 = λj – 1. 

Решение систем уравнений (4), (5), (6) осуществляется при соблюдении нормирующего 

условия: 

∑ Pj = 1.

m

j = 1

 

Определение функции живучести. Заданы КА – n и вероятность поражения ОИ – P < 1 

при каждом воздействии. Граф переходов подобного ДМП представлен на рис.1. 

 
Рис.1. Граф переходов дискретного марковского процесса 

Fig.1. Transition graph of a discrete Markov process 

Число m, индексы i состояний zi процесса и вероятности переходов совпадают с соот-

ветствующими характеристиками полумарковского процесса, однако исследуемый ДМП имеет 

следующие особенности: 

1. Процесс является однородным и характеризуется постоянными интенсивностями λik пе-

реходов из состояния zi в zk; i, k = 1, 2, …, m, причем λik = πikλi, где λi – параметр экспо-

ненциального закона  распределения  времени  пребывания процесса в состоянии zi; 

2. Случайное время пребывания процесса в состояниях с нечетными индексами i = 2j + 1 

распределено по закону F2j + 1(t) = 1 – e–λt, j = 1, 2, …, (n – 1); и четными i = 2j – по закону 

F2j(t) = 1 – e–μt, j = 1, 2, …, n. 

3. Интенсивности переходов процесса из состояния zi в zk имеют следующие 

ния: λik = 0 при i ≥ k, k – i > 2; λ2j, (2j + 1) = μ; λ(2j – 1), 2j = Pλ; 

λ(2j – 1), (2j + 1) = (1 – P)λ, j = 1, 2, …, n. 

С учетом данных особенностей система дифференциальных уравнений (4) примет сле-

дующий вид: 

P'1(t) = –λP1(t); 

………………. 

P'i(t) = –μPi(t) + PλPi – 1(t); i = 2j, j = 1, 2, …, n; 

P'i(t) = –λPi(t) + μPi – 1(t) + (1 – P)λPi – 2(t); i = 2j + 1, j = 1, 2, …, (n – 1); 

…………………………………………………………………………… 

P'm(t) = μPm – 1(t) + (1 – P)λPm – 2(t); m = 2n + 1; 

∑ Pj(t) = 1.

m

j = 1

 

 

 

 

(7) 

Искомая ФЖ φ(t) будет равна сумме безусловных вероятностей состояний zi, соответ-

ствующих исправному ОИ, т. е. состояний, индексы которых i = 2j + 1. В результате 
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φ(t) = ∑ P2j + 1(t).

m

j = 1

 
 

(

(8) 

Для нахождения ФЖ к системе (7) и уравнению (8) применяется преобразование Лапла-

са с учетом следующих начальных условий: P1(0) = 1, Pi(0) = 0, i ≠ 1. 

При определении начальных условий принимается, что в начальный момент времени t0 

= 0 ОИ всегда находится в исправном состоянии, т. е. z1 = 1. 

В результате получается следующая система уравнений: 

sP1̃(s) – 1 = –λP1̃(s); 

…………………… 
sPĩ(s) = –μPĩ(s) + PλPi – 1̃(s); i = 2j; j = 1, 2, …, n; 

sPĩ(s) = –λPĩ(s) + μPi – 1̃(s) + (1 – P)λPi – 2̃(s); i = 2j + 1; j =  1, 2, …, (n – 1); 
……………………………………………………………………………… 

sPm̃(s) = μPm – 1̃(s) + (1 – P)λPm – 2̃(s); m = 2n + 1; 

 

 

(

(9) 

∑ Pj̃(s) = s –1,

m

j = 1

 
 

(

(10) 

где s – аргумент изображения ФЖ. 

Преобразование Лапласа φ(t) будет иметь вид 

φ̃(s) = ∑ P2j + 1̃(s).

m

j = 1

 
 

(

(11) 

Произведем суммирование левой и правой частей уравнений (9), содержащих Pĩ(s) с не-

четными индексами i = 2j + 1; j = 0, 1, …, (n – 1), и с учетом (10) и (11) получаем: 

sφ̃(s) – 1 = –λ[φ̃(s) – Pm̃(s)] + μ[s –1 – φ̃(s)] + (1 – P)λ[φ̃(s) – Pm̃(s)], 

φ̃(s) = s –1 – λP[1 – sPm̃(s)][s(s + λP + μ)]–1. (12) 

Выражение для Pm̃(s) находим, решая систему уравнений (9) методом подстановки, и 

получаем: 

Pm̃(s) = [μλ + (1 – P)λs]n[s(s + λ)
n
(s + μ)

n]–1. (13) 

Подставляя (13) в (12), получаем выражение для преобразования Лапласа ФЖ: 

φ̃(s) = 
λP{[(s + μ)(s + λ)]n – [μλ + (1 – P)λs]n}

s(s + λP + μ)[(s + μ)(s + λ)]n
. 

Полученное выражение представляется в виде, удобном для применения обратного пре-

образования Лапласа: 

φ̃(s) = s –1 + λP ∑ λ
i – 1

αĩ(s)

n

i = 1

, 

где αĩ(s) = 
(s + μ – Ps)

i – 1

(s + λ)
i
(s + μ)

i
 = ∑ [

Di – j

(s + λ)
i – j

 + 
Bi – j

(s + μ)
i – j

]

i – 1

j = 0

. 

 

(

(14) 

Значения Di – j и Bi – j определяются с использованием методов разложения отношения 

g(s)/f(s) многочлена g(s) степени m и многочлена f(s) степени n такой, что n > m, на сумму эле-

ментарных дробей. Для рассматриваемого случая получаем: 

g(s) = (s + μ – Ps)
i – 1

, f(s) = (s + λ)
i
(s + μ)

i
, m = i – 1, n = 2i, 

причем многочлен f(s) имеет два корня – и – кратности i. Наиболее приемлемым явля-

ется метод поиска искомых коэффициентов в условиях рассматриваемой задачи, основанный 

на последовательном дифференцировании равенства 
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g(s) = f(s) ∑ [
Di – j

(s+λ)
i – j

+
Bi – j

(s+μ)
i – j

]

i – 1

j = 0

 

с подстановкой значений s = – или s = –.  

В результате коэффициенты Di, Di – 1, ..., D1 и Bi, Bi – 1, ..., B1 последовательно находятся 

из соотношений 

(μ – λ + Pλ)
i – 1

=(μ – λ)
i
Di; 

(i – 1)(1 – P)(μ – λ + Pλ)
i – 2 = i(μ – λ)

i – 1
Di + (μ – λ)

i
Di – 1; 

(i – 1)(i – 2)(1 – P)
2
(μ – λ + Pλ)

i – 3 = i(i – 1)(μ – λ)
i – 2

Di + 

+ 2i(μ – λ)
i – 1

Di – 1 + 2(μ – λ)
i
Di – 2; 

…………………………………………………………… 

(i – 1)!(1 – P)i – 1 = i(i – 1) ... 2(μ – λ)Di + i2(i – 1) ... 3(μ – λ)
2
Di – 1 + ... + i!Di; 

 

 

 

 

(

(15) 

(Pμ)
i – 1

=(μ – λ)
i
Bi; 

(i – 1)(1 – P)(Pμ)
i – 2 = i(μ – λ)

i – 1
Bi + (μ – λ)

i
Bi – 1; 

(i – 1)(i – 2)(1 – P)
2
(Pμ)

i – 3 = i(i – 1)(μ – λ)
i – 2

Bi + 

+ 2i(μ – λ)
i – 1

Bi – 1 + 2(μ – λ)
i
Bi – 2; 

…………………………………………………………… 

(i – 1)!(1 – P)i – 1 = i(i – 1) ... 2(μ – λ)Bi + i2(i – 1) ... 3(μ – λ)
2
Bi – 1 + ... + i!Bi; 

 

 

 

(

(16) 

Общие аналитические выражения для коэффициентов Di – j и Bi – j, полученные из соот-

ношений (15) и (16), являются достаточно громоздкими. При P = 1 поиск решения несколько 

упрощается и сводится к преобразованию следующих изображений ФЖ: 

φ̃(s) = s –1 + λ ∑ (λμ)
i – 1

β
i

̃(s)

n

i = 1

, 
 

(

(17) 

где β
i

̃(s) = 
1

(s + λ)
i
(s + μ)

i
 = ∑ [

Di – j

(s + λ)
i – j

 + 
Bi – j

(s + μ)
i – j

]

i – 1

j = 0

, 
 

(

(18) 

Di – j = (–1)
i
Сi + j – 1

i – 1
(μ – λ)

–(i + j)
, Bi – j =  (–1)

j
Сi + j – 1

i – 1
(λ – μ)

–(i + j)
, 

Сx
y
 – число сочетаний из x элементов по y; x, y ∈ ℕ. 

Для обращения полученных преобразований Лапласа (14), (18) используем соответствия 

между изображениями и оригиналами формулы: 
Di – j

(s + λ)
i – j

 → 
Di – j

(i – j – 1)!
ti – j – 1e–λt, 

Bi – j

(s + μ)
i – j

 → 
Bi – j

(i – j – 1)!
ti – j – 1e–μt. 

В результате получаем следующие итоговые выражения: 

φ(t) = 1 – λP ∑ λ
i – 1

αi(t)

n

i = 1

, 
 

(19) 

где αi(t) = ∑
ti – j – 1

(i – j – 1)!
(D

i – j
e–λt + Bi – je

–μt)

i – 1

j = 0

, 

 

(20) 

Di – j и Bi – j определяются с помощью соотношений (15) и (16). 

При P = 1 используется обратное преобразование Лапласа выражения (17): 

φ(t) = 1 – λ ∑ (λμ)
i – 1

β
i
(t)

n

i = 1

, 
 

(21) 
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где β
i
(t) = ∑ (–1)

j
Сi + j – 1

i – 1 ti – j – 1

(i – j – 1)!(μ – λ)
i + j

(e–λt + (–1)
i + j

e–μt)

i – 1

j = 0

. 
 

(22) 

Процедура определения значений ФЖ при использовании ДМП включает следующие 

основные этапы: 

1. Определение и анализ исходных данных: прогнозируемого числа КА n, вероятности по-

ражения ОИ при каждом воздействии P, ожидаемого времени ведения атак T, среднего 

времени до воздействия этой атаки mη и среднего времени восстановления ОИ mτ; 

2. Ообоснование целесообразности использования экспоненциальных законов распределе-

ния времени до воздействия и времени восстановления ОИ. Определение параметров 

этих законов λ = 1 mη⁄ , μ = 1 mτ⁄ ; 

3. Вывод аналитических соотношений или разработка алгоритмов определения значений 

ФЖ с помощью выражений (19), (20), (15), (16) при P < 1 или с помощью выражений 

(21), (22) при P = 1; 

4. Определение значений ФЖ для конкретных количественных данных n, P, , . 

Обсуждение результатов. Пусть дано, что число КА n = 2, интенсивность воздействий 

 = 1, интенсивность восстановления  = 2, вероятность поражения P = 0,5, ожидаемое время 

ведения атак T = 2. Необходимо определить ФЖ и ее наименьшее значение, построить и срав-

нить графики функции для интенсивности воздействий  = 1, 2, 3, 4. 

В соответствии с формулами (19) и (20) общее выражение для ФЖ имеет вид: 

φ(t) = 1 – λP[α1(t) + α2(t)], 

где α1(t) = D1e–λt + B1e–μt,  α2(t) = t(D2e–λt + B2e–μt) + D
1
e–λt + B1e–μt. 

Коэффициенты D1 и B1 определяем для α1(t) при условии i = 1. В результате получаем: 

D1 = (μ – λ)
–1

; B1 = (λ – μ)
–1

. 

Коэффициенты D2, B2, D1, B1 определяем для α2(t) при условии i = 2. В результате полу-

чаем: 

D2 = (μ – λ + Pλ)(μ – λ)
–2

; B2  = Pμ(λ – μ)
–2

; 

D1 = [(μ – λ)(1 – P) – 2(μ – λ – Pλ)](μ – λ)
–3

; B1 = [(1 – P)(λ – μ) – 2Pμ](λ – μ)
–3

.  
 

Подставляем заданные значения , , P и полученные коэффициенты в общее выраже-

ние для ФЖ и после преобразований получаем: 

φ(t) = 1 – 0,75(t – 1)e–t – 0,5(t + 1,5)e–2t. 

Минимальное значение φ
m

 ≈ 0,83 функция (t) принимает в точке tm ≈ 1,04 < T, поэтому 

имеем:  

 inf
      t ∈ (0, T]

 = (tm) ≈ 0,83. 

 

Графики функций, составленные с использованием соответствующей компьютерной 

программы, изображены на рис. 2, шкала времени t имеет размерность  часы. Шкала (t) имеет 

размерность вероятности.  Из рис. 2 видно, что при неизменной интенсивности восстановления 

работоспособности ОИ ФЖ существенно уменьшается при возрастании интенсивности КА. 

При этом наименьшее значение ФЖ может составлять величину φ
m

 ≈ 0,64 в случае  = 4.  Про-

цедуру вывода соотношений для φ(t) можно упростить, используя предложенный ниже подход, 

основанный на суммировании взвешенных значений ФЖ при P = 1 и i-м сочетании из n воздей-

ствий и k поражений ОИ φ
ki

(t, P = 1), k = 0, 1, 2, …, n. При этом сокращается объем промежу-

точных вычислений при определении коэффициентов Di – j и Bi – j. 
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Рис.2. Графики функции живучести 1 - при λ = 1, 2 - при λ = 1, 3 - при λ = 3, 4 - при λ = 4 

Fig.2. Graphs of the survivability function 1 - at λ = 1, 2 - at λ = 2, 3 - at λ = 3, 4 - at λ = 4 

Так как каждому значению k соответствует mk различных сочетаний возможных пора-

жений и восстановлений ОИ из n по k, и вероятность каждого сочетания Pk = Pk(1 – P)
n – k

, то 

ФЖ выражается следующим образом: 

φ(t) = ∑ Pk ∑ φ
ki

(t, P = 1) 

mk

j = 1

n

k = 0

, где mk = Cn
k
. 

 

(

(23) 

В том случае, если все n воздействий не приводят к поражению ОИ, то 

φ
01

(t, P = 1) = 1. 

Выражения для φ
ki

 определяются путем формирования соответствующих сочетаний ki 

при заданном числе n воздействий и k поражений ОИ. Каждому сочетанию ki будет соответ-

ствовать граф переходов (рис.3), где zj = 1, z'j = 0, j = 1, 2, …, k; zk + 1 – поглощающее состояние. 

Вероятности переходов равны единице, а функции распределения Fj(t) времени пребывания 

процесса в состоянии zj = 1 будут определяться числом воздействий противника nj, которые он 

должен осуществить до j-го поражения ОИ. 

 
Рис.3. Граф переходов при P = 1 

Fig.3. Transition graph for P = 1 

В результате на основании нижеуказанного соотношения получаем (24): 

φ(t, P = 1) = 1 – ∑[F(j)(t) * g(j – 1)(t) – F(j)(t) * g(j)(t)]

n

j = 1

, g(0)(t) = 1, 
 

 

где знак «∗» обозначает операцию свертки функций, определяемую как 

(F * g)(t) = ∫ F(t – τ)g(τ)dτ, t ≥ 0,

t

0

 

и где g(j)(t) = g * g(j – 1)– j-кратная свертка функции g, задается рекурсией; 

g(t) = G'(t) – плотность распределения времени восстановления; 

φ(t, P = 1) = 1 – ∑[F(nj)(t) * g(j – 1)(t) – F(nj)(t) * g(j)(t)]

n

j = 1

; nj = ∑ rs(ki
)

j

s = 1

,  

 

(

(24) 

где nj – суммарное число воздействий до j-го поражения ОИ; rs(ki
) – число КА после 

(s – 1)-го восстановления до s-го поражения ОИ, соответствующее сочетанию ki. 
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На практике целесообразно выделить отдельные повторяющиеся (стандартные) соотно-

шения в формулах для различных φ
ki

, что позволяет упростить соответствующие компьютер-

ные программы для вычисления. Например, используя соотношения F1, F2, F3, F4, F5, F6: 

F1 = F(t) – F(t) * g(t); F2 = F(2)(t) – F(2)(t) * g(t); F3 = F(3)(t) – F(3)(t) * g(t); 

 F4 = F(2)(t) * g(t) – F(2)(t) * g(2)(t); F5 = F(3)(t) * g(t) – F(3)(t) * g(2)(t); 

F6 = F(3)(t) * g(2)(t) – F(3)(t) * g(3)(t). 
Тогда, применяя формулы (23) и (24), получаем: 

φ(t, 1) = 1 – PF1; 

φ(t, 2) = 1 – P[F1  +(1 – P)F2] – P2F4; 

φ(t, 3) = 1 – P[F1 + (1 – P)F2 + (1 – P)
2
F3] – P2[F4 + 2(1 – P)F3]P3F6, 

 

(

(25) 

где (t, n) – ФЖ ОИ при n КА. 

Выражения для Fi, i = 1, 2, …, 6, определяются путем выполнения соответствующих 

сверток функций F(t) и G(t). Для экспоненциальных законов распределения при     получа-

ем:  

F1 = λ(μ – λ)
–1

(e–λt – e–μt); 

F2 = λ2
(μ – λ)

-2{[t(μ – λ) – 1]e–λt + e–μt}; 

F3 = λ3
(μ – λ)

–1{[0,5t2– t(μ – λ)
–1 + (μ – λ)

-2]e–λt – (μ – λ)
–2

e–μt}; 

F4 = λ2
μ(μ – λ)

–2{[t – 2(μ – λ)
–1]e–λt + [t + 2(μ–λ)

–2]e–μt}; 

F5 = λ3
μ(μ – λ)

–2{[0,5t2 – 2t(μ – λ)
-1 + 3(μ – λ)

–2]e–λt – [t(μ – λ)
–1 + 3(μ – λ)

–2]e–μt}; 

F6 = λ3
μ2(μ – λ)

–3
([0,5t2 – 3t(μ – λ)

–1 + 6(μ – λ)
–2]e–λt –  

         – [0,5t2 + 3t(μ – λ)
–1

+6(μ  –  λ)
–2]e–μt). 

 

 

 

 

 

 

(

(26) 

При   =  функция F(t) = G(t), поэтому выражения для Fi, i = 1, 2, …, 6, принимают сле-

дующий  вид: 

 

F1 = F(t) – F(2)(t); F2 = F(2)(t) – F(3)(t); F3  = F4 = F(3)(t) – F(4)(t); 

F5  = F(4)(t) – F(5)(t);  F6 = F(5)(t) – F(6)(t),       

 

(

(27) 

где F(n)(t)  – функция распределения Эрланга n-го порядка – закон распределения для 

композиции независимых случайных величин, распределенных по экспоненциальному закону:                               

F(n)(t) = 1 – ∑ (λt)
i
(i!)

–1
e–λt.

n – 1
i = 0  

В результате,  при  =  имеем:  

F1 = tλ(1!)
–1

e–λt; F2 = (tλ)
2
(2!)

–1
e–λt; F3 = F4 = (tλ)

3
(3!)

–1
e–λt; 

                F5 = (tλ)
4
(4!)

–1
e–λt; F6 = (tλ)

5
(5!)

–1
e–λt. 

Путем введения идентификаторов для повторяющихся соотношений в формулах (26) и 

(27), например, для e–λt , e–μt, ( – ) и т. д., и использования выражений (25) можно составить 

достаточно компактные компьютерные программы определения значений ФЖ для случаев экс-

поненциальных законов распределения F(t) и G(t). При этом параллельно требуется проверять 

условие исчерпания ресурса R ≤ R0. Если условие не выполняется, то считается, что процесс 

функционирования ОИ перешел в невозвратное состояние и требуется пополнение ресурса. 

Вывод. Таким образом, результат исследований позволяет утверждать, что:  

1. Задача оценки устойчивости ОИ в условиях КА имеет достаточную практическую 

значимость и востребована органами управления ИБ, что подтверждается апробацией на про-

фильных конференциях;  

2. Названную задачу и сопутствующие ей частные задачи можно выделить в особый од-

нозначно определенный класс задач;  
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3. Выделенный класс задач, с учетом принятых ограничений, может быть представлен в 

виде соответствующих математических моделей.  

Дальнейшие исследования планируется направить на разработку математической моде-

ли для оценки устойчивости функционирования ОИ в условиях КА: при произвольных законах 

распределения Fi(t) и Gi(t) и различных Pi. В этом случае процесс функционирования ОИ пози-

ционируется как общий полумарковский процесс восстановления – это тема следующей публи-

кации; при одинаковых законах распределения Fi(t) = F(t) и Gi(t) = G(t) и равных Pi = P. В этом 

случае процесс функционирования можно позиционировать как частный полумарковский – это 

тема также следующей публикации. 

И в том, и в другом случаях новизна исследования будет определяться учетом при моде-

лировании требуемого R0 имеющегося ресурса R, выделенного для восстановления работоспо-

собности ОИ после нанесения КА. 
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